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Liebe Leserinnen und Leser,

Hohe Tirme brauchen stabile Fundamente. Fundiertes
Wissen in den Grundlagen, erarbeitet in einem praxis-
nahen Umfeld, darin zeichnen sich die Absolventen der
Hochschule Esslingen fiir angewandte Wissenschaften aus.
Solide Grundlagen sind die Voraussetzung fir die Fahigkeit,
die standig wachsende Vielfalt an Technologien zu verstehen, weiter zu entwickeln und in die
eigene tdgliche Arbeit nutzbringend einflieBen lassen zu kénnen. So entstehen technologi-
sche Leuchttiirme im Land.

Die frihzeitige Auseinandersetzung mit neuesten Technologien bereits im Studium ermd-
glicht unseren Absolventen, eine wichtige Rolle im Transfer von neuen Technologien aus der
angewandten Forschung an den Hochschulen in die Praxiswelt der Industrie zu spielen.
Davon profitieren insbesondere kleine und mittlere Unternehmen, denen es zunehmend
schwerer féllt, beim technologischen Wandel auf den vorderen Platzen mitzuspielen.
Klinstliche Intelligenz, Internet der Dinge, Cloud-Computing, Autonomes Fahren, Daten-
sicherheit sind nur einige der Themen, die derzeit die Industrie umtreiben. Viele drangende
Fragen suchen nach Antworten und L8sungen.

Im vorliegenden Band der IT-Innovationen finden Sie interessante Ansadtze, die unsere
Absolventen zusammen mit der Industrie erarbeitet haben. Lassen auch Sie sich beim Lesen
dieses Bandes inspirieren.

Eine spannende Lektlre winscht Ihnen Ihr
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Evaluierung von Machine Learning Verfahren zur Erkennung von
Fahrzeugklassen anhand eines LiDAR Sensors
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Fakultat Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Wintersemester 2018/2019

Motivation

Prognosen des United Nations Department of
Economic and Social Affairs zufolge wird sich
der durchschnittliche Urbanisierungsgrad in
Europa von 74,5% (2018) auf 83,7% (2050)
entwickeln [1]. Im Hinblick dieser Entwicklung
miissen Stadte sich neue und individuellere
Konzepte zum Erhalt der Wohn-, Arbeits- und
Lebensqualitat tiberlegen. Denn es gilt auf na-
hezu gleichbleibender Flache die wachsende
Bevolkerung zu versorgen. Auch fiir die Indus-
trie missen Kommunen sich weiterentwickeln,
»,um Unternehmen ein attraktives und vernetz-
tes Umfeld bieten zu kénnen“ [2]. ,Smart Ci-
ties" sind Stadte, die durch Aufriistung digita-
ler Technologien bisher getrennte Infrastruk-
turen miteinander verkniipfen und so die not-
wendige Weiterentwicklung vorantreiben. Das
Sammeln von Daten mit Hilfe von Sensoren
ermoglicht Entscheidungen im Interesse vieler
Akteure der Kommunen zu treffen und besser
zu koordinieren [3].

Prognose zum Urbanisierungsgrad bis 2050
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Abbildung 1: Prognose zum Urbanisierungsgrad
bis 2050

Herausforderung

Eines der Stadt-Subsysteme ist der Verkehr
und dessen Auswirkungen. Laut der Studie der
Firma INRIX verschwenden Fahrzeugfiihrer in
den beobachteten 1.360 Stadten bis zu meh-
reren Tagen jahrlich im Stau. Minchen ist mit

*Diese Arbeit wurde durchgefiihrt bei der Firma
Fraunhofer KEIM, Esslingen am Neckar

einer Wartezeit von circa 2,13 Tagen (51 Stun-
den) deutschlandweit der Listenfihrer [4]. Es
gilt die hohe Verkehrsbelastung in GroRstad-
ten zu bewiltigen. Hierflir muss eine gewisse
Transparenz geschaffen werden, um individu-
elle Losungen entwickeln zu kénnen. Im Rah-
men der vorliegenden Abschlussarbeit wird
die Einsatzmdglichkeit eines Machine Learning
Verfahren fiir die Klassifizierung der Fahr-
zeugklassen erprobt. Die Daten von Fahrzeu-
gen werden von einem LiDAR Sensor aufge-
nommen, bereinigt und durch ein adidquates
Machine Learning Verfahren klassifiziert. Wel-
ches Verfahren sich am besten eignet und ob
diese Daten zweckmaRig sind, bilden die zen-
tralen Fragen dieses Werkes.

Machine Learning

Als ein Teilgebiet der Informatik versucht die
Kinstliche Intelligenz (KI) menschliche Vorge-
hensweisen der Losungsfindung auf Maschi-
nen nachzubilden, um so neue oder effiziente-
re Lésungen zu erreichen. So wird Computern
beigebracht, wie sie von Daten Handlungen
abzuleiten haben.

Man unterscheidet hauptsachlich zwischen
Supervised (liberwachtes) und Unsupervised
(untberwachtes) Machine Learning. In der Re-
gel werden Supervised Machine Learning Ver-
fahren zur Unterscheidung von bekannten
Klassen eingesetzt.

Datenstruktur

[M]achine learning is only as good as the data
it learns from [5].

Zur Klassifizierung dienen die Ergebnisse der
Hohenmessung von vorbeifahrenden Fahrzeu-
gen. Im folgenden Graphen ist zu erkennen,
dass die Rohdaten (links im Graph) technisch
bedingte Fehler enthalten kénnen und in dem
Zustand keiner Klassifizierung dienen koén-
nen. Es muss eine Datenaufbereitung folgen,
welche die Datenbereinigung und die Struktu-
rierung den Daten umfasst.



Konzept

Die Entwicklung eines Supervised Machine
Learning Verfahren umfasst die Trainings-
phase und die Evaluierung des Models, des
Programms. Durch unterschiedliche Anwen-
dungsfille wurden im Laufe der Jahre vie-
le verschiedene Machine Learning Verfahren
entwickelt. Ein sehr verstandliches Verfahren
sind die ,Decision Trees“. Es kann auf fast alle
Datentypen angewandt werden und hat eine
simple aber effektive Arbeitsweise. Auf das
Verfahrens kann man verschiedene Algorith-
men wie den ID3 und den C5.0 anwenden.
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Ausblick

Die praktische Datenbeschaffung und das
groRe Angebot an Wissen Uber Machine
Learning gestaltet diese Zielsetzung zu einer
dynamischen Aufgabe.

Die ersten Prototypen, welche mit der Scikit
Learn Bibliothek, realisiert worden sind, zei-
gen in den ersten Phasen hohes Potenzial.
Worin sich die Decision Tree Algorithmen un-
terscheiden und welcher sich am besten fiir
diesen Use Case eignet, wird sich in der Phase
der Umsetzung und der Evaluation des Models
herausstellen.
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Abbildung 2: Visualisierung unbereinigter und bereignigter Daten des Messergebnisses vom 07.11.2018
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Fakultat Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Wintersemester 2018/2019

Motivation

Die Abgasnachbehandlung bei Fahrzeugen mit
Verbrennungsmotor ist so wichtig wie noch
nie. In Zeiten von drohenden Fahrverboten in
Stadten wird eine Losung bendtigt, welche es
ermoglicht, die Abgasbelastung zu senken,
wahrend man gleichzeitig unsere Individual-
mobilitat erhalten mochte.

Zu diesem Zweck wurde eine Methode ent-
wickelt, bei welcher die Einspritzung einer
Harnstoff-Wasserlésung den AusstoR von ge-
fahrlichen Stickoxiden einschrankt. Dabei wird
die als AdBlue bekannte Lésung in den Ab-
gasstrang eingespritzt. Dort wird sie zu Am-
moniak umgewandelt, welcher im folgenden
SCR-Katalysator die Stickoxide zu Wasser und
harmlosem Stickstoff reduziert [1].

Ein solches Abgasbehandlungssystem,
welches fur dieselbetriebene Pkw ausgelegt ist,
wurde von der Robert Bosch GmbH entwickelt.
Unter der Bezeichnung ,Denoxtronic* wird es
schon lange erfolgreich in vielen Fahrzeugen
eingesetzt. Um die hochste Effizienz der Be-
handlung zu gewahrleisten, ist es vonnoten,
dass die genaue Harnstoffkonzentration des
AdBlue im Tank bekannt ist. Zwar ist diese fir
jedes reguldr erhdltliche AdBlue gleich defi-
niert, doch es besteht die Mdglichkeit von Ab-
weichungen oder Manipulationen. Sowohl auf
Handler- als auch auf Konsumentenseite ist
eine Vermischung, beispielsweise mit Wasser,
denkbar, um die Kosten zu senken. Aus die-
sem Grund beinhaltet das Denoxtronic-system
einen Sensor, welcher die Harnstoffkonzentra-
tion der Lésung bestimmt.

Zielsetzung

Die Aufgabe dieser Abschlussarbeit be-
steht darin, den bestehenden Auswertungs-
algorithmus des Konzentrationssensors zu
untersuchen. Dafiir wird die Firmware in Mat-
Lab nachgebildet. Anhand von Lastfdllen soll
die Robustheit ermittelt werden. AnschlieRend
erfolgt die Suche nach méglichen Optimierun-
gen, um die Robustheit zu erhéhen. Diese sol-

*Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Feuerbach

len auf der verwendeten Hardware realisierbar
sein. Gleichzeitig werden anhand von durch-
gefiihrten Messungen die Ergebnisse bewertet
und bestatigt.

Abbildung 1: Sensormodul (weil, vorne) integriert
im Versorgungsmodul

Funktionsweise des
Konzentrationssensors

Der Konzentrationssensor ist Teil eines Sen-
sormoduls, welches im Versorgungsmodul in-
tegriert ist. Das Versorgungsmodul (Abb.1)
wird von unten in den AdBlue-Tank verbaut.
Es besteht aus dem Sensormodul, einem Pum-
penmodul, einem Filter und einem Heizmodul.
Letzteres taut die Harnstofflosung auf, sollte
sie eingefroren sein. Das Pumpenmodul saugt
das AdBlue durch den Filter aus dem Tank und
transportiert es zum Einspritzmodul im Ab-
gasstrang. AuBerdem sorgt es dafiir, dass die
Flissigkeit, nach Abschalten des Fahrzeugs,
wieder zuriickgesaugt wird, um die Leitung
wieder zu entleeren [2].

Das Sensormodul besteht aus drei ver-
schiedenen Sensoren. Der Levelsensor be-
stimmt mithilfe von Ultraschall den Fullstand
im Tank. Ein Temperaturfiihler ermittelt die
im Tank aktuell vorliegende Temperatur. Der



Konzentrationssensor bestimmt, ebenfalls
mittels Ultraschall, die Harnstoffkonzentra-
tion der Flissigkeit.

Das Prinzip der Konzentrationsmessung
basiert auf einer Laufzeitmessung im unter-
suchten Medium. Dabei wird ein Piezokristall
kurzzeitig elektrisch angeregt, so dass er zu
schwingen beginnt und ein Ultraschallsignal
aussendet. Dieses bewegt sich durch die Flis-
sigkeit, trifft auf einen Reflektor und wird zu-
rickgeworfen. Beim Wiederauftreffen auf den
Piezokristall kehrt sich der Effekt um und die
Schwingung erzeugt ein elektrisches Signal.
Dieses wird vom Sensor detektiert. (sieche Abb.
2)

Piezokristall Reflektor

- _Messstrecke s

 —

Abbildung 2: Schema des Konzentrationssensors

Aus der Differenz zwischen Aussenden und
Empfangen des Signals wird die Laufzeit er-
mittelt. Mithilfe der zuriickgelegten, bekann-
ten Messstrecke ldsst sich die Schallgeschwin-
digkeit in der zu messenden Fliissigkeit be-
rechnen.

2 - Messstrecke

Schallgeschwindigkeit = Taufacil

Diese spezifische Schallgeschwindigkeit
ermdglicht es dem Sensor, unter Berlicksichti-
gung der Temperatur, das Verhaltnis zwischen
Wasser und Harnstoff zu bestimmen.

« Zeitdifferenz zwischen
Senden & Empfangen

+ Schallgeschwindigkeit =
Messsirecke / Laufzeit

+ Sensor leitet aus
Schallgeschwindigkeit
die Konzentration ab

Abbildung 3: Herleitung der Konzentration

Anforderungen an den Sensor

Um die gewilinschte Genauigkeit in der Berech-
nung der Harnstoffkonzentration zu erreichen,
wird eine sehr genaue Bestimmung der Schall-
geschwindigkeit benotigt. Aufgrund der be-
schrankten Messstrecke bedeutet dies, dass
die Laufzeitmessung im Sensor im Verhaltnis
hochgenau erfolgen muss. In der vorliegenden
Arbeit wurde die Genauigkeit und Robustheit
dieses Messverfahrens analysiert.

[1] https://www.bosch-mobility-solutions.de/de/produkte-und-services/pkw-und-leichte-
nutzfahrzeuge/antriebssysteme/abgasnachbehandlung/ 21.11.18 9:30Uhr
[2] https://www.bosch-mobility-solutions.de/de/produkte-und-services/pkw-und-leichte-

nutzfahrzeuge/antriebssysteme/abgasnachbehandlung/denoxtronic-versorgungsmodul/ 21.11.18 9:30Uhr

Bildquellen:

e Abbildung 1: https://www.bosch-mobility-solutions.de/media/global/products-and-services/
passenger-cars-and-light-commercial-vehicles/denoxtronic/supply_modul/sm_turntable/5.png

e Abbildung 2,3: eigene Grafik
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Mit der Einfilhrung der In-Memory-
Technologie im SAP-Umfeld verdandert sich
nach SAP auch die Art der Programmierung.
Unter Umstdnden sind jedoch nicht alle neu-
en Moglichkeiten und Vorteile in der Praxis
wirtschaftlich und effizient einsetzbar. Zudem
ist ein modulspezifischer Einbezug der kon-
kreten fachlichen Anforderungen erforderlich.
Mit dieser Arbeit wird die traditionelle Art des
Codierens fur das SAP-Modul: Incentive und
Commissions Management nach Einfiihrung
von SAP HANA bewertet und neu ausgerichtet.

Distance and Duration

Lomng

very Short /——\

CPU  Memory HDD

Abbildung 1: Unterschied In-Memory- und klassi-
sche Datenbank

In-Memory-Computing

Viele fiihrende Unternehmen miissen im-
mer Ofter Entscheidungen in Echtzeit tref-
fen und Echtzeitanalysen bereitstellen. Die
HANA-Datenbank kann diese Anforderun-
gen augrund ihrer Funktionsweise, dem In-
Memory-Computing, erfillen. Das Prinzp des
In-Memory-Computings basiert darauf, dass
groRe Datenmengen nicht mehr auf den her-
kémmlichen Plattenspeichern gehalten und
verarbeitet werden, sondern auf dem Haupt-
speicher (RAM). Auf die Daten im Hauptspei-
cher kann 100.000-mal schneller zugegriffen
werden als auf Daten in einem plattenbasierten
Speicher. Durch die stetige Weiterentwicklung
der Technologie und den sinkenden Preisen

*Diese Arbeit wurde durchgefiihrt bei der Firma
Vanatix AG, Frechen

flir den Hauptspeicher ist das In-Memory-
Computing zu einer realistischen Variante fir
viele Unternehmen geworden [1].

Daten werden in der HANA-Datenbank
Uberwiegend als Integer-Werte in neuen Spei-
cherstrukturen gespeichert. Zum einen wird
dadurch Speicherplatz gespart und zum ande-
ren kdonnen die Daten viel schneller zwischen
dem Hauptspeicher und der CPU transportiert
werden, da deutlich weniger Daten (ibertragen
werden missen [2].

FS-ICM

Das von SAP angebotene Modul Incentive and
Comissions Managament (FS-ICM) ist ein fiih-
rendes Provisionssystem auf dem Markt und
kommt weltweit bei vielen Versicherungen und
Banken zum Einsatz. Es ist als brancheniiber-
greifende Standardsoftwarelésung zu verste-
hen, welches als primares Werkzeug zur Be-
rechnung aller bekannten variablen Vergitun-
gen fir Mitarbeiter und Partner dient. Das ICM
sorgt fur eine klare Transparenz uiber verdien-
te und erwartete Verglitungen [3].

Das ICM zeichnet sich besonders durch ei-
ne hohe Flexibilitit und den Madoglichkeiten
der Individualisierung aus. Durch die flexi-
ble Schnittstellenarchitektur ist das Verkniip-
fen mit anderen SAP-Komponenten und Unter-
nehmensapplikationen leicht zu realisieren.

Auch auf verdnderte Gegebenheiten und
Anderungen der Unternehmensstrategie kann
durch den flexiblen Charakter des ICMs so-
fort reagiert werden. Durch ISF-Pakete kann
ausgewdhlt werden, welche technischen und
fachlichen Funktionen unternehmensseitig ge-
nutzt werden sollen. Damit wird sichergestellt,
dass eine fiir das Unternehmen konzipierte
Losung bereitgestellt wird. Des Weiteren gibt
es viele verschiedene Reportingmoglichkeiten,
um unternehmenseigene Prozesse im ICM zu
integrieren [4]. Abbildung 2 visualisiert den
funtionalen Aufbau des FS-ICM.



Motivation

Bisher wurde seitens der SAP noch keine klare
Aussage oder Losungsansdtze beziglich der
Implementierung von FS-ICM auf einer HANA-
Datenbank getroffen. Die Arbeit soll erortern,
ob der Einsatz von SAP HANA fiir die Software-
[6sung FS-ICM in Frage kommt.

Vorgehensweise

Im Rahmen der Arbeit wurde ein modulspe-
zifisches Auswertungs-Programm entwickelt,
um traditionelle Coding-Standards in der neu-
en HANA-Umgebung zu analysieren. Das Pro-
gramm ist sowohl auf einer klassischen Da-
tenbankumgebung als auch auf einer HANA-
Umgebung implementiert. Das Coding fiir den
Report wurde zundchst nach traditionellen
Richtlinien in Bezug auf das FS-ICM codiert
und im Anschluss wird die Performance in
beiden Entwicklungsumgebungen analysiert.

-

Erst danach werden anhand von Empfehlungen
im ABAP-Coding fiir HANA Verbesserungs-
potenziale identifiziert und umgesetzt. An-
schlieRend wird die Perfomance auf der HANA-
Umgebung nochmals analysiert. Eine reine Be-
trachtung der Performance reicht nicht aus,
um festzustellen ob SAP HANA einen Mehrwert
fur diesen Branchenbereich mit sich bringt.
Deshalb wird zusatzlich ein Kriterienkatalog
entwickelt, anhand dessen HANA in Bezug auf
FS-ICM besser beurteilt werden kann.

Ziel

Mit Hilfe des Kriterienkatalogs, der beispiels—
weise Aufwand, sowie Kosten fur die Umstel-
lung oder Neuimplementierung beinhaltet und
den erfassten Analyseergebnissen sollen neue
Best-Practice Vorgaben im Kontext auf das FS-
ICM ausgearbeitet werden. Insbesondere soll
die Bewertung auf Aspeke wie Wirtschaftlich-
keit und Effizienz eingehen.
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Abbildung 2: Funkionale Ubersicht FS-ICM

[1] B. Berg und P. Silvia, in Einfihrung in SAP HANA, Bonn, Rheinwerk Publishing, 2015, s. 26-27
[2] H.Gahm, T. Schneider, C. Swanepoel und E. Westenberger, in ABAP-Entwicklung fiir SAP HANA,

Bonn, Rheinwerk Publishing, 2016, s.52

[3] SAP, ,SAP Documantation,” [Online]. Available: https://help.sap.com/erp2005_ehp_06/helpdata/en/dd/
2a093bdc2acf5ae10000000a114084/frameset.htm.

[4] Virtusa, ,Virtusa - SAP FS-ICM,“ [Online]. Available: https://www.virtusa.com/de/services/
sap-dienstleistungen/sap-fur-versicherungen/incentive-und-provisionsmanagement/

[Zugriff am 23.11.2018].
Bildquellen:

e Abbildung 1: http://db2fori.blogspot.com/2013/10/in-memory.html
e Abbildung 2: Schulungsunerlagen Raph Schnarkowski (Platin Berater Vanatix AG)
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Was ist eine Produktionssteuerung?

Die Hauptaufgabe einer Produktionssteue-
rung besteht darin, Ablaufe in der Produktion
anhand von unterschiedlichen dynamischen
Faktoren zu regeln und deren Ausfiihrung zu
Uberwachen [1]. Bspw. kénnen folgende dyna-
mischen Faktoren den Ablauf einer Produktion
verdandern:

e Anzahl der noch verfiigbaren Teile im La-
ger (z.B. Schrauben)

e Die aktuell anstehenden Kundenauftrage

e Die Maschinen, die z.Z. keinen Auftrag
entgegennehmen kénnen

In Abbildung 1 ist ein Beispiel eines sol-

chen Ablaufs abgebildet. Hier musste ein Teil
alle fiinf Stationen fir den Fertigungsprozess
durchlaufen.

Warum in die Cloud?

Einer der groRten Vorteile einer cloudbasierten
Produktionssteuerung ist der weltweite Zugriff
auf diese Produktionssteuerung. Somit ist die
Moglichkeit gegeben, ein Werk, dass z.B. in
China steht, in Deutschland zu lberwachen
und im Falle neuer Kundenauftriage, diese in
das System einzuspeisen. Ansonsten bestehen
noch weitere Vorteile wie der ortsunabhdngi-
ge Service, die einfache Skalierbarkeit und die
direkte Verfiigbarkeit von Updates.
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Maschine Maschine !
(Bohren) (Gewinde drehen)

N

Maschine Maschine Maschine
(Senken) (Teil holen) (Schrauben)

Abbildung 1: Beispiel Ablauf in einer Produktionssteuerung

Anforderungen

Fur die cloudbasierte Produktionssteuerung
gelten dieselben Anforderungen wie fir ei-
ne konventionelle Produktionssteuerung. Zum
einen sind es die Bereitstellung von Eigen-
schaften und Fahigkeiten (A3, Al) und zum
anderem die Ausfiihrung solcher Fahigkeiten
mit bestimmten Parametern (A2), wie die Ab-
bildung 2 aufzeigt.

Um nicht nur einzelne Fahigkeiten ausfiih-
ren zu kénnen, werden noch Workflows ben6-
tigt, die dhnlich wie in Abbildung 1 die Abldu-
fe der verschiedenen Gerdte und die jeweiligen
Parameter beinhalten.

AulRerdem soll dem Nutzer die Médglich-
keit geboten werden, diese Workflows in ei-
ne Warteschlange zu setzen, die im Anschluss
von der Produktionssteuerung parallel abge-
arbeitet wird. Durch die parallele Verarbeitung

*Diese Arbeit wurde durchgefiihrt bei der Firma
Bosch Rexroth AG, Stuttgart Feuerbach

muss der ndachste anstehende Workflow nicht
auf den Abschluss des vorherigen warten, son-
dern kann direkt in Auftrag gehen, sobald das
Gerat des ersten Arbeitsschrittes verfiigbar ist.

Produktions-

steuerung

Al: Ich kann bohren

A2: Bohre an Position
[25,25,10] mit Tiefe 5 A3: Position [50,50,30],

8mm Bohrer, Metall Bohrer, ...
Bohrer

Abbildung 2: Austausch von Informationen

Obendrein kénnen die meisten Maschinen
nicht selbst mit der Cloud kommunizieren,
weshalb ein Gateway notwendig ist, das wie in
Abbildung 3 die Maschine in der Cloud repra-
sentiert.



oneM2M

oneM2M ist eine fiihrende globale Stan-
dardisierungsorganisation fiir Machine-to-
Machine-Communication (M2M) und fiir Funk-
tionen des Internet-of-Things (1oT) [3]. Unter
anderem behandeln diese Standards das Pro-
blem, dass Maschinen in der Regel nicht selbst
mit der Cloud kommunizieren konnen. Ab-
bildung 4 zeigt die Architektur des oneM2M-
Standards, dessen Komponenten im Folgenden
naher erlautert werden. Auch wird beschrie-
ben, wie die Probleme der Kommunikation ge-
|6st werden kénnen.

Die Application Dedicated Node - Appli-
cation Entity (ADN-AE) ist eine Applikation,
die sich direkt auf der Maschine selbst befin-
det und sich an einer konfigurierten Common-
Service-Entity (CSE) registriert.

Falls Gerate existieren, die diesen Kommu-
nikationsstandard von oneM2M nicht unter-
stlitzen, wird eine andere Applikation erfor-
derlich, die das betroffene Gerat in der Cloud
reprasentiert.

nicht méglich

Maschine

Maschine

Abbildung 3: Kommunikation der Maschinen mit
der Cloud

Hierflir kommt die Middle Node - Applica-
tion Entity (MN-AE) ins Spiel. Diese Applika-
tion befindet sich direkt auf dem Gateway und
kann in diesem Fall die Kommunikation zu den
betroffenen Gerdten libernehmen und diese in
der Cloud reprdsentieren. Dazu stellt das Gate-
way eine digitale Abbildung des Gerdts bereit,
die auch als digitaler Zwilling bezeichnet wird.

Der zentrale Punkt im eigenen Netzwerk ist
die Middle Node - Common Service Entity (MN-
CSE), bei der sich alle Gerdte des jeweiligen
Netzwerks registrieren konnen. Bei vorhande-

[1] Kienzle, Florian: Fertigungssteuerung in der Musterfertigung von Systemlieferanten. Technische Universitat

Chemnitz, Dissertation, 2011.

[2] Datta, Soumya Kanti; Gyrard, Amelie; Bonnet, Christian; Boudaoud, Karima: oneM2M Architecture based User

nem IN-CSE registriert sich das MN-CSE dort
selbststandig.

Der Kern der gesamten Architektur ist die
Infrastructure Node - Common Service Entity
(IN-CSE), die die Zentrale der gesamten Kom-
munikation darstellt und sich normalerweise
an einem zentralen Ort wie der Cloud befindet.
Hier konnen sich alle Gateways oder auch alle
Gerdte registrieren. Daruiber hinaus verwaltet
sie alle Anfragen auf die Gateways und Gerite
und gibt nur autorisierten Nutzern Zugriff auf
die jeweiligen Daten.

Und mittels der Infrastructure Node - Ap-
plication Entity (IN-AE) wird dem Nutzer z.B.
Uber eine Web-App die Mdoglichkeit geboten,
sich am IN-CSE anzumelden und seine Daten
auszulesen und ggf. seine Gerdte zu steuern.

| IN-AE

({ IN-CSE E )

Abbildung 4: Architektur des oneM2M-Standards
Ziel

Die vorliegende Arbeit baut auf der beschrie-
benen Architektur auf. Ziel ist es, die lokale
Produktionssteuerung in die Cloud zu por-
tieren und den Nutzern die Moglichkeit zu
bieten, eigene Module fiir ihre Maschinen an-
hand einer einheitlichen Schnittstelle zu er-
stellen. Diese Module basieren auf dem OSGi-
Framework, das dem Nutzer die Moglichkeit
bietet, eigenstindige Module zu entwickeln
und diese zur Laufzeit in ein System zu laden.

Centric loT Application Development. In: 2015 3rd International Conference, 2015, S.100-107.
[3] oneM2M: oneM2M - The Interoperability enabler for the entire M2M and loT ecosystem. 2015.

Bildquellen:
e Abbildung 1-4: Eigene Darstellung
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Der Fortschritt geht auch in der Automatisie-
rung immer weiter voran. Dabei steigt neben
der Anzahl auch die GroRe der Anlagen. Dies
hat auch zur Folge, dass die Anzahl der Per-
sonen steigt, die Zugriff auf diese Anlagen
benodtigen. Die Herausforderung hierbei ist es,
die Anlagen vor unberechtigten Personen zu
schitzen, aber gleichzeitig berechtigten Per-
sonen den notigen Zugriff zu gewdhren. Dazu
missen die berechtigten Personen an Anlagen
eindeutig identifiziert werden kénnen.

Stand der Technik

Lange Zeit wurde in der Industrie auf die Ver-
wendung von Schlisseln gesetzt. Mit den je-
weiligen Schliisseln konnten Schlisselschalter
betdtigt werden, die verschiedene Funktionen
der Anlage freischalten. Es gab jedoch kei-
ne Kontrolle, wer sich mit welchem Schliissel
Zugriff zu den Funktionen der Anlage ver-
schaffte. AuRerdem wurden bei groRen oder
mehreren Anlagen sehr viele dieser Schliissel
bendtigt. Die Firma Pilz bietet fiir dieses Pro-
blem bereits ein Produkt an. Der sogenannte
PITmode regelt die sichere Betriebsartenwahl
verschiedenster Anlagen. Die Abfrage der no-
tigen Berechtigungen wurde dabei tiber meh-
rerer RFID-Transponder-Schliissel realisiert.
Mit diesen Transponder-Schliisseln wird anla-
genubergreifend ein Zugriff zu verschiedenen
Betriebsmodi der Anlage erreicht. Im nicht-
industriellen Umfeld wurde in letzter Zeit zur
Identifizierung von Personen verstarkt auf den
Einsatz von Biometrie gesetzt. Die entspre-
chenden Produkte finden sich mittlerweile in
fast allen Bereichen des Alltags wieder.

Aufgabenstellung

Schlissel und andere Gegenstdnde eignen sich
nur bedingt zur Personenidentifikation. Der
Grund ist, dass sie einfach und unkontrolliert
weitergegeben werden kénnen. Hierdurch ent-
steht ein grofRer Spielraum fiir den Missbrauch

*Diese Arbeit wurde durchgefiihrt bei der Firma
Pilz GmbH & Co. KG, Ostfildern

des Systems. Diese Bachelorarbeit umfasst die
Analyse und Realisierung von verschiedenen
biometrischen Technologien zur Personen-
identifikation. Die Technologien sollten auf
die Integrierbarkeit in ein industrielles Umfeld
und in die Welt der Produkte von Pilz unter-
sucht werden. Nach der Analyse dieser Tech-
nologien war zur Verifikation der Ergebnisse
ein Demonstrator zu entwickeln.

1
——FRR

01 \\____

Schwellwert >

Abbildung 1: Zusammenhang FAR und FRR

Analyse

Zu Beginn der Analysephase erfolgte zundchst
eine Vorauswahl getroffen. Nach weiteren Re-
cherchen wurde die Untersuchung auf nicht
verhaltensbasierte biometrische Eigenschaften
eingegrenzt. Diese werden auch statische bio-
metrische Eigenschaften genannt. Hierzu zahlt
beispielsweise die Struktur der Iris. Statische
Eigenschaften bieten eine hohe Konstanz und
sind daher flir den industriellen Einsatz gut ge-
eignet. Nach der Vorauswahl wurden die fol-
genden Technologien genauer analysiert.

e 2D-Gesichtserkennung
e 3D-Gesichtserkennung
e Iriserkennung

o Netzhauterkennung

e Handvenenerkennung

e Fingerabdruckerkennung



Zuverldssigkeit des Systems

Einer der wichtigsten Punkte der Analyse stell-
te die Zuverldssigkeit des Systems dar. Diese
wurde anhand der Falschakzeptanzrate (FAR)
und der Falschriickweisungsrate (FRR) bewer-
tet. Die FAR gibt die Wahrscheinlichkeit an,
dass das System einer Person falschlicher-
weise Berechtigungen gewadhrt, obwohl die
Person diese nicht besitzt. Die FRR gibt die
Wahrscheinlichkeit an, dass das System ei-
ner Person fdlschlicherweise Berechtigungen
verwehrt, obwohl die Person diese besitzt [1].
Die FAR und die FRR sind beide vom Schwell-
wert des Systems abhdngig. Abbildung 1 zeigt
den Zusammenhang zwischen FAR, FRR und
Schwellwert beispielhaft auf. Fir den ange-
dachten Einsatz war eine sehr geringe FAR ge-
fordert. Gleichzeitig sollte die FRR in einem ak-
zeptablen Bereich bleiben. Am Ende der Analy-
sephase stellten sich die Iriserkennung und die
Handvenenerkennung als passend heraus. Sie
liberzeugten neben der Zuverldssigkeit auch
bei den anderen angesetzten Kriterien.

Realisierung

Auf Basis der Analyse wurden anschlieRend die
Iriserkennung und die Handvenenerkennung in
einem Demonstrator realisiert. Als Einsatzort
wurde ein Maschinenmodell der Firma Pilz ge-
wadhlt. Ein Anwender kann nun an dem Maschi-
nenmodell identifiziert werden. AnschlieRend
wird die Berechtigung des identifizierten Nut-
zers abgefragt und ihm der vorgesehene Zu-
griff auf das Maschinenmodell gewahrt. Zur
Realisierung der Technologien wurde spezielle
Hardware benétigt. Fiir die Handvenenerken-
nung wurde ein spezieller Scanner eingesetzt.
Die Iriserkennung wurde auf Basis der Biblio-
thek OpenCV und einer Infrarot-Kamera auf-
gebaut. Die Infrarot-Kamera nimmt Licht auch
im unsichtbaren Infrarotbereich auf. Dadurch
bietet das Muster der Iris auf den Bildern mehr
nutzbare Details. Vor allem bei dunklen Iriden
erleichtert dies die Merkmalsextraktion.
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Erstellen des Template

Vergleich des Templates

Ablauf einer biometrischen Erkennung

Bei der Anwendung biometrischer Technolo-
gien missen verschiedene Schritte durchge-
fihrt werden. Im Folgenden wird dies anhand
einer Identifikation der Iris erldutert. Zunachst
muss das Auge der betroffenen Person erkannt
und die Iris segmentiert werden. Hierfiir ben6-
tigt man die Position der Pupille und der Iris.
Anschliefend kann die Iris extrahiert und die
Geometrie normiert werden. Die Merkmale der
normierten Iris konnen anschlieRend extra-
hiert und in einem Template gespeichert wer-
den. Das erstellte Template kann anschlieRend
mit anderen Templates einer Datenbank ver-
glichen werden. Wird eine ausreichende Uber-
einstimmung zwischen zwei Templates fest-
gestellt, kdnnen danach die Berechtigungen
der identifizierten Person Uberpriift und an die
Anlage weitergegeben werden. In Abbildung 2
ist der beschriebene Ablauf nochmals verein-
facht dargestellt.

Fazit und Ausblick

Die Ausarbeitung zeigte, dass sowohl die
Iriserkennung als auch die Handvenenerken-
nung gut fir die Anwendung im industriellen
Umfeld geeignet sind. Durch eine hohe Zuver-
lassigkeit und eine gute Integrierbarkeit bie-
ten sie wichtige Eigenschaften fiir den Einsatz
im industriellen Umfeld. AuRerdem verbes-
sern sie den Security-Level einer Anlage und
erschweren den Missbrauch. In Kombination
mit anderen Technologien kdénnen sie auch
fir eine 2-Faktoren-Authentifizierung genutzt
werden. Hierbei konnte das zu vergleichen-
de Template auf einer Chip-Karte gespeichert
werden. Um die eigenen Berechtigungen zu er-
langen, bendtigt man dann neben seinem bio-
metrischen Merkmal auch die Chip-Karte, auf
der das zu vergleichende Template gespei-
chert ist. Hierdurch steigt der Security-Level
des Systems weiter an. Da die verschiedenen
Technologien stetig weiter erforscht und ver-
bessert werden, ist es nur eine Frage der Zeit,
bis diese im industriellen Umfeld eingesetzt
werden.
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Berechtigungen abrufen

mit der Datenbank

Abbildung 2: Ablauf einer Iriserkennung

[1] D. Scheuermann, S. Schwiderski-Grosche und B. Struif, ,Usability of Biometrics in Relation to Electronic
Signatures®, GMD - German National Research Center for Information Technology, Sep. 2000.
[Online] Verflgbar unter: http://www.cse.lehigh.edu/prr/Biometrics/Archive/Papers/eubiosig.pdf.

Zugriff am: Sep. 10 2018.

Bildquellen:
e Abbildung 1,2: Eigene Abbildung
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Einleitung und Motivation

Eingabemedien wie Tastatur, Maus und Game-
pad sind in der heutigen Zeit ein fester Be-
standteil zur Interaktion mit Maschinen und
Computer. Inzwischen sind neue Interaktions-
formen zum Vorschein gekommen wie Bewe-
gungsteuerung (Motion-Control) oder Beriih-
rungssteuerung (Touch-Control). Diese ge-
nannten Interaktionsformen ermaoglichen neue
Dimensionen in der Interaktion, die sowohl
vorhandene Eingabemedien ersetzten oder
komplementieren kénnen. Die beriihrungsba-
sierte Interaktion bei Smartphones zeigt bei-
spielsweise, dass neuartige Interaktionsfor-
men die Intuitivitat steigern und die Verwen-
dung von Tastatur und Maus obsolet machen.

Die genannten Eingabemedien und deren
Interaktionsformen stellen eine explizite Kom-
munikationsschnittstelle zu Maschinen und
Computer dar. Dagegen sind neuartige Inter-
aktionsformen, die einen Ansatz der impliziten
Steuerung verfolgen, im Multimedia-Bereich
kaum vertreten.

Maschinelles Lernen

Merkmalen >
— Extraktion

Signal- (o] Klassifikations-
erfassung / % prognose
—
Feedback

Abbildung 1: Schematische Darstellung der Kom-
ponente eines BCls

Neuartigen implizite Interaktionsformen
koénnen beispielsweise Eye-Tracking oder
elektrische Biosignale, wie die Erfassung der
Elektroenzephalografie (EEG), Elektrokardio-
grafie (EKG) oder Elektromyographie (EMG),
sein.

Bei der impliziten Interaktion werden Ak-
tionen von einer Anwendung als Nutzerinput
interpretiert, wobei diese Aktionen nicht pri-
mar durch die Absicht des Nutzers erfolgen,

*Diese Arbeit wurde durchgefiithrt am Fraunhofer-
Institut fur Arbeitswirtschaft und Organisation
IAQO, Stuttgart

sondern als Nebeneffekt einer situationsbe-
dingten Handlung entstehen. Ein Beispiel ware
die Verwendung von Zustanden des Nutzers,
wie Emotionen oder das Aufmerksamkeitsni-
veau, um die Umgebung einer Anwendung an-
zupassen [1, 2].

Im Fall dieser Arbeit méchte man EEG ver-
wenden um eine neue implizite Interaktions-
form in einer Anwendung zu implementie-
ren. Dafiir bietet sich ein sogenanntes Brain-
Computer-Interface an.

Brain-Computer-Interface

Das Brain-Computer-Interface (BCI) ist eine
direkte Schnittstelle zwischen Mensch (Gehirn)
und Computer. Ein moglicher Anwendungsfall
von BCls ist die Kommunikation und Steuerung
im klinischen Umfeld. Ein Beispiel waire die
Steuerung von Armprothesen mit Hilfe von Ge-
hirnaktivititen bei motorisch beeintrachtigten
Patienten. Ein weiteres Beispiel ware die Nut-
zung von BCl in Neurofeedback-Anwendungen
[2].

BCls kénnen sowohl invasiv als auch nicht-
invasiv sein. Der Unterschied zwischen den
beiden BCls ist, dass bei invasiven BCls die
Elektroden zur Aufnahme von Gehirnaktivi-
taten in oder an der GroRhirnrinde (Cortex)
implantiert werden. Bei nicht-invasiven BCls
werden die Elektroden an der Kopfhaut an-
gebracht, in der die Gehirnaktivititen an der
Schadeldecke gemessen werden (EEG) [3].

Bei BCls unterscheidet man von zwei Ar-
ten: aktive und passive BCls. Aktive BCls be-
schreiben willentlich gesteuerte Hirnsignale
wie zum Beispiel Bewegungssteuerung. Passive
BCls beschreiben hingegen willkirlich spontan
auftretende Hirnsignale wie zum Beispiel ko-
gnitive und emotionale Reaktionen auf einen
Reiz [1].

Zielsetzung

Diese Arbeit beschéaftigt sich mit der Imple-
mentierung eines nicht-invasiven und passi-
ven BCls, welches EEG-Signale verwendet, um
eine bindre Klassifikation der Zustiande: Ruhe



und Konzentration zu erreichen.

Das Ergebnis der Klassifikation soll die An-
wendung in der virtuellen Realitdt passiv be-
einflussen.

BCI Klassifikation

Die Klassifikation erfolgt nach dem Prinzip des
ssupervised Learnings®“. Daflr wird im ersten
Schritt ein Kalibrierungsprozess bendétigt, da-
mit der Algorithmus ein Modell lernen kann,
mit der die Online-Klassifikation der beiden
Hirnzustidnden (Ruhe und Konzentration) in
der VR-Umgebung stattfinden kann. Ein Kali-
brierungsprozess besteht insgesamt aus 10 -
20 Durchldufen, wobei ein Durchlauf aus 10
Sekunden Ruhephase und 10 Sekunden Auf-
merksamkeitstest besteht. Die Signale werden
dessen Zeitspannen zugeordnet und verarbei-
tet.

FBCSP

Signal Merkmalen
Verarbeitung Extraktion

Klassifikation

. Réumliche Merkmalen
EEG-Signal Fllterung Selektion

JVV' [

Klassifikator

Abbildung 2: FBCSP umfasst 4 Phasen der Signal-
verarbeitung und maschinellem Ler-
nen [4]

Bei der Signalverarbeitung stellt sich die
Frage, welche Information im Signal relevant
sind. Bei der Herangehensweise des Filter-
Bank-Common-Spatial-Pattern (siehe Abb. 2)
werden verschiedene Frequenzbander (Filter-
bank) fir die Merkmalen Extraktion mit Hil-
fe von Common-Spatial-Pattern (CSP) und
Sequential-Forward-Selection (SFS) verwendet
[4]. Aus neurowissenschaftlichem Wissens-
stand sind die Frequenzbander 4-8 Hz (The-
ta) und 8-13 Hz (Alpha) eines EEG Signals fur
die Ruhe und Konzentration von Bedeutung [3].
Der CSP ist ein Algorithmus zur Extraktion von
Merkmalen, die anhand der raumlichen Infor-
mation versucht, die Trennung zweier Klassen
zu maximieren [4].

[1] Thorsten O Zander et al. 2011. Towards passive brain-computer interfaces: applying brain-computer interface

Danach erfolgt eine Selektion der extra-
hierten Merkmale. Hierflir wird der SFS Algo-
rithmus verwendet.

Im letzten Schritt wird ein Klassifika-
tor anhand der selektierten Merkmale trai-
niert. Das Klassifikator-Modell (Trainingsmo-
dell) wird spadter verwendet, um in Echtzeit zu
klassifizieren. Fur die Klassifikation wird eine
lineare Diskriminanzanalyse (LDA, Linear Dis-
criminant Analysis) verwendet. Dieser Ablauf
wird nochmals in Abbildung 3 auf der linken
Seite ,Training“ veranschaulicht.

Klassifikator Echtzeit
Training Klassifikation

EEG-Signal EEG-Signal Datensatze von
Erfassung Erfassung 5 Sekunden

Signalverarbeitung Signalverarbeitung
(Bandpassfilter) (Bandpassfiter)

Merkmalen

Extraktion (CSP, SFS) Echtzeit Daten

Trainings Daten
Klassifikation

Klassifikation (LDA)
(LDA)

Prognose

Abbildung 3: Ablaufdiagramm des BCl anhand
der Kalibrierung des Klassifikators
und Echtzeit Prognose fir die VR-
Anwendung

In der Echtzeitklassifikation werden 5-
Sekunden-Datensdtze verwendet um eine
Wahrscheinlichkeitsprognose zu erhalten. Sie
gibt an, wie gut der gegebene Datensatz zu ei-
nem Zustand passt. Diese Prognose kann zur
Konzeption einer Neurofeedback-Anwendung
genutzt werden. Man kann beispielsweise die
Helligkeit eines Objektes anhand des Auf-
merksamkeitsniveaus des Nutzers visuell dar-
stellen.

Nachste Schritte

Der ndchste Schritt ist die Konzeption
und Implementierung einer Neurofeedback-
Anwendung in VR. Optional wird Eye-Tracking
verwendet um Objekte in der virtuellen Umge-
bung uber Blickpunkte zu selektieren.

technology to human-machine systems in general. In: Journal of Neural Engineering (2011), vol. 8, no. 2.

[2] Laurens R. Krol et al. 2017. Meyendtris: A Hands-Free, Multimodal Tetris Clone using Eye Tracking and Passive
BClI for Intuitive Neuroadaptive Gaming. In: Proceeding ICMI 2017 Proceedings oft he 19th ACM International

Conference on Multimodal Interaction (2017), 433-437. Glasgow, UK.

[3] Dennis J. McFarland, Jonathan R. Wolpaw. 2008. Brain-Computer Interface Operation of Robotic and Prosthetic

Devices. In: Computer 41 (2008), 52-56.

[4] Kai Keng Ang et al. 2008. Filter Bank Common Spatial Pattern (FBCSP) in Brain—-Computer Interface.

Bildquellen:
e Abbildung 1, 2, 3: Eigene Abbildung
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Motivation

Aufgrund der unternehmensindividuellen Ge-
staltung der IT-Systemlandschaft entwickeln
sich die Einfihrungen neuer Soft- und Hard-
waresysteme oftmals zu komplexen Projek-
ten. Cloud-Systeme geben vor, die Unterneh-
men hierbei zu entlasten, da sowohl Soft-
als auch Hardware auRerhalb der Unterneh-
mensgrenzen liegen sollen und somit ver-
meintlich autark von der unternehmensin-
ternen On-Premise IT-Landschaft eingesetzt
werden konnen. Insbesondere im Umfeld der
Business Intelligence ist eine derartige Ent-
kopplung von Systemen jedoch unter Umstdn-
den unerwiinscht, da dort in der Regel explizit
Daten aus verschiedenen Systemen integriert
werden, um sie gemeinsam auswerten zu kon-
nen.

Business Intelligence - Prozess

Der Business Intelligence (Bl) Prozess, darge-
stellt in Abbildung 1, basiert auf der Datenin-
tegration (DI) und Transformation von Rohda-
ten zu nitzlichen Informationen. AnschlieRend
werden diese transformierten Daten bzw. ge-
wonnenen Informationen zur Entscheidungs-
findung genutzt [1].

Integrieren sowie
transformieren der Daten
aus verschiedenen Quellen

g,

Data Integration

Gespeicherte

(v

Data Warehousing

Problemstellung / Forschungsfrage

Es stellt sich folglich die Frage, wie cloud-
basierte Systeme und unternehmensinter-
ne On-Premise-Systeme im Rahmen von BI-
Systemlandschaften miteinander fur die Er-
stellung integrierter Business Intelligence -
Applikationen genutzt werden kénnen.

Ziel der Bachelorthesis

Ziel dieser Bachelorthesis ist es, diese Fra-
gestellung am konkreten Beispiel des Soft-
wareprodukts SAP Analytics Cloud zu unter-
suchen und das System sowohl hinsichtlich
der Integrationsmoglichkeit in eine bestehen-
de BI-Systemlandschaft, als auch hinsichtlich
der Eignung als Instrument zur Visualisierung
von Daten in Unternehmen zu analysieren und
zu bewerten. Die Untersuchung soll dabei an-
hand eines Prototyps durchgefiihrt werden, der
den Einsatz der SAP Analytics Cloud in Kom-
bination mit On-Premise-Systemen anhand
eines konkreten Beispiels veranschaulicht und
Erkenntnisse Uber ihr Potenzial als Reporting-
Instrument unter Nutzung einer externen Da-
tenhaltung erméglicht.

Prasentation &
Informationsanalyse

AW

VN

Business Intelligence

Abbildung 1: Zusammenhang zwischen DI, DW und BI

*Diese Arbeit wurde durchgefiihrt bei der Firma
Braincourt GmbH, Leinfelden-Echterdingen



SAP Analytics Cloud

Die SAP Analytics Cloud richtet sich vor allem
an Endanwender, die Werkzeuge benoétigen,
um ihre gesammelten Daten zu visualisieren
(Abbildung 2). Die Hauptfunktionen der Ana-
Iytics Cloud basieren auf Business Intelligence,
Planung, Analysen sowie das anschlieRende
Reporting. In Storys, auch Dashboards ge-
nannt, kdnnen basierend auf den oben gen-
anten Funktionen Diagramme, Timelines, Kar-
ten und vieles mehr visualisiert bzw. erstellt
werden. [2].

Abbildung 2: Dashboard Beispiel mit der SAP AC

[1] Sharda, Ramesh; Delen, Dursun; Turban, Efraim:

Vorgefundene Infrastruktur im Unterneh-
men

Die bisherige Infrastruktur bei der Braincourt
GmbH, die fir einen Prototyp genutzt werden
soll, besteht aus einem On-Premise SAP BW
System (Data Warehouse), das auf einer Azure
Cloudlésung betrieben wird, sowie einer SAP
Analytics Cloud. Des Weiteren wird im Laufe
der Bachelorthesis ein Server aufgebaut, der
als Reverse Proxy fur die Analytics Cloud fun-
giert. Der besagte Reverse Proxy dient als Si-
cherheitsaspekt, um Anfragen von auRen ent-
gegen zu nehmen und an das Backend weiter-
zuleiten (siehe Abbildung 3).

SAP Analytics Cloud

Reverse
Proxy

Abbildung 3: Infrastruktur fuir den Prototyp

Business Intelligence and analytics. Systems for decision support. 10. ed.
[2] SAP Analytics Cloud. In der Cloud entscheiden und direkt handeln
Reporting, Analysen, Planung und Simulation in einer zentralen L6sung

Bildquellen:

e Abbildung 1: Eigene Darstellung nach Sherman, Rick:
Business Intelligence Guidebook. From data integration to analytics

e Abbildung 2: Eigene Darstellung

e Abbildung 3: https://www.sapanalytics.cloud/resources-fundamentals
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Bei der Entwicklung von modernen Motorsteu-
ergerdten steigt zunehmend die Anforderung
an hohere Sicherheitsstandards und die Anzahl
der Funktionen. Diese lassen sich zwar durch
leistungsstarkere Prozessoren besser verar-
beiten, stellen aber auch gleichzeitig neue
Herausforderungen dar. Dabei ist es nétig, den
gesamten Entwicklungsprozess mit Tests ab-
zusichern, um eine Qualitat gewahrleisten zu
konnen. Tests sind jedoch sehr aufwendig und
mit hohen Kosten verbunden. Es ist nicht mehr
nur notwendig die Funktionalitdt zu verifizie-
ren, sondern auch auf maogliche Sicherheits-
licken reagieren zu kénnen und frithzeitig zu
erkennen. Da eine Absicherung auf dem Ziel-
system, dem Fahrzeug, nicht immer moglich
ist, setzt man in der Entwicklung auf Simulati-
onsumgebungen. Modelle in der Motorsteuer-
gerateentwicklung stellen eine mathematische
Abstraktion des Motors dar. Diese sind mo-
dular aufgebaut und beinhalten verschiedene
Komponenten wie beispielsweise ein komple-
xes mathematisches Modell des Luftpfades
mit den jeweiligen Schnittstellen zum Tur-
bolader und daraus folgenden Berechnungen
im Brennraum. Diese Module lassen sich gut
in Hardware-in-the-Loop (HiL) Umgebungen
testen und bieten ein System das schnell und
mit wenig Aufwand konfiguriert werden kann.
So kann mit einem HiL-System nicht nur eine
Variante getestet werden, sondern auch her-
stelleriibergreifende Projekte.

Testmethoden

Fur die Qualitatssicherung der Modelle gibt
es eine Vielzahl an Methoden, welche auch
in der klassischen Softwareentwicklung zum
Einsatz kommen. Eine davon ist der Regres-
sionstest und wird in dieser Arbeit als Kon-
zept benutzt. Bei Regressionstests werden im
vorhinein Testfdlle entwickelt welche bei ei-
ner Anderung der Nebenversion oder Revision
angewendet werden. Durch einen Regressi-
onstest kann sichergestellt werden, dass eine
verdnderte Komponente sich nicht negativ auf
das Gesamtsystem auswirkt. Regressionstest
eignen sich durch die Wiederholung der glei-
chen Testfdlle sehr gut fir die Testautomati-

*Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Schwieberdingen

sierung und sind eine beliebte Art der Veri-
fizierung [1]. Als Programmiersprache eignet
sich hierzu Python sehr gut, da es im Gegen-
satz zu Shell Skripten und Batchdateien, platt-
formunabhdngig und objektorientiert ist und
eine gute Anbindung an bestehende Testsys-
teme bietet [2]. Die Konfiguration der Test-
automatisierung kann auf verschiedene Arten
erfolgen, eine davon ist die Anbindung an ein
Continous Testing System wie Jenkins.

« Testfallentwicklung
« Erste Entwicklung

- Testfallentwicklung
» Weiterentwicklung
« Regressionstestfalle

- Testfallentwicklung
- Weiterentwicklung
- Regressionstestfille

Abbildung 1: Ablauf eines Regressiontestes

Stand der Technik und Losungsansatz

Das zugrundeliegende System ist eine
Sammlung von physikalischen Simulink-
Modellkomponenten des Fahrzeugs und wer-
den fur HiL und Software-in-the-Loop (SiL)
Tests als Streckenmodelle entwickelt. Zusam-
men bilden diese Modelle eine Bibliothek, aus
welcher man fiir das Modellieren einer Varian-
te sich die ndtigen Komponenten raussuchen
und individuell parametrisieren kann. Meistens
werden die Streckenmodelle in einer geschlos-
senen Umgebung genutzt. In einer solchen
Umgebung ist es moglich, mithilfe von emu-
lierten und simulierten Steuergeraten das Ver-
halten von realen Fahrzeugen, inklusive aller
Komponenten, zu testen. Diese geschlossenen
Umgebungen ermoglichen es die Eingangs-
groRen auf die gdngigen Fahrerwiinsche zu
reduzieren. Hierzu gehéren Gas- und Brems-
pedalstellungen oder der gewiinschte Gang.



AuRerdem ist eine Anderung der Umgebungs-
bedingungen maoglich. Ein Nachteil von dieser
Simulation ist die Echtzeitanforderung und be-
notigte Hardware, welche nicht von einfachen
Rechnern zur Verfiigung gestellt werden kén-
nen. Am Beispiel des Ottopartikelfilters wiirde
sich eine Anderung der Regenerationszeit auf
nachfolgende Systeme auswirken und miss-
te vor Auslieferung ausgiebig getestet werden.
So ein Test kann in vielen Fadllen mehrere Stun-
den dauern und benétigt freie Ressourcen auf
den Echt-zeitrechnern. Mit einem Open Loop
Ansatz wird das geschlossene Modell an den
Schnittstellen, zu anderen Steuergeraten, mit
Werten vorbedatet. Als Stimuli fur die Simu-
lation dienen hierbei Fahrzeug- bzw. Prif-
standsmesswerte. Die Simulationsergebnisse
werden den Referenzmessungen gegeniiber-
gestellt und visualisiert. So ist es moglich die
Ergebnisse gegenliberzu-stellen und zu vali-
dieren.

Aktordaten

4

Abbildung 2: Prozessbeschreibung

Fahrzeugmessung
*.dat-File

Sensordaten

Stimulation
Streckenmodell

Moglichkeiten und Ausblick

In Zukunft wdre es denkbar nicht nur den Test-
prozess zu automatisieren, sondern auch die
Validierung der Testergebnisse. Hier kdnnen,
mithilfe von Computergestiitzten Musterer-
kennungen, die Plots der verschiedenen Re-
visionen miteinander verglichen und bewertet
werden. Maschinelles Lernen kann, mit den
richtigen Algorithmen, dafiir sorgen, dass ei-
ne qualitative Aussage Uber das Modell und
seinen Anderungen getroffen wird. Python ist
hierbei nochmal erwdhnenswert da es eine gu-
te Anbindung an eine Vielzahl von Algorithmen
fir das Maschinelle Lernen mit sich bringt.

Simulierte
GréBen

Vergleichplots

[1] S. Kleuker, Qualitatssicherung durch Softwaretests: Vorgehensweisen und Werkzeuge zum Test von
Java-Programmen. Wiesbaden: Springer Vieweg, 2013.
[2] Python Software Foundation, ,, 1. Whetting Your Appetite — Python 3.3.7 documentation®.
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e Abbildung 1: S. Kleuker, Qualitatssicherung durch Softwaretests: Vorgehensweisen und Werkzeuge
zum Test von Java-Programmen. Wiesbaden: Springer Vieweg, 2013. S.31

e Abbildung 2: Robert Bosch GmbH
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Ausgangssituation und Zielsetzung

In vielen Unternehmen flieRen jadhrlich hohe
Investitionsbetrage in die Entwicklung von IT-
Anwendungen bzw. IT-Applikationen. Diese
Anwendungen werden entwickelt, um die Un-
ternehmen in wichtigen Prozessen zu unter-
stitzen und profitabel zu machen. Doch ob die
Arbeitsablaufe durch die Anwendungen effizi-
enter, schneller, qualitativ besser werden, wird
nicht gemessen.

Im Rahmen der Thesis wird eine Recherche
durchgefiihrt, welche Kriterien ausschlagge-
bend fiir die Ermittlung eines ,Business Va-
lue“ von IT-Anwendungen sind und ob diese
Kriterien - angewendet auf den Praxisfall der
Daimler AG - ermittelt und gemessen wer-
den konnen. Zusatzlich wird Uberprift, wel-
che Grundlagen bereits bei der Daimler AG
vorhanden sind. Ein weiterer Teil der Arbeit
wird die Erstellung eines Kriterienkataloges
sein sowie die Entwicklung einer geeigneten
Losungsmethode. Diese Methode wird mithilfe
des Kriterienkataloges an einigen Anwendun-
gen getestet.

Business Value und IT Value Management

Obwohl der Wert von Technologiedienstleis-
tungen steigt, haben Unternehmen Schwie-
rigkeiten, ihre IT und Geschaftsziele an die
Unternehmensstrategie anzupassen. Der IT
Value Management Prozess beginnt bereits
vor der Entwicklung einer IT-Anwendung und
beinhaltet am Ende eine Bewertung [1].“ Zu-
vor sollte jedoch jedes Vorhaben vor der Ge-
nehmigung und Einfihrung Gberprift werden.
AnschlieRend ist es genauso wichtig, den rea-
lisierten Business Value zu bewerten. Jedoch
existieren fir die Bewertung des potenziellen
Werts, Bewertung des realisierten Werts und
Festlegung eines Feedback-Lernprozesses
noch keine allgemeine Vorgehensweise. Ab-
bildung 1 verdeutlicht die Zielsetzung und po-
tenziellen Ergebnisse, die bei der Entwicklung
von IT-Anwendungen verfolgt werden und die
durch einen entsprechenden Business Value
gemessen werden kénnen.

*Diese Arbeit wurde durchgefiihrt bei der Firma
Daimler AG, Sindelfingen
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Abbildung 1: Wertbeitrag der IT

IT-Controlling

Eng verbunden mit dem Thema IT Value Ma-
nagement sowie Bestimmung eines Business
Value fir IT-Anwendungen ist der Bereich
des IT-Controlling. Laut Definition wird IT-
Controlling als Instrument zur Entscheidungs-
vorbereitung im Rahmen der Nutzung von IT-
Ressourcen beschrieben. ,IT-Controlling ist
die Beschaffung, Aufbereitung und Analyse
von Daten zur Vorbereitung zielsetzungsge-
rechter Entscheidungen bei Anschaffung, Rea-
lisierung und Betrieb von Hardware und Soft-
ware [1].“ IT-Controlling wird als Controlling
und Wirtschaftsinformatik vernetzende Dis-
ziplin betrachtet. Es beschaftigt sich mit der
Steuerung und Gestaltung des IT-Einsatzes
zur Erreichung der Unternehmensziele.

Kriterienkatalog und mégliche Lésungsan-
satze

Der Kriterienkatalog wird als Hilfsmittel zur
Bewertung von IT-Anwendungen entwickelt.
Dies bietet den Vorteil, dass Ergebnisse mess-
bar und dadurch vergleichbar werden.



Wichtige Kategorien im Kriterienkatalog Ausblick
sind beispielsweise:
Nachdem der Kriterienkatalog erstellt ist, wer-

e Funktionalitat: Skalierbarkeit (Erweite- den verschiedene Losungsmethoden recher-
rungen /Léschungen von Features), Zu- chiert und ausgearbeitet. Anhand von Anwen-
verlassigkeit (wie fehleranfillig ist die dungsversuchen wird anschlieRend eine an-
Anwendung, zuverldssig sind die Ergeb- gemessene und zielfihrende Methode imple-
nisse durch die Nutzung etc. sind), Sta- mentiert. Dabei dient der Kriterienkatalog als
bilitat etc. Grundlage.

e Usability: Einfaches User Interface, An-
lernzeit/ Komplexitat etc. Der Kriterien-
katalog wird auf Basis von DIN-Normen,
Literaturrecherchen sowie internen In-
terviews erstellt.

[1] Gadatsch, Andreas; Mayer, Elmar; ,, Masterkurs IT Controlling® ;Springer Vieweg

Bildquellen:
e Gadatsch, Andreas; Mayer, EImar; ,, Masterkurs IT Controlling“ ;Springer Vieweg
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Einleitung

Die Steuerungen von industriellen Anlagen
werden immer leistungsfahiger und durch den
Einzug von aufwendiger Hardware und kom-
plexer Software fallt der Anteil an Entwick-
lungskosten und Gesamtkosten immer hoher
aus. Vor allem nimmt die Software eine im-
mer wichtiger werdende Rolle ein. Hinter einer
unscheinbar kleinen und einfach zu bedienen-
den Steuerung steckt meistens ein eingebet-
tetes System mit einer komplexen Software,
die mehr als die Halfte der Entwicklungskos-
ten ausmacht. Egal ob mit einem Touchdis-
play oder Bedienknopfen. Wie auch in dlteren
Systemen muss die Steuerung geprift und ge-
testet werden. Das Testen ist eine bekann-
te Herausforderung der heutigen Industrie.
Der Aufwand um ein neues Produkt zu tes-
ten macht heutzutage einen bedeutenden An-
teil an den Gesamtkosten des Projektes aus. Je
komplexer die Steuerung ist desto hoher der
Zeit- und Kostenaufwand fur die Tests. Um die
Zuverlassigkeit und Robustheit der Software
zu gewdhrleisten und eine hohe Kundenzu-
friedenheit zu erzielen, werden eine Vielzahl
an Tests notwendig, die in den verschiede-
nen Entwicklungsstadien durchgefiithrt wer-
den. Die modellbasierte Softwareentwicklung
bietet verschiedene Konzepte zum Testen der
Software bereits ab einem friithen Stadium der
Software an. Diese Konzepte sind u.a. ,Model
in the Loop “(MIL), ,Software in the Loop “(SIL),
4Processor in the Loop “(PIL) and ,Hardware in
the Loop” (HIL). Moderne Entwicklungs- und
Simulationstools wie MATLAB/Simulink bie-
ten diese Konzepte an. Das Prinzip ist bei al-
len Konzepten gleich. Das Zusammenspiel des
Systems und die Simulation der Umgebung als
Modell. Jedoch kommen diese zu verschie-
denen Stadien der Entwicklung zum Einsatz.
Wahrend MIL-Tests sehr friih bei der Soft-
wareentwicklung angewendet werden kdnnen,
werden HIL-Tests durchgefiihrt um die Ent-
wicklung zu unterstiirzen und das System vor
der Implementierung in die Anlage und der
Inbetriebnahme der Anlage abzusichern. Fiir

*Diese Arbeit wurde durchgefiihrt bei der Firma
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die Durchfiihrung von HIL-Tests werden so-
genannte HIL-Simulatoren aufgebaut, die das
Gegenstiick zu den Ein- und Ausgdngen des
zu steuernden Systems darstellen, die Umge-
bung simulieren und in Echtzeit Signale und
Daten verarbeiten und das zu steuernde Sys-
tem mit Sensordaten stimulieren. Die Vortei-
le von modellbasierten Tests zeigen sich in
der hohen Anpassungsfahigkeit und Wieder-
verwendbarkeit. Wiederkehrende Abldaufe und
Prozesse konnen bei neueren Entwicklungs-
versionen unter denselben Kriterien getestet
werden um eventuell die Fehlerbeseitigung
detailliert nachweisen zu kénnen. Die fehler-
freie Ausfiihrung einer neuen implementierten
Funktion lasst sich einfach durch eine Anpas-
sung des Simulators testen. Manuell gefiihrte
Tests kdnnen automatisiert werden (Testauto-
matisierung) um Zeit und Kosten zu sparen.

Modellbasiertes Testen im V-Modell

Abbildung 1: Modellbasiertes Testen im V-Modell

Stand der Technik

Bisher wurden die Steuerungen manuell ge-
testet. Fur die manuellen Tests werden fir je-
de Steuerung eigens ein Testtool entwickelt,
welches Sensorsignale erzeugt und die Steue-
rung stimuliert. Diese Tools bestehen fast aus-
schlieRlich aus Hardware und mit einem gerin-
gen Anteil an Software, die aber kein Einfluss
auf die Steuerung hat. Ein manueller Test dau-
ert dementsprechend sehr lange und ist damit
sehr kostspielig. Dartiber hinaus bendétigt der
Tester ein fundiertes Wissen Uber die Anlage
um diese aufwendigen Tests durchfiihren zu



koénnen. Wenn kein Testtool vorhanden ist, ist
man gezwungen die Steuerung an der realen
Anlage zu testen. Dafiir wird die reale Anlage
benotigt, sofern dieser nicht vor Ort vorhanden
ist. Zusatzlich missen Platz und Anschlisse
zu Verfiigung gestellt werden um die Tests
durchfiihren zu kénnen.

Aufgabenstellung

Ziel dieser Abschlussarbeit ist es die Mo-
dellbildung und Simulation einer Industrie-
Geschirrwaschanlage und die Implementie-
rung in eine HIL-Testumgebung als HIL-
Simulator. Dieser Simulator soll das manuelle
Testen oder das Testen an der realen Anlage
auf ein Minimum reduziere nun damit Zeit und
Kosten einsparen. Der Simulator soll folgende
Aufgaben libernehmen:

e Signale und Daten empfangen, analysie-
ren und verarbeiten

e Sensorsignale generieren und die Steue-
rung stimulieren

e Zustande, Werte und Daten der Sensoren
und Aktoren sollen auf einer GUI visuali-
siert werden.

Die Kommunikationsschnittstelle darf frei ge-
wahlt werden, wobei sich TCP/IP und UART als
vorteilhaft herausstellen. Mithilfe dieses Simu-
lators sollen zukiinftige Softwareversionen ge-
testet und bestehende Fehler beseitigt wer-
den. Dariiber hinaus soll das Projekt so umge-
setzt werden, dass die Wiederverwendbarkeit
gewdhrleistet ist.
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embedded system computer embedded system
HIL simulator
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simulator simulator
o Qutput Hardware-in-the-loop simulator Input
hardware \ . hardware
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Abbildung 2: HIL-Simulator - Aufbau im Uberblick

Realisierung

Das Modell der Anlage wird in MATLAB, SI-
MULINK und STATEFLOW entwickelt. Die Spe-
zifikationen der Anlage werden aus dem Las-
tenheft des Kunden bestimmt und den An-
forderungen entsprechend im Model umge-
setzt. Um die richtige Funktion des Modells
sicher zu stellen wurden MIL-Tests durchge-
fihrt. Der Aufbau des Models wird modular
entwickelt sodass einzelne Anlagenkompo-
nenten und Segmente zu jederzeit angepasst

und verdndert werden kdnnen. Dadurch ist es
moglich, fir zukiinftige Projekte dieser Art auf
diese ,Module* zuriickzugreifen und Zeit zu
sparen. Um die Kommunikation mit der Steue-
rung zu ermdglichen, wird das Model in Simu-
link im External-Mode im auf eine Raspberry
Pi in Echtzeit ausgefiihrt. Simulink bietet einen
umfangreichen Hardware-Support-Package,
mit dem man die Schnittstellenkommunika-
tion mit der Raspberry Pi realisieren kann.
Mittels dafiir vorgesehener Blécke werden in
das Modell implementiert und parametrisiert.
Dadurch ist die Schnittstellenkommunikation
Uber die Raspberry Pi mit sehr geringem Auf-
wand realisierbar. Die Herausforderung stellt
sich erst bei der Kommunikation der Raspber-
ry Pi und der Steuerung. Die Hardware der
Steuerung, die mit Spannungen und Strémen
arbeitet, die an die Sensoren und Aktoren der
Anlage ausgelegt sind, ubersteigt die Grenz-
werte der Raspberry Pi bei Weitem. Deshalb
wird ein Schnittstellenboard entwickelt, wel-
ches die Spannungen und Stréme runtertrans-
formiert und die Kommunikation zwischen der
Steuerung und Raspberry Pi ermdglicht. Die
Entwicklung des Schnittstellenboards ist nicht
Bestandteil dieser Abschlussarbeit. Leider ist
es nicht moglich die Visualisierungsbibliothek
von Simulink zu verwenden, da dieser den
External-Mode nicht unterstiitzt, deshalb wird
mit dem GUI-Toolkit Qt eine GUI entwickelt die
folgenden Funktionen bereitstellt:

e Verbindungsaufbau mit der Raspberry Pi
tiber ein TCP/IP Socket

e Konfiguration des Anlagenmodells
e Parametrisierung der Anlage

e Visualisierung der aktuellen Zustdnde
und Werte der einzelnen Aktoren und
Sensoren der Anlage

Das Simulink Support Package fir die
Raspberry Pi Hardware beinhaltet unter and-
rem auch Funktionsblocke fiir die Netzwerk-
kommunikation tber TCP/IP. Mit diesen BI6-
cken wird Kommunikation zwischen der GUI
und dem Modell der Anlage realisiert [1][2][3].

Abbildung 3: Rapsberry Pi 3 Model B



Fazit Validierung und Verifizierung zu verzichten.
Dariiber hinaus bietet es die Basis fiir HIL-

Der HIL-Simulator bietet der Kurz Industrie- Tests und kann bei der Fehlerfindung einge-
Elektronik GmbH die Méglichkeit bei der Ent- setzt werden und legt den Grundstein fir die
wicklung von Steuerung von industriellen An- Testautomatisierung.

lagen auf die reale Anlage bei der Entwicklung,

[1] Wolf Juergen: Qt 4.6 - GUI-Entwicklung mit C+: das umfassende Handbuch, 2010 Galileo Press

2. aktualisierte und erweiterte Auflage - ISBN 978-3-8362-1542-8
[2] Simulink Support Package for Raspberry Pi Hardware,

URL https://de.mathworks.com/help/supportpkg /raspberrypi/index.html Zugriffsdatum: 18.10.2018
[3] Qt, -URL https://www.qt.io/ Zugriffsdatum: 15.11.2018

Bildquellen:
e Abbildung 1: Eigene Erstellung

e Abbildung 2: https://www.embedded.com/design/prototyping-and-development/4024865/
Hardware-in-the-Loop-Simulation

e Abbildung 3: https://www.raspberrypi.org/products/raspberry-pi-3-model-b/
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Einfiihrung

Die Automobilindustrie steht vor einem groRen
Umbruch, Dieselverbote wurden in Metropolen
wie Hamburg und Stuttgart bereits verhdngt
und fuhren immer mehr zur Unsicherheit bei
den Kaufern. Deshalb entwickeln immer mehr
Automobil-Konzerne wie z.B. die Daimler AG
Elektrische Fahrzeuge in Verbindung mit neu-
en Intelligenten Fahrerassistenzsystemen.

=3

Abbildung 1: Mercedes-Benz EQC

Was sind Fahrerassistenzsysteme?

Fahrerassistenzsysteme sind im Automobil
verbaute Zusatzeinrichtungen zur Unterstit-
zung des Fahreres in bestimmen Situationen,
dadurch kann dem Fahrer ein héheres Fahr-
komfort und eine erhdhte Sicherheit gebo-
ten werden. Fahrerassistenzsysteme koénnen
in den Antrieb, Steuerung oder Siganlierungs-
einrchtungen des Fahrzeugs eingreifen. Die
Systeme werden unter anderem mit der Radar,
Infrarot, Lidar, Kamera und Ultraschalltechno-
logie realisiert. Die genannten Komponenten
werden als Umfeldsensoren im Automobil an-
gebracht und kénnen alleine oder in Kombina-
tion verschiedenste Assistenzsysteme realisie-
ren.Das bedeutet, das nicht jedes System, eine
Anzahl an fixen Umfeldsensoren braucht, da
jeder Hersteller eine gewisse Vielfalt und Lo-
sungen anbietet und dadurch jedes Fahreras-
sistentzsystem mit verschiedensten Sensoren
und Aktoren realisiert wird. Besonders deutlich
wird das beim FuBgangerschutz, dieser kann

“Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Leonberg

unter anderem mit einer Radar und Kamera
Losung umgesetzt werden oder nur mit einem
Radar Losung ohne jeglichen anderen Sensor,
der unterschied liegt in der Entwicklung und
der Software die eingesetzt wird [1] .

Zu den Assistenzsystemen zdahlen mit unter
der Spurhalteassistent, der akustisch beim un-
gewollten abkommen von der Spur ein Signal
gibt und auch aktiv ins Fahrverhalten eingrei-
fen kann, oder auch ACC (Abstandregeltempo-
mat), der den Abstand zu vorausfahren Fahr-
tezeug einhdlt und aktiv beschleunigen und
bremsen kann. Auch einfache Technologien
wie der Parksensor fallen unter die Kategorie
der Fahrerassistenzsysteme [1].

Fiinf Level des autonomen Fahrens

Fahrerassistenzsysteme werden in der Zu-
kunft eine immer grosser werdende Rolle im
Fahrzeug annehmen, die Entwicklung geht in
Richtung Vollautomatsiertes Fahren bis hin zu
Fahrerlosen Autos, diese Vision ist in den Funf
Level des autonomen Fahrens Wissenschaftlich
dokumentiert und beinhaltet folgende Level[2]

Level 1 - Assistiertes Fahren

Dieses Level beherrschen die meisten Autos
schon, dabei handelt es sich um Assistenz-
systeme wie den Tempomaten der die Ge-
schwindigkeit halten kann. Der Fahrer muss
bei Level 1 Systemen seine Hand immer am
Lenkrad haben und voll auf den Verkehr ach-
ten, das bedeutet das die System werder teil-
noch voll-autonom sind. Systeme wie das ACC
konnen nicht bei allen Geschwindigkeiten ein-
gesetzt werden oder durch Witterung ,, Blind“
werden und dadurch nicht mehr genutzt wer-
den [2].

Level 2 - Teilautomatisiert Fahren

Dieses Level beinhaltet unter anderem die Au-
topiloten die im Automobil eingesetzt werden,
die Systeme kdnnen bei bestimmten Situatio-
nen z.B. der Spur folgen oder auch den Ab-
stand zum Vordermann einhalten,au”sserdem
wird die Langs- und Querfihrung wahrend der



Fahrt geregelt, seitens des Fahrers muss das
System dauerhaft Gberwacht werden. in Stau-
situationen Ubernimmt das Fahrzeug kom-
plett, Die Witterung kann auch in diesem Fall
zu einem Ausfall sorgen [2].

auch feinmotorische eingriffe wie parken wer-
den ubernommen, wahrend der Fahrer sich
anderen Dingen widmen kann [2].

Level 5 - Fahrerlose Autos

ab diesem Zeitpunkt sind die Autos nicht mehr
mit einem Lenkrad ausgestattet. Unternehmen
experimentieren bereits mit solchen Fahrzeu-
gen, auch wenn es noch viele Probleme gibt.
Mit solchen Fahrzeugen kann man im ndchsten
Jahrzehnt rechnen [2].

Level 3 - Hochautomatisiertes Fahren

Die Systeme Ubernehmen die Fahrt fast kom-
plett und koénnen vor allem auf der Auto-
bahn die komplette Steuerung lbernehmen,
die Sensorik im Fahrzeug beobachtet das Um-
feld vom Fahrzeug kontinuierlich und kann
gegebenenfalls Z.B. lberholmandver alleine
durchfiihren. Der Fahrer muss das System da-
bei nicht dauerhaft Gilberwachen, muss aber in
der Lage sein zu tibernehmen. Ab diesem Level
ist das Fahrzeug auch in der Lage mit seiner
Umwelt zu kommunizieren [2].

Ziel der Arbeit

Das Ziel der Arbeit ist ein Diagnosetool bei
der Entwicklung von Level2 und Level3 Fahr-
zeugen zu entwickeln.

Hierbei soll in MATLAB ein Skript erstellt
werden, mit der die Signale die von einem Ra-
dar erfasst werden automatisiert eingelesen,
verarbeitet und ausgegeben werden. Hierbei
steht die Korrektheit der Analyse und die Feh-
lerfreiheit des entwickelten Codes im Fokus.

Level 4 - Vollautomatisiertes Fahren

Mit diesem Level ist 2020 oder 2022 zu rech-
nen. Das Fahrzeug wird sich die meiste Zeit al-
leine bewegen, die fahrt auf der Landstra”sse
und in der Stadt werden von alleine getatigt,
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Abbildung 2: Funf Level des autonomen Fahrens

[1] Handbuch Fahrerassistenzsysteme, Grundlagen, Komponenten und Systeme fiir aktive Sicherheit und Komfort
Herausgeber: Winner, H., Hakuli, S., Lotz, F., Singer, C. (Hrsg.), Springer Verlag
[2] https://www.dondahlmann.de/?p=24974

Bildquellen:
e Abbildung 1: https://www.dondahlmann.de/?p=24974
e Abbildung 2: https://mercedes-benz-eqc.de
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Die Robert BOSCH GmbH ist seit mehr als 130
Jahren ein zukunftweisendes Unternehmen [1].
Vor allem ist das Unternehmen als Automobil-
zulieferer bekannt geworden. Im Laufe der Zeit
wurde der Markt auf Industrial Technology, En-
ergy and Building Technology und Consumer
Goods erweitert [2]. Die Corporate Sector In-
formation System (Cl) bildet dabei die interne
IT ab und stellt IT L6sungen fir die Geschafts-
bereiche (GB) der Robert Bosch GmbH zur Ver-
fligung. Mithilfe der Bosch IoT Cloud oder dem
IoT Ecosystem soll auch der externe Markt fiir
den Cl erschlossen werden.

Die vier Haupttatigkeiten

Requirements Engineering

Problemstellung

Die Hauptaufgabe des CI ist die Bereitstel-
lung innovativer IT Losungen fir alle GB, dies
geschieht Gber IT Projekte, in denen die GB die
Cl beauftragen. Ein hoher Wert wird dabei auf
die korrekte Umsetzung der IT Projekte gelegt.
Requirements Engineering ist die fundamen-
tale Grundlage eines jeden Projektes. Es sorgt
dafiir, dass eine reibungslose Systementwick-
lung stattfinden kann.
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Abbildung 1: Haupttatigkeiten eines Requirements-Engineers

Durch das Requirements Engineering wer-
den die bendtigten Ressourcen fiir eine erfolg-
reiche Umsetzung eines Projekts geklart. Unter
anderem wird die Zielerreichung durch das Re-
quirements Engineering beantwortet. Aus der
Sicht eines Unternehmens bietet Requirements
Engineering einen groRen Vorteil, denn das
Hauptziel des Requirements Engineering ist es

“Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Feuerbach

das Unternehmen vor Fehlinvestitionen oder
sogar dem Scheitern von Projekten zu schiit-
zen. Das Budget kann so besser verwaltet wer-
den. Der richtige Umgang mit Informationen
ist essentiell wichtig um erfolgreiches Requi-
rements Engineering zu betreiben. Das Ziel ist
dabei ein funktionierendes und nutzerfreund-
liches System zu entwickeln [3]. Im Laufe der



Zeit wurde die Wichtigkeit von Requirements
Engineering immer klarer fiir Unternehmen.
So lasst sich durch Studien nachweisen, dass
60% aller Fehler in Softwareprojekten bereits
bei den Anforderungen entstehen. Der Chaos
Report ist ein von der Standish Group ver-
offentlichter Report, in dem der Erfolg, oder
Misserfolg von IT-Projekten dargestellt wird.
Die im Chaos Report genannten Zahlen spre-
chen fir sich. Im Jahr 1994 sind 30% aller un-
tersuchten Softwareprojekte gescheitert. Im
Jahr 2015 waren es hingegen nur noch 20%.
Die Projekte mit Zeit-, Budgetiiberziehungen
oder nicht-Zufriedenheit der Kunden stagniert
bei ca. 53% [4]. Der Vorsitzende der Standish
Group gab bekannt, das einer der drei Griinde
fiir die positive Entwicklung, die bessere Kom-
munikation von Anforderungen sei [5]. Vie-
le Projektbeteiligte sind sich mittlerweile der
Notwendigkeit der Anforderungsdokumenta-
tion bewusst. Dieses Bewusstsein betrifft al-
lerdings hauptsdchlich die Dokumentation der
funktionalen Anforderungen. Der Dokumen-
tation der nicht-funktionalen Anforderungen
(NFR) wird oft wenig Beachtung geschenkt.
Dies kann zu Problemen in Projekten fiihren,
die eigentlich hatten vermieden werden koén-
nen.

Ziel

Das Ziel der Arbeit ist die Erstellung eines neu-
en Spezifikationstemplate fiir IT Projekte im Cl.
Dazu werden Projektleiter aus dem Cl mithilfe
von Teil-standardisierten Experteninterviews
befragt. Eine umfangreiche Ist Analyse bereits

ausgefillter Lasten-/Pflichtenhefte soll helfen,
die Probleme in dem Template aufzudecken.
Unter anderem soll das Bewusstsein der Mit-
arbeiter gegeniiber non functional Require-
ments (NFR) erhoht werden. Dadurch soll die
allgemeine Qualitat der Software Produkte von
Bosch steigen. Grundsatzlich lasst sich Requi-
rements Engineering in 4 Bereiche unterteilen:
Das Ermitteln der Anforderungen, das Doku-
mentieren, das Priifen und das Verwalten (auch
Requirements Management (RM) genannt) [6],
welches fiir die Nachvollziehbarkeit der Ande-
rungen verantwortlich ist. Das RM wird parallel
zu den anderen 3 Aktivititen durchgefihrt.
Ohne RM wire eine Ubersicht der Anforderun-
gen eines Projektes undenkbar [7].

Non-functional Requirements

Viele Personen kénnen sich unter NFR nichts
Explizites vorstellen, denn durch den Namen
nicht funktional lasst sich nicht erkennen, wel-
che Requirements gemeint sind. NFR geben
Aussage Uber die Qualitat eines Systems, wel-
che Uber die Beschreibung der Funktionalitat
einer Software hinausgeht [8]. Unter anderem
werden bspw. auch Technologische Anforde-
rungen und Rechtlich-vertragliche Anforde-
rungen durch NFR beantwortet. Diese wer-
den oft auch als Randbedingungen oder cons-
traints des Projektes verstanden [9], da sie den
Losungsraum zur Umsetzung der Funktionalen
und nicht-funktionalen Anforderungen ein-
schranken. Die Dokumentation von NFR findet
derzeit noch haufig in natiirlicher Sprache statt
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Abbildung 2: Nicht-funktionale Anforderungen im Uberblick



Was ist ein Lasten-/ Pflichtenheft?

Das Lastenheft (LH) wird vom Auftraggeber
erstellt und enthdlt samtliche Anforderun-
gen beziiglich der Lieferung gegeniiber dem
Auftragnehmer. Hier definiert der Auftragge-
ber samtliche Anforderungen und Randbedin-
gungen an das Entwicklungssystem [11]. Das
Pflichtenheft (PH) baut auf den Anforderungen
des LH auf. Es werden alle funktionalen und
nicht funktionalen Anforderungen aus dem LH
genommen und fir eine Systementwicklung
besser detailliert. Damit die Anforderungen
zuriickzuverfolgen sind gibt es die Anforde-
rungsverfolgung, welche die Verbindung von
LH Requirements zu PH Requirements darstellt
[12].

Standardgliederungsstrukturen

Anforderungsdokumente enthalten viele In-
formationen, welche fur den Leser schnell
abrufbar sein miissen. Dies geschieht mit-
hilfe von standardisierten Dokumentstruktu-
ren. Diese Strukturen ermdoglichen die Vorga-
be einer Grobstruktur fir das Anforderungs-
dokument [13]. Standardgliederungen haben
allerdings auch einige Nachteile. Oft werden
Standardstrukturen mit Checklisten verwech-
selt und somit wird angenommen, dass damit
die Vollstandigkeit eines Dokumentes gewdhr-
leistet wird, dies ist nicht so. Anforderungs-
dokumente werden nie eine komplett gleiche
Struktur aufweisen, da jedes Projekt unter-
schiedlich ist. So missen auch die Anforde-
rungsdokumente projektspezifisch angepasst
werden, damit sie mit den Randbedingungen
Ubereinstimmen [14].

[1] https://www.bosch.de/unser-unternehmen/bosch-in-deutschland/
[2] BOSCH Intranet, Bosch-Gruppe Unternehmensprasentation

[3] Pohl, Klaus und Rupp, Chris. 2015. Basiswissen Requirements Engineering: Aus- und Weiterbildung nach
IREB-Standard zum Certified Professional for Requirements Engineering Foundation Level. Heidelberg:

d.punkt.verlag GmbH, 2015. ISBN 978-3-86490-283-3,S. V
[4] Wikipedia Chaos Report, 2018, https://de.wikipedia.org/wiki/Chaos-Studie

[5] Christine Rupp, die SOPHISTen. 2014. Requirements-Engineering und ~-Management: Aus der Praxis von klas-

sisch bis agil. Hanser, S. 14

[6] Pohl, Klaus und Rupp, Chris. 2015. Basiswissen Requirements Engineering: Aus- und Weiterbildung nach
IREB-Standard zum Certified Professional for Requirements Engineering Foundation Level. Heidelberg:

d.punkt.verlag GmbH, 2015. ISBN 978-3-86490-283-3, S. 9
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Motivation

Over the last decades a significant change,
in the way how information is represented in
technical systems, can be observed. This hap-
pens across several industries from household
appliances over industrial systems to motor
vehicles. Information which was formerly rep-
resented by signal lights, gauges and other
mechanical means is now shown as a digital
image on a display. Technological advances in
display technology, graphics generation and
computing power lead to this alternative form
of information representation. The informa-
tion content and the way of representation
can be changed dynamically with this new ap-
proach. With the digital representation there is
also the possibility to present additional data
other than the system information, e.g. in the
instrument cluster of a motor vehicle. Besides
the common information like speed, engine
rotations and vehicle state additional data like
navigation hints and multimedia controls can
also be displayed. Some of the systems uti-
lizing the form of image representation, can
impose risks for humans and property when
used incorrectly. To enable proper use of such
a system, its current and accurate state does
always have to be known to the user. That
imposes strict requirements for reliability and
safety on the technology which delivers the
critical information to the user.

Functional safety

To achieve these requirements, most of the
industries have standards for the development
process of such systems. This includes the IEC
61508 which is the core standard for func-
tional safety. As well as the EN 50128 for the
railway industry, the IEC 60601 for the medical
industry and the I1SO 26262 for the automotive
industry.

*This work was carried out at the company
Vector Informatik GmbH, Stuttgart Weilimdorf

Objective

The objective of this work was to derive a
generic concept for the joint presentation of
safety critical and non-safety critical informa-
tion on a shared display. The computation
for the generation of these graphics shall be
done on a single System on a Chip (SoC). Most
important was to adhere to all the require-
ments specified in the ISO 26262 to enable the
possibility of certifying the concept and the
final product. In addition, the creation of non-
safety relevant graphics shouldn’t be limited
in any way and therefore be able to make use
of current technologies for content creation.
To verify this generic concept, a prototype was
developed to verify whether the assumptions
made for the concept are applicable to real
hardware.

Domain 1 Domain 2

Non-safe Safe

Hypervisor (Virtualization)

Hardware

CPU RAM GPU DI

Figure 1: Concept architecture



Architecture

The three architecture layers of the concept
are shown in figure 1. The hardware level in-
cludes the hardware components of the SoC,
with special consideration of the graphics pro-
cessing unit (GPU) for the accelerated creation
of 2D/3D graphics, as well as the display in-
terface (DI) which is finally responsible for for-
warding the frame buffer (image in memory)
to the display. The hypervisor level is respon-
sible for separating the two domains safe and
non-safe. The two domains safe / non-safe
are responsible for producing the respective
content.

Virtualization

Virtualization describes methods to abstract
resources and the access to them, with the
help of software. It allows to create indepen-
dent partitions, which is important to separate
modules with different safety requirements.
This separation is described in the ISO 26262
as the freedom from interference which is nec-
essary to meet the criteria of coexistence. The
criteria of coexistence describes the guidelines
for software with different safety requirements
to be used on the same SoC. The software
which realises the isolation is called hypervi-
sor. The hypervisor used in this case is a type
1 hypervisor, also called bare-metal hyper-
visor, which works directly on the hardware.
Because the hypervisor is also responsible for
the execution and resource access of the safe
domain, it must adhere to the requirements of
the ISO 26262 [1] [2].

Graphics creation

The graphics creation also called rendering
is a key element of the system. The compu-
tations for rendering are commonly done on
the GPU which is optimised for this kind of
calculations. To utilize the full hardware op-
timisation capabilities of the GPU, a driver is
necessary. This driver is normally included in
the implementation of a graphics API, which
provides a generic interface to interact with
the GPU. The access to the GPU is in this case
is different to a common architecture, because
both domains want to utilize it. This poses
strict requirements on the GPU and graphics
APl implementation. For the domain 2 the GPU
and the graphics APl implementation must be
certifiable by the ISO 26262, while also being

[1] International Organization for Standardization. ISO 26262 - Road vehicles - Functional safety. 2011-10(E).
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use by domain 1 for non-safety rendering at
the same time. Therefore, the GPU must be
compliant with the I1SO 26262 and capable of
virtualisation.

Layering concept

The information flow of the concept developed
for the joint presentation of safety critical and
non-safety critical information can be seen
in figure 2. Both domains produce a com-
plete image of the screen independent of each
other. These two images get overlaid, with the
safety critical image as the front layer. That
assures that the content of the safety critical
image can’t be covered by the non-safety crit-
ical image. The top layer image must contain
an alpha channel, to enable transparency so
that the image below still can be seen after
the composition. The final image is handed to
the display interface (DI), which converts the
image into a wire format and forwards it to
the display. This whole process can be done
by hardware, e.g. by a component that can
merge image layers, or by software, either in
the safe domain or by the hypervisor itself.
Independent which process is chosen, it must
adhere to all the requirements specified in the
ISO 26262.

Conclusion

The presented concept provides a safe way
for the joint presentation of safety critical and
non-safety critical information. The require-
ments made on the hardware, especially in
consideration to graphics rendering on the
GPU are quite extensive and can’t be meet with
today’s broadly available hardware. The con-
cept is still valid, with the constraint that the
GPU can only be used by the domain 1. This
will change in the future, because the neces-
sary features are currently developed by GPU
manufacturers.

Domain 2
Front layer
Safe Dl Display
GPU Back layer

Domain 1 T

Non-safe

Figure 2: Layering concept

[2] Peter Mandl. Grundkurs Betriebssysteme. Springer Vieweg, 2014. Page 297 ff.

Image sources:
e Figure 1,2: Own creation
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Unsere Gesellschaft wandelt sich - und mit
ihr die Automobilindustrie. Neben neuen Ge-
schaftsmodellen, Technologien und politi-
schen Einflissen tragen die vier Megatrends
Urbanisierung, Nachhaltigkeit, Individualisie-
rung und Digitalisierung dazu bei, dass sich
die Branche dndert. Zudem werden die Fahr-
zeuge immer komplexer und die Kunden-
anforderungen werden weniger planbar. Aus
diesen Herausforderungen ergeben sich die
Randbedingungen fiir die erforderlichen orga-
nisatorischen Verdnderungsvorhaben. Bereits
heute wird deutlich, dass herkdmmliche Or-
ganisationsformen und Methoden nicht mehr
ausreichen.

Die Anzahl der Verdanderungsprojekte fir
die nachste Transformationsstufe ist deutlich
hoher als bei friiheren Transformationen. Ne-
ben einem hohen Neuartigkeitsgrad der Pro-
jekte, weisen sie einen starken inhaltlichen
Vernetzungsgrad und somit eine hohe Ab-
hdngigkeit auf. Die nachfolgende Abbildung
visualisiert die Handlungsbedarfe, die sich aus
den veranderten Bedingungen ergeben.

PMTO der Zukunft
|| inkd. Dienste und
L Infrastruktur

Néichste Transformation:

+ Vorgehen nicht definiert

+ Hohe inhaltliche Vernetzung
+ GroBer Verénderungshub

* Hoher Neuartigkeitsgrad

Veranderungshub

PMTO-Bebauung
heute
Friihere Transformationen:
PMTO*- Bebauung « Vorgehen eindeutig
frither r « Geringe inhaltliche Vernetzung
+ Veranderungshub gering
« Geringer Neuartigkeitsgrad

Zeit

*PMTO = Prozesse, Methoden, IT & Organisation

Abbildung 1: Motivation

Multiprojektmanagement und
Transformationsprojekte

Die unterschiedlichen, parallellaufenden Pro-
jekte eines Unternehmens werden im Rahmen
eines sogenannten Multiprojektmanagements
gesteuert. Das Multiprojektmanagement spielt
dabei eine zentrale Rolle und lbernimmt die
Verteilung der Ressourcen, die Koordination
der Abhdngigkeiten sowie die Priorisierung der
Projekte [1].

*Diese Arbeit wurde durchgefiihrt bei der Firma
Dr. Ing. h. c. F. Porsche AG, Weissach

Als Transformationsprojekte werden zeit-
lich befristete, komplexe Vorhaben bezeich-
net, die durch die Veranderung von bestehen-
den Prozessen, Systemen, Infrastrukturen und
Organisationen eine signifikante Verbesserung
erzielen [2]. Die Randbedingungen fiir diese
Transformationsprojekte und deren erfolgrei-
che Umsetzung setzen sich aus den drei Ko-
ordinaten Wandlungsbedarf, Wandlungsfahig-
keit, und Wandlungsbereitschaft zusammen
[3]. Das bedeutet, dass fiir eine erfolgreiche
Umsetzung, die notwendigen Verdnderungen
erkannt, die beteiligten und betroffenen Per-
sonen gegeniiber den Zielen und MaRnahmen
der Verdanderung positiv eingestellt und die
Moglichkeiten sich zu verandern gegeben sein
missen. Wahrend der Transformation wer-
den unterschiedliche Phasen durchlaufen. Ein
bekanntes Modell zur Darstellung ist das 5-
Phasen-Modell von Kriger [3]. Es beschreibt
die Handlungsbedarfe in den einzelnen Pha-
sen um den Zielzustand des Unternehmens zu
erreichen.

£ £ £ £

Wandlungs- Ziele Wandlungs- Prioritdre Ergebnisse

bedarf festlegen, bereitschaft Vorhaben verankern.

feststellen, MaBnahmen & durchfiihren, Wandlungs-

Wandlungs- entwickeln Wandlungs- Folgeprojekte bereitschaft

trager fahigkeit durchfiihren &

aktivieren schaffen Wandlungs-
fahigkeit
sichern

Wandlungsprozesse und
Wandlungsmanagement

Zielzustand des Unternehmens

Ausgangszustand des Unternehmens

Zeit

Abbildung 2: Die Phasen der Transformation nach
Kriger

Herausforderungen fiir die Organisation

Die Organisation muss neben den organisa-
torischen Aspekten, wie der Ressourcenvertei-
lung, der Priorisierung der einzelnen Vorha-
ben, sowie der Produktivitit und den Kosten
auch die psychologischen Aspekte beachten.



Dabei spielt nicht nur das Unterschatzen der
bendétigten Zeit und der mdglichen Risiken eine
Rolle, sondern auch die persénlichen Emotio-
nen der beteiligten Personen. Die Emotionen
andern sich im Verlauf des Transformations-
prozesses, wie in Abbildung 3 dargestellt.

4.Balancierung
(Gewinner)
Erfolgsergebnisse
Zufriedenheit
3. Verarbeitung
(Gewinner)
Neugier
Begeisterung

Positive
Emotionen

1. Vorahnung
Hoffnung
Sorge
Angst

3. Verarbeitung
(Verlierer) s
Enttauschung
Frust

Negative
Emotionen

2. Konfrontation 4. Balancierung
Uberraschung, (Verlierer)
Schreck, Anpassung
Schock Resignation

Zeit

Abbildung 3: Emotionen bei Verdnderungsvorha-
ben

Aufgabe der Organisation und des Manage-
ments ist es, die negativen Emotionen zu ver-
hindern und Widerstinde zu minimieren. Die
Griunde fur Widerstande sind vielfaltig. Sie ent-
stehen meist aus Unsicherheit durch fehlende
Visionen und klar formulierte Ziele der Veran-
derungen [4].

Erfolgsfaktoren bei Transformationspro-
jekten

Um die Widerstinde zu minimieren und
die Herausforderungen in diesen komplexen
Transformationsprojekten zu meistern, gibt
es eine Reihe an Faktoren, die fur den Er-
folg der Veranderung beachtet werden soll-
ten. Dazu zdhlen eine eindeutige Problembe-
schreibung, mit der erklart wird, warum ein
Wandel erfolgen muss, konkrete Zielvorgaben,
ein klarer Nutzen der Verdnderung, der per-
sonliche Umgang zwischen den Mitarbeitern
und Fuhrungskraften, als auch die Organisa-
tion an sich und die eingesetzten Methoden.
Ein ganz entscheidender Erfolgsfaktor ist je-
doch die Kommunikation. Die Ubermittlung

von Informationen ist notwendig, um Trans-
parenz zu erzeugen und um ein Verstandnis
fur die Grinde und Ziele der Veranderungen
zu schaffen. AuRerdem wird die Motivation
der Mitarbeiter durch die Kommunikation von
Erfolgen gesteigert und Widerstinde werden
durch die Kommunikation besser erkannt.

Situationsbeschreibung

Die externen und internen Herausforderungen
erfordern eine flexiblere und dynamischere
Struktur um auf Verdnderungen zu reagieren.
Kurze Entscheidungswege und eine schnelle
Reaktionsfahigkeit sichern die Wettbewerbs-
fahigkeit. Dies bedeutet, dass Unternehmen
bereit sein missen sich auf die Verdnderun-
gen einzulassen und ihre Wandlungsfahigkeit
erh6hen missen. In der Praxis kommt es al-
lerdings haufig vor, dass Wandlungsbedarfe
zu spat erkannt werden und nur dringende
Anderungen vorgenommen werden, ohne ei-
nen Blick auf die méglichen Bedarfe der Zu-
kunft zu richten. Auch bei der Transparenz
der Projekte und der Kommunikation gibt es
Verbesserungspotential. Derzeit lasst sich ein
Silo-Denken der einzelnen Funktionsbereiche
erkennen, das den Wissenstransfer erschwert
und damit die Effizienz des Unternehmens be-
eintrachtigt.

Ausblick

Um die hierarchisch aufgebaute Primarorga-
nisation des Unternehmens dynamischer zu
gestalten sollte die Sekunddrorganisation, wie
die Projektorganisation, mehr Flexibilitat im
Hinblick auf Anderungen erméglichen. Die
Methode, also wie die Projekte durchgefiihrt
werden, kann sich bei den einzelnen Projek-
ten je nach Anforderungen, dem Vertrauen des
Projektteams und der Erfahrung der Projekt-
leitung unterscheiden. Beispielsweise kann die
klassische Wasserfallmethode oder die agile
Methode Scrum eingesetzt werden. Wichtig ist,
dass in diesem Geflecht von unterschiedlichen
Projekten klare Regeln, Transparenz und ei-
ne gute Kommunikationsstrategie vorhanden
sind, die von einer zentralen Rolle gesteuert
und ermoglicht werden.

[1] Vgl. Hab, et al., Projektmanagement in der Automobilindustrie, 2010, S.195 f.

[2] Vgl. Voigt, et al., Gabler Wirtschaftslexikon, 2018
[3] Vgl. Kriiger, Excellence in Change, 2014, S. 39 ff.
[4] Vgl. Kruger, Excellence in Change, 2014, S.36
Bildquellen:

e Abbildung 1: Eigene Darstellung

e Abbildung 2: Eigene Darstellung nach Kriiger, 2014, S.40
e Abbildung 3: Eigene Darstellung nach Kriiger, 2016, S.36
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Bei dem Begriff Kinstliche Intelligenz (KI)
denkt man oftmals an Hollywood-Filme, doch
auch im alltdglichen Leben finden sie reichlich
Einsatz. Sei es in Sozialen Medien, um zu-
geschnittene Werbung zu ermdglichen, oder
in Handykameras, um das perfekte Bild zu
schieRen [1].

Kls fiir Videospiele

Aus welchem Grund sollte eine KI darauf trai-
nieren, ein Videospiel zu I6sen? Und warum
flieRen mehrere Milliarden Euro in diese For-
schung?

Ein zentraler Punkt bei der Kreierung von
Kls ist die Forschung verschiedener Trainings-
algorithmen. Hierbei kommen die Videospiele
zum Einsatz. Sie werden verwendet um neue
Algorithmen zu testen und diese mit bisheri-
gen Methoden zu vergleichen [2].

Der Grund fiir den Einsatz von Videospie-
len fur das Training von Kls ist, dass Aufwand
und Kosten gering gehalten werden kénnen.
Videospiele bieten eine groRe Anzahl an fer-
tigen und verwendbaren Trainingsumgebun-
gen. Diese sind unterschiedlich und vielfaltig,
besitzen jedoch alle die gleich Eingabe und
Ausgabe [3].

Maschinelles Lernen

Das Maschinelle Lernen bezeichnet Algorith-
men und Methoden, die zum Trainieren von
Kls verwendet werden. Dabei wird ein Modell,
System oder Programm mit bekannten Daten
trainiert, sodass es im Nachhinein auch mit
unbekannten Daten das gewiinschte Ergebnis
erzielt [4].

Dieses Modell muss eine Eingabe entge-
gennehmen kénnen und auf Grundlage dessen
eine Ausgabe generieren. Haufig wird hierfir
ein Neuronales Netzwerk verwendet. Es be-
steht aus vielen einzelnen Recheneinheiten,
den Neuronen, welche untereinander zu ei-
nem Netz verbunden sind.

Evolutionare Strategie

Eine Methode des Maschinellen Lernens ist
die Evolutiondre Strategie, ein BlackBox Op-
timierungsalgorithmus. Das Vorbild ist hierbei
die Natur und die Evolution von Individuen. Es
spielen speziell die drei Konzepte Vererbung,
Variation und Selektion eine wichtige Rolle.

e Die Vererbung beschreibt ein Vorgehen,
bei dem die Eigenschaften (Erbgut) der
Eltern an ihre Kinder weitergeben wer-
den. Es ist eine Methode der Reproduk-
tion von Individuen.

e Variation muss gegeben sein, damit der
Genpool der Individuen groB und vor al-
lem vielseitig ist. Besitzen alle Individu-
en die gleichen Eigenschaften, so kann es
nicht zu einer Evolution kommen, da al-
le Individuen gleich "gut" sind. Dies wird
zum einen dadurch geschaffen, das die
Ursprungspopulation vielseitig ist und
zum anderen durch eine Mutation ein-
zelner Individuen, die dadurch neue oder
veranderte Eigenschaften erlangen.

e Die Selektion ist ein Mechanismus, der
bestimmt, welche Individuen (iberleben
und sich weiterentwickeln kéonnen. Die-
ses Konzept wird oftmals als "survival of
the fittest" ("Uberleben des Anpassungs-
fahigsten™) bezeichnet.

Abbildung 1: Vier Schritte der Evolutiondren Strategie

*Diese Arbeit wurde durchgefiihrt bei der Firma
IT-Designers GmbH, Esslingen



Der Ablauf der Evolutiondren Strategie be-
steht gewdhnlich aus einem Initialisierungs-
schritt und vier Generationschritten, welche
wiederholt durchgefiihrt werden [5].

1. EinIndividuum wird mit zufélligen Eigen-
schaften erstellt. Dies ist das Hauptindi-
viduum, das sich mit der Zeit verbesseren
und entwickeln soll.

2. Aus dem Hauptindividuum wird eine Po-
pulation erzeugt. Jedes dieser Individuen
ist eine Kopie des Hauptindividuums mit
zusatzlichen zufdlligen Mutationen.

3. Alle Individuen der Population werden
ausgewertet und deren Fitness-Wert wird
berechnet.

4. Die Mutationen der Individuen wer-
den nun mit dessen errungenen
Fitness-Werten gewichtet. Alle vertre-
tenen Mutation werden dann zu einer
"Durchschnitts-Mutation" zusammen-
gerechnet.

5. Diese "Durchschnitts-Mutation" wird
nun am Hauptindividuum durchgefiihrt.

6. Das verdanderte Hauptindividuum bildet
die Grundlage fiir eine neue Population.
AnschlieRend wird wieder bei Schritt 2
gestartet.

Abbildung 1 zeigt ein Beispiel mit vier Itera-
tionen. Die Fitness-Funktion ist durch Farben
gekennzeichnet, rot fiir einen hohen Wert und
blau fiir einen niedrigen. Das Hauptindividuum
ist mit einem weiRen Punkt und die Population
mit schwarzen Punkten gekennzeichnet. Der
weile Pfeil zeigt die Durchschnittsmutation
des Iterrationschrittes.

Ziel dieser Arbeit

Das Ziel dieser Arbeit ist es, eine Kl darauf
zu trainieren das Spiel Super Mario Bros., das
im Jahr 1985 fiir das Nintendo Entertainment
System (NES) erschienen ist, zu spielen. Die
Kl besitzt ein Convolutional Neural Network
(CNN), das mit Hilfe der Evolutionaren Strate-
gie trainiert wird.

Es besteht aus insgesamt funf Schich-
ten, drei Faltschichten (convolution) und zwei
Fully-connected Schichten. Die Eingabe an das
Netzwerk besteht aus vier einzelnen Bildern
des Spieles, wie sie ein Mensch sehen wiirde.
Diese werden jedoch zuerst in einem Vorberei-
tungsschritt zu Graubildern umgewandelt und
auf die GroRe 75x80 herunterskaliert, wie in
Abbildung 2 zu sehen ist.

Diese Methoden sollen Mario helfen sein
Ziel zu erreichen und die Prinzessin sicher ret-
ten konnen.

.
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Abbildung 2: Screenshot des Spieles Super Mario
Bros. nach Vorverarbeitung fir das
Neuronale Netzwerk
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Motivation

In der Technik wird unsere Zeit gepragt durch
zwei sehr haufig verwendete Begriffe: Indus-
trie 4.0 und Kinstliche Intelligenz. Diese Ar-
beit unterstreicht die Bedeutung der Kinstli-
chen Intelligenz fiir die Innovationen von In-
dustrie 4.0. Kiinstliche neuronale Netze sind
derzeit vor allem im Bereich der Bild-, Text-
und Spracherkennung im Gesprach. Doch um
Vorteile aus der Digitalisierung im Umfeld von
Maschinen und Anlagen zu ziehen, missen
diese Methoden auch zur Analyse von Maschi-
nensignalen angewendet werden, da mit die-
sen Methoden Vorhersagen iliber Maschinen-
verhalten und Rickschliisse auf die Qualitat
von Erzeugnissen getroffen werden konnen.
Dieses Wissen ist besonders in der Automo-
bilindustrie aufgrund der hohen Stiickzahlen
und der sehr hohen Qualititsanforderungen
gefragt.
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Problemstellung

Durch die fortschreitende Digitalisierung der
gesamten Industrie werden sehr groRe Daten-
mengen erzeugt und auch gespeichert. Aller-
dings werden die mit der Auswertung dieser
Daten verbundenen Mdéglichkeiten bisher we-
nig genutzt. Das Ziel der Bachelorarbeit ist
es daher, statistische Methoden und Metho-
den aus dem Bereich der Kunstlichen Intelli-
genz auf Maschinensignale anzuwenden, um
Trends hinsichtlich der Einsatzbereitschaft der
Maschine zu erkennen und Riickschlisse auf
die Qualitat von Werkstilicken zu treffen.

) output

one-hot
Klassifizierung

Abbildung 1: Klassifizierung von Maschinensignalen durch kiinstliche neuronale Netze

*Diese Arbeit wurde durchgefiihrt bei der Firma
Gebr. Heller Maschinenfabrik, Niirtingen



Konzeptionierung

Im Bereich der Kunstlichen Intelligenz sind
kiinstliche neuronale Netze (KNN) eine der am
weitesten verbreiteten Klassifizierungsmetho-
den mit besonderen Stirken im Bereich der
Mustererkennung [1]. Daher wurden diese in
der Bachelorarbeit genutzt, um Maschinen-
signale mit Fehlercharakteristiken unter Ver-
wendung der One-Hot-Codierung zu klassifi-
zieren und damit Fehlerfalle und ihre Ursachen
automatisiert festzustellen. Dies wurde in Ab-
bildung 1 dargestellt. Dieses Vorgehen lehnt
sich an die Klassifizierung von Bildern an. Al-
lerdings besteht hier der Eingangsvektor nicht
aus Pixeln, sondern aus Messpunkten von Sen-
soren in der Maschine.

forward propagation

new weights i e
8 output 4mp target value

backpropagation

Abbildung 2: Lernprozess KNN

Der Eingangsvektor wird bei einem KNN
Uber die Eingangsneuronen eingespeist und
durch gewichtete Kanten lber die verdeck-
ten Schichten bis zur Ausgabeschicht entspre-
chend der Ausgabecodierung ausgegeben. Der
Lernprozess ist hierbei in Abbildung 2 sche-
matisch dargestellt [1].

Um Trends herauszuarbeiten und Progno-
sen Uber das zukiinftige Maschinenverhalten
oder die mogliche Standzeit der Werkzeuge
zu erhalten, wird die lineare oder Support-
Vector- Regression (SVR) genutzt.Dadurch
kénnen Reparaturen oder der Austausch von
Werkzeugen erfolgen, bevor es zu einer Qua-
litatsminderung der Werkstiicke kommt.

Realisierung

Zur Realisierung wurden Maschinendaten mit
bekannten Fehlern, wie beispielsweise stump-
fe Bohrschneiden, aufgenommen. Durch den
Umstand, dass der Fehler bekannt war, konn-
ten die Signalcharakteristiken eindeutig klas-
sifiziert werden und als Trainingsdaten ver-
wendet werden. Zusdtzlich wurden Daten von
qualitativ einwandfreien Werkstiicken gesam-
melt, um das kiinstliche neuronale Netz zu
trainieren.

Ein dhnliches Vorgehen wurde auch zur
Trendanalyse angewandt. Hier wurde der Ab-
stumpfungsprozess eines Werkzeugs ber
mehrere Werkstlicke aufgezeichnet und der
Verlauf der elektrischen Arbeit der Antriebe
bestimmt. Da die elektrische Arbeit durch die
Abstumpfung der Klingen des Werkzeugs zu-
nimmt, kann Uber Regression eine Vorher-
sage getroffen werden, wann das Werkzeug
ausgetauscht werden muss. Damit kann ei-
ne prozessabhdngige Standzeit fiir Werkzeuge
ermittelt werden.
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Abbildung 3: Trendanalyse anhand eines simulierten Drehmoments



Validierung

Um die Klassifizierung der kiinstlichen neu-
ronalen Netze zu prifen, wurden diese auf
neue Daten mit und ohne Fehlercharakteristik
angewendet und die Ausgabe mit der Vorga-
be verglichen.Bei der Trendanalyse wurde die
Standzeit fiir verschiedene Prozesse und Werk-
zeuge prognostiziert und mit der tatsachlichen
Abnutzung verglichen.

Fazit

Im Rahmen dieser Bachelorarbeit wurde die
Anwendbarkeit von Klassifizierungs- und Re-
gressionsmethoden auf Maschinensignale zur
Vermeidung ungeplanter Stillstandzeiten von
Maschinen und die digitale Priifung der Qua-
litdt von Erzeugnissen geprift und fur ausge-
wabhlte Falle nachgewiesen.

[1] W. Ertel, Grundkurs Kunstliche Intelligenz, Bd. 3. Auflage, Ravensburg: Springer, 2013

Bildquellen:
e Abbildung 1-3: eigene Grafik
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Ab 1990 fanden mit dem Controler Area Net-
work (CAN) die ersten Bussysteme ihren Ein-
zug in die Fahrzeuge. Seitdem vernetzen sie
eine steigende Anzahl Steuergerite, die Mess-
und Steuerdaten austauschen. Heute werden in
der Regel mehrere Busse im Fahrzeug verbaut,
Beispielsweise CAN fiir die Karosserie, FlexRay
fir den Antriebsstrang und MOST fiir das In-
fotainment [1]. In den Daten steckt dabei das
Potenzial um Erkenntnisse z. B. fur kommen-
de Generationen an Fahrerassistenzsystemen
zu gewinnen. Bevor diese jedoch gewonnen
werden kdénnen, sind einige Schritte notig: Die
Daten miissen zundchst aufgezeichnet wer-
den. AnschlieRend miissen diese Daten z. B. in
eine Analysesoftware geladen werden. Daten
mehrerer Fahrzeuge missen zusammenge-
fuhrt werden. Vor einer Auswertung muss dann
noch die Spreu vom Weizen getrennt werden,
um nicht bendtigte oder ungiiltige Daten aus-
zusondern.

Dieser Aufwand kann mit Ansdtzen aus
dem Umfeld der IoT reduziert werden, denn
die Problemstellung ist oftmals vergleichbar:
Verwaltung von rdaumlich getrennten Gerdten
und Anwendungen. Ubertragung von Daten
liber verschiedene, zum Teil unzuverldssige,
Netzwerke. loT Anwendungen beinhalten da-
bei oftmals Module zur drahtlosen Kommu-
nikation, Software um Daten zu aggregieren,
weiterzuleiten oder vor der Ubertragung zu fil-
tern [2]. Ein Logger kénnte demnach Daten, die
er vom Bus empfangt, filtern, inspizieren und
wenn gewiinscht, direkt lbertragen, anstatt
sie zu speichern. Dieser Ansatz birgt Vorteile:
Die Daten missen nicht vom Gerét transferiert
werden und sie sind nahezu in Echtzeit ver-
fligbar. Ein Logger kann bereits eine Voraus-
wahl treffen und nicht relevante oder unglltige
Daten verwerfen. Mittels einer Verwaltungs-
schicht kénnen neue Einstellungen an mehre-
re Logger gleichzeitig verteilt werden. Darliber
hinaus koénnen die Daten weiter angereichert
werden. Mit dem Logger verbundene Sensoren
konnen zusatzliche Daten liefern, die den vom
Bus empfangenen Daten hinzugefiigt werden.

“Diese Arbeit wurde durchgefiihrt bei der Firma
Star Electronics GmbH & Co. KG, Goppingen

Eine solche loT-Anwendung birgt auch
neue Herausforderungen. Beispielsweise muss
eine passende Technologie zur Ubertragung
der Daten gewahlt werden. Die richtige Wahl
hiangt malRgeblich von der Umgebung ab, in
der der Logger eingesetzt wird. Ein Proto-
koll, das zur Ubertragung genutzt werden soll,
muss ebenfalls fir den Anwendungsfall und
dariiber hinaus zur gewihlten Ubertragungs-
technik passen. Bei beiden Entscheidungen
miissen auch Aspekte wie Vertraulichkeit und
Integritdt der Daten miteinbezogen werden.
Dabei wirken sich alle genannten Faktoren
maRgeblich auf die Qualitit der Anwendung
aus.

Ubertragungsweg sowie Anforderungen
an Verarbeitungsgeschwindigkeit und Um-
gebungsbedingungen bestimmen insgesamt
die Anforderungen an die Hardware. Fiir einen
Einbau im Fahrzeug muss der Logger mit 12
Volt versorgt werden kénnen und nicht gréRer
als ein Raspberry Pi sein. Die Anforderungen
an die Betriebstemperatur schlieRen mit -40
bis +85 °C viele handelsiibliche Einplatinen-
rechner aus. Uber Ethernet und Wi-Fi hinaus
wird z. B. ein 4G Modem bendtigt, das min-
destens die in Deutschland ublichen Bander
B3, B7 und B20 unterstiitzt. Um Filterfunktio-
nen performant abbilden zu kénnen, wird ein
Mehrkernprozessor benétigt. Um Schwierig-
keiten bei der Ubertragung aufzufangen, soll
genugend RAM, z. B. mindestens ein Gigabyte,
zur Verfligung stehen, um Daten kurzfristig im
RAM zu puffern. Fir lokal gespeicherte Daten
sollen USB oder mirco SD-Karten verwendet
werden kénnen.

Ein flexibler Entwurf der Software hilft da-
bei, den Anforderungen auf Softwareseite ge-
recht zu werden. Schnittstellen verringern die
Abhdngigkeiten und ermoglichen es, den Log-
ger an die Umgebungsbedingungen anzupas-
sen, indem z. B. per Konfiguration die Uber-
tragung von Wi-Fi auf LTE umgestellt wer-
den kann und Dateiformate oder Protokolle
per Konfiguration gewdhlt werden kénnen. In
objektorientierten Sprachen kénnen die SOLID
Prinzipien dabei helfen einen sauberen Entwurf
zu erstellen [3].



Abbildung 1 verdeutlicht das Prinzip und
stellt vereinfacht die Struktur des Loggers dar.
Alle Implementierungen (in blau) werden durch
Schnittstellen von der Logik des Loggers ent-
koppelt. Wird die Schnittstelle ILogModule ent-
sprechend gestaltet, lassen sich die Module
beliebig kombinieren, um so den Datenfluss
durch den Logger zu gestalten. Abhangigkei-
ten zu externen Bibliotheken, z. B. einer Biblio-
thek zur Serialisierung in JSON, sollten nur fir
die Implementierungen existieren. Neue Im-
plementierungen kénnen so ohne Anderungen
am bestehenden Programmcode erganzt wer-
den.

Filter Puffer = GPS FlexRay Most CAN

ILogModule IBusReader

Logger

Abbildung 1: Aufbau und Abhangigkeiten des Da-
tenloggers

Die Abbildung 2 zeigt eine mogliche An-
ordnung der LogModule. Die Daten werden
zunachst vom Bus empfangen und dann mit-
hilfe eines GPS Empfangers um Ort, Geschwin-
digkeit, Richtung und Zeit ergdnzt. Danach
werden die Daten lokal gespeichert und par-
allel per LTE Ubertragen. Fir den Fall von Ver-
bindungsproblemen wird dem LTE Sender ein
Puffer vorgeschaltet. Er puffert die Daten im
RAM und lagert, falls nétig, die Daten temporar
in Dateien aus. Wahrend alle Daten lokal ge-
speichert werden, wird auf die Daten, die dem
Puffer Ubergeben werden, ein Filter angewen-
det. Beispielsweise kdnnten so alle Daten, bei
deren Messung die Geschwindigkeit < 5 m/s
betrdagt, entfernt werden.

(Gateway]—{Decoder]—’[ GES H Datei ]
[ Filter H Puffer H LTE ]

Abbildung 2: Beispiel fur die Verarbeitung von Da-
ten

Die Entwicklung des Loggers erfolgt mit C#
und .NET Core. Mit der Version 2.1 von .NET
Core lassen sich Anwendungen fir x86 und
ARM, jeweils in 32 und 64 Bit, kompilieren. Zu-
satzlich benoétigte Bibliotheken, wie z. B. fir
den GPS Empfianger oder das LTE Modem, wer-
den in .NET Standard entwickelt. Bibliotheken,
die in .NET Standard entwickelt wurden, kén-
nen in allen Implementierungen wie .NET Core
oder .NET Framework entsprechend eingesetzt
werden.

Abbildung 3 ordnet .NET Standard inner-
halb von .NET ein. Durch die Verwendung von
.NET Core und Standard lasst sich die Anwen-
dung auf praktisch jedem System Starten. So
kann die Software, losgelost von der Hard-
ware, auch auf einem Desktop, oder als Teil
eines anderen Systems verwendet werden.

Windows / 86 108 / Android
.NET Framework XAMARIN
.NET Standard
Common Infrastructure
C# Fi# VB.NET

Abbildung 3: Ubersicht iiber das .NET Framwork

Die hier umrissene Architektur fir einen
cloudfdahigen Datenlogger versucht die Vor-
teile, die loT-Anwendungen bieten, zu nut-
zen und gleichzeitig den Herausforderungen
zu begegnen. Dabei ist die Wahl der eingesetz-
ten Technologien mindestens genauso wich-
tig wie ein sauberer Entwurf. Das Resultat ist
ein flexibler Datenlogger. Er kann die Daten-
menge durch einstellbare Filter reduzieren und
die verbleibenden Daten schnell verfiigbar ma-
chen. Die Implementierung gegen Schnittstel-
len gewahrleistet eine gute Erweiterbarkeit und
Wartbarkeit.

[1] 1 Werner Zimmermann, Ralf Schmidgall: Bussys- teme in der Fahrzeugtechnik. Springer Vierweg, 2014

ISBN 978-3-658-02418-5, S. 2f.

[2] 2 Lea,Perry:InternetofThingsforArchitects.Packt Publishing Limited, 2018 ISBN 9781788470599

Siehe Kapitel: 10T ecosystems.

[3] 3 MARTIN, Robert C., 2018. Clean Architecture, A Craftsman’s Guide to Software Structure and Design.

Pearson Educatin, Inc. ISBN 0-13-449416-4 S.57.
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e Abbildung 3: Mehboob, Ovais und Khan, Ahmed, 2018. C# 7 and .NET Core 2.0 High Performance.
Packt Publishing Limited. ISBN 9781788470049. Siehe Kaptiel: Understanding .NET Standard
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Einleitung

Das Thema dieser Bachelorarbeit lautet ,Ent-
wicklung und Implementierung eines Link-
assistenten fir ein CAD-System mithilfe von
Kunstlicher Intelligenz” und wird bei der Daim-
ler AG in Boblingen geschrieben. Dieser Artikel,
bestehend aus zwei Teilen, umschlieRt folgen-
de Themen: die Einleitung und den Stand der
Technik in Teil eins. Die Datenanalyse und Da-
tenaufbereitung, die Entwicklung des Modells
fiir ein neuronales Netz und die Entwicklung
der Benutzeroberflache in Teil zwei.

Das CAD-System NX wird fiir die Konstruk-
tion von Bauteilen verwendet und unterstiitzt
das Kopieren von Geometrien, aus anderen
Bauteilen, in das eigene Bauteil. Anhand eines
speziellen NX Features (Wave Links) werden
die Namen und die originalen Geometrien des
Herkunftsbauteils kopiert. Anderungen im Ur-
sprung fithren dabei auch zur Anderung der
Kopie in anderen Bauteilen. Die nachfolgend
definierten Begriffe erleichtern den Einstieg in
das Projekt.

Bauteil

Das ist ein dreidimensionales Objekt, welches
sich aus mehreren mathematischen Geometri-
en zusammensetzt.

Geometrie

Eine Geometrie ist ein Objekt, welches so-
wohl eine dreidimensionale Flache als auch
Spline oder Kurve sein kann. Viele zusammen-
gefligte Geometrien ergeben das komplette
Bauteil, welches in der Linkinformation ange-
geben wurde.

Sachnummer
Jedes Bauteil hat eine eindeutige Nomenklatur.

Maschinelles Lernen ist ein Teilbereich der
Kunstlichen Intelligenz und ist fiir die Generie-

DATENAUFBEREITUNG & -
DATENTRANSFORMATION
MODEL VERBESSERN -

“Diese Arbeit wurde durchgefiihrt bei der Firma
Daimler AG, Béblingen

rung von Wissen aus Erfahrungen verantwort-
lich. Dabei wird versucht eine Uberanpassung
des Modells zu verhindern, um Muster und
Strukturen in den Daten zu erkennen, welche
das System den Ausgabeparameter anhand der
Eingabeparametern pradizieren.

Aufgabenstellung

Ein Plug-In fur NX soll dafiir sorgen, dass
Konstrukteure eine Auswahl an wahrschein-
lich natzlichen Bauteilen erhalten, aus denen
einzelne Geometrieelemente entnommen wer-
den koénnen. Die Nutzung des Linkassistenten
lauft in zwei Schritten ab. Im ersten Schritt
erhdlt der Nutzer eine Auswahl an Nachbar-
bauteilen, deren Verwendung wahrscheinlich
ist. Daraufhin soll in Schritt zwei eine weitere
Auswahl erscheinen mit den Geometrien des
ausgewdhlten Bauteils. Der Konstrukteur hat
dann die Moglichkeit, mit bereits existieren-
den Geometrien, aus anderen Bauteilen wei-
terzuarbeiten und die Geometrien in seinem
Bauteil zu verwenden.

Stand der Technik

Fir die Entwicklung des Linkassistenten sind
Daten notwendig, die in Beziehung mit den
aktuellen Sachnummern, den verlinkten Sach-
nummern und den Geometrieelementen ste-
hen. Ein neues Fahrzeug als Endprodukt wiir-
de der Konstrukteur mit dem CAD-System NX
konstruieren. Dieses Endprodukt setzt sich
aus mehreren Bauteilen (z. B. Reifen, Tiiren...)
zusammen, die wiederum aus vielen kleinen
Geometrieelementen (z. B. Kurven, Punkte...)
bestehen. Diese Relationen von Endprodukt
bis zu den Geometrieelementen, kbnnen an-
hand eines neuronalen Netzes und/ oder Ran-
domforest (Entscheidungsbaume) gelernt wer-
den. Als Losungsansatz kommt aber auch eine
Kombination aus beidem infrage.

MODELLIERUNG ‘ VALIDIERUNG
MODELL ANWENDEN — MODELL TESTEN

Abbildung 1: Prozess zur Erstellung und Optimierung eines Modells



Zur Anwendung der oben beschriebenen
Losungsansdtze nutzen wir folgende Frame-
works: OpenCV[1], Scikit[2], Tflearn[3]. Hier-
fir wird Tensorflow[3] aufgrund guter Perfor-
mance genutzt.

Datenanalyse und Datenaufbereitung

Um das Training eines neuronalen Netzes zu
starten werden viele Datensatze(Big Data) be-
notigt aus welchen das neuronale Netz die
Muster erkennt und lernt.

Die Datenaufbereitung ist der erste Schritt
und kann bei fehlender Automatisierung viel
manuelle Arbeit bedeuten. Im konkreten Fall
nutzen wir die Daten bereits vorhandener Kon-
struktionen um aus deren Bindrdateien Infor-
mationen Uber verlinkte Bauteile und deren
Geometrien zu gewinnen.

Da mehrere tausend Daten eingelesen und
verarbeitet werden, sind Skripte hier ein un-
umgangliches und nutzliches Werkzeug. Durch
diese Skripte extrahieren wir die Trainingsda-
ten aus den CAD-Bauteilen und speichern die-
se in dem Tabellendateiformat (.csv). Die csv
Bibliothek in Python bietet hier viel Komfort
beim Einlesen und Verarbeiten.

Bevor die extrahierten und aufbereiteten
Daten zum Training des neuronalen Netzes
genutzt werden kénnen muss die Qualitat ab-
gesichert werden. Kriterien hierzu sind die
Vollstandigkeit des existierenden Wissens, de-
ren Redundanz, die Konsistenz der Werte und
die korrekte Auswahl der richtigen Vorga-
begroRen (Eingabe- und Ausgabeparameter).
Fehler in den Trainingsdaten fiihren zu ei-
nem schlechten Lernergebnis, da das neuro-
nale Netz keine Zusammenhdnge mit anderen
Parametern erkennen kann.

Dafur empfehlen sich Statistiken tber die
Redundanz der Daten und der verwendeten
unterschiedlichen Parameterwerten.

Entwicklung des Modells fiir ein neuronales
Netz

Mit der Entwicklung eines verwendbaren Mo-
dells fiir spatere Anwendung stellt sich zu aller
erst die Frage, wie dieses Netz aufgebaut sein
sollte. Wie viele Neuronen und Schichten soll
das Netz beinhalten und wie sollen diese Neu-
ronen in den einzelnen Schichten miteinander
verbunden sein?

Zweitens ist, je nach Anwendungstyp, die
Aktivierungsfunktion festzulegen. Da bei die-
sem Modell frith entschieden wurde, ein MLP-
Netz zu nutzen, steht fest, dass drei oder
mehr Layer genutzt werden und die Neuronen
schichten komplett untereinander verbunden
sind.

Nach der Auswahl des KI-Frameworks kann
das Training beginnen. Die von Google bereit-
gestellten Tensorflow/ tflearn[3] Bibliotheken
sind bei unserem Training zum Einsatz ge-
kommen und nutzen die Grafikkarte des Rech-
ners, womit wir schnellere Ergebnisse erzie-
len als mit scikit[2]. Da auch OpenCV[1] die-
sen Vorteil hat, ist auch das Training mit die-
sem Framework sinnvoll, jedoch ist die GPU
Unterstilitzung nicht so ausgereift wie bei Ten-
sorflow[3]. Scikit[2] bietet aber dafiir eine ein-
fachere API, die Nutzung der Tensorflow API
kann sehr anspruchsvoll werden.

Um das Training zu starten, wird nach den
notwendigen Konfigurationen und dem Einle-
sen der Daten die ,fit“~Funktion genutzt, wel-
che unser Netz nun mit den vorhandenen Da-
ten trainiert. Bevor das Training beginnt, wird
ein Teil der Daten entfernt um mit ihm nach
abgeschlossenem Training den erzeugten Al-
gorithmus zu validieren.

Das Neuronale Netz liefert bei der spate-
ren Anwendung fir jeden in Frage kommen-
den Wert dessen Wahrscheinlichkeit. Mit Eva-
luationsdaten erreicht das Modell eine Topl-
Vorhersage 70% Treffergenauigkeit. Da 30%
der Vorhersage immer noch falsch waren, sind
Geometrien mit weniger Wahrscheinlichkeit
auch wichtig. Um diese ebenso in Betracht
zu ziehen wird ein Schwellenwert berechnet
mit welchem man zwischen Rauschen und in
Betracht zu ziehender Wahrscheinlichkeit un-
terscheidet. Es muss eine spezifische Metrik
entwickelt werden, welche mittels des Schwell-
werts die Auswahl der Ergebnisse einschrankt.
Sind alle diese Punkte erreicht, konnten die
Pradiktionen nun grafisch in einer Benutzer-
oberflache dargestellt werden.

Entwicklung der Benutzeroberfliache

Bis zu diesem Entwicklungsschritt funktio-
niert die Abfrage an das neuronale Netz nur
fir Testzwecke, anhand von Skripten mittels
Python. Fiir den Konstrukteur muss allerdings
nun eine GUI erstellt werden. Momentan ist
diese noch als Python GUI gebaut und muss
in eine fir Siemens NX kompatible VB Version
umgebaut werden.

Die Funktionsweise dieses Ul ist ange-
lehnt an die Autovervollstandigung von Text-
nachrichten. Die Bauteil- und Geometriena-
men werden in logische Parameter zerteilt,
welche am Ende die gewiinschte Geometrie aus
einem gewissen Bauteil bestimmen.

Ist die Geometrie ausgewdhlt, kann die-
ses geladen und an gewiinschter Stelle, in die
CAD-Konstruktion eingesetzt werden.

[1] https://docs.opencv.org/2.4/modules/ml/doc/ml.html

[2] http://tflearn.org/
[3] https://scikit-learn.org/stable/
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Unsere Welt ist heute so digital wie nie zu-
vor. Viele der verfligbharen Informationen wer-
den im Internet prasentiert. Ein entsprechend
groRer Anteil der Softwareentwicklung besteht
aus der Entwicklung von Webanwendungen. In
einer Umfrage der Webseite stackoverflow.com
gaben 72,6% der 36.125 befragten Entwickler
an, in der Webentwicklung tdtig zu sein. Ein
mit 28,9% deutlich geringerer Anteil der Be-
fragten entwickelt Desktopapplikationen. Auf
dem dritten Platz liegen die Entwickler mobi-
ler Anwendungen mit 23,0% [1]. Mehrfachnen-
nungen waren moglich (siehe Abbildung 1).

Web developer 726%
Desktop applications developer 28.9%

Mobile developer 23.0%

Abbildung 1: Auszug der Stackoverflow Developer
Survey 2017

Die Suche nach der passenden Software fir
die Webentwicklung wird immer schwieriger,
da das Angebot an Tools stetig wachst. Bei-
spielsweise ergibt die Suche nach ,php frame-
work“ bei Google Giber 70 Millionen Ergebnisse.
Bei vielen handelt es sich dabei um eine Auf-
stellung der ,Besten x PHP Frameworks* (siehe
Abbildung 2).

11 Best PHP Frameworks for Modern Web Developers in 2018
hitps://coderseye com/best-php-frameworks-for-web-developers/ ¥ Diese Seite (bersetzen

Der ultimative Guide fiir Ihr ndchstes PHP Framework - entwickler.de
mlps'/fennm:k\erde » Online » PHP +

Top 10 PHP Frameworks for Web Development - Stackify
hitps://stackify.com/php-frameworks-development/ » Diese Seite Ubersetzen

Best PHP Frameworks for 2018 - VironIT
hitps:/ivironit.com/best-php-frameworks/ ~ Diese Seite Ubersetzen

8 Best PHP Frameworks for Web Developers - Hostinger
hitps://mww.hostinger.com/tutorials/best-php-framework v Diese Seite Ubersetzen

10 PHP Frameworks For Developers - Best of - Hongkiat
hitps:/imww.hongkiat com/blog/best-php-frameworks/ ¥ Diese Seite Uberseizen

Top 10 PHP-Frameworks 2016 - mindtwo.de - mindiwo GmbH
https://www.mindtwo_de/die-besten-php-frameworks/ «

Abbildung 2: Ergebnisse der Google-Suche nach
»php frameworks*

Es gibt aktuell Gber 20 verschiedene PHP-
Frameworks auf dem Markt, mehr als 25
Javascript-Frameworks und mehr als 30 Al-
ternative Softwareprodukte fiir das Projektma-
nagement. Genaue Zahlen lassen sich jedoch
schwer ermitteln, da der Markt fur derartige

“Diese Arbeit wurde durchgefiihrt bei der Firma
Binarystate GmbH, Stuttgart

Software aktuell hochdynamisch ist. Bei der
groRen Auswahl und den vielen Kombinati-
onsmoglichkeiten einen Uberblick wber alle
verfligbaren Techstacks zu behalten scheint
angesichts der schieren Menge an Tools nicht
mehr moglich.

In der Arbeit werden Kriterien fiir die Eva-
luation von Softwareentwicklungstools defi-
niert und auf ausgewahlte Tools angewendet.
Durch einheitliche Bewertungskriterien wird
eine Vergleichbarkeit zwischen den Program-
men hergestellt. Dies erleichtert die Auswahl
geeigneter Tools fiir den produktiven Einsatz.

Mogliche Kriterien fur die Bewertung von
Tools sind beispielsweise der Umfang und die
Komplexitdt der Dokumentation, die beno-
tigte Einarbeitungszeit, die Kompatibilitdt mit
anderen Programmen, die Stabilitat der Tools
und die bereitgestellten Features.

Ein weiteres Kriterium fiir die Bewertung der
Tools ist die Qualitat der mit ihrer Hilfe ent-
standenen Webseite. Die Webseite kann bei-
spielsweise nach folgenden Kriterien bewertet
werden: versursachter Traffic, Performance,
Sicherheit, Wartbarkeit sowie Responsivitat auf
verschiedenen Endgerdten und Browsern.

Die Arbeit umfasst die Evaluation dreier
Toolketten, die mit Hilfe ausgewdhlter Ent-
wicklungstools gebildet werden. Die Toolket-
ten bestehen jeweils aus Softwarelésungen
fir Projektmanagement, Versionsverwaltung,
kontinuierliche Integration, Paketverwaltung,
Datenbankverwaltung, PHP- und Javascript-
Frameworks sowie einer integrierten Entwick-
lungsumgebung (siehe Abbildung 3).

Windows 10 Mac 0S5
Ticketverwaltung Jira Trac lira
Versionierung Github Gitlab Github
Kontinuierliche Integration Jenkins Jenkins Jenkins
Integrierte Entwicklungsumgebung |Visual Studio Code ([PhpStorm Brackets
PHP-Framework Symfony Laravel Codelgniter
Javascript-Framework Angular iQuery Angular
Paketverwaltung NPM & C; INPM & C NPM & C;
Datenban} MongoDB MongoDB MongoDB

Abbildung 3: Tabellarische Darstellung herausge-
arbeiteter Toolketten



Es wird je eine Toolkette fiir Windows, Mac
OS und Linux untersucht. Diese Betriebssyste-
me werden auf der lGberwiegenden Mehrzahl
an Entwickler-Computern eingesetzt. Der ge-
samte Marktanteil von Windows liegt bei etwa
87%, der von Mac OS bei ca. 10% und der Anteil
der Linux-Nutzer bei etwa 2% [2].

Marktanteile von Desktop-Betriebssystemen im
Oktober 2018

® Windows = Mac OS5 » Linux Andere

Abbildung 4: Marktanteile Betriebssysteme welt-
weit

Bei der Zielplattform in der Webentwick-
lung handelt es sich um Browser. Die groRten
Marktanteile hatten im Oktober 2018 Chrome
mit 62%, Safari mit 15%, Firefox mit 5%, UC
Browser mit liber 4%, Opera mit gut 3% und
der Internet Explorer mit knapp 3% (Werte ge-
rundet) [3]. Mit den genannten Browsern sind
92,15% der weltweiten Browsernutzung abge-
deckt.

Der praktische Teil der Arbeit behandelt
ein firmeninternes Projekt. Bei der Entwick-
lungsaufgabe handelt es sich um ein digitales
schwarzes Brett, das interne Informationen fur
die Mitarbeiter der Binarystate GmbH im Brow-
ser darstellt.

[1] https://insights.stackoverflow.com/survey/2017

Hierzu wurden Mitarbeiter der Firma inter-
viewt, um die gewiinschten Features aufzu-
nehmen. Die so ermittelten Features ergaben
die Userstories, die weiter in Entwicklungsauf-
gaben untergliedert wurden. Die auf diese Wei-
se entstandenen Entwicklungstasks unterstiit-
zen bei der Umsetzung der Entwicklung mit
Hilfe agiler Methoden im Rahmen von Sprints.

Die festgelegten Toolketten unterstitzten
den hier grob beschriebenen Entwicklungs-
prozess, wobei sie alternativ und phasenwei-
se parallel genutzt wurden. Hierdurch ergibt
sich eine Vergleichbarkeit der Toolketten auch
in der praktischen Anwendung.

Marktanteile Browser im Oktober 2018

\

nChrome wSafari = Firefox = UC Browser s Opera m Internet Explorer s Andere

Abbildung 5: Marktanteile Browser weltweit

Die Arbeit zeigt verschiedene Bewertungs-
kriterien fur Entwicklertools auf. Die Kriteri-
en bilden eine Referenz zur Verwendung be-
stimmter Tools in Webentwicklungsprozessen.

[2] https://www.netmarketshare.com/operating-system-market-share.aspx

[3] http://gs.statcounter.com/browser-market-share
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Abbildung 3: Eigene Darstellung
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Einleitung

Die rasante Entwicklung der Digitalisierung
in den vergangenen Jahrzehnten ermoglicht
einen enormen Zugang zu Informationen und
Wissen. Die digitale Revolution hat mittlerwei-
le starke Prdasenz in den Bildungsbereich er-
reicht, denn E-Learning wird immer mehr von
Lehrenden und Lernenden genutzt. Unter E-
Learning (Electronic Learning, elektronisches
Lernen) versteht man das Lernen mithilfe von
Computern oder Nutzung anderen digitalen
Medien [1]. Heutzutage stehen Lernmateriali-
en auf Lernplattformen, wie z.B. Moodle, digi-
tal zur Verfiigung und Lernende kénnen somit
selber entscheiden wann und wie oft sie auf die
Lerninhalte zugreifen wollen. Somit kénnen sie
sich den Vorteil verschaffen, dass jeder selbst-
gesteuert aktiv lernen kann, wenn der Bedarf
da ist. E-Learning hat viele verschiedene Ar-
ten von Konzepten und Methoden, jedoch be-
schéftigt sich diese Abschlussarbeit mit dem
Audience Response Systemen (ARS), auch Live-
Feedback Systeme oder Abstimmungssyste-
me genannt. Durch ARS wird Studierenden die
Moglichkeit geschaffen, direkt in Prasenzver-

anstaltungen Abstimmungen durchzufihren
und Feedback zu geben, um somit aktiver an
Vorlesungen teilzunehmen. Die Abbildung 1
zeigt den Vorgangsprozess eines ARS.

Aufgabenstellung

Ziel der Abschlussarbeit ist es, verschiedene
Audience Response Systeme gegenliberzustel-
len und zu analysieren, um somit herauszu-
finden, welche Abstimmungssysteme geeignet
sind, um die Kommunikations- und Interakti-
onsmoglichkeiten zwischen Studierenden und
Dozenten zu optimieren. Der Fokus liegt darin,
sich mit Lehrenden in Verbindung zu setzen,
die ein solches Live-Feedback System gerne
nutzen wollen oder bereits genutzt haben. Da
es mittlerweile rund 40 verschiedene Systeme
auf dem Markt gibt, werden in dieser Arbeit
folgende vier ARS detaillierter untersucht: Pin-
go, Tweedback, ArsNova, LeMon und ebenfalls
ein internes System, welches ein Dozent der
Hochschule Esslingen entwickelt hat [2]. In
Abbildung 2 wird ein Schaubild des Systems
Pingo dargestellt.

Lehrender prasentiert Lehrmaterial (bspwe.

mittels Beamer, Tafelanschrieb, Projektor)

und stellt iber das CRS zu den vermittelten
Inhalten spontan oder vorbereitete Fragen
(bspw. im Multiple-Choice-Format}.

v
- 2 B
SR ] Studierende geben eine Zugangsnummer ein
. und kinnen damit an allen Abstimmungen
2 innerhalb des Kurses teilnehmen. ;

Viele Lehr-/Lerndesign
sehen nun Diskussionen
zwischen Studierenden
oder im Plenum vor sowie
ggf. eine Wiederholung der

3

L ]

Studierende geben lhre Antworten Gber ihr
Internet-fahiges Endgerit (Laptop, Tablet,
Smartphone etc.) ein

Frage. Andernfalls geht es
weiter im Stoff.

Die Antworten werden von der Software
gesammelt und umgehend in Form von
Tabellen und Balkendiagrammen aufbereitet.
Diese kiinnen dann {ber den Beamer
angezeigt werden.

Der Lehrende kann nach der Ver die Fragen und Ant
System analysieren und die Daten auch exportieren. Manche Systeme
bieten auch Sch llen zu K: ftware (bspw. Moodle).

ten im

J

Abbildung 1: : Einsatz- und Nutzungsszenarien eines webbasierten ARS

*Diese Arbeit wurde durchgefiihrt an der
Fakultat Informationstechnik



Folgende Auswahlkriterien wurden dabei
beriicksichtigt:

e Offene Lizenzmodell (Open-Source)

e Webbasiert, keine Installation erforder-
lich

e Unbegrenzte Teilnehmeranzahl

e Keine Registrierung erforderlich, vor al-
lem flr Studierende (Anonym)

e Anonym Feedback senden kénnen bzw.
anonym Fragen stellen

e Ergebnisse als Diagramme darstellen
Umsetzung

Das primare Ziel, ist die Anwendung und Im-
plementierung dieser webbasierten Audience
Response Systeme (ARS), das den Dozenten als
Werkzeug zur Verfiigung steht, um das Publi-
kum in die Vorlesung einzubinden. Zu diesem
Zweck wurde eine erste Online-Umfrage unter
den Studierenden zum Einsatz von Abstim-
mungssystemen durchgefiihrt, welche positive
Ergebnisse mit sich brachten. Von insgesamt
25 Teilnehmern haben 19 Studierende das in-
terne Audience Response System in der Vorle-
sung Objektorientierte Systeme 1 genutzt. Da-
von haben 17 Studenten angegeben, dass die
Anwendung von ARS mehr in Praesenzveran-
staltungen eingesetzt werden soll. Dies ergab
einen prozentualen Wert von 89,47% [3]. Ziel
dieser Befragung ist es, die bisherigen Erfah-
rungen mit dem Einsatz von Abstimmungssys-
temen an der Hochschule Esslingen fiir andere
Interessierte aufzubereiten, um die Lehrenden
besser lber die Einsatzmoglichkeiten zu in-
formieren und sie in Zukunft unterstitzen zu
kénnen. Dartiber hinaus wird die Lerneffek-
tivitdt von Abstimmungssystemen untersucht
und bewertet. AuRerdem richtet sich auch ein
Interview an die Lehrenden, die bereits das
ARS genutzt haben, fur diejenigen, die noch
keine Abstimmungssysteme verwendet haben.
Die Umsetzung des ARS soll die Kommunika-
tion zwischen Dozenten und den Studierenden
erleichtern. Der Fokus der Anwendung liegt

darin, Studierende zu motivieren, Fragen zu
stellen und Feedback zur Vorlesung zu ge-
ben. So konnen Studierende feststellen, ob sie
der Vorlesung inhaltlich noch folgen kénnen
oder ob es grundlegende Verstandnisfragen
gibt. Diese werden anonym an die Lehrenden
versendet. Die anonyme Befragung kann die
Hirde nehmen, einen Vorlesungsvortrag per
Handzeichen beantworten zu missen bzw.,
dass etwas nicht verstanden wurde [4].

Quick Session
Wo befindet sich der Sitz von
e-teaching.org?

Wiihlen Sie alle richtigon Antwortméglichkeiten
aus

Stuttgant

Tiibingen

Hamburg

Abstimmen!

Abbildung 2: Beispielfrage des Systems Pingo

Ausblick

Die Ergebnisse der vorgestellten Abstim-
mungssysteme sollen zeigen, dass die Stu-
dierenden aufgeschlossen und an dieser Form
der Interaktion interessiert sind. Inwieweit je-
doch der Reiz solcher Systeme bleibt, ist ab-
zuwarten. Grundsatzlich ist die Moglichkeit
sehr interessant, dass Studierende wahrend
der Vorlesung auf elektronischem Wege kom-
munizieren konnen. Es bleibt jedoch die Frage,
ob sich die Nutzung des Abstimmungssystems
positiv auf die Motivation und Zufriedenheit
sowie auf den Lernprozess und insbesondere
auf den Lernerfolg der Studierenden auswirkt.

[1] P. Arnold, L. Kilian, A. Thillosen und G. Zimmer, ,Handbuch E-Learning, Lehren und Lernen mit digitalen
Medien,” Bielefeld, W. Bertelsmann Verlag, 2015, pp. 21-22.

[2] P. Schwartz, K. Nitsche und T. Eymann, ,Der Markt fur Audience Response Systeme - eine
explorative Marktstudie,“ 2014. [Zugriff am 20 November 2018].
https://pdfs.semanticscholar.org/beb1/f7a054a002bc0866c7102c¢7ce9f790f8d827.pdf.

[3] Studenten der HS-Esslingen, Vorlesung: O0S1, 2018. Online-Umfrage durch Schiruza Aref und

Liya Haile. Esslingen, 21.11.2018

[4] T. Spaeth, ,Uni Ulm," 30 Oktober 2018. https://www.uni-ulm.de/einrichtungen/e-learning/services/
hilfe-tipps/didaktische-hinweise/methodenkiste/vorlesungen/audience-response-systeme/.

[Zugriff am 25 November 2018].

[5] D. Kundisch, J. Magenheim, M. Beutner, P. Herrmann, W. Reinhardt und A. Zokye, ,Gesellschaft fur
Informatik,”“ 05 August 2013. https://gi.de/informatiklexikon/classroom-response-system/.

[Zugriff am 25 November 2018].

[6] Leibniz-Institut fiir Wissensmedien, ,E-teaching,” 08 April 2015. [Zugriff am 02 November 2018].
https://www.e-teaching.org/materialien/apps/pingo/index_html/htmI2print.
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Mergers & Acquisitions

In der Wirtschaftspresse wird beinahe tag-
lich Uber neue aufsehenerregende Akquisi-
tionen oder Fusionen berichtet. Insbesondere
die Ubernahme von WhatsApp durch Facebook
fir ca. 22 Mrd. USD zeigt die immense Be-
deutung von Unternehmensiibernahmen fir
die Entwicklung ganzer Branchen auf interna-
tionaler Ebene. Akquisitionen und Fusionen,
die im angelsachsischen Raum Mergers & Ac-
quisitions genannt werden, beschreiben Ta-
tigkeiten im Zusammenhang mit dem Erwerb
oder der VerauRerung von Unternehmen bzw.
Unternehmensteilen [1].

Doch bevor ein Unternehmensteil verduRert
werden kann, muss dieser erst in einem Carve-
Out aus dem Unternehmen herausgeldst wer-
den. Der Begriff Carve-Out stammt aus dem
englischen ,to carve“ und kann mit her-
ausschneiden oder herausschnitzen lbersetzt
werden. Ein Carve-out befasst sich somit mit
dem Herausschneiden einer Organisationsein-
heit aus einem Unternehmen mit der Absicht
der VerdauRerung bzw. Desinvestition.

Anteile

Gesellschaft A

Unternehmen
A
1

Assets & Liabilities

VerauBerer

Abteilung A

Assets & Liabilities

Abbildung 1: Carve-Out

Eine groRe Herausforderung stellt dabei die IT
dar, die unzahlige Verzahnungen und Schnitt-
stellen, wie beispielsweise ein gemeinsam ge-
nutztes ERP-System, aufweist. Ein IT Carve Out
umfasst als Teilprojekt die Separation der Sys-
teme, da diese nicht mehr gemeinsam genutzt

“Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Stuttgart-Feuerbach

werden konnen. Weiterhin mussen innerhalb
eines IT-Carve-Outs die Bereiche Infrastruk-
tur und Anwendungen getrennt voneinander
betrachtet werden. Wahrend sich der Infra-
strukturbereich mit der Herausldésung aus den
gemeinsam genutzten Netzwerken beschaf-
tigt, so umfasst der Anwendungsbereich alle
Softwareanwendungen, die vom Ursprungsun-
ternehmen genutzt werden [2].

Problemstellung

Der Bereich CI/MI der Robert Bosch GmbH
verantwortet den Teilbereich IT im PMI (Post
Merger Integration) Prozess der Robert Bosch
GmbH und fuhrt entsprechende M&A-Projekte
durch. Der PMI-Prozess umfasst alle Aktivita-
ten im Zusammenhang mit der Eingliederung
akquirierter Einheiten in den Bosch Konzern
sowie die Herauslésung von zu verauRernden
Einheiten. Die Erfahrungen bereits durchge-
flhrter Projekte zeigten, dass zur Steuerung
der Projekte ein zentraler, aktueller Datenbe-
stand von ldentitaten, Benutzerkonten, Assets
und Berechtigungen hilfreich sein wird und
dieser die Qualitdt und Geschwindigkeit der
Projekte positiv beeinflussen wird. Nun soll ein
Informationssystem fir IT Carve-out-Projekte
entwickelt werden, dass die Projekte mit ge-
eigneten Prozessen entsprechend unterstiitzt
und diese bis zu einem gewissen Grad mit Hil-
fe von Workflows automatisiert.

Ziel der Arbeit

Im Rahmen dieser Abschlussarbeit werden die
relevanten Stakeholder identifiziert und die je-
weiligen Anforderungen und Erwartungen, die
sie an das Informationssystem stellen, ermit-
telt und analysiert. Dabei werden alle hoch-
priorisierten Use Cases der Stakeholder, die in
Verbindung mit dem Informationssystem ent-
stehen, bericksichtigt. Diese Anforderungen
werden systematisiert und schriftlich in Form
eines Lastenhefts niedergelegt. AnschlieRend
sollen die Anforderungen als Grundlage fir
die Modellierung der entsprechenden Prozesse



und Workflows dienen. Die darauf aufbauen-
de Implementierung erfolgt durch den Bereich
Cl/ML.

Requirements Engineering

Die Hauptaktivititen des Requirements En-
gineerings umfassen die systematische Er-
mittlung, Dokumentation, Uberprifung und
Verwaltung der Anforderungen, die die Stake-
holder an das System stellen [3].

Fir die Ermittlung der Anforderungen wer-
den Methoden, wie beispielsweise Workshops
und Interviews eingesetzt, in denen die Sta-
keholder ihre Ziele und Intentionen dufern.
Um die Ziele zu préazisieren, definieren die
Stakeholder anschlieRend Szenarien, die den
Mehrwert durch die Verwendung des Systems
beschreiben. Szenarien werden dabei haufig
zwischen Hauptszenarien, Alternativszenarien
und Ausnahmeszenarien unterschieden.

In Use-Case-basierten Ansatzen, wie sie
beispielsweise Jacobson beschreibt, spielt die
Unterscheidung der Szenarien eine wichtige
Rolle, da Szenarien, die sich auf einen be-
stimmten Mehrwert beziehen, in einem Use
Case gruppiert werden. Ein Use Case (Anwen-
dungsfall) beschreibt somit die Interaktions-
folge der Szenarien, einschlieRlich Alternativ-
und Ausnahmeszenarien, die ein System aus-
fihrt, um dem Akteur einen Mehrwert zu bie-
ten [4].

Das Ergebnis des Requirements Enginee-
rings ist ein Anforderungsdokument, das al-
le Anforderungen enthalt, die an das System
gestellt werden. Fiir das Anforderungsdoku-
ment bieten sich insbesondere standardisierte
Strukturen, wie die des IEEE, an. Die funktiona-
len Anforderungen lassen sich dabei abhdngig
vom jeweiligen Systemtyp organisieren.

Damit die dokumentierten Anforderungen
den festgelegten Qualitatskriterien entspre-
chen, werden Anforderungen im Requirements
Engineering mit Hilfe verschiedener Methoden
geprift und abgestimmt. Zur Priifung kénnen
Inspektionen, Walkthroughs, Stellungnahmen,

aber auch das perspektivenbasierte Lesen an-
gewandt werden.

Die Verwaltung der Anforderungen (Requi-
rements Management) wird parallel zu den
Aktivitditen des Requirements Engineerings
durchgefiihrt. Es umfasst unter anderem die
Attributierung, Priorisierung, Versionierung,
sowie das Anderungsmanagement.

Geschaftsprozessmodellierung

Use-Case-Modelle stellen dariiber hinaus ei-
nen moglichen Ansatz dar, mit dem das Re-
quirements Engineering und die Geschafts-
prozessmodellierung miteinander verknipft
werden konnen. Die Geschiftsprozesse wer-
den dabei aus den Vor- und Nachbedingungen
der Use Cases abgeleitet und in einer geeig-
neten Notationsform dargestellt [5].

Unter einem Geschaftsprozess wird ,[...]
eine zielgerichtete, zeitlich-logische Abfolge
von Aufgaben verstanden, die arbeitsteilig von
mehreren Organisationen oder Organisations-
einheiten unter Nutzung von Informations-
und Kommunikationstechnologien ausgefiihrt
werden kénnen.” [6]

Geschéftsprozesse sind oft sehr komplex,
was dazu fihrte, dass Uber die vergange-
nen Jahre hinweg viele verschiedene Metho-
den zur systematischen Darstellung von Pro-
zessen entwickelt wurden, mit dem Ziel die-
se Komplexitdit zu reduzieren. In der Pra-
xis haben sich Diagrammsprachen insbeson-
dere aufgrund ihrer anschaulichen Darstel-
lung durchgesetzt. Dazu zdhlen beispielsweise
die erweiterte Ereignisgesteuerte Prozessket-
te (eEPK) oder die Business Process and Model
Notation (BPMN). Workflows sind ein zentra-
ler Bestandteil der zunehmenden Digitalisie-
rung von Prozessen, da immer mehr Prozesse
computerunterstiitzt ausgefiihrt werden. Ein
Workflow kann als Geschaftsprozess definiert
werden, der digital ausgefiihrt und von einem
Softwaresystem anhand von Regeln gesteuert
wird [7].

[1] Lucks, Kai und Meckl, Reinhard. (2015). Internationale Mergers & Acquisitions.
Berlin, Heidelberg: Springer-Verlag Berlin Heidelberg.
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Background

Digitalization has been one of the most dis-
cussed topic in the past few years. According
to Gartner [1], digitalization is the use of dig-
ital technologies to change a business model
and provide new revenue and value-producing
opportunities; it is the process of moving to a
digital business. It opens the door to a whole
new world of problems and solutions. Us-
ing digital technologies means that what once
used to be an arduous task could now be only
a single click or two away. In the industry,
it is often called “Industry 4.0”, where inter-
connection of devices, cloud computing, and
similar technologies become the key drivers
to the industry. They generate values in ways
never seen before. Many companies are cur-
rently undergoing transformation into it. This
value-generating process is what becomes the
main background of this Master’s Thesis.

VIABILITY
(BUSINESS)

DESIRABILITY
(HUMAN)

INNOVATION

FEASIBILITY
(TECHNICAL)

Figure 1: Innovation as the biggest potential to
generate new values

The concept of value-generating process
is broad. It can be achieved in many differ-
ent ways, for example Software as a Service
(SaaS) or Platform as a Service (PaaS), two con-
cepts which will be further elaborated in this
thesis. One common way for companies to
achieve SaaS is by exposing a their public APIs
(Application Programming Interface) to their
products, so that other people (APl consumer)
can use the software offered without having

“Diese Arbeit wurde durchgefiihrt bei der Firma
Festo AG & Co. KG, Esslingen-Berkheim

to work with the software itself. This, in re-
turn, generates values for the company, par-
ticularly when the APIs are monetized. This
activity is the so-called “API Economy”. The
growth of APIs themselves from being internal
commodities to public services stems from an
elementary need: a better way to encapsulate
and share information and enable transaction
processing between elements in the solution
stack [2]. To better accommodate this sud-
den growth, a marketplace (PaaS) would be
needed. This thesis shall put the initial proto-
typing steps of an APl Marketplace for robotics
area as the center point.

Experience Prototype

When developing new products, where real-
world examples are scarce, it is substantial
to tread the initial steps very carefully. Most
certainly, it is unwise to start the development
before making sure the future market is vi-
able. Venturing into the unknown is a risk for
any company. Therefore, a process has to be
developed to minimize the risk and maximiz-
ing the output. The process could, but not
exclusively, include prototyping experience,
collecting and analyzing feedbacks, and im-
plementing them. These steps shall be done
effectively, without any excessive cost or effort
(also called “Lean”).

Although the term “prototyping” has ex-
isted since long before, prototyping experi-
ence has to be approached from a different
angle. What would be created is not simply a
tangible prototype, but also a prototype that
can deliver emotions and experience to its
user. It can be accomplished by combining
multiple factors, such as fidelity level, media
used, interactivity level, and environment. By
implementing the appropriate proportion to
each factor, an experience prototype can be
achieved. This Master’s Thesis also serves to
prove that feedbacks gained from this type of
prototype is more valuable in regard to new
product’s development, compared to that of a



normal prototype, where “mocking” the end-
product with a certain degree of accuracy is
the main aim. An experience prototype, on
the other hand, is able to convey more than
just the “look and feel”, but also the “experi-
ence” of using the product itself.

Design Science, Design Thinking

When talking about designing a prototype,
or a product, it might be uncommon to re-
late them with “science”, which, according to
Oxford Dictionary, means “the intellectual and
practical activity encompassing the systematic
study of the structure and behaviour of the
physical and natural world through observa-
tion and experiment [3].” According to Her-
bert A. Simon, in his book titled “The Sciences
of the Artificial”, science itself could embrace
both “natural science” as well as “science of the
artificial” [4] , the latter one being what could
also be called “design science”.

Design thinking, on the other hand, de-
scribes how to properly approach a prob-
lem and finding ways to its solution using a
well-designed mindset. Compared to design
science, design thinking is more of a pow-
erful tool on how one can thoroughly utilize
the knowledge in his/her possession; design
thinking alone can not accomplish much.

Conclusion

This thesis shall pursue the proper develop-
ment of an experience prototype based on
design science research methods and design
thinking principles. As a case study, a set of
RESTful APIs for Festo’s Collaborative Robot
(CoBot) shall be developed for testing pur-
poses and for further assessment. The result-
ing product of the thesis shall be a procedural
method on how to prototype an experience
of a brand-new product, which can be used
to determine whether the product will be vi-
able as a new value-generating resource to the
company.

THE DESIGN THINKING PROCESS

INSPIRATION

BUSINESS
2 ek MODEL.

Figure 2: Main processes of Design Thinking: Inspiration, Ideation, and Implementation
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In der Arbeit geht es um die Erprobung von
Fahrzeugkomponenten auf Basis von konkre-
ten Messungen in verschiedenen Testfahr-
ten. Anhand verschiedener Messdaten soll auf
Fahreigenschaften und -verhalten geschlossen
werden.

Das Data Mining Projekt wird anhand der
definierten Schritte des Prozessmodells Cross
Industry Standard Process for Data Mining
(CRISP-DM) durchgefiihrt. Das Model beinhal-
tet Best Practice Losungen und unterstiitzt eine
schnelle und erfolgreiche Umsetzung von Data
Mining Projekten [1].

Datengrundlage

Als Datengrundlage dient eine Vielzahl von
Fahrzeugmessungen eines Plug-In Hybird
Fahrzeugs. Aus diesem Datenpool von liber
200 Messsignalen werden mittels Experten-
wissen und statistischer GroRen relevante
Messdaten ausgewdhlt, auf deren Basis die
Fahrten analysiert werden.

Vorverarbeitung

Zur Datenvorverarbeitung wird u.a. ein
Savitzky-Golay Filter verwendet und eine
Z-Score Normalisierung durchgefiihrt. Der

Savitzky-Golay Filter entfernt das Rauschen

_ VehV_v - Geschwindigkeit in km/h

mittels polynomialer Regression und versucht
dabei die Verteilungsmerkmale wie Minima,
Maxima und Streuung bestmoglich beizube-
halten.

Segmentierung und Clustering

Im Fokus der Arbeit steht die Segmentierung
der einzelnen Testfahrten und das Clustering
der Segmente nach unterschiedlichen Metho-
den. Bei der Segmentierung der Fahrzeugdaten
sollen stabile Zeitperioden oder Anderungs-
punkte ausfindig gemacht werden [2]. Dazu
werden im ersten Schritt die Extremwerte der
einzelnen Dimensionen identifiziert. Da es in
jeder Dimension viele lokale Minima und Ma-
xima gibt, entstehen durch diesen Schritt viele
kleine Segmente. Diese werden durch Berech-
nung und Abgleich des Reconstruction Errors
der Hauptkomponentenanalyse zu groReren
Segmenten fusioniert. Der Reconstruction Er-
ror gibt dabei Aufschluss tber die Homogeni-
tat der Zeitreihensegmente [3].

Das Clustering umfasst die Gruppierung
dhnlicher Objekte, welche eine hohe Intraklas-
sendhnlichkeit und eine niedrige Interklassen-
dhnlichkeit voraussetzen [4].

In nachfolgender Abbildung 1 wird ein Aus-
schnitt der Clustereinteilung eines Signales
gezeigt.

0 500 1000
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=]

2000 2500 3000

Abbildung 1: Zeitreihe mit Clustereinteilung

“Diese Arbeit wurde durchgefiihrt bei der Firma
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Da es verschiedene Arten von Cluster-
Paradigmen [5] gibt, wird im Rahmen dieser
Arbeit jeweils eine Methode aus dem hierar-
chischen, partitionierenden und dichtebasier-
ten Clustering genau beleuchtet. Dabei kom-
men die Verfahren agglomeratives hierarchi-
sches Clustering, K-means++ und Density Ba-
sed Spatial Clustering of Applications with Noi-
se (DBSCAN) zum Einsatz, um die einzelhen
Segmente in Cluster einzuteilen.

Zudem werden die Clustermethoden auf
Basis verschiedener Inputparametern ausge-
fuhrt und die Ergebnisse verglichen. Weil ver-
schiedene Methoden auch verschiedene Er-
gebnisse erbringen kénnen, muss je nach
Anwendungsfall entschieden werden, welche
Clustermethode sich am besten eignet [6].
Zur Dimensionsreduktion der multidimensio-
nalen Zeitreihensegmente wird zum einen die
Hauptkomponentenanalyse verwendet, welche
die Inputparameter fur die Clusterverfahren
liefert. Zum anderen wird als alternativer An-
satz fir jedes Segment ein Feature Vektor ge-

bildet, welcher statistische GroRen, wie bei-
spielsweise Mittelwert, die Varianz oder Kurto-
sis des Segments, enthalt. Das Clustering wird
in diesem Fall auf den segmentbeschreibenden
GroRen im Feature Vektor durchgefiihrt.

Je nach Clusterverfahren miissen Hyperpa-
rameter definiert werden. Beispielsweise muss
bei Verwendung des agglomerativen hierar-
chischen Clustering und bei K-means++ die
Clusteranzahl vorab festgelegt werden. Die
notwendigen Algorithmen zur Auswahl der op-
timalen Hyperparameter werden in der Arbeit
vorgestellt und angewandt.

Clusterbewertung

Die verschiedenen Clusterverfahren und Hy-
perparameter werden im Anschluss verglichen
und auf Basis statistischer Clusterwerte, gra-
phischer Clustervisualisierung und intra- und
interpolaren Clusterabstianden bewertet.

[1] lgual, Laura und Segui, Santi. 2017. Introduction to Data Science - A Python Approach to Concepts,
Techniques and Applications. Cham : Springer International Publishing, 2017.

[2] Punj, Girish und Stewart, David W. 1983. Cluster Analysis in Marketing Research: Review and Suggestion
for Application. Journal of Marketing Research. 1983, S. 134-48.

[3] Savitzky, Abraham und Golay, Marcel J. E. 1964. Smoothing and Differentiation of Data by Simplified
Least Squares Procedures. Analytical Chemistry, 36. July 1964, S. 1627-1639.

[4] Shearer, Colin. 2000. The CRISP-DM Model: The New Blueprint of Data Mining.
Journal of data warehousing. 2000, Volume 5, S. 13-22.

[5] Spiegel, Stephan, et al. 2011. Pattern Recognition and Classification for Multivariate Time Series.

San Diego : ResearchGate, 2011.

[6] Wagner, Meira JR. und Mohammed, Zaki J. 2014. DATA MINING AND ANALYSIS - Fundamental Concepts
and Algorithms. New York : Cambridge University Press, 2014.
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Abbildung 1: Architektur des geplanten Systems

Industrie 4.0 bezeichnet die Digitalisierung
sowie die Vernetzung von Maschinen und Ab-
laufen in der Industrie mithilfe von Kommuni-
kationstechnologien. Oft sind viele Unterneh-
men bei der Herstellung eines Produktes mit
einbezogen, welche nur einen Teil zur Fer-
tigstellung des Produktes beitragen. Digital
vernetzt kénnen die jeweiligen Prozesse zur
Entstehung des Produktes besser abgestimmt
und die Auslastung der Maschinen besser ge-
plant werden. Wie die Informationen von der
Maschine mithilfe aktueller Kommunikations-
technologien und der internen Vernetzungs-
architektur der Daimler AG an das Zielsystem
PRISMA GE weitergeleitet werden, ist im Rah-
men dieser Bachelorarbeit ausgearbeitet wor-
den.

Steuerungen

Viele Steuerungen unterschiedlicher Hersteller
(Siemens, Bosch Rexroth, Fanuc) sind in der
Produktion bei der Daimler AG intern im Ein-
satz. Diese Steuerungen zu vernetzen und eine
Kommunikation zwischen ihnen und den lber-
geordneten Systemen zu ermdglichen, stellt

“Diese Arbeit wurde durchgefiihrt bei der Firma
Daimler AG, Werk Mettingen

eine groRe Herausforderung dar. In dieser Ar-
beit wurde hauptsachlich die Kommunikation
mithilfe der Steuerung S7-300 der Siemens AG
getestet und durchgefiihrt, da diese Steuerung
bei der Daimler AG sehr verbreitet ist und kei-
nen internen OPC Server besitzt [8].

PRISMA GE
PRISMA GE steht fiur PRoduktions-
Informations- System fir Maschinen und

Anlagen Global Edition. Es ist ein eigenes
Maschinen- und Betriebsdatenerfassungssys-
tem der Daimler AG, das dazu dient, die er-
fassten Daten zu analysieren und auszuwer-
ten. PRISMA GE stellt die Standardleittechnik
in Powertrain dar und umfasst damit weltweit
alle Werke, die an der Herstellung des An-
triebsstrangs von Fahrzeugen beteiligt sind.
Eingesetzt wird das System in Vorbetrieben
(GieRerei, Schmiede etc.), der Fertigung und
in der Montage. Aufgrund der hohen Maschi-
nenanzahl und dem damit verbundenen um-
fangreichen Prozessdatenaustausch steht der
Fokus auf Fertigungsmaschinen.



PRISMA GE ermdglicht es, aktuelle Prozess-
zustande online zu visualisieren sowie eine de-
taillierte Analyse der Prozessabldaufe und der
Schwachstellen, also technischer, logistischer
und organisatorischer Stérungen, durchzu-
fiihren. Es ist das zentrale Instrument fiir die
Optimierung der Prozesse [8].

Problemstellung

Um SPS-Daten aus der Anlage zu erhalten,
hat man mithilfe von DCOM (Distributed Com-
ponent Object Model) die fiir die Daimler AG
relevanten Daten wie Taktzeit, Storungsbe-
schreibung einer Anlage, Stiickzahl bereitge-
stellt [8]. DCOM beschrieb hier ein Objektmo-
dell, das auf Basis des Client-Server-Prinzips
die Kommunikation erstellt [1]. Die Daten wur-
den dann in Form eines Telegramms in einem
Erfassungsprozess empfangen. Aufgrund der
unterschiedlichen Schnittstellen und Steue-
rungen war es dann notig, den entsprechenden
Erfassungsprozess anzusprechen. Das sich
hierbei ergebende Problem war, dass nicht alle
gewilinschten Daten wie zum Beispiel Betriebs-
stundenzadhler und Energiewerte flexibel Giber-
tragbar waren, da dieses DCOM-Objekt pro-
prietdr (daten- und herstellergebunden) war.
Zudem entsprach die Anbindung an PRISMA GE
nicht den heutigen Anforderungen die an die
Systeme fiir die Integration des Konzepts von
Industrie 4.0 gestellt werden. Um diesen An-
forderungen gerecht zu werden und sich von
den proprietdren Schnittstellen zu 16sen, greift
man auf MQTT und OPC UA zuriick [8].

MQTT und OPC UA

Message Queue Telemetry Transport (MQTT)
ist ein Protokoll, welches eine einfache Im-
plementierung und Vernetzung von Gerdten
ermdglicht. Es ist ein schlankes Protokoll,
das wenig Ressourcen bendtigt und somit
auch fiir kleinere Steuerungen geeignet ist.
Zudem bietet MQTT eine ereignisgesteuer-
te Publish/Subscribe - Architektur (vgl. Abb.
2, [2]). Open Plattform Communication Uni-
fied Architecture (OPC UA) ist eine service-
orientierte Architektur, welche die Kommu-
nikation im Bereich der Industrieautomation
und der M2M-Kommunikation (Maschine-zu-
Maschine) standardisiert. Der Transport von
Daten, Schnittstellen, Sicherheitsmechanis-
men und der semantische Aufbau von Daten
werden in OPC UA spezifiziert [4]. Es wird ein
Ubergreifender Datenaustausch zwischen Pro-
dukten unterschiedlicher Hersteller erméglicht
[5]. Die Spezifikationen von OPC UA werden in
drei Bereiche unterteilt:

e Core Specifications
e Access Type Specifications
e Utility Specifications

Diese werden in weitere Parts unterteilt [1].

Kommunikationsmodelle

DCOM st das alte Kommunikationsmodell,
welches nach dem klassischen Client-Server-
Prinzip funktioniert. Zur Verbindungsaufnah-
me wird dabei ein Three-Way-Handshake aus-
gefiihrt. Zu Beginn ist der Server im Zustand
Listening und hort sich nach Clients, die mit
ihm eine Verbindung aufbauen mochten, um.
Der Client sendet eine Anfrage (Request) an
den Server, der dann wiederum eine Antwort
(Response) an den Client zuriick sendet. Dieses
Modell stellt eine starre Verbindung dar. Das
Kommunikationsmodell  Publish/Subscribe
ist fur die Umsetzung der Anforderungen von
Industrie 4.0 besser geeignet, da es Kommu-
nikationsprinzipien bietet, die mit DCOM nicht
umsetzbar sind:

e One to Many (Einer an Viele)
o Many to One (Viele an Einen)
o Many to Many (Viele an Viele)

o Laptop

o
Publish: o
Stockzahl = 10°

Message Broker

U, Mobiles
Endgerat

Abbildung 2: Pub/Sub - Kommunikationsmodell

Beim Modell Pub/Sub gibt es Publisher, die
selbstdndig Nachrichten veréffentlichen, die
von einem oder mehreren Subscribern emp-
fangen werden kénnen. Der Message Broker
ist der zentrale Verteiler aller Nachrichten.
Zu Beginn der Verbindung miissen die Cli-
ents sich beim Message Broker anmelden und
bauen eine TCP - Verbindung auf. Bei diesem
Beispiel veroffentlicht die Anlage (Publisher)
die Stickzahl mit dem Wert 10. Dieser Wert
wird dann tber den Broker an die Clients (Sub-
scriber) weitergeleitet, die dieses Topic abon-
niert haben. Ein Topic ist ein String mit einer
URL dhnlichen Struktur. Darin veroffentlichen
die Publisher die Datenwerte. Dadurch, dass
beim Modell Pub/Sub die andauernde Nach-
frage nach Anderungen entfillt, entsteht eine
effiziente Kommunikation, eine echte Push-
Kommunikation (vgl. [2], [3], [6]). Die OPC
Foundation verotffentlichte im Februar 2018
eine neue Spezifikation, Part 14 Pub/Sub, die
das Pub/Sub Model in OPC UA beschreibt. OPC
UA bietet zwei mogliche Varianten. Zum einen,
wie bereits erlautert, mithilfe eines Message
Brokers. Die zweite Moglichkeit ersetzt den
Broker durch eine nachrichtenorientierte Midd-
leware, welche die Netzwerkinfrastruktur dar-
stellt. Diese ist in der Lage, datagram-based
Nachrichten zu routen [7].



Lésungsansatz

Zur Losung der bereits erwdahnten Problem-
stellung wurde eine Transportschicht einge-
fuhrt (s. Abb.1), die eine Anbindung zu einem
MQTT-Broker besitzt. Diese Schicht basiert
auf dem IBM Integration Bus. Dieser ermog-
licht es, die Betriebsinformationen gezielt den
weiteren Ulbergeordneten Systemen (PRISMA
GE, Data Lake, Datenbank) bereitzustellen. Die

Anlage liefert die gewlinschten Daten liber ei-
ne Software-Gateway-Losung, bspw. Uber die
Softing dataFEED Suite. Die Steuerung wur-
de Uber die Software konfiguriert, um auf ei-
nen Datenbaustein gezielt zuzugreifen. An-
schlieRend wurden die Daten an den Broker
verschickt, der die Daten an den Bus weiterlei-
tet.
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der-dinge.html, 15.10.18
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[7] OPC Foundation, Part 14: PubSub, 2018, Vers. 1.04 URL: https://opcfoundation.org/developer-
tools/specifications-unified-architecture/part-14-pubsub, 18.10.18

[8] Daimler AG, intern

Bildquellen:

e Abbildung 1: Interne Abb., Daimler AG
e Abbildung 2: Eigene Abbildung



Entwicklung einer universellen Schnittstelle zur Kommunikation von
Unity mit externen Systemen in C#

Luca Heft’,

Reinhard Schmidt,

Andreas RoRler

Fakultat Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Wintersemester 2018/2019

Einfiihrung

Fir Unternehmen ist in den letzten Jahren In-
dustrie 4.0 zu einem der wichtigsten Themen
geworden.

Die Digitalisierung der industriellen Pro-
duktion schreitet immer weiter voran. Maschi-
nen werden vernetzt, von uberall per Internet
gesteuert und kénnen vollig autonom unter-
einander kommunizieren. Dies erleichtert zum
einen die Uberwachung von Systemen in Echt-
zeit und steigert zum anderen die Effektivitat
der Produktion.

Fir die madness GmbH ist es somit wichtig
bei den neuesten technischen Entwicklungen
mitzuhalten, um auf Kundenwiinsche aus der
Industrie einzugehen.

Anforderungen
Es soll eine C# Schnittstelle zur Kommuni-

kation mit externen Systemen fiir das .NET
Framework, mit besonderer Hinsicht auf Unity,

entwickelt werden. Dabei soll darauf geachtet
werden, dass diese Schnittstelle eine einfa-
che und intuitive API zur Verfligung stellt, um
maoglichst unproblematisch und einfach in be-
stehende und neue Anwendungen implemen-
tiert werden zu kénnen.

Heutzutage existieren schon viele verschie-
dene Frameworks und Bibliotheken fiir das
.NET Okosystem. Unter anderem auch Biblio-
theken zur Kommunikation zwischen Syste-
men. Jedoch ist es schwierig eine Bibliothek zu
finden, welche verschiedene Protokolle wie z.B.
HTTP, Websockets und UDP/TCP implemen-
tiert. So gibt es RestSharp fiir einen HTTP/REST
Client [1], websocket-sharp fir einen Webso-
cket Client [2], etc.

Um moglichst unabhangig von Bibliotheken
von Drittanbietern zu bleiben, soll deshalb eine
eigene Schnittstelle entwickelt werden, welche
eine Vielzahl an verschiedenen Dateniibertra-
gungsarten ermdoglicht und die volle Kontrolle
Uber diese zur Verfligung stellt.
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!

Abbildung 1: TCP/IP Referenzmodell mit Protokollbeispielen

*Diese Arbeit wurde durchgefiihrt bei der Firma
madness GmbH, Goppingen



Herausforderung

Eine besondere Herausforderung ist die
Schnittstelle so aufzubauen, dass diese in
Unity verwendet werden kann. Unity basiert
auf Mono und stellt nicht alle .NET Frame-
work APIs im Scripting Backend zur Verfiigung.
Um jedoch eine einfache Implementierung der
Schnittstelle gewdhrleisten zu koénnen, soll
diese ohne weitere Anpassung in Unity ver-
wendet werden kdénnen. Hierbei sollte deshalb
darauf geachtet werden nur .NET Standard 2.0
APIs zu verwenden, da der Standard in allen
.NET Implementierungen verfiighar sein sollte

[3].
Kommunikationstechnologien

Um eine moglichst breite Auswahl an Daten-
libertragungsarten zu ermdglichen, soll die
Schnittstelle eine Vielzahl von verschiede-
nen Protokollen implementieren. Im folgen-
den werden Protokolle erwahnt, welche fir die
Anwendungsfélle der madness GmbH von be-
sonderem Interesse sind.

UDP/TCP

UDP und TCP sind zwei der meist verwendeten
Protokolle zur Kommunikation zwischen zwei
Systemen und befinden sich in der Transport-
Schicht des TCP/IP Modells. Viele Protokolle in
der Anwendungsschicht bauen auf diesen auf.

UDP und TCP sind sehr gut dafiir geeignet,
rohe Datenmengen lokal oder lber das Inter-
net zu verschicken. Im Gegensatz zu UDP ist
TCP ein verbindungsorientiertes Protokoll und
implementiert zusatzlich diverse Kontrollme-

chanismen um sicherzugehen, dass Daten, die
abgeschickt werden auch beim Empfanger an-
kommen.

HTTP/REST

HTTP ist ein Protokoll welches auf TCP basiert
und wird hauptsachlich dafiir eingesetzt um
Webseiten in einem Webbrowser zu laden. Von
besonderem Interesse ist hierbei die Schnitt-
stelle REST, welche auf HTTP basiert. Diese
wird oftmals von verschiedenen Systemen zur
Verfligung gestellt, um Daten im World Wide
Web (iber eine einheitliche Schnittstelle aus-
zutauschen.

Websockets

Das Websocket Protokoll ist ebenso wie HTTP
ein auf TCP basierendes Protokoll. Es wird zu-
meist im World Wide Web verwendet um eine
bi-direktionale Kommunikation auf Webseiten
zu ermdglichen. Im Gegensatz zu HTTP muss
der Server hierbei nicht auf eine Anfrage ei-
nes Clients warten, um mit diesem Daten aus-
zutauschen, sondern kann selbstindig Daten
zum Client schicken, sobald eine Verbindung
aufgebaut wurde.

Ausblick

Zusatzlich zu den bereits implementierten
Protokollen kénnen noch viele weitere Daten-
Ubertragungsarten implementiert werden, um
eine Vielzahl an Ubertragungsarten durch die
Schnittstelle zur Verfigung zu stellen. Dies
kdnnen z.B. Bluetooth, RFID, Infrarot und di-
verse andere Technologien sein.

[1] RestSharp, http://restsharp.org/ [Zugriff am 20.11.2018]
[2] websocket-sharp, http://sta.github.io/websocket-sharp/ [Zugriff am 20.11.2018]

[3] Microsoft Corporation, .NET Standard,

https://docs.microsoft.com/de-de/dotnet/standard/net-standard [Zugriff am 22.11.2018]

Bildquellen:

e Abbildung 1: Abubaker Sadique, TCP/IP Referenzmodell,
http://telecom-academy.blogspot.com/2018/03 /what-is-tcpip-and-what-does-it-do.html

[Zugriff am 21.11.2018]
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Die Vector Informatik GmbH (im folgenden
Vector) ist ein Technologieunternehmen mit
Schwerpunkt im Automobilbereich. Vector un-
terstitzt seine Kunden bei der Vereinfachung
der Entwicklung von Automotive Electronics.
Seit Jahren verzeichnet Vector steigende Kun-
denzahlen und damit eine wachsende Zahl von
Anwendern seiner Software- und Hardware-
produkte. Diese hoheren Nutzerzahlen fih-
ren zu einem permanenten Schulungsbedarf
der Kundenmitarbeiter. Hierfiir bietet Vector
passende Schulungen an. Um dem auch hier
wachsenden Bedarf gerecht zu werden, wird
zurzeit am Standort Stuttgart Weilimdorf die
Vector Academy baulich erweitert. Ab 2020
sollen dort bis zu 170 Teilnehmer, auf 11 Rau-
me verteilt, gleichzeitig geschult werden.

Problemstellung

170 Schulungsteilnehmer, deren Schulungen
alle um dieselbe Uhrzeit beginnen, bringen ei-
nen hohen Anmeldeaufwand mit sich. Durch
alleinigen Einsatz von Empfangspersonal, ist
dieser Aufwand nicht abzudecken. Damit die
Wartezeiten fur die Kunden kurz bleiben, soll
ein Self Check-in-Service fir Schulungsteil-
nehmer in den Anmeldeprozess integriert wer-
den.

Zielsetzung

Die Schulungsteilnehmer sollen sich selbst-
stdandig, ohne jeglichen Kontakt mit dem Emp-
fangspersonal, in der Vector-Academy anmel-
den kénnen. Dies soll tber ein Self-Check-In-
Terminal (SCIT) geschehen, dhnlich dem, das
inzwischen an fast allen Flughdfen aufzufin-
den ist. Alle relevanten Anmeldeschritte wie
z.B. ein Datenabgleich, die Wegbeschreibung
zum Schulungsraum, eine Brandschutzbeleh-
rung, etc., sollen am SCIT abgewickelt wer-
den. Zusatzlich sollen zwei weitere Applika-
tionen entstehen. Zum einen eine Mobile-App
(Vector-Academy-App), mit der sich die Schu-
lungsteilnehmer schon vor dem tatsachlichen
Schulungstag uber Anreisemoglichkeiten, die

*Diese Arbeit wurde durchgefiihrt bei der Firma
Vector Informatik GmbH, Stuttgart Weilimdorf

Parkplatzsituation und andere wesentliche In-
halte informieren kdnnen. Zum anderen eine
Tablet-App (Schulungsverwaltungs-App), die
dem Empfangspersonal zur zusatzlichen Kon-
trolle des Anmeldeprozesses dient und den
Schulungstrainern eine Einsicht tber den An-
meldestatus ihrer Schulungsteilnehmer geben
soll.

Im Rahmen dieser Abschlussarbeit wird
nun ein Prozess entworfen, der ein Self-
Check-in mit dem schon bestehenden Schu-
lungssystem von Vector ermdglicht. Aufbau-
end darauf sollen fir die jeweiligen Appli-
kationen (SCIT-App, Vector-Academy-App,
Schulungsverwaltungs-App) Prototypen ent-
stehen, die auf der Anwenderseite eine Uber-
zeugende User Experience erméglichen und
als solche auch wissenschaftlich evaluiert und
getestet wurden.

Systemaufbau

Das Back-End des Schulungssystems wird von
der Schulungssoftware ,Semiro“ von U2D ge-
bildet. Diese stellt eine REST-API zur Verfi-
gung und ermdglicht somit einen schnellen
Zugriff auf Schulungs- und Teilnehmerdaten.

® ®

®

Abbildung 1: Chronologische Abfolge des Anmel-
deprozesses



Anmeldeprozess

1. Der Kunde bucht entweder durch ein Te-
lefonat oder tiber die offizielle Vector In-
ternetseite eine Schulung bei Vector.

2. Die Daten des Schulungsteilnehmers
werden in Semiro eingepflegt.

3. Semiro generiert fiir jeden Schulungs-
teilnehmer einen einzigartigen QR-Code.
Dieser gilt fur die entsprechend gebuch-
te Schulung und verfallt nach dem Schu-
lungsende.

4. AnschlieRend wird von Semiro eine
Teilnahmebestdatigung in Form einer
Mail an die jeweiligen Schulungsteil-
nehmer verschickt. Zusatzlich zu den
sonst Ublichen Inhalten der Teilnah-
mebestatigungsmail (Schulungsbeginn,
Schulungsgebdude, ...) wird nun auch
der generierte QR-Code und ein Link
zum Download der Vector-Academy-
App verschickt. Aufgrund dessen, dass
der QR-Code fur die spatere Anmeldung
vor Ort bendtigt wird, werden die Schu-
lungsteilnehmer dazu aufgefordert, die-
sen in ausgedruckter oder digitaler Form
(via der Vector-Academy-App) mitzu-
bringen.

5. Es besteht nun fur den Schulungsteil-
nehmer die Madglichkeit sich mit der
Vector-Academy-App frithzeitig Uber
seine Schulung zu informieren. Das Frei-
schalten der Informationen geschieht
durch das Scannen oder Uploaden des
persdnlichen QR-Codes. Nach erfolg-
reicher Freischaltung steht dem Schu-
lungsteilnehmer nun eine digitale Ver-
sion seines QR-Codes und allgemeine
Informationen rund um seine Schulung
zur Verfiigung. Dieser Schritt ist optio-
nal, da nicht davon ausgegangen werden
kann, dass jeder Schulungsteilnehmer
sich einerseits lberhaupt vorab infor-
mieren will und andererseits vielleicht
gar kein mobiles Endgerdt (Smartphone)
besitzt.

6. Der Schulungsteilnehmer befindet sich
nun am Tag seiner Schulung in der
Vector-Academy und kann sich mittels
Vector-Academy-App oder QR-Code-
Ausdruck im System anmelden.

7. Die erfolgreiche Anmeldung in der
Vector-Academy schaltet zusatzliche
Funktionen in der Vector-Academy-App
frei. Hierbei geht es beispielsweise um
eine Indoor-Navigation, die mobil und
nicht nur stationdar wie die des SCIT s
benutzt werden kann. Ebenso wie Schritt
5 ist dieser Schritt unter denselben As-
pekten optional anzusehen.

Prototypen

Es werden nun die jeweiligen Prototypen mit
ihren Screens vorgestellt und ihre Funktiona-
litat beschrieben. Zusatzlich dazu wird auf-
gegriffen, welche Methoden der Usability-
Evaluation eine Anwendung in den verschie-
denen Entwicklungsstadien der Prototypen ge-
funden hat. Die Prototypen wurden hauptsach-
lich mit der Onlineplattform proto.io entworfen
und teilweise in vollfunktionale Android-Apps
umgesetzt, die auf entsprechenden Android-
Endgeraten ausfiihrbar sind. Die Screens wer-
den von links nach rechts beschrieben.

Vector-Academy-App (Native-App fiir
Android-Smartphones)

Im ersten Screen der App (Abb. 2) ist eine
Aufforderung an den Schulungsteilnehmer ge-
richtet. Diese soll vermitteln, dass ein Scannen
des erhaltenen QR-Codes zum Freischalten
der Schulungsinformationen fiihrt. Passend
dazu befindet sich lber der Aufforderung ein
Scan-Fenster zum Scannen des QR-Codes. Der
zweite Screen beschreibt das Meni, das der
Schulungsteilnehmer sehen wiirde, wenn er im
linken oberen Eck des ersten Screens auf das
Burger-Icon driicken wiirde. Das Menii bietet
ihm die Moglichkeiten sich via QR-Code die
Schulungsinformationen freizuschalten und
die Moodle-Plattform von Vector zu besuchen.
Der dritte Screen zeigt nun, was der Schu-
lungsteilnehmer nach erfolgreichem Scannen
des QR-Codes sieht: Eine digitale Version sei-
nes QR-Codes und noch einmal die schon
in der Bestatigungsmail genannte Aufforde-
rung, sich am Schulungstag mit dem QR-Code
am SCIT anzumelden. Durch das Scannen des
QR-Codes hat der Schulungsteilnehmer, wie
im neu dargestellten Menii-Band des letzten
Screens zu erkennen, die Schulungsinforma-
tionen freigeschaltet.

Vor dem Entwerfen der Screens wurde eine
Aufgabenanalyse nach Rose [1] durchgefiihrt.
Dabei wurde ein Augenmerk auf die Methoden
sTeilnehmende oder anonyme Beobachtung®
und ,Interview" gesetzt. Die Beobachtung fand
anonym statt, indem Schulungsteilnehmer bei
ihrer Anreise und Anmeldung an der Emp-
fangstheke und anschlieRendem Auffinden des
Schulungsraumes beobachtet wurden. Darauf-
hin wurden sie noch gefragt, welche Informa-
tionen sie gerne schon vorab der Schulung
gewusst hatten.
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Abbildung 2: Vier Screens der Vector-Academy-App

SCIT-App (Native-App fiir Android-Tablet)

Folgende Auswahlmdglichkeiten stehen dem
Schulungsteilnehmer am SCIT zur Verfiigung:
»Check-in®, ,Lageplan“und ,Speiseplan®. Wahlt
er ,Check-in“ aus, gelangt er zum mittle-
ren Screen, der ihn uber eine links vom QR-
Scanner abgespielte Animation auffordert, sei-
nen QR-Code entweder in ausgedruckter Form
oder durch die Vector-Academy-App vorzu-
weisen. Nach erfolgreichem Scannen des QR-
Codes folgt nun die Anmeldeprozedur. Diese
beginnt mit einer BegriiRung und der Besta-
tigung der personlichen Daten. Darauf folgt
noch eine Brandschutzbelehrung, eine Weg-
weisung zum Schulungsraum und ein Screen
der dem Schulungsteilnehmer vermittelt, dass
die Anmeldung abgeschlossen ist.

Die Entwiirfe der Screens sind in diesem
Fall sehr stark an den Anmeldeprozess ge-
bunden. Um trotzdem ein nutzerfreundliches
und einfach zu handhabendes Gesamtbild zu
schaffen, wurde an diesem Punkt der Fokus
auf die Grundsdtze der Dialoggestaltung [2]
gelegt. Die Aufgabenangemessenheit wurde
z.B. dadurch realisiert, dass der Informations-
gehalt so niedrig wie moglich gehalten wurde
und der Schulungsteilnehmer somit schnell
durch den Anmeldeprozess kommt. Wenn der
Schulungsteilnehmer seine persdnlichen Daten
bearbeiten moéchte und dies durch ein Driicken
des ,Bearbeiten“-Buttons einleitet, springt der
Cursor direkt in das Namensfeld und erfillt
somit die Erwartungskonformitat.

Herzlich willkommen zu Ihrer Autosar-Schulung.

Bitte iiberpriifen Sie Ihre Daten auf Richtigkeit:

Abbildung 3: Drei Screens der SCIT-App

Schulungsverwaltungs-App (Click-Dummy)

Als Startbildschirm sieht das Empfangsperso-
nal einen Lageplan der Schulungsraume. Die
Schulungsrdume enthalten jeweils folgende
Informationen: Name des Schulungsraumes,
Name der Schulung, Anzahl der bereits ein-
gecheckten Teilnehmer und die Anzahl der
insgesamt zu erwartenden Teilnehmer. Umso
mehr Teilnehmer sich fiir eine Schulung ein-
gecheckt haben, umso mehr wachst der griine
Pegel im weilRen Kreis, der die Teilnehmer-
zahlen enthalt. So hat das Empfangspersonal
einen Uberblick dariiber, wo Teilnehmer fehlen
bzw. welche Schulungen keine Aufmerksam-
keit mehr bendtigen. Wenn ein Raum ausge-
wahlt wird, 6ffnet sich die Raumansicht. Diese
zeigt, wie im mittleren Screen in Abbildung 4

dargestellt, eine Liste aller Schulungsteilneh-
mer, die fur die Schulung angemeldet sind.

Im Kopf der Ansicht ist neben dem Trai-
ner der Schulung noch einmal der Schulungs-
name und Schulungsraum platziert. Dadurch
weil das Empfangspersonal, wen sie in Son-
derfdllen kontaktieren kénnen und vergessen
nicht, in welcher Raumansicht sie sich gerade
befinden. Der letzte Screen stellt dar, was zu
sehen ist, wenn man in die Suchleiste auf dem
Startbildschirm driickt. Eine Liste aller am Ta-
ge zu erwartenden Teilnehmer erscheint und
diese kann anschlieRend durchsucht werden.
In jeder Listenansicht ist es moglich die Zeilen,
und somit die einzelnen Teilnehmer, auszu-
wdhlen. Das in Abbildung 5 dargestellte Fens-
ter erscheint nach ausfiihren dieser Aktion.



Abbildung 4: Drei Screens der Schulungsverwaltungs-App

Dies ermoglicht dem Empfangspersonal,
vergesslichen Teilnehmern einen neuen QR-
Code auszudrucken, Teilnehmer umzubuchen,
falls jemand als Ersatz fiir einen anderen Teil-
nehmer erschienen ist, und den Teilnehmer
manuell einzuchecken.

Fur die Aufgabenanalyse wurde erneut
auf eine Methode von Rose [1] zuriickge-
griffen. Die Fokusgruppe bzw. themenspe-
zifische Gruppendiskussion fand im Rahmen
von Usability-Experten und dem Empfangs-
personal statt. Dieser direkte Kontakt mit den
Endnutzern fiihrte zum oben gezeigten Pro-
totyp, der schon einen Partizipationsprozess
mit dem Empfangspersonal durchlaufen ist.
Zu diesem Zweck wurde nach einem ersten
Entwurf die partizipative Systemgestaltungs-
methode des Soziotechnischen Walkthroughs
ausgewadhlt, die alle Fragestellungen von Ort-
lieb und Holz auf der Heide [3] beantwortet.
Infolgedessen wurde eine Option zu dem Pro-
totyp hinzugefiigt die ermoglichen soll, dass
in der Gesamtteilnehmeransicht mithilfe eines
Kalenders eine Tagesauswahl stattfinden kann.

[1] Rose, K. (2003). Task-Analyse. In: P. Vogt & S. Heinsen (Hrsg.). Usability praktisch umsetzen. Handbuch fur
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Abbildung 5: Teilnehmerfenster mit verschiedenen
Funktionen

Ausblick

Im kunftigen Verlauf der Arbeit sollen noch
weitere Usability-Evaluationen stattfinden.
Dartiber hinaus soll eine groRe Testphase
stattfinden, die den gesamten Anmeldepro-
zess durchlaufen wird. Zusammengefasst wer-
den in gemeinsamen Evaluationsprozessen die
jeweiligen Prototypen so weit verbessert, bis
einer Umsetzung von Dritten nichts mehr ent-
gegensteht.

Software, Web, Mobile Devices und andere interaktive Produkte. (5.98-114). Miinchen: Hanser.

[2] DIN EN ISO 9241-110 (2008). Ergonomische Anforderungen der Mensch-System-Interaktion - Teil 110:

Grundsatze der Dialoggestaltung. Berlin: Beuth Verlag.

[3] Ortlieb, S. & Holz auf der Heide, B., (1993). Benutzer bei der Software-Entwicklung angemessen beteiligen
- Erfahrungen und Ergebnisse mit verschiedenen Konzepten. In: Rédiger, K.-H. (Hrsg.), Software-Ergonomie

'93: Von der Benutzungsoberflache zur Arbeitsgestaltung. Stuttgart: B.G.Teubner. (S. 249-261).
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e Abbildung 1: Eigene Darstellung, erstellt mit draw.io

e Abbildung 2-5: Eigene Darstellung
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Motivation

Data-Mining wird sowohl in der Forschung als
auch in der Industrie zu einem immer groRe-
ren Thema. Einem Bericht auf der Seite der
Forbes Media Company zufolge, liegen nahezu
80% der Daten in Unternehmen in unstruktu-
rierter Form vor [1]. Der Artikel stitzt seine
Informationen hierbei auf einen Bericht des
Marktforschungsunternehmens Gartner, wel-
cher bereits im Jahre 2013 veroffentlicht wur-
de [2]. Da sich die Menge an Daten jedoch fast
jahrlich verdoppelt, wachst auch die Heraus-
forderung fir die Unternehmen diese Daten zu
strukturieren [3].

Aus diesem Grund setzen groRe Unterneh-
men wie Facebook, Google oder Amazon schon
langer auf sogenannte Empfehlungsdienste.
Aufgabe dieser Dienste ist es, dem Nutzer le-
diglich auf ihn zugeschnittene Informationen
bereitzustellen. Mit dem Inkrafttreten der DS-
GVO (Datenschutz-Grundverordnung) dieses
Jahres und des immer groRer werdenden Be-
dirfnisses der Nutzer, ihre Privatsphdre zu
schitzen, ist es jetzt wichtiger den je, solche
Empfehlungen anhand des Inhalts und nicht
der Nutzerdaten vorzunehmen.

Data-Mining

Es gibt wohl kein Thema, welches die Industrie
aktuell mehr begeistert, als die kiinstliche In-

Preprocessing

Transformation

Preprocessed Data

telligenz und das damit oft verbundene Data-
Mining. Der folgende Abschnitt soll zunachst
die Frage klaren, was es mit dem Begriff Data-
Mining auf sich hat und welche Aufgaben ge-
nau in dessen Bereich fallen.

Der wortwortlichen Bedeutung von Data-
Mining zufolge (data engl. Daten und to mine
engl. schiirfen, graben) misste es sich hier-
bei um das Erbeuten von Daten handeln. Dies
ist allerdings nicht ganz zutreffend, denn ver-
gleichbar mit dem Prozess des Goldabbaus
beschreibt Data-Mining nicht das Schiirfen des
Erzes in der Tiefe. Vielmehr kann dies mit der
Gewinnung des reinen Goldes aus den bereits
geborgenen Felsbrocken verglichen werden.
Somit ist Data-Mining die zielgerichtete Ex-
traktion von besonders wichtigen Daten oder
verborgenen Mustern und lediglich ein Teil der
eigentlichen Datenbergung [4].

Knowledge Discovery in Databases

Knowledge Discovery in Databases (KDD) be-
schreibt den Gesamtprozess, flr welchen der
Begriff Data-Mining oft falschlicherweise ver-
wendet wird. Je nach Quelle besteht dieser aus
funf bis neun Schritten, welche aufeinander
aufbauend das Ziel verfolgen, bestimmte In-
formationen aus einer groRen Menge an Daten
zu gewinnen [5].

Interpretanon /
Evaluatlon

ﬁim\w

Patterns

Transformed
Data

Abbildung 1: Die 5 essentiellen Schritte des KDD Prozesses

*Diese Arbeit wurde durchgefiihrt bei der Firma
IT-Designers GmbH, Esslingen



In den folgenden Abschnitten werden an- e Data Transformation
hand Abbildung 1 die fiinf essentiellen Schritte Nachdem die Daten im vorherigen Schritt
des KDD Prozesses erlautert. inhaltlich vorbereitet wurden, werden sie

e Data Selection im Schritt der Data Transformation fur

Der Schritt der Data Selection ist der
Startschuss fir den gesamten Prozess
der KDD. In ihm werden die Daten aus
einem sog. Data Warehouse zur weiteren
Verarbeitung geladen. Im vereinfachten
Sinne ist ein Data Warehouse hierbei ei-
ne riesige Datenbank, in welcher Daten
aus vielen unterschiedlichen Datenban-
ken gemeinsam festgehalten werden [4].
Gegebenenfalls muss vor diesem Schritt
ein solches Data Warehouse angelegt
werden. Dies ist beispielsweise dann von
Noten, wenn Daten aus mehreren ver-
schiedenen Datenbanken, wie die Daten
jeder Geschaftsstelle, fiir den Prozess der
Wissensgewinnung mit einbezogen wer-
den sollen [4].

Data Preprocessing

Einer der einflussreichsten Schritte auf
das Ergebnis und die Performanz des
Prozesses ist der Data Preprocessing
Schritt. Da hier die Rohdaten aus dem
vorherigen Schritt auf verschiedenste Art
und Weise ,gesdubert“ werden, spricht
man auch oft von Data Cleaning [5].

Die rudimentdre Variante zur Behand-
lung fehlender Daten ware beispielswei-
se alle Zeilen, in welchen ein Feature kei-
nen Wert aufweist, aus dem Datensatz zu
I6schen. Anspruchsvoller hingegen ware
das Trainieren eines Modells zur Vorher-
sage (Prediction) dieser Werte.

Library and
Information Sciences

Text Mining

den ,Prozess” des Data-Minings in ih-
rer Form und GroRe angepasst. Vor allem
der Schritt der GroRenreduktion spielt oft
eine sehr grolRe Rolle, wenn es um die
Laufzeit der Data-Mining-Algorithmen
geht [4].

e Data-Mining
Der wesentliche Schritt des Prozesses ist
das Data-Mining an sich. Hierbei geht es
wie im vorherigen Abschnitt bereits er-
lautert, um die ,Freilegung” spezifischer
Pattern in den vorhandenen Daten.

e Evaluation

Im letzen Schritt werden entweder die
zuvor gewonnenen Informationen oder
lediglich die erstellten Modelle auf ihre
Korrektheit untersucht. Neben der Eva-
luation umfasst dieser Schritt meist auch
noch die Visualisierung der Modelle und
der extrahierten Daten [4].

Text-Mining

Die enge Verbindung zwischen Text-Mining
und Data-Mining ist vom Namen her schon
absehbar. Jedoch handelt es sich bei diesem
Begriff nicht, wie anzunehmen, um die Ge-
winnung von Text, sonder vielmehr um eine
Unterkategorie des Data-Mining, welche ei-
gentlich mit Data-Mining from Text betitelt
werden muisste [4].

Computational Linguistics

Abbildung 2: Aufgabenbereiche des Text-Mining



Wie aus Abbildung 2 zu erkennen ist, han-
delt es sich bei Text-Mining allerdings nicht
nur um eine Unterkategorie des Data-Minings.
Vielmehr erweitert das Text-Mining den Vor-
gang des Data-Minings dahingehend, dass an-
statt numerischer Daten auch Textdaten ver-
wendet werden kénnen.

Hierin besteht namlich die groRte Her-
ausforderung des Text-Minings. So kdénnen
numerische Daten, im Gegensatz zu Text-
daten, relativ einfach miteinander verglichen
werden. Zwar gibt es spezielle, fiir Textda-
ten entwickelte Distanzmetriken, wie etwa die
Levenshtein-Distanz [6]. Die groRte Proble-
matik dieser Metriken besteht jedoch darin,
dass diese meistens keine semantischen Zu-
sammenhdnge der Worter beriicksichtigen.

Ein Vergleich der beiden Worte Apfel und
Mango anhand der Levenshtein-Distanz re-
sultiert in der maximalen Distanz von 5, wah-
rend die Woérter Mango und Mainz lediglich
eine Distanz von 3 haben. Dies kommt daher,
dass die Levenshtein-Distanz nur die Anzahl
an zu andernden Buchstaben zahlt, um vom
ersten Wort auf das zweite Wort zu kommen
und keinerlei semantische Verbindung der bei-
den Worter beriicksichtigt.

Alternativ dazu kénnen Woérter auch anhand
ihrer internen Reprasentation in Vektoren um-
gewandelt werden, um diese im Anschluss mit
grundlegenden Techniken, wie der euklidi-
schen Distanz, zu vergleichen. Die Worte Apfel
und Mango entsprechen umgewandelt, an-
hand ihrer ASCIl Werte, jeweils den Zahlen {65,
112, 102, 101, 108} und {77, 97, 110, 103,
171} und kénnten so miteinander verglichen
werden. Durch eine solche Reprdsentation ver-
lieren die Worter, genau wie im ersten Beispiel,

ihre semantische Bedeutung, da der fiir den
Menschen ersichtliche Zusammenhang, dass
es sich beides mal um eine Frucht handelt,
hierdurch verloren geht.

Die euklidische Distanz berechnet fiir die
beiden normierten Vektoren betragt zwar le-
diglich rund 0.09, die Distanz zwischen Mango
und Mainz ist jedoch mit 0.05 erneut deutlich
geringer. Eine Normierung der beiden Vek-
toren spielt hierflr insofern eine Rolle, dass
sie den Wertebereich der Distanz auf Werte
zwischen 0 und /2 beschrinkt, wodurch die
Ergebnisse deutlich einfacher in Relation ge-
setzt werden konnen.

Des Weiteren ergibt sich durch diese Art der
Reprdsentation bei Texten mit mehreren tau-
senden Worten eine immense GroRe an Daten.
Aus diesen Griinden miissen spezielle Verfah-
ren zur Vektorisierung und Dimensionsreduk-
tion bei Texten angewandt werden.

Ausblick

Im letzen Abschnitt wurde aufgezeigt, dass
herkémmliche Techniken zwar zur Analyse
von Texten angewandt werden koénnen, die-
se jedoch deutliche Defizite mit sich brin-
gen. Aus diesem Grund befasst sich diese Ab-
schlussarbeit zusatzlich zu einigen gangigen
Data-Mining-Verfahren noch mit Techniken
der Computerlinguistik, um die semantischen
Zusammenhidnge der Textdaten nicht aufen
vor zu lassen. So werden in dieser Arbeit kon-
krete Text-Mining-Verfahren, wie Word2Vec
[7] oder die Latent Dirichlet Allocation [8],
hinsichtlich ihrer Anwendung zur Kategorisie-
rung von News-Artikeln untersucht.
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url: https://www.forbes.com/sites/forbestechcouncil/2017/06/05/the-bigunstructured-data-problem
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Einleitung

Durch die digitale Transformation ergeben
sich zahlreiche Méglichkeiten, die Geschafts-
prozesse eines Unternehmens grundlegend
zu optimieren. Dies hat die Automobilbran-
che schon seit langem erkannt, was mitunter
am hohen Automatisierungs- und Digitalisie-
rungsgrad der Fahrzeugproduktion abgeleitet
werden kann. Aber nicht nur in der klassischen
Produktion, sondern auch bei unterstiitzen-
den Prozessen ist die Nutzung von disruptiven
Technologien wegweisend. Durch die anhal-
tende Digitalisierung in allen Lebensbereichen
ist die Automobilbranche gefordert, den Kern
ihres Geschaftsmodells zu Gberdenken und an
die verdnderten Anforderungen anzupassen

[1].
Motivation

Bei der Daimler AG sind im Produktionsum-
feld sehr viele IT-Systeme im Einsatz, um
die zahlreichen Maschineninformationen der
Montagesteuerungen sinnvoll auszuwerten.
Derzeit befinden sich einige monolithische
IT-Systeme mit unterschiedlicher Aufgaben-
abdeckung im Einsatz. Gestiegene Anforde-
rungen machen es mitunter notwendig, dass
mehr Daten zwischen den einzelnen Systemen
ausgetauscht werden. Die Kommunikationsfa-
higkeit der alten Monolith Systeme ist jedoch
stark begrenzt, was alte Systeme schnell an
seine Grenzen stoRen ldsst. Im Rahmen der di-
gitalen Transformation ist es notwendig, sich
mit einer groReren Bandbreite an Technolo-
gien zu befassen, um die Geschaftsprozesse
des Unternehmens optimal zu unterstiitzen.
Neue Technologien sind dazu in der Lage die
Prozesse im Unternehmen erheblich zu unter-
stlitzen, weswegen sie auch einen festen Be-
standteil der IT-Strategie des Unternehmens
bilden. Die schnellen Innovationszyklen von
Produkten schlagen sich auch auf den Bereich
Industrie 4.0 nieder. Dies hat zur Folge, dass es
auf dem Markt zahlreiche Technologien gibt,
wovon viele gar nicht erst aufgedeckt wer-
den oder deren Potential nicht erkannt oder
falsch eingeschatzt wird. An diese Problematik

“Diese Arbeit wurde durchgefiihrt bei der Firma
Daimler AG, Mettingen

kniipft die Hauptmotivation dieser Abschluss-
arbeit an.

Zielsetzung

Diese Abschlussarbeit setzt sich aufgrund
der zuvor erwahnten Motivation zum Ziel, die
Moglichkeiten innerhalb der Industrie 4.0 The-
matik mittels eines Technologiemonitorings
bei der Daimler AG zu untersuchen. Durch
ein umfassendes Monitoring verschiedenster
innovativer Technologien aus den Bereichen
Produktion und IT soll aufgezeigt werden, wel-
che neuen Anwendungsmdéglichkeiten bei der
Daimler AG hieraus abgeleitet werden kon-
nen. Innerhalb der Thesis soll eine speziell
fur Daimler zugeschnittene Bewertungsmatrix
entwickelt werden, welche die Technologien
auf Anwendung im Unternehmen evaluiert.
Die Bewertungsmatrix soll vielversprechende
Technologien aufdecken, um schlussendlich
mogliche Anwendungsfalle bei der Daimler AG
daraus konzeptionell abzuleiten.

Technologiemonitoring

Technologien stellen einen entscheidenden
Faktor zur Bereitstellung von Produkten,
Dienstleistungen oder Produktionsprozessen
dar [2]. Sowohl Chancen als auch Risiken
sind mit Technologien verbunden und koén-
nen maRgeblich den Erfolg von Unternehmen
beeinflussen. Dabei spielt es kaum eine Rolle,
in welcher Industriebranche technologisches
Know-how und technologische Kompetenzen
eingesetzt werden, da sie in allen Bereichen
einen entscheidenden Wettbewerbsfaktor dar-
stellen.

Technologien bilden die Basis fiir Inno-
vationen und bringen eine Vielzahl von un-
terschiedlichen Anwendungen in den un-
terschiedlichsten Branchen hervor. Allerdings
miissen neue Technologien im Vorfeld auch
grindlich evaluiert werden, da sie einen er-
heblichen Einfluss auf das Unternehmen und
gegebenenfalls auch auf die Gesellschaft aus-
Uben konnen. Durch den direkten Einfluss auf
Qualitat, Kosten und Leistungsfahigkeit neu-
er Produkte, Dienstleistungen und Produk-



tionsprozessen, ist die Bewertung von neu-
en Technologien ein maRgeblicher Erfolgsfak-
tor fur Unternehmen. Daher stellt das Tech-
nologiemonitoring eine wichtige strategische
MaRnahme dar, welche die Identifikation, Be-
wertung und Beobachtung von Technologi-
en sicherstellt. Das Monitoring ermoglicht die
Technologieentwicklung und -planung im Un-
ternehmen auf die Technologiestrategie aus-
zurichten.

Phase 1 Phase 2
Identifikation relevanter Technologie-
und Anwendungsfelder

Informationssammilung zu relevanten
Technologie- und Anwendungsfeldern

—~

Phase 3
Bewertung relevanter Technologie-
und Anwendungsfelder

Phase 4
Kommunikation der Ergebnisse
des Technologiemonitoring

Abbildung 1: Phasen des Technologiemonitorings

Der Prozess des Technologiemonitorings
lasst sich grob in vier Hauptphasen unter-
teilen, welche in Abbildung 1 zu entnehmen
sind. In der ersten Phase werden relevante
Technologie- und Anwendungsfelder einge-
grenzt, um das Technologiemonitoring zielge-
richtet und effektiv zu gestalten. Phase zwei
beinhaltet die Informationssammlung der ein-
grenzten Technologien. Da dem Unternehmen
meist nicht alle Informationen zur Verfligung
stehen, spielt die strukturierte Einbindung ex-
terner Informationsquellen ebenso eine wich-
tige Rolle in dieser Phase. Die zuvor gesam-
melten Informationen werden in der dritten
Phase unter Beriicksichtigung der unterneh-
mensbezogenen Aspekte evaluiert. In der letz-
ten Phase werden die Ergebnisse des Techno-
logiemonitorings kommuniziert.

Die Kommunikation ist von enormer Be-
deutung, da das Monitoring seine Wirkung nur
entfalten kann, wenn die Erkenntnisse an den
entsprechenden Stellen im Unternehmen kom-
muniziert werden. Das Technologiemonitoring
lauft allerdings nicht strikt sequenziell und

ohne Uberschneidungen ab. Die Strukturie-
rung der Prozessphasen ermdglicht jedoch die
Verteilung von Verantwortlichkeiten und eine
zielgerichtete methodische Unterstiitzung der
einzelnen Prozessphasen.

Technologiecluster

Innovative Industrie 4.0 Technologien ermég-
lichen die effiziente Vernetzung zwischen der
physischen und der digitalen Welt [3]. Die
schematische Vernetzung ist in Abbildung 2 zu
sehen. Unzahlige Informationen tber z.B den
Zustand, Ort von Bauteilen oder Maschinen-
daten werden automatisiert in Echtzeit aufge-
nommen und zu Daten digitalisiert. Hieraus
ergibt sich der erste Cluster ,physisch zu digi-
tal®, welcher Technologien zur Datenaufnah-
me umfasst. Beispiele hierfiir waren ,Advan-
ced Sensors* wie RFID oder Gestenerkennung
und 3D-Scanning. Nach der Digitalisierung der
Daten, werden diese Datenmassen strukturiert
und weiterverarbeitet. Dieser Schritt umfasst
den Cluster fir Technologien zur Datenverar-
beitung und -bereitstellung (,Digital zu Digi-
tal®).

Hierrunter fallen Themen wie Big Data, Da-
ta Analytics und Artifical Intelligence. Die ge-
wonnen Daten missen allerdings noch in die
Produktion zuriickgefiihrt werden, sodass die
Wertschopfung optimiert werden kann. Daraus
ergibt sich der letzte Cluster, welcher Tech-
nologien zur Datenrickfiihrung (,digital zu
physisch“) beinhaltet. Technologien in diesem
Cluster erzielen einen konkreten Nutzen in der
Produktion, wie beispielsweise 3D-Drucker,
Wearables oder Advanced Dashboards.

@

Abbildung 2: Vernetzung der physischen und digi-
talen Welt

[1] WYMAN, O., 2016. Automobilhersteller: Positionierung im Schatten der Digitalisierung [online]
[Zugriff am: 25. November 2018]. Verfiigbar unter: https://www.oliverwyman.de/media-center/2016/
Automobilhersteller-Positionierung-im-Schatten-der-Digitalisierung.html

[2] SVEN SCHIMPF und CLAUS LANG-KOETZ, 2010. Technologiemonitoring [online].

Technologien identifizieren, beobachten und bewerten [Zugriff am: 28.11.18]. Verfiigbar
unter: https://wiki.iao.fraunhofer.de/images/studien/technologiemonitoring-fraunhofer-iao.pdf

[3] DELOITTE, 2016. Manufacturing 4.0: Meilenstein, Must-Have oder Millionengrab? [online].

Warum bei M4.0 die Integration den entscheidenden Unterschied macht [Zugriff am: 28.11.18].
Verfugbar unter: https://www?2.deloitte.com/content/dam/Deloitte/de/Documents/operations/
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Bildquellen:

e Abbildung 1: https://wiki.iao.fraunhofer.de/images/studien/technologiemonitoring-fraunhofer

-iao.pdf

e Abbildung 2: https://www2.deloitte.com/content/dam/Deloitte/de/Documents/operations/

DELO-2267_Manufacturing-4.0-Studie_s.pdf



Verfahren zur Auswertung von Sensordaten in einer verteilten
Produktionsumgebung

Kazim Kaya’,

Thao Dang,

Reinhard Keller

Fakultat Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Wintersemester 2018/2019

Motivation

Industrie 4.0 wird aktuell stark von Unterneh-
men vorangetrieben, die smarte und zukunfts-
fahige Produkte entwickeln. Leuze electronic
hat bereits erkannt, wie wichtig das Kommu-
nikationsprotokoll Open Platform Communi-
cations Unified Architecture (OPC UA) ist. Die
Sensoren von Leuze electronic werden zuneh-
mend mit OPC UA ausgestattet, um die Kom-
munikation zwischen Maschinen und die In-
teroperabilitat fir Industrie 4.0 zu erleichtern.
Im Zusammenhang mit Microsoft Azure loT-
Losungen eroffnen sich viele neue Moglichkei-
ten, um die Daten der Automatisierungstech-
nik umfassend zu bewerten.

Ziel dieser Bachelorarbeit ist, eine neue
und zukunftssichere Infrastruktur zu erschaf-
fen. Diese soll die zukinftige Errichtung und
Bereitstellung von Funktionsmodulen in Edge
Gateways erleichtern und neue Wege der Da-
tenanalyse ermdglichen.

Connected Factory

Eine Losung fir eine Zustandsiiberwachung
von Sensoren auf einer Weboberfliche wird
bereits von Microsoft als ,Connected Factory*
angeboten. Leuze electronic betreibt sie als
,Connected Sensors“. Darin werden die Da-
ten von Gerdten bzw. Sensoren Uberwacht,
welche lGber OPC UA verbunden sind und die
Telemetrie-Daten direkt in die Cloud senden.
Diese Variante nennt man Condition Monito-
ring (Zustandsiiberwachung). So kdnnen die
Anlagen uberwacht und bei einer Fehlermel-
dung bzw. einer erkannten Stérung eine Be-
nachrichtigung generiert werden.

Predictive Maintenance

Neben Condition Monitoring ist Predictive
Maintenance (vorausschauende oder voraus-
sagende Instandhaltung; kurz PdM) [1] ein
sehr wichtiger Begriff in Industrie 4.0, aber
auch eine schwer umsetzbare Anwendung.
Drei Viertel der deutschen Unternehmen se-
hen in Predictive Maintenance derzeit keinen
fir sie brauchbaren Losungsansatz [2]. Das

“Diese Arbeit wurde durchgefiihrt bei der Firma
Leuze electronic GmbH + Co. KG, Owen

heilt also: zurzeit gibt es keine ,einfache
umsetzbare Losung fir die Unternehmen. Bei
PdM muss man vorhersagen, wann eine Anla-
ge ausfdllt. Dies kann erreicht werden, indem
man eine Anlage im normalen Zustand vielfal-
tig beobachtet, um sie dann mit historischen
Daten zu verglichen. Fir die Umsetzung von
PdM benotigt man viele aussagekraftige Daten,
um sie statistisch bewerten und analysieren zu
kénnen (Abbildung 1).

|
FLOLELE FLEE LR | Rt L L TELLELLEEL L L I
W LI (AL |

L U i
T

\ AT mu ] m\‘ ‘{’
MHM\‘\M‘H’\W\ IR AT AR A U AR AR

AL AL

(Y m »
oy vy

A A I
(LAY
0 1A

(11 |

‘vym |

Abbildung 1: Power BI, Dekodierbarkeitswerte
Morgens (oben) und Abends (unten)

Microsoft Azure loT

Microsoft bietet aktuell eine interessante L6-
sung mit loT Edge an, die einige neue Funk-
tionen und Vorteile gegeniiber der klassi-
schen loT Umgebung bereitstellt: eine hybride
Cloud- und Edge-loT Umgebung. IoT Edge er-
moglicht die Services von Azure Cloud auch
auf dem Gateway als Modul anzuwenden. Das
bedeutet, dass ein Edge Gateway von grolRen
Nutzen ist, um Daten vorzuverarbeiten und
nicht nur einfach alle Daten in die Cloud zu
senden.

e Die Basistechnologie ist als Open Source
frei verfliigbar und die Module werden als
Docker Container, sowohl Linux als auch
Windows native Architekturen, zur Ver-
figung gestellt.



e Uber eine zentrale Stelle in der Cloud,
loT Hub, werden die Geradte (iberwacht
und konfiguriert. Die Funktionserweite-
rungen und Nachrichtenroutings kénnen
Uber dieses zentrale Portal konfiguriert
und ausgerollt werden.

e |oT Edge besteht aus zwei Basismodulen:
- Edge Agent: Deployment, Image Down-
load und Container ausfihren/anhalten.
- Edge Hub: fur die Kommunikation der
Module zustdndig, lokale Nachrichten-
routings zwischen Modul(en) und loT
Hub erstellen, Offline Zwischenspeiche-
rung der Nachrichten.

e Die Daten werden lokal getrennt be-
handelt. Eigene Funktionsmodule koén-
nen hier zur Verarbeitung benutzt wer-
den.

Kamerabasierter Sensor DCR200i

Fiir die vorliegende Arbeit wurde ein Kamera-
basierter Codeleser verwendet. Dieser Sensor
(Abbildung 2) kann, anhand von eingebetteter
Bilderkennung, 1D-Codes (Barcodes) und 2D-
Codes (QR, Datamatrix, ...) lesen. Er kann tiber
die Schnittstellen RS 232, RS 422, Ethernet und
PROFINET verbunden werden. Zusatzlich kann
man zur Anbindung an weitere Feldbussyste-
me, z.B. PROFIBUS, EtherCAT etc., eine modu-
lare Anschlusseinheit verwenden.

Abbildung 2: Kamerabasierter Sensor - DCR200i

Fir die Auswertung der Daten wurde die
Firmware des DCR200i um die Qualitatswer-
te im Format der AutolD Spezifikation [3] von
OPC UA erweitert. Die Qualitatswerte liefern
Kontrast- und Reflexionswerte der gescann-
ten Codes. Die Norm EN ISO/IEC 15416 [4]
beschreibt das Verfahren fiur die Bewertung
einer Strichcodequalitat.

Umsetzung
Die Untersuchung sollte auf realen Daten er-

folgen. Dazu wurde das bestehende Lager von
Leuze electronic als Testumgebung genutzt.

Der Aufbau bestand aus vier DCR200i Sen-
soren, die mit der Cloud-Applikation Connec-
ted Sensors verbunden sind. Fiir die Bachelor-
arbeit wurde der Aufbau mit einem modularen
Edge Gateway erweitert. Dazu senden die vier
Sensoren ihre OPC UA Daten auch an das zu-
satzliche Edge Gateway. Dieses ist in modulare
Funktionseinheiten gegliedert, die in der Cloud
verwaltet werden.

Fur die Bearbeitung der Daten werden die
Telemetrie-Daten vom OPC Publisher-Modul
erfasst. Ein Filter-Modul kann die irrelevan-
te oder fehlerhafte Telemetrie-Daten aussor-
tieren und sie danach entweder in die Cloud
senden oder in ein anderes Modul weiterlei-
ten. Ein selbstprogrammiertes Funktionsmo-
dul kann die Telemetrie-Daten in ein lokales
SQL Datenbank-Modul speichern.

Microsoft Azure cloud
computing environment

Edge Gateway with loT
Edge modules as Docker
Containers

Sensors with
OPC UA server

Abbildung 3: Infrastruktur mit Edge Gateway

Ausblick

Die Infrastruktur (Abbildung 3) besteht aus
drei Bereichen: Sensoren, Edge Gateway und
Azure Cloud. Das Edge Gateway mit loT Edge
Laufzeit spielt hier eine wichtige Rolle fir die
Zukunft und es wird den Schritt von Condition
Monitoring zu Predictive Maintenance erleich-
tern. Im nachsten Schritt kann ein trainiertes
Machine Learning Modul lokal auf dem Edge
Gateway ausgefiihrt werden, ohne auf eine
dauerhafte Internetverbindung angewiesen zu
sein. Die Latenzzeiten werden fir die Echt-
zeitanwendungen verringert und die Gateway-
Betreiber miissen nicht alle Daten in die Cloud
liefern und dort verarbeiten.

[1] DIN EN 13306:2018-02 - Instandhaltung - Begriffe der Instandhaltung, Februar 2018
[2] Staufen AG, Deutscher Industrie 4.0 Index 2018, Oktober 2018

[3] OPC Unified Architecture for AutolD 18.04.2016

[4] DIN EN ISO/IEC 15416:2002-06 - Informationstechnik - Verfahren der automatischen Identifikation
und Datenerfassung - Testspezifikation fiir Strichcodedruckqualitdt, Juni 2002

Bildquellen:
e Abbildung 1,3: Eigene Abbildung
e Abbildung 2: Leuze electronic
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Motivation

Im Zeitalter der Digitalisierung spielt der tech-
nologische Fortschritt fiir die Automobilin-
dustrie eine immens grolRe Rolle. Sowohl ge-
geniiber den klassischen Wettbewerbern, als
auch gegeniiber den Tech-Firmen. Dies hat-
te zur Folge, dass ein strategisches Umden-
ken innerhalb des Konzerns der Daimler AG
stattgefunden hat, die neue Ausrichtung ,Da-
ta is the new Oil“ wurde ausgerufen. Speziell
im Personalbereich gibt es bisher noch nicht
genutzte Potentiale. Durch gezielte Nutzung
von Personaldaten kénnen Datenmodelle und
Vorhersagen den Unternehmenserfolg weiter
vorantreiben. Die Abschlussarbeit beschaftigt
sich daher mit der Analyse und Vorhersage
von Personalbedarfszahlen durch Nutzung von
statistischen Modellen und durch Identifikati-
on von zukunftsweisenden Indikatoren.

Analyse Personalplanung

Der erste Teil der Bachelorarbeit beschaftigt
sich mit der Analyse der aktuellen Personalbe-
darfsplanung. Unter der Personalbedarfspla-
nung versteht sich folgendes: ,Personalpla-
nung ist die gedankliche Vorwegnahme zu-
kunftiger personeller MaRnahmen. Personal-
planung soll dafiir sorgen, dass kurz-, mittel-
und langfristig die im Unternehmen bendtig-
ten Arbeitnehmer in der erforderlichen Quali-
tat und Quantitdt zum richtigen Zeitpunkt, am
richtigen Ort und unter Berlicksichtigung der
unternehmenspolitischen Ziele zur Verfiigung
stehen [1].“

Die bisherige Personalplanung bei der
Daimler AG wird Uber die Bottom-Up Metho-
dik realisiert. Das ldsst sich wie in Abbildung
1 dargestellt veranschaulichen.

Die einzelnen Landergesellschaften planen
ihre kurz-, mittel- und langfristigen Personal-
bedarfe, unter Beriicksichtigung der Mitarbei-
terbelegschaftsgruppe wie z.B. Mitarbeiter der
Produktion oder Mitarbeiter der Verwaltung,
manuell ein. Diese lokale Personalplanung wird
an die jeweilige zugehorige Division wie z.B.

“Diese Arbeit wurde durchgefiihrt bei der Firma
Daimler AG, Untertiirkheim

der Mercedes-Benz Division weitergeleitet um
die Bereichsplanung durchzufiihren. Im letzten
Schritt werden die Daten auf die Konzernebene
hoch aggregiert, um den Gesamtbedarfsplan
zu erhalten. Basierend auf dieser Daten wird
analysiert, wie die Abweichung der Soll- und
Ist Planung zustande kommt. Die Analyse wird
anhand von historischen Werten der letzten
zehn Jahre vorgenommen.

Konzernplanung

Divisionsplanung

Abbildung 1: Personalplanung Ubersicht

Bestimmung von Indikatoren

Die Personalplanung lasst sich sowohl durch
externe Faktoren beeinflussen wie z.B. der
Marktbedingung, dem Wechselkurs und des
Bruttoinlandsproduktes etc., als auch durch
interne Faktoren wie z.B. der strategische Aus-
richtung des Konzernes, der Absatz- und Pro-
duktionsprogramme etc.

Durch die Beleuchtung der Auswirkungen
dieser Faktoren auf die Personalplanung, kon-
nen diese als Indikatoren zur Personalplanung
genutzt werden. Hierfiir ist es wichtig zu ver-
stehen in welchem MaR sich diese GroRen aus-
wirken, um diese dementsprechend zu Be-
racksichtigen.

Identifikation von statistischen Modellen

Zur Prifung der Indikatoren werden bisher
gewonnene historische Daten, externe- und
interne Faktoren mittels Zeitreihenanalyse, die
eine Sonderform der Regressionsanalyse dar-
stellt, betrachtet.



Im zweiten Schritt wird gepriift ob eine
genauere Personalplanung realisiert werden
kann, in dem die Werte der bisherigen Planung
und der Vorhersage durch statistische Model-
le, gegeniibergestellt werden.

Das Backtesting ist eine Analysemethode
die anhand von historischen Daten aufzeigt
wie gut die tatsdchlichen Ergebnisse vorher-
gesagt worden sind. Das Resultat dieser Me-
thoden wird genutzt, um die statistischen Mo-
delle zu verbessern, bis das Endergebnis der
Vorhersage eine hohe Genauigkeit hat [2].

Analyse der Daten Identifikation von

Indikatoren

0
=

|

Identifikation von
statistischen

Modellen

Conclusio

Die Zielsetzung ist die Entwicklung eines Kon-
zeptes zur Implementierung einer Vorhersage
fir die Personalbedarfsplanung des Konzerns.
Der Fokus liegt hierbei auf Identifikation der
relevanten Indikatoren. Die folgende Abbil-
dung zeigt den Kernprozess der Bachelorarbeit
auf, der zur Erreichung des Ziels notwendig ist.

Back-Testing Validierung der

Methodik

Zielsetzung: Entwicklung eines Konzeptes zur Implementierung einer
Vorhersage fur die Personalbedarfsplanung des Daimler Konzerns. Fokus
liegt hierbei auf Identifikation der relevanten Indikatoren

Abbildung 2: Vorgang Bachelorarbeit Kernprozess

[1] Bartscher, T., Wichert, J., & Nissen, R. (19. 02 2018). Gabler Wirtschaftslexikon.

Abgerufen am 28. 11 2018 von

https://wirtschaftslexikon.gabler.de/definition/personalplanung-43721/version-267047
[2] Scherrer, C., Svetlozar, T. R., Kim, Y. S., Feindt, M., & Fabozzi, F. (2018). Using a neural network
approach for backtesting methodologies for estimating and forecasting asset risk.

Bildquellen:
e Abbildung 1, 2: eigene Darstellung
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Motivation

In der heutigen Zeit sind die Schlagworter ,In-
ternet der Dinge“ bzw. ,Industrie 4.0" in aller
Munde. Dabei dreht es sich nicht nur darum,
elektronischen Gerdaten den Zugang ins In-
ternet zu ermoglichen, sondern vielmehr um
Prozesse und Strukturen und diese zu optimie-
ren. Durch die gesammelten Daten kénnen z.B.
Logistikprozesse perfekt aufeinander abge-
stimmt werden, sodass Lagerkosten reduziert
werden. Mustererkennung in Maschinendaten
ermoglicht eine vorausschauende Instandhal-
tung, wodurch die Ausfallzeit reduziert werden
kann. Solche Optimierungen steigern unwei-
gerlich den Gewinn eines Unternehmens.

Die Entwicklung spezieller Sensoren fur ei-
nen bestimmten Aufgabentyp ist zum einen
zeitaufwandig und zum anderen kostspielig.
Um hier auf einen guten Preis zu kommen, sind
hohe Stiickzahlen erforderlich. AKKA stellt sich
dieser Problematik mit der Entwicklung eines
modular aufgebauten Systems. Der eingesetz-
te Mikroprozessor iUbernimmt die Kommuni-
kation mit den unterschiedlichen Bauteilen.
Durch einen solchen Aufbau wird es den Kun-
den freigestellt aus einer Auswahl an Erwei-
terungen genau die bendtigten Features aus-

loT - Geréte

priaty Sensorik Datenaustausch
St Akiork \

e

Datensicherheit

Sensorik

Aktorik

Sensorik /
Aktorik

Produkt Kommunikation
Kunde

zuwdhlen. AKKA kann dadurch erschwingliche
Prototypen ohne groRere individuelle Entwick-
lungsaufwande anbieten.

Anwendungsgebiete

Aufgrund der kompakten Bauweise kann das
System z.B. in einem Fahrradhelm verbaut wer-
den. Bei einem Unfall wird automatisch eine
Notfallnachricht mit aktueller Position abge-
setzt.

Ein Landwirt kann Sensoren in seinem Feld
nutzen um die Wetterbedingungen sowie die
Bodenbeschaffenheit im Auge zu behalten.
Durch den daraus entstehenden Bewadsse-
rungsplan wird sichergestellt, dass nur dann
bewdssert wird, wenn es auch nétig ist. Somit
wird der Ertrag gesteigert.

Wenn z.B. Glascontainer mit Fiillstandsen-
soren ausgestattet werden, kann die ortliche
Mullabfuhr ihre Anfahrtsrouten optimieren
und muss nur diejenigen Container austau-
schen, die ausgetauscht werden miissen.

Weitere Beispiele in den unterschiedlichs-
ten Anwendungsgebieten sind denkbar.

Datenprovider

‘-—/——-—'.

Frontend-Apps

Datenverarbeitung

AKHNA

Abbildung 1: Systemubersicht
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Aufgabenstellung

Im Rahmen dieser Bachelorarbeit wurde das
Konzept und die Software fir ein modulares
loT-Tracking Device mit einer Long-Range-
Funkschnittstelle (NB-1oT) und einem GPS Sen-
sor entwickelt. Das Ziel des Prototyps ist, seine
aktuelle Position mit Hilfe des GPS Sensors zu
bestimmen und diese Koordinaten uber die
Funkschnittstelle NB-loT (“Narrowband - In-
ternet of Things®) in die Cloud zu senden. Da-
bei ist ein Hauptkriterium, den Stromverbrauch
auf ein Minimum zu senken.

NB-loT

Der groRe Vorteil dieser Funktechnologie ist
die duRerst gute Gebdudedurchdringung, die
durch eine schmale Trdagerbandbreite von 180
kHz erreicht wird. Dadurch kann der maximale
»Coupling Loss” im Vergleich zu GSM um bis
zu +20 dB verbessert werden. Die maximale
Datenrate belduft sich auf 250 kbps im Down-
link und 230 kbps im Uplink. AuRerdem ist
der Datenumsatz sowohl im Down- als auch
im Uplink unbegrenzt. Bei anderen ,Low Power
Wide Area“ Funksystemen ist nur ein Bruch-
teil der Datenrate von NB-loT erreichbar und
auBRerdem eine maximale Datenmenge pro Tag
vorgesehen. Der einzige Nachteil ist, dass NB-
IoT lizenzpflichtig ist. NarrowBand loT (oder
LTE Cat-NB1) ist durch das 3rd Generation
Partnership Project (3GPP) seit dem Release 13
weltweit standardisiert [1, 2].

Abbildung 2: Logo NB-loT

Umsetzung

Die Funkschnittstelle kann tber entsprechen-
de ,Attention Commands” dhnlich wie der GPS
Sensor Uber entsprechende Befehle konfigu-
riert werden. Dadurch lasst sich fir beide Mo-
dule einrichten, wie oft und vor allem welche
Daten gesammelt bzw. gesendet werden. So-
mit ist das Gerat flexibel und kann auf Kun-
denwiinsche angepasst werden. Angesteuert
werden beide Module durch einen zentralen
Mikrokontroller.

Das entwickelte Gerat ist mit wenig lokaler
Intelligenz ausgestattet um bei Batteriebetrieb
eine moglichst lange Betriebsdauer sicherzu-
stellen. Es wird auf eine gewiinschte Arbeits-
weise eingestellt sodass die entspreschenden
Daten gesammelt und in die Cloud (ibertragen
werden. Dort werden die Daten entsprechend
aufgearbeitet und prasentiert.

Ausblick

Mit dieser Abschlussarbeit ist der erste Schritt
in diese Richtung gegangen worden. Um eine
individuelle Lésung finden zu kénnen miissen
weitere Module implementiert werden. Hier-
zu gilt es, sowohl weitere Sensorwerte wie
z.B. Ultraschallsensoren, Gyrosensoren usw. in
die Auswahlmaoglichkeiten aufzunehmen. Aber
auch andere Funkschnittstellen wie z.B. Sigfox
missen angeboten werden. Dadurch kann mit
wenig Aufwand ein umfangreicher Baukas-
ten zusammengestellt werden, um somit un-
terschiedlichste Kundenanfragen schnell und
kostengiinstig bearbeiten zu kénnen.

[1] GSMA Mobile IoT Industry Alignment group, GRANT Swetlana, 3GPP Low Power Wide Area
Technologies - GSMA white paper, 2016, https://www.gsma.com/iot/wp-content/uploads/2016/10/
3GPP-Low-Power-Wide-Area-Technologies-GSMA-White-Paper.pdf [Zuguriff 26.11.2018]

[2] Deutsche Telekom AG, Narrowband loT Bahnbrechend fiir das Internet der Dinge,

Oktober 2017, https://iot.telekom.com/fileadmin/loT_Downloads/Diverse/
DT25-M2M-EUR-003-17_Whitepaper-NB-10T_DE_221117_RZ-Web.pdf [Zugriff 26.11.2018]

Bildquellen:
e Abbildung 1: interne Quelle

e Abbildung 2: https://www.gsma.com/iot/nb - iot - logo - download - page/
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Die Branche der Informationstechnologie wan-
delt sich so schnell wie kaum eine andere.
Standig kommen neue Trends und Techno-
logien auf, die sich zum Teil bewdhren oder
auch schnell wieder verschwinden. Denkt man
an die vergangenen Jahre zuriick, so denkt
man an Keywords wie das Internet of Things,
Big und Smart Data, Machine Learning sowie
die kinstliche Intelligenz. Auch das Produkt
SmartKKS, ein modernes Monitoring-Tool zur
Uberwachung von KKS-Anlagen, der RBS wave
GmbH ist von den Entwicklungen in der Bran-
che betroffen. SmartkKKS soll die Moglichkeiten
neuer Technologien nutzen, um auf dem Markt
relevant und zukunftsfdahig zu bleiben.

Smartphone, Smartwatch, Smart Home. In
allen Bereichen des Lebens werden Gerate und
Gegenstdnde “intelligent”. Moglich wurde dies
durch das Internet of Things. Nahezu jeder
Gegenstand ist mittlerweile mit dem Internet
verbunden. Die Zahl der vernetzten Gerdte im
Endkundenbereich beldauft sich im Jahr 2018
auf ca. 5,3 Millionen Stiick [1]. Durch die Ver-
netzung aller moglicher Gegenstdande sind die-
se in der Lage untereinander zu kommunizie-
ren und zusammen zu arbeiten, ohne dass der
Eingriff einer menschlichen Person nétig wird.
Profitieren soll der Mensch, indem sein Alltag
erleichtert wird, ob durch Smart Home Syste-
me, die die Temperatur im Raum automatisch
regeln oder per Fitness-Tracker, die den Ge-
sundheitszustand der Person erfassen. Doch
was zeichnet Produkte oder Gegenstiande aus,
wenn sie als smart bezeichnet werden? Um-
gangssprachlich wird jedes Gerat, das mit dem
Internet verbunden ist, als ,smart” bezeichnet.
Doch damit erhalt das Gerat bei Weitem noch
keine Intelligenz. Die Intelligenz eines Gegen-
standes im Internet of Things hangt nicht vom
Gegenstand ab, sondern davon, welchen Ser-
vice er leisten kann. Ein Thermostat beispiels-
weise, der mit dem Internet verbunden ist und
sich liber eine App steuern ldsst ist nicht in-
telligent, denn er bietet keinen zusatzlichen
Nutzen, der nicht schon vorher maéglich ge-
wesen ware. Ein wirklich smarter Thermostat
macht einen Nutzen daraus, dass er vernetzt
ist. Er bezieht Daten mit ein, die ihm zur Ver-

“Diese Arbeit wurde durchgefiihrt bei der Firma
RBS wave GmbH, Stuttgart

fligung stehen. So kann er die Gewohnheiten
einer Person erlernen und kann die Tempe-
ratur im Raum automatisch daran anpassen.
Im Idealfall erkennt spart er dabei noch Heiz-
kosten. Méglich wird dies durch die Sammlung
und Nutzung von Daten.

Daten verschiedenster Art aus einer Viel-
zahl von Quellen, ob aus sozialen Medien
oder von Sensoren zu Maschinendaten, wer-
den mittlerweile gesammelt und gespeichert.
Bereits 2015 wurden weltweit schatzungswei-
se 2,5 Trillionen Bytes an Daten pro Tag gene-
riert [2]. Abbildung 1 zeigt die Entwicklung bis
ins Jahr 2025.

B oatacreated

Abbildung 1: Entwicklung erstellter Daten bis 2025

Diese Daten liegen in strukturierter oder
unstrukturierter Form vor. Strukturierte Daten
sind Datensdtze aus einer Datenbank, die ei-
ne eindeutige Bezeichnung fir jede Spalte ihrer
Tabelle haben. Eine einfache Verarbeitung ist
hier von Vorteil. Unstrukturierte Daten kbnnen
beispielsweise Textdokumente, Audio- oder
Videoformate sein. Selbst kleinere Unterneh-
men sitzen mittlerweile auf einer groRen Men-
ge an Daten, oft bleiben diese jedoch aus
Mangel an Ressourcen oder Know-How unge-
nutzt. In den vergangenen Jahren wurde ver-
mehrt versucht, einen Nutzen aus diesen Da-
ten zu ziehen, indem Informationen gewonnen
und Trends oder Muster erkannt werden. Bei
der Analyse von Datensdtzen spielen die Be-
schaffung der Daten, die eigentliche Analyse
und Bewertung sowie die Prasentation der Er-
gebnisse eine Rolle[3]. Datenanalysen werden
in den verschiedensten Bereichen eingesetzt.
Haufig kommt ein Einsatz im Bereich Business



Intelligence vor. Die Daten werden beispiels-
weise zur Verbesserung von Unternehmens-
ablaufen oder als Unterstitzung bei Entschei-
dungsfindungen genutzt. Ein weiteres Anwen-
dungsbeispiel ist die Industrie 4.0. Durch die
Verbreitung des Internet of Things sind im-
mer mehr alltagliche Gegenstande mit dem In-
ternet verbunden. Sensoren sammeln jede Art
von Daten. Diese Daten ermdglichen beispiels-
weise die Verbesserung von Produktionspro-
zessen. In den letzten Jahren gewann zudem
das Thema Predictive Maintenance vermehrt an
Bedeutung und gilt als Kernkomponente der
Industrie 4.0. Beim Ansatz Predictive Main-
tenance werden Maschinen anhand von Da-
ten, wie Drehzahlen oder Temperaturen, iiber-
wacht, mit dem Ziel mogliche Schaden und
Ausfalle anhand von Eintrittswahrscheinlich-
keiten im Vorfeld zu identifizieren und diese
damit zu verhindern. Dadurch kdénnen kost-
spielige Ausfall- und Reparaturzeiten vermie-
den werden.

Das Produkt SmartkKKS schiitzt erdverlegte
Rohrleitungen vor Korrosion. Sensoren sam-
meln dabei Daten unterschiedlicher Mess-
groRen von der Rohrleitung und lbermitteln
diese an einen Server. Die Auswertung der Da-
ten erfolgt Uber eine Weboberfliche, die das
Monitoring der Messdaten (iber Diagramme
und Tabelle ermoéglicht. Abbildung 2 zeigt den
grundsatzlichen Aufbau des Systems.

KKS-Anlage ll"l

L o

Abbildung 2: Das SmartKKS-Prinzip

Eine Verarbeitung der gespeicherten Daten
findet bisher noch nicht statt. Die im Artikel
beschriebenen Methoden und Ansatze sollen
das System ergdnzen, denn hier liegt unge-
nutztes Potenzial, um beispielsweise Ausfalle
von KKS-Geraten zu vermeiden, Ursachen fir
Defekte aus der Ferne zu identifizieren oder
um einen nachlassenden Schutz der Rohrlei-
tungen frihzeitig zu erkennen und entgegen
zu steuern. Mit diesen Funktionen, die Uber

das reine Monitoring der Messdaten hinaus-
gehen, steigert sich die Qualitat der Software
enorm.

Der Kunde bekommt eine aktive Unterstiit-
zung fiir den Schutz seiner Leitungen von Sei-
ten der Software und muss im besten Fall nur
noch in Ausnahmesituationen eingreifen. Das
Produkt SmartKKS soll sich mit der Vision, dass
der Betrieb von KKS-Anlagen vollstandig auto-
nom erfolgt, zukunftsfihig weiterentwickeln.
Das Ziel der Arbeit ist es, aus den verfiigbaren
Daten eine intelligente Auswertung, und damit
eine Steigerung der Qualitdat und Produktivi-
tat der Software, zu konzeptionieren und eine
Grundlage fur die zukiinftige Entwicklung des
Produkts umzusetzen. Durch das Hervorheben
von relevanten Daten und deren Interpretati-
on soll der Mitarbeiter aktive bei der Uberwa-
chung von KKS-Anlagen unterstitzt werden,
indem der Bewertungsprozess einer mensch-
lichen Person zum Zustand einer Anlage an
das System lbergeben wird und von diesem
durchgefiithrt wird. Die Analyse von Messda-
ten anhand statistischer Methoden kann dem
Ziel dienen friihzeitige Warnungen sowie ei-
ne Prognosefdhigkeit fiir KKS-Gerdte zu im-
plementieren. Eine Analyse des bestehenden
Systems soll zunachst die Problemstellen auf-
zeigen und damit die Verbesserungspotenziale
identifizieren. Auf Basis dieser Analyse wird ein
vollstandiges Soll-Konzept entwickelt, das Lo-
sungsansatze fiir die aufgedeckten Problem-
stellen aufzeigt und sich an den festgeleg-
ten Zielen orientiert. Die erarbeiteten Ansdtze
werden auf Umsetzbarkeit gepriift und gege-
benenfalls missen die Ziele angepasst werden.
Anhand dieses Konzeptes wird eine Auswahl
an Losungsansatzen getroffen die im Rahmen
der Arbeit detaillierter betrachtet werden sol-
len und damit die Grundlage fir weitere Ent-
wicklungen bieten sollen. Die Bewertung des
Betriebszustandes der Anlagen durch das Sys-
tem soll durch Condition Monitoring und sta-
tistische Analysen der MessgroRen ermaoglicht
werden. Durch Forecasting soll das System zu-
dem eine rechtzeitige Erkennung von abnor-
malem Verhalten durchfithren, um den Benut-
zer schon vor dem Eintreten von Storfdllen
benachrichtigen zu kénnen. Diese Fahigkeiten
sind notwendig, damit das System eine Bewer-
tung des Zustandes der Anlagen vornehmen
kann. Sie sind die Grundlage fur das System,
um in Zukunft selbst Entscheidungen treffen
zu kénnen und danach handeln kann.

[1] Gartner. (n.d.). Prognose zur Anzahl der vernetzten Gerdte im Internet der Dinge (IoT) weltweit in den
Jahren 2016 bis 2020, https://de.statista.com/statistik/daten/studie/537093/umfrage/
anzahl-der-vernetzten-geraete-im-internet-der-dinge-iot-weltweit/

[2] Kroker, Michael (2015), Big Data: 2,5 Trillionen Byte Daten jeden Tag, wachst vier Mal schneller als
Weltwirtschaft, http://blog.wiwo.de/look-at-it/2015/04/22/big-data-25-trillionen-byte-daten-jeden-

tag-wachst-vier-mal-schneller-als-weltwirtschaft/

[3] Litzel, Nico (2017), Was ist Predictive Maintenance?, https://www.bigdata-insider.de/was-ist-

predictive-maintenance-a-640755/
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e Abbildung 2: Eigene Darstellung
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Augmented Reality ist heute ein Technologie-
standard in vielen Anwendungsbereichen, die
etwas mit Displays zu tun haben. Oft merken
die Nutzer selbst nicht, dass das, was sie ge-
rade sehen, Augmented Reality ist. Eines der
bekanntesten Beispiele hierfiir liegt in der der
Unterhaltungsindustrie. Dort ist Augmented
Reality schon lange im Einsatz. Bekannt sollte
es bei jedem, der schon einmal ein FuBball-
spiel im Fernsehen angeschaut hat, sein. Zu
dem Spielfeld und den Spielern wird zusatzlich
die Abseitslinie eingeblendet, welche nur auf
dem Fernseher sichtbar ist, also nicht auf dem
realen FuRballfeld [2].

Abbildung 1: AR im TV

Bei Augmented Reality wird die reale, exis-
tierende Welt mit virtuellen Inhalten erganzt.
Diese werden mithilfe von Gerdten wie AR-
Brillen oder Handheld Displays (Smartphones,
Tablets und Notebooks) in das Sichtfeld des
Anwenders eingeblendet [1]. Das am meis-
ten verwendete Gerdt ist das Smartphone, das
heutzutage fast jeder immer bei sich tragt.

Durch Pokémon Go wurde Augmented Rea-
lity in dem mobilen Spielebereich bei der brei-
ten Masse bekannt. 2016 war das Spiel fir
mobile Gerdte in aller Munde. Seitdem boomt
der Markt fur Augmented Reality [3].

Auf dem aktuellen Markt gibt es bereits
viele Anwendungen, mit denen sich einzelne
3D-0Objekte anzeigen lassen. Allerdings kén-
nen die jeweiligen Apps nur Inhalte von dem
jeweiligen Unternehmen darstellen.

*Diese Arbeit wurde durchgefiihrt bei der Firma
k+k information service, Fellbach

Eine bekannte App dafiir ist die AR Anwen-
dung von dem Unternehmen IKEA. Mithilfe die-
ser App kann der Nutzer 3D-Objekte, wie M6-
bel und Lampen in seiner hduslichen Umge-
bung frei platzieren und begutachten. Zum Er-
kennen der Oberflachen hilft die Tiefenerken-
nung der Kameras der Gerdte. Der Anwender
sieht das Objekt in der OriginalgroRe und kann
einschitzen wie es in der realen Umgebung
wirkt wie in Abbildung 2 dargestellt.

Abbildung 2: IKEA Place

Ein groRer Vorteil der Anwendung ist, dass
der Nutzer nicht in ein bestimmtes Geschaft
fahren muss. Gefdllt ihm das Objekt und die
MaRe passen in die gewiinschte Position, dann
kann er es direkt mit wenigen weiteren Klicks
bestellen und zu sich liefern lassen.

Weitere Beispiele findet man auch in ande-
ren Bereichen wie in der Autobranche, bei der
das Auto konfiguriert werden kann. Der An-
wender kann das Auto von aufen und innen
betrachten und in OriginalgroRe virtuell mit-
tels des Gerates vor die Garage stellen.

Meistens wurden diese Anwendung allein
fir das Unternehmen hergestellt und zwar als
Einzelprodukte, welche jedes Mal neu bezie-
hungsweise von anderen Firmen entwickelt
werden miussen. Ein White-label Baukasten
wirde den Unternehmen verschiedene Funk-
tionen anbieten um seine 3D Objekte und de-
ren Beschreibungen an die Endkunden besser
vermitteln zu kénnen.

Zur Darstellung dieser Objekte auf einer
Flache sind Marker, wie QR-Codes oder Bilder,
weniger praktisch, da der Anwender sonst im-
mer die richtigen Marker dabeihaben misste.



Besser ist die Erkennung von Flachen. Aus die-
sem Grund empfiehlt es sich, dass die bereits
vorhandenen Techniken von Google und App-
le benutzt werden. Durch das ARKit von Apple
und ARCore von Google stellt diese Erkennung
von Fldachen sich als keine groRe Hirde dar.
Anzumerken hierbei ist allerdings, dass nicht
alle Geréte unterstiutzt werden. Die Unterstiit-
zung bei iPhones wird bei beiden SDKs erst
ab dem A9 Prozessor maglich, welcher erst ab
dem iPhone 6s eingebaut ist. ARCore wird bei
Android Geraten erst ab der Version 7.0 un-
terstutzt.

Abbildung 3: Markerloses Tracking

Die Anwendungsgebiete fiir solch ein Soft-
wareservice waren in der Industrie, Kom-
munikation/Marketing und in Schulung-
/Bildungseinrichtungen.

Einem Kunden sollte das Produkt so nah
wie moglich entgegengebracht werden. Aus
diesem Grund empfehlen sich 3D Objekte, die
dem Kunden prasentiert werden kdnnen. Dies
kann in der Industrie dazu beitragen, dass in
Fabrikhallen die kinftigen Roboter in Aug-
mented Reality betrachtet werden kénnen und
die beste Position im Raum gefunden wird. So
kann die Flache optimal genutzt werden.

Beim Verkauf konnen die virtuellen Inhalte
genauso prasentiert werden wie bereits oben
bei der IKEA Place Applikation erwahnt.

Zu Schulungszwecken bieten sich 3D Ob-
jekte in Augmented Reality an, da sie frei ska-
lierbar sind und von allen Seiten begutachtet
werden koénnen. AuBerdem koénnen die 3D-
Objekte durch Interaktionen des Nutzers aus-
einandergenommen werden, um das Innere
des Objektes zu sehen. Hierbei sind Erklarun-
gen des Objektes oder verschiedene Beschrei-
bungen der unterschiedlichen Teile hilfreich.

In der Industrie konnen komplizierte Repa-
raturen an einem Gegenstand mit Hilfe Aug-
mented Reality leichter durchgefiihrt werden.
Die Software zeigt die Schritte zum Beheben
des Fehlers auf dem Display an. Der Anwender
sieht durch die Augmented Reality Applikation
den realen Gegenstand und wird mit Hinwei-
sen durch die Software unterstitzt.

Mogliche Funktionen des Baukastens zur
spateren Herstelleridentifikation der Applika-
tion sind zum Beispiel das Auswahlen der Far-
be der GUI Elemente und das Erscheinen des
Logos beim Starten der Applikation. Weitere
Funktionen, die der Benutzer bestimmen kann,
wdren das Drehen und Skalieren der 3D Ob-
jekte. Hierbei kénnte der Anwender auswdh-
len, ob das 3D Objekt immer in den wirklichen
MaRen oder kleiner beziehungsweise groRer
angezeigt werden soll. Auch die Texte zu den
jeweiligen Objekten sollte der Nutzer einfligen
kénnen, um den Endkunden alle Informatio-
nen zu liefern, die interessant sein kdnnen.

Wie der Artikel zeigt, gibt es fiir solch einen
White-label Baukasten viele Anwendungsge-
biete und Einsatzmoglichkeiten. Er wiirde Un-
ternehmen die Mdglichkeit bieten, den Kunden
von seinem Produkt zu Gberzeugen und miiss-
te nicht wie bei speziellen Einzelanfertigungen
langere Zeit auf seine Applikation bis dieses
entwickelt wurde warten.

[1] Thomas, O, Metzger, D, Niegemann, HM (Hrsg) (2018): Digitalisierung in der Aus- und Weiterbildung.
Virtual und Augmented Reality fur Industrie 4.0. Springer Gabler, Berlin.

[2] Dérner, R, Broll, W, Grimm, PF, Jung, B (Hrsg) (2013): Virtual und Augmented Reality (VR/AR). Grundlagen
und Methoden der Virtuellen und Augmentierten Realitdt. Springer Vieweg, Berlin, Heidelberg.

[3] Schelewsky, M, Jonuschat, H, Bock, B, Stephan, K (2014): Smartphones unterstiitzen die Mobilitats-
forschung. Neue Einblicke in das Mobilitatsverhalten durch Wege-Tracking. Springer Vieweg, Wiesbaden.
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Bei maschinellem Lernen (engl. machine
learning) und kinstlicher Intelligenz (KI) in
der Industrie sind in der Regel Klassifikations-
oder Clustering-Algorithmen gemeint, mit
denen ein Modell trainiert werden kann,
um die moglichen Ergebnisse fiir einen be-
stimmten Eingangsdatensatz vorherzusa-
gen.Vorhersagen per se bedeutet, entweder
direkt das mogliche Ergebnis vorherzusagen
(tiberwachtes Lernen) oder eine Gruppe fir
dhnliche Daten vorherzusagen (uniiberwach-
tes Lernen). Dieser Sachverhalt wird in der fol-
genden Abbildung dargestellt.

Supervised Learning Unsupervised Learning

Abbildung 1: Konventionelles maschinelles Lernen
Machine Learning in der Robotik

Wahrend mit maschinellem Lernen in der heu-
tigen Industrie oben beschriebene Probleme
bearbeitet werden, fehlt es immer noch an
Technologien fiir komplexere Probleme, wie
etwa Steuerungsproblemen in der Robotik.
Um komplexere Aufgaben zu Iésen, bei de-
nen mehr Informationen tiber den Kontext be-
notigt werden, ist es notwendig bestarkendes
Lernen (engl. reinforcement learning) einzu-
setzen. Der Unterschied zu klassischen Me-
thoden wie dem Uiberwachten Lernen oder un-
liberwachten Lernen besteht darin, dass die
gesamte Umwelt zum Trainieren des Modells
genutzt werden kann.

Reinforcement Learning

Im Reinforcement Learning wird ein Agent zum
Lernen und Entscheidungen treffen befdhigt,
indem er mit der Umwelt interagiert. Der Agent
nimmt Informationen der Umwelt in Form Be-
obachtungen der aktuellen Situation wahr. Aus
den getatigten Aktionen in jedem Schritt re-
sultieren die Zustandsanderungen der Umwelt.

“Diese Arbeit wurde durchgefiihrt bei der Firma
Festo AG & Co. KG, Esslingen/Berkheim

Als Rickmeldung auf eine Interaktion mit der
Umwelt erhidlt der Agent eine Belohnung. Um
die optimale Strategie zur Loésung eines Pro-
blems zu erlangen, versucht der Agent die
Gesamtbelohnung zu maximieren.

Die folgenden Terminologien bilden die
Grundlage fur das Reinforcement Learning
nach [1]:

e Agent (engl. agent): ist in der Lage die
Umwelt zu erfassen, Aktionen durchzu-
fihren, eine Rickmeldung zu erhalten
und zu versuchen, die Belohnungen zu
maximieren

e Umwelt (engl. environment): die Umwelt
in der sich der Agent aufhdlt. Es kann ei-
ne reale oder simulierte Umwelt sein.

e Zustand (engl. state): die momentane Si-
tuation der Umwelt, die vom Agenten er-
fasst wird.

e Belohnung (engl. reward): Rickmel-
dung, die der Agent erhdlt, nachdem er
eine Aktion getatigt hat.

e Aktion (engl. action): Jegliche Fahigkeit
des Agenten zum Handeln.

e Episoden (engl. episodes): Stellt einen
Durchlauf der definierten Aufgabenstel-
lung dar.

Diese Wechselwirkung lasst sich folgender-

maRen darstellen:
| Agent
state reward action

Sr Rl A,

R,
_S,.. | Environment

Abbildung 2: Reinforcement Learning Framework
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Zielsetzung

Ziel der vorliegenden Bachelorarbeit ist die
prototypische Implementierung eines Algo-
rithmus, der mittels Deep Reinforcement



Learning eine Kl zur Lésung verschiedener Ro-
botermanipulationsaufgaben antrainiert. Die
Herausforderung einer solchen Aufgaben ist
durch die Untersuchung physikalischer Kon-
trollaufgaben, die eine kontinuierliche und
hochdimensionale Aktionsrdume haben, ge-
geben [2]. Im Hinblick auf die Implementierung
der Teilmodule des Frameworks soll Ricksicht
auf Evolvierbarkeit genommen werden, damit
in Zukunft schnell neue Manipulationsaufga-
ben mit unterschiedlichen Roboterarmen oder
Arbeitsumgebungen trainiert werden kénnen.
Daraus ergeben sich folgende Anforderungen
an die Losung, die in der folgenden Abbildung
dargestellt sind:

e der Prototyp soll einen Ende-zu-Ende-
Losung implementieren, die von der vi-
suellen Wahrnehmung bis zur physi-
schen Bewegung reicht.

e es soll eine Austauschbarkeit gewdhr-
leistet sein so, dass unterschiedliche Ro-
boterarme zum Training einer Aufgabe
verwendet werden kénnen.

e die implementierte Kl soll die inver-
se Kinematik des Roboterarms und ei-
ne effiziente Pfadfindung implizit erler-
nen (ReinforcedControl).

©

Vision2Motion - RobotAgnostic - ReinforcedControl -
End-to-End Interchangeability  implicit inverse kinematics
and pathfinding

Abbildung 3: Anforderungen an die Losung

Nur durch die Erfuillung dieser Anforderun-
gen, kann eine nachhaltige Losung des Pro-
blems gewdhrleistet werden, da durch die An-
forderungen das Fundament fir die Erlernung
verschiedener Roboterapplikationen geschaf-
fen wird.

Lésungsansatz

Um diese Aufgaben zu losen, wird ein dhn-
licher Ansatz verfolgt, den auch Google Deep-
Mind fur die Lésung von Problemen im Bereich
der kontinuierlichen Kontrolle angewendet hat
[3]. Der Losungsansatz lasst sich durch eine
Pipeline beschreiben, die aus Vorverarbeitung
und Netzarchitektur besteht. Die Vorverarbei-
tung kiimmert sich um die Umwandlung der
Momentanaufnahme des Environments. Das
erhaltene Bild in Form einer RGB-Pixelmatrix
wird in ein Graustufenbild mit der GroRe 84x84
konvertiert. Dieses Bild wird als Input durch
die Convolutional Layer des Netztes gescho-
ben. Zusatzlich wird ein langes Kurzzeitge-
dachtnis (engl. long short-term memory) ver-
wendet, um dem Algorithmus eine Art langes
Kurzzeitgedachtnis zu verschaffen, um zeit-
liche Abhdngigkeiten beim Lernvorgang be-
ricksichtigen zu kénnen. Am Ende des Netz-
tes ist ein Fully Connected Layer angebracht,
um die hohe Dimensionalitat, die sich durch
Convolutional Layer ergibt zu reduzieren. Das
Netz gibt eine Wahrscheinlichkeitsverteilung
der Gelenkwinkel des Roboterarms aus, mit
der die nachste Aktion getatigt werden kann.
Die folgende Abbildung beschreibt die Archi-
tektur:
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Abbildung 4: Architektur der Losung

[1] Sutton, R. S.; Barto, A.: Reinforcement learning. An introduction. The MIT Press, Cambridge,

Massaschusetts, London, 1998

[2] Lillicrap, T. P. et al.: Continuous control with deep reinforcement learning, 2015.
[3] Mnih, V. et al.: Asynchronous Methods for Deep Reinforcement Learning.

Bildquellen:
e Abbildung 1, 3, 4: Eigene Darstellung

e Abbildung 2: Sutton, R. S.; Barto, A.: Reinforcement learning. An introduction. The MIT Press,

Cambridge, Massaschusetts, London, 1998
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Die zunehmende Digitalisierung stellt Unter-
nehmen vor neue Herausforderungen dyna-
misch auf duRere Faktoren reagieren zu kén-
nen. Um im heutigen Unternehmensumfeld
addquat mithalten zu kénnen, miissen Prozes-
se kontinuierlich optimiert werden. Eine feh-
lende Prozessoptimierung erschwert die dy-
namische Ausrichtung und das Beseitigen von
Uberflissigen Kosten. Doch wie findet man
liberhaupt die entsprechenden Prozesse, die
auch wirklich Optimierungspotential haben?
Wie stellt man fest, welcher Prozess die groRte
Dringlichkeit zur Verbesserung hat? Und wie
implementiert man diesen Prozess konzeptio-
nell?

Zielsetzung und Vorgehensweise

Ziel dieser Arbeit ist die Automatisierung ei-
nes Prozesses am Beispiel der SAP-Beratung
QUANTO Solutions. Durch das schnelle Mit-
arbeiterwachstum des Unternehmens kdénnen
Prozesse mit einem niedrigen Automatisie-
rungsgrad Geschaftsleitung und Mitarbeiter
zukinftig zeitlich und finanziell zunehmend
belasten. Die friihzeitige Zukunftsorientierung
durch eine Erhéhung der Prozessautomatisie-
rung sichert den Fortbestand des Unterneh-
mens.

Daher werden in dieser Arbeit interne Pro-
zesse identifiziert, analysiert, bewertet und
anschlieBend protypisch implementiert. Da-
zu werden Uber verschiedene Hierarchieebe-
nen hinweg Mitarbeiter interviewt um Prozesse
mit Automatisierungspotential zu identifizie-
ren. Die identifizierten Prozesse werden an-
schlieRend modelliert und mittels einer Nutz-
wertanalyse in ein Ranking gebracht. Durch
die Nutzwertanalyse kann eine hohe Anzahl
an qualitativen und quantitativen Entschei-
dungskriterien in einem transparenten Bewer-
tungsverfahren angewandt werden. Der Pro-
zess, welcher den hochsten Nutzwert hat, wird
anschlieBRend durch ein Prozessmanagement-
tool von SAP implementiert.

“Diese Arbeit wurde durchgefiihrt bei der Firma
QUANTO Solutions, Stuttgart

Es werden daher die Methodiken der Pro-
zessaufnahme vorgestellt und Hilfestellungen
zu den richtigen Anwendungsszenarien gege-
ben. So hat zum Beispiel das Interview ver-
schiedene Stolperfallen, welche die Prozess-
aufnahme erschweren und damit alle weiteren
Schritte in der Prozessverbesserung behin-
dern.

Weiterhin wird aus zeitlichen Grinden nur
ein Prozess umgesetzt. Daher muss untersucht
werden, welcher Prozess das groRte Optimie-
rungspotential hat. Die Methodik der Nutz-
wertanalyse wird demzufolge vorgestellt und
auch durchgefiihrt. Die anschlieRende SOLL-
Prozess Modellierung mit Prozessverantworti-
chen leitet die eigentliche Implementierung
durch das Prozessmanagementtool ein. Die
Einbindung des automatisierten Prozesses in
SAP Fiori wird dabei ebenfalls in Betracht ge-
zogen.

Im Folgenden wird auf die fiir die Arbeit
wichtigsten Themenbereiche, das Geschafts-
prozessmanagement und die Prozessautoma-
tisierung, kurz eingegangen.

Geschaftsprozessmanagement

Vom Process Improvement in den 80er Jahren,
Uber das Process Rengineering in den 90er
Jahren, zum aktuellen Begriff des Prozessma-
nagements: wie Prozesse definiert, verbessert,
beurteilt, welche Tools und Technologien ver-
wendet werden - all das sind Faktoren, die
sich in den letzten Jahrzehnten stets verdndert
haben. Seit 2000 hat sich der Begriff des Pro-
zessmanagements etabliert [1].

Im heutigen Prozessmanagement ist die
kontinuierliche Weiterentwicklung, also con-
tinious improvement, am relevantesten. Pro-
zesse sollen nicht mehr komplett Giberarbeitet,
sondern bereits nach der Designphase einen
kontinuierlichen Kreislauf durchlaufen. Dieser
stellt eine steigende Qualitat und das Minimie-
ren von Problemen sicher.



Prozessautomatisierung

Eine moderne Madglichkeit der Prozessopti-
mierung stellt die Automatisierung dar, ins-
besondere im IT-Bereich durch Prozessma-
nagementtools. Ziel ist es, Prozessschritte
durch computergestiitzte Informationssyste-
me zu automatisieren und dadurch den Ein-
satz von Personal zu reduzieren oder sogar
darauf zu verzichten. Durch Prozessautoma-
tisierung werden zudem Fihrungskrafte von
Routineaufgaben entlastet, was ihnen mehr
Zeit fur strategische Prozesse gibt. Doppelun-
gen in den Tatigkeiten werden reduziert, die
Stabilitdt des Systems durch klare Zustandig-
keiten erhoht. Die beteiligten Personen fiihren
die einzelnen Tatigkeiten unabhdngig von-
einander durch und behindern sich so nicht.
Prozessautomatisierung ist allerdings an ho-
he Implementierungskosten gebunden, zudem
kann durch einen héheren Automatisierungs-
grad die Blirokratie und die mangelnde Flexi-
bilitat steigen [2].

Prozessmanagementtools

Ein Prozessmanagementtool ist eine ,[...] app-
lication that implements a process that can be
examined and changed dynamically“ [3]

Prozessmangementtools - oder Business
Process Management (BPM) Suites - sind Werk-
zeuge zur Umsetzung des Geschaftsprozess-
managements. Dadurch kénnen Prozesse sys-
temgestitzt verbessert oder Unternehmen
durch BPM-Suites sogar restrukturiert (,busi-
ness transformation®) werden.

In einer Business Process Management Sui-
te werden die Prozesstdtigkeiten innerhalb
eines Prozesses durch Prozessmodelle mo-
delliert. AnschlieRend werden Geschaftsre-
geln auf die Prozesstatigkeiten in den Model-
len angewandt und die entsprechenden Daten
der Schnittstellen verkniipft. Dadurch kénnen
Prozesse aus dem Tool heraus implementiert
werden. Abbildung 1 zeigt diese klassischen
Funktionalitaten. Ein zusdtzlicher Vorteil ist
die rasche Abdnderung von Geschaftsregeln:
Dadurch, dass diese im System hinterlegt sind,
konnen diese administrativ geandert werden.
Dies ermoglicht die ziigige Reaktion auf duRe-

re und interne Faktoren.

BPM Funcftionality

Process Modeling
and Simulation

Application Generation

Performance Monitoring
and Measurement

EAI/SOA
With ESB

Abbildung 1: BPM Suite Funktionalitdten

Ausblick

Die Herausforderung des Geschéaftsprozess-
managements ist nicht das Finden der einen
Losung, sondern das Finden der ,richtigen®
Losung fiir die eigene Problemstellung. Pro-
zesse wurden schon seit der Industrialisie-
rung erforscht und so werden auch in Zukunft
die Optimierungsphilosophien einen weiteren
Wandel erleben.

Die Prozessverbesserung bei QUANTO So-
lutions bietet dem Unternehmen die Moglich-
keit, den verbesserten implementierten Pro-
zess stets weiterzuentwickeln und auch anzu-
passen. Die nahtlose Einbindung an SAP durch
das Prozessmangementtool vereinfacht ad-
ministrative Tatigkeiten des Prozessmanage-
ments deutlich. Wichtig ist jedoch auch wei-
terhin das Prinzip der kontinuierlichen Verbes-
serung beizubehalten und sich nicht auf den
akuten Erfolg auszuruhen. Die Umsetzung in-
terner Prozesse mit dem Prozessmanagement-
tool sollte zusatzlich auch als weitere Vor-
gehensweise genutzt werden, um auch ande-
re interne Prozesse umzusetzen. Zwar wird in
dieser Abschlussarbeit nur eine Prozessver-
besserung umgesetzt, allerdings haben sich im
Rahmen der Prozessidentifizierung zahlreiche
weitere optimierungsbediirftige Prozesse er-
geben. Diese kénnen als Vorlage fur die wei-
tere Zukunftsorientierung des Unternehmens
dienen.

[1] Brocke, Jan vom und Rosemann, Michael. 2010. Handbook on Business Process Management 1

Springer-Verlag, 2010. 978-3-642-00415-5.

[2] Koch, Susanne. 2011. Einfuhrung in das Management von Geschaftsprozessen.
Berlin Heidelberg: Springer Viewg, 2011. 978-3-662-44449-8.
[3] Miers, Derek und Harmon, Paul. 2005. BPTrends. [Online] 2005. [Zitat vom: 29. Oktober 2018.]
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e Abbildung 1: Association of Business Process Management Professionals. 2013. BPM CBOK.
CreateSpace Independent Publishing Platform, 2013. 978-1490516592.
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Motivation

Leitpfosten markieren die Fahrbahnrander
deutscher StraBen (Abbildung 1), sie helfen
dem Fahrer dem Verlauf der StraRe, insbe-
sondere bei schlechten Sichtverhéltnissen, zu
folgen und sind damit elementarer Bestandteil
der Infrastruktur.

e

Abbildung 1: Leitpfosten

Um diese Infrastruktur zu jeder Zeit in ei-
nem guten Zustand zu halten, werden aktuell
samtliche StraRen in Deutschland mehrmals
pro Woche durch die zustindige StraRen- bzw.
Autobahnmeisterei abgefahren. Dabei werden
auf Sicht Beschadigungen an der StraRe selbst,
an Fahrbahnmarkierungen, an Verkehrsein-
richtungen (z.B. Leitpfosten) und im direkten
StraRenumfeld identifiziert und - sofern mog-
lich - entweder sofort behoben oder zur spa-
teren Behebung aufgenommen.

Dabei dauert es im Regelfall bis zu einer
Woche, bis ein fehlender oder beschadigter
Leitpfosten ausgetauscht wird [1]. Jedoch kann
es vorkommen, dass der fehlende Leitpfos-
ten bei der Streckenkontrolle gar nicht erst
identifiziert wird. Dieses Problem kann durch
Nutzung moderner Technologien angegangen
werden. Dies umfasst beispielsweise folgende
Verbesserungsmoglichkeiten:

*Diese Arbeit wurde durchgefiihrt bei der Firma
Fraunhofer IAO, Anwendungszentrum KEIM,
Esslingen am Neckar

1. Erhéhung der Zuverlassigkeit zur Er-
kennung von beschaddigten und fehlen-
den Leitpfosten durch eine automatisier-
te Identifikation.

2. Bessere Unterstiitzung der Arbeit durch
die automatisierte Identifikation von be-
schadigten und fehlenden Leitpfosten.
So kénnen die Mitarbeiter der StraRen-
und Autobahnmeistereien bei ihren Kon-
trollfahrten einen groReren Teil ih-
rer Aufmerksamkeit auf andere Pro-
blemstellungen, wie beispielsweise die
Uberpriifung von Fahrbahnmarkierun-
gen oder Leitplanken, richten.

3. Erhoéhung der Frequenz mit der Stralen-
abschnitte auf fehlende Verkehrseinrich-
tungen geprift werden durch die Instal-
lation des Systems in anderen (meister-
eifremden) Fahrzeugen.

Durch den weit fortgeschrittenen Stand der
Technik im Bereich der Bilderkennung, ist die
Identifikation der Leitpfosten selbst mit ge-
ringem Aufwand umsetzbar. Jedoch entste-
hen Herausforderungen an anderen Stellen.
Zum einen ist die Lokalisierung der Leitpfos-
ten komplex. Hier kommen verschiedene Fra-
gen auf, die beantwortet werden missen: Wie
weit sind diese von der Kamera entfernt? Auf
welcher StraRenseite befinden sie sich? Zum
anderen ist die Identifikation fehlender Leit-
pfosten aufgrund der Abhdngigkeit von einer
zentralen Datenbank nicht in Echtzeit, sondern
nur nach einer abgeschlossenen Fahrt méglich.
Abhilfe kénnte geschaffen werden, in dem ein
Bilderkennungsalgorithmus auf einem Smart-
phone implementiert wird [2] der mit einer
Datenbank liber eine mobile Datenverbindung
kommuniziert. Da die mobile Netzabdeckung
in Deutschland jedoch, insbesondere in landli-
chen Gebieten, nicht zu jeder Zeit eine mobile
Datenverbindung gewdhrleistet, ist die prakti-
sche Umsetzung momentan nicht realistisch.



Zielsetzung

Im Rahmen dieser Arbeit soll eine Systema-
tik entwickelt werden, die mittels Bilderken-
nung automatisiert feststellen kann, ob an ei-
ner beliebigen befahrenen Strecke Leitpfosten
beschadigt sind oder fehlen. Zunachst gilt es
hierfiir vorhandene Leitpfosten zu identifizie-
ren und die genannten Probleme der genauen
Lokalisierung der vorhandenen Leitpfosten zu
I6sen. AnschlieRend sollen Stellen, an denen
Leitpfosten fehlen, identifiziert und als Geo-
referenz in einer Datenbank gespeichert wer-
den. AbschlieBend soll auf einer Ubersichts-
karte dargestellt werden, wo neue Leitpfosten
aufgestellt, bzw. alte Leitpfosten ausgetauscht
werden mussen.

Umsetzung

Um fehlende Leitpfosten zu identifizieren,
muss es zundchst moglich sein, vorhande-
ne Leitpfosten auf Videoaufnahmen zu erken-
nen. Da die Bilderkennung bereits seit einiger
Zeit Gegenstand diverser Forschungs- und In-
dustrieprojekte ist [3][4][5], gibt es eine Viel-
zahl an bereits vorhandenen Modellen, de-
ren Wiederverwendung sich anbietet. Dement-
sprechend wird im Rahmen dieser Arbeit kein
neues Verfahren der Bilderkennung entwickelt,
sondern das von Redmon et.al. [6] entwickelte
Yolo-Modell (kurz fir: You Only Look Once)
verwendet. In der State-of-the-Art Recherche
Uberzeugte dieses kiinstliche neuronale Netz,
insbesondere durch seine Uberdurchschnitt-
liche Performanz, bei gleichzeitig Gberdurch-
schnittlicher Genauigkeit der Klassifizierung
von Objekten [7].

Das Yolo-Modell ist bereits auf die Erken-
nung von diversen Objekten (z.B. Fahrzeuge,
Hunde, Stifte etc.) vortrainiert. Die Erkennung

dieser Objekte ist also bereits ohne weiteren
Aufwand moglich. Um nun auch Leitpfosten
erkennen zu kénnen, muss es nur noch ,nach-
trainiert* werden. Dabei wird dem kiinstlichen
neuronalen Netz eine Vielzahl an Bildern mit
gekennzeichneten Leitpfosten bereitgestellt.
So kann es anschlieRend automatisch determi-
nieren, anhand welcher Parameter (beispiels-
weise Form und Farbe) es die Leitpfosten auf
zukilnftigen Bildern erkennen kann.

Mit der Erkennung von vorhandenen Leit-
pfosten, ist es dann auch maoglich, ein Ver-
fahren zur Identifikation der fehlenden Leit-
pfosten zu entwickeln. Dabei ergibt sich je-
doch eine weitere Problemstellung: Leitpfos-
ten werden auf geraden und ebenen StraRen
grundsatzlich in einem Abstand von 50 Meter
zueinander und auf jeweils beiden Stralen-
seiten angebracht. In Kurven und auf Kuppen,
werden die Abstdande jedoch dynamisch ver-
ringert. Fur diese Verringerung der Abstdnde
bestehen zwar Richtlinien, jedoch keine ab-
solut festgelegten Werte [8]. Aufgrund dessen
und weiterer Ausnahmefille ist es also nicht
moglich fehlende Leitpfosten allein anhand
einer einzelnen Fahrtaufzeichnung zu identi-
fizieren. So ist es notig, weitere Informations-
quellen (z.B. bereits bekannte Positionen von
Leitpfosten) heranzuziehen.

Das in dieser Arbeit entwickelte Verfahren,
soll zundchst genaue Langen- und Breitengra-
de fir erkannte Leitpfosten bestimmen und die
Position anschlieRend in einer Datenbank spei-
chern. Dafiir bedarf es bei der Videoaufnahme
der Fahrten einer zusatzlichen Sammlung von
GPS-Daten, sowie zusdatzliche Daten beziiglich
der Ausrichtung der Kamera und des Abstands
des Pfostens zur Kamera.

Vorhandener
Leitpfosten

Fehlender
Leitpfosten

Abbildung 2: Mock-Up Ubersichtskarte



Bei der ersten Fahrt (und auch bei darauf-
folgenden Fahrten) auf einer gegebenen Stre-
cke werden also zundchst alle vorhandenen
Leitpfosten erfasst. Bei der nachsten und allen
darauffolgenden Fahrten, kann anschlieRend
anhand der historischen Werte in der Daten-
bank abgeglichen werden, ob an einem be-
stimmten Standort ein Leitpfosten erwartet
wird oder nicht. Sind auf den fiir einen spezi-
fischen Standort zugehorenden Bildern keine
Leitpfosten zu erkennen, fehlt der Leitpfosten
demnach und wird entsprechend in der Daten-
bank eingetragen.

AbschlieRend sollen die Positionen samt-
licher Leitpfosten einer bestimmten Region
(z.B. dem Zustandigkeitsgebiet einer gegebe-
nen StraRenmeisterei) auf einer Karte einge-
tragen und visualisiert werden (Abbildung 2).
Auch historische Daten beziiglich der Leitpfos-
ten sollen eingesehen werden kénnen.

Fazit

Durch die permanent fortschreitende Entwick-
lung performanterer und akkuraterer Bilder-
kennungsalgorithmen entstehen stetig neue
Anwendungsmaoglichkeiten. Die bildbasier-
te ldentifikation fehlender und beschadigter
StraRenbegrenzungsobjekte (hier am Beispiel
von Leitpfosten) ist dabei keine einfache Auf-
gabe. Es bedarf der Lésung diverser Probleme
Uber die Bilderkennung hinaus. Durch die Um-
setzung werden jedoch wesentliche Mehrwerte
geschaffen:

1. StraRen- und Autobahnmeistereien wer-
den in ihrer tdaglichen Arbeit entlastet.

2. Es werden Kosten und Zeit eingespart.

3. Die Sicherheit auf deutschen StraRen
wird erhoht.

[1] Ministerium fir Wirtschaft, Verkehr, Landwirtschaft und Weinbau Rheinland Pfalz:
https://www.landtag.rlp.de/landtag/drucksachen/5027-17.pdf
[2] Video: How computers learn to recognize objects instantly - Joseph Redmon:

https://www.youtube.com/watch?v=Cgxsv1lrijhl
Shaoqging Ren, Kaiming He, Ross Girshick, Jian Sun: Faster R-CNN: Towards Real-Time Object Detection

3

with Region Proposal Networks: https://arxiv.org/abs/1506.01497
[4] Jifeng Dai, Yi Li, Kaiming He, Jian Sun: R-FCN: Object Detection via Region-based Fully Convolutional

Networks: https://arxiv.org/abs/1605.06409

[5] Wei Liu, Dragomir Anguelov, Dumitru Erhan, Christian Szegedy, Scott Reed, Cheng-Yang Fu,
Alexander C. Berg: Single Shot MultiBox Detector: https://arxiv.org/abs/1512.02325
[6] Joseph Redmon, Santosh Divvala, Ross Girshick, Ali Farhadi: You Only Look Once: Unified,
Real-Time Object Detection: https://arxiv.org/abs/1506.02640
[7] Joseph Redmon, Ali Farhadi - YOLOv3: An Incremental Improvement: https://arxiv.org/abs/1804.02767
[8] Hinweise fiir die Anordnung und Ausfiihrung von senkrechten Leiteinrichtungen auf
Bundesfernstralen (HLB) Abschnitt 5, Leitpfosten (ARS 16.03.1957, gedndert BMVRS vom 06.02.1992).
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Bei einer verteilten Anwendung handelt es sich
um eine Softwarearchitektur, welche auf die
Verwendung von Microservices setzt. Micro-
services sind kleine Programme, die jeweils
nur genau eine Aufgabe erledigen. Hierdurch
kann man komplexe Anwendungen in klei-
ne Teile zerlegen, die nicht nur einfacher zu
warten sind, sondern auch von verschiedenen
Anwendungen eingebunden werden konnen.
Auch das parallele Ausfiihren desselben Mi-
croservice zur Verbesserung der Performance
wird dadurch méglich.

Microservice

Logic + Database Microservice Architecture

Abbildung 1: Beispielhafte Microservice Architek-
tur

In der heutigen Zeit, in der immer mehr
Anwendungen ihren Weg in die Cloud finden,
sind Updates im Zwei-Wochen-Takt keine Sel-
tenheit mehr. Mussten Kunden vor einiger Zeit
noch Monate oder sogar Jahre auf neue Up-
dates und Bug-Fixes warten, werden diese
mittlerweile in sehr kurzen Intervallen ausge-
liefert. Dabei sind die schnelle Behebung von
Fehlern und die kontinuierliche Auslieferung
von neuen Funktionen klare Vorteile fiir den
Kunden und das Unternehmen.

Obwohl eine verteilte Anwendung mit Mi-
croservices, wie auch die kontinuierlichen Up-
dates viele Vorteile mit sich bringen, wird der
Druck auf die Entwickler dadurch erheblich
groRer. Wie kdnnen Updates ausgerollt wer-
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den, ohne dass der Kunde bei seiner Arbeit
unterbrochen wird? Wie kann die Qualitat der
Software sichergestellt werden, wenn kaum
Zeit zum Testen ist? Wie konnen Schnittstel-
lenprobleme zwischen Microservices vermie-
den werden, die bei zeitlich versetzten Up-
dates auftreten konnen? Diese und viele wei-
tere Fragen, lassen sich ausschlieBlich durch
die Automatisierung des Entwicklungsprozes-
ses beantworten. Dieser Prozess umfasst den
gesamten Ablauf vom Einchecken von Code-
anderungen in die Versionsverwaltung, uber
das Testen und Bauen der Anwendungen, bis
hin zur Auslieferung an den Kunden.

Continuous Integration

Continuous Integration (ClI) ist ein Prozess,
um die fortlaufende Qualitdt und Funktions-
fahigkeit der Software sicherzustellen [1]. Die
grundlegende Idee dabei ist, dass jede Pro-
grammcodednderung, die in eine zentrale
Versionsverwaltung eingecheckt wird, um-
gehend einer Uberprifung unterzogen wird.
Dafur durchlauft der Programmcode nach je-
dem Commit eine sogenannte Build-Pipeline.
In dieser Pipeline wird zunachst der gedander-
te Programmcode aus der Versionsverwaltung
ausgecheckt und einer statischen Codeanaly-
se unterzogen, welche als Linting bezeich-
net wird. Beim Linting wird unter anderem
Uberprift, ob der Code Syntaxfehler enthalt,
ob Uberflissige Variablen existieren und vie-
les mehr. AnschlieRend kommt es zu einer
Uberpriifung der korrekten Funktionsweise
des Microservice. Ziel ist es, mit sogenann-
ten Unit-Tests, moglichst jede Funktion des
Microservice zu testen. Dadurch soll sicherge-
stellt werden, dass die vorgenommenen Code-
anderungen, die Funktionsfihigkeit der An-
wendung nicht beschadigt haben. Waren alle
Tests erfolgreich, wird der Programmcode zu-
sammengebaut und in einen Docker Container
verpackt. AnschlieBend ist der Microservice
fertig fur die Auslieferung. Treten wdhrend
des Durchlaufens der Build-Pipeline Fehler auf,
wird der Entwickler, welcher die Anderungen
getatigt hat, umgehend informiert.



Continuous Delivery

Continuous Delivery (CD) setzt auf Conti-
nuous Integration auf und kiimmert sich um
die automatisierte Auslieferung der zuvor ge-
testeten und gebauten Microservices. Stan-
dartmaRig wird die Auslieferung in mehreren
Stufen durchgefiihrt [2].

Die erste Stufe ist die sogenannte Staging-
Umgebung. Hier landen die neu gebauten Mi-
croservices direkt nach Durchlaufen der Build-
Pipeline. Die Entwickler kéonnen hier bereits
wenige Minuten nach Einchecken des neuen
Codes, ihre Anderungen auf dem Zielserver
einsehen. Da in den meisten Fallen auf ei-
nem Windows Betriebssystem entwickelt wird,
die Microservices spater aber auf einem Li-
nux Betriebssystem laufen, ist die Staging-
Umgebung ein sehr wichtiger Schritt. Hier kon-
nen die Entwickler ihre Anderungen unter Re-
albedingungen testen.

Hat ein Microservice einen Stand erreicht,
in dem er bereit fur die Auslieferung an den
Kunden ist, kommt dieser in die nachste Stu-
fe. Die QA-Umgebung dient der Qualitdts-
sicherung. Alle Microservices, die in diese
zweite Stufe gelangen, bekommen eine feste

Container-ID zugewiesen. Damit wird sicher-
gestellt, dass in der dritten und letzten Stufe
- der Produktiv-Umgebung - die exakt glei-
chen Docker-Container zum Einsatz kommen.
Das ist wichtig, denn laufen die Container in
der QA-Umgebung ohne Fehler, sollten sie per
Definition auch in der Produktiv-Umgebung
ohne Fehler funktionieren. Um die fehlerfreie
Funktion sicherzustellen, kommen sogenannte
End-to-End Tests zum Einsatz. Das sind auto-
matisierte Tests, welche die Zusammenarbeit
der Microservices uberprifen.

Wurden alle fiir das Update notwendigen
Microservices in die QA-Umgebung gebracht
und haben alle gedanderten Microservices die
Qualitatssicherung bestanden, kann das Aus-
rollen in die Produktiv-Umgebung und damit
zum Kunden geschehen.

Die drei Umgebungen laufen alle auf Ku-
bernetes, einem System zur Orchestrierung
von Containern. Kubernetes verwaltet dabei
nicht nur laufende Container, sondern bietet
dariiber hinaus auch Werkzeuge fiir die Au-
tomatisierung von Updates, ohne temporiren
Ausfall der Anwendung [3].

Abbildung 2: Continuous Delivery - Vom Entwickler bis zum Kunden

[1] Pathania, Nikhil (2017). Pro Continuous Delivery - With Jenkins 2.0. Apress, Inc.

[2] Hightower, Kelsey. Kubernetes The Easy Way! (For Developers In 2018). YouTube, 01.01.2018.
https://www.youtube.com/watch?v=kOa_llowQ1lc (Aufgerufen am 22.11.2018)

[3] Sayfan, Gigi (2018). Mastering Kubernetes - Second Edition. Packt Publishing Ltd.

Bildquellen:

e Abbildung 1: nodexperts.com/blog/wp-content/uploads/2017/05/Mircroservice-Architecture.png

e Abbildung 2: Eigenes Diagramm



Einfihrung eines Information Security Management Systems (ISMS)
nach ISO/IEC 27001

Elisa Mann’,

Catharina Kriegbaum-Kling,

Thomas Rodach

Fakultat Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Wintersemester 2018/2019

Information Security Management System

Ein Information Security Management System
(im Folgenden ISMS genannt) ist ein Manage-
mentsystem fir die Festlegung, Umsetzung,
Durchfithrung, Uberwachung, Revision, Auf-
rechterhaltung und Verbesserung der Infor-
mationssicherheit einer Organisation. Infor-
mationssicherheit ist die Wahrung von Ver-
traulichkeit, Integritat und Verfuigbarkeit von
Information. Das ISMS soll also Informationen
und informationsverarbeitende Einrichtungen
vor Beeintrachtigungen schiitzen. Es bezieht
sich neben Informationen jeglicher Art auch
auf Hard- und Software, Rechner- und Kom-
munikationsdienste, andere physische Werte,
Personen und ihre Qualifikationen, Fahigkei-
ten, Erfahrungen sowie auf andere immateriel-
le Werte. Bei einer Risikoanalyse werden dafir
Risiken analysiert und bewertet. Diese Analyse
dient als Basis fur das ISMS [1].

Griinde fiir die Einfithrung und Zertifizie-
rung eines ISMS

Durch ein ISMS wird ein Sicherheitsniveau er-
stellt, das an die Sicherheitsanforderungen des
Unternehmens angepasst ist. Das Unterneh-
men kann die Qualitat seiner eigenen Sicher-
heitsldsungen so richtig abschdtzen und ist
sich der moglichen Gefahren seiner Informa-
tionen und informationsverarbeitenden Ein-
richtungen bewusst. So kénnen Schaden durch
Bedrohungen von aufen (z.B. Schadsoftware)
und innen (z.B. Sabotage) minimiert oder ganz
verhindert werden. AuRerdem konnen Ge-
schaftspartner auf Basis dieser internationa-
len Standards objektiv abschadtzen, ob Partner
sicher arbeiten. Die Einflihrung und Zertifizie-
rung kann ein Unternehmen somit auch von
der Konkurrenz abheben und das Vertrauen
zwischen Geschaftspartnern starken [1].

DIN EN ISO/IEC 27001 und die Normenfa-
milie 2700x

Die Normenfamilie 2700x bietet internatio-
nale Standards fiur Information Security Ma-
nagement Systeme und tragt somit zur Infor-
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mationssicherheit von Unternehmen und Or-
ganisationen bei. Neben den Anforderungen
an Systeme bzw. an Zertifizierer, bietet die
Familie Vorschlage zur Erfiillung dieser Anfor-
derungen [1].

Abbildung 1: 2700x-Familie im Zusammenhang

Die europaische Norm DIN EN ISO/IEC
27001 beinhaltet uberpriifbare Anforderungen
an Information Security Management Systeme.
Da sie einen niedrigen technischen Detaillie-
rungsgrad hat, ist sie auf alle Organisationen,
unabhangig von deren Typ, GroRe und Ge-
schaftsfeld anwendbar. Die Umsetzung wird
entsprechend den Bedirfnissen des Unter-
nehmens skaliert. Im Anhang der Norm sowie
in der darauffolgenden Norm DIN EN IST/IEC
27002 sind MaRnahmen beschrieben, die zum
Erreichen der beschriebenen Anforderungen
angewandt werden kdnnen [2].

Vorgehensweise bei der Einfiihrung des
ISMS nach ISO/IEC 27001 bei der Heldele
GmbH

Die Heldele GmbH ist ein mittelstandisches
Unternehmen mit den drei Bereichen Gebau-
detechnik, ITK Systemhaus und Automation
[3]. Bei der momentanen Einfiihrung des IS-
MS wird zundchst nur ein Teil des Bereichs
ITK Systemhaus betrachtet. In den nachsten
Jahren soll das ISMS auch auf die anderen
Teile und Bereiche der Heldele GmbH aus-
geweitet werden. Um allen Anforderungen der



ISO/IEC 27001 gerecht zu werden und ge-
eignete MaRnahmen umzusetzen, wird nach
den MaRnahmen von ISO/IEC 27002 vorge-
gangen. Zu Beginn miissen die Sicherheits-
ziele und -anforderungen des Unternehmens
festgelegt werden. AuBerdem muss definiert
werden, welche Daten, Anwendungen oder
ahnliches schutzbediirftig sind. Danach mis-
sen die moglichen Bedrohungen und Risiken
analysiert werden. Dabei miissen neben unau-
torisiertem Zugriff auf Daten, Soft- und Hard-
wareausfall und unsicherer Kommunikation
auch Risiken wie Naturkatastrophen oder Ver-
schmutzungen betrachtet werden. AuBerdem
spielt der Aspekt Mensch eine groRe Rolle.
Zum einen als Risikofaktor, der durch Un-
wissenheit oder mit bdsen Absichten Daten
manipuliert oder l6scht, aber auch als Wis-
senstrdager, dessen Wissen geschiitzt werden
muss. Die in der Norm beschriebenen MaR-
nahmen werden auf ihre Relevanz in Bezug auf
die Heldele GmbH gepriift. So entfallen bei-
spielsweise alle Punkte, die sich auf die Pro-
grammierung von Software beziehen und eine
sichere Entwicklung und Entwicklungsumge-
bung gewahrleisten sollen, daim Unternehmen
keine eigene Software programmiert wird. Bei
relevanten MaRnahmen wird gepriift, ob und
in wie weit diese im Unternehmen bereits um-
gesetzt sind. Miissen vorhandene MaRnahmen
erweitert oder neue eingefiihrt werden, wird
mit den jeweiligen Verantwortlichen abgespro-
chen, in welchem MaRe dies geschehen muss,
um den Sicherheitsanforderungen des Unter-
nehmens zu entsprechen. Dazu miissen neben
den von der ISO Norm erforderten Richtlini-
en auch Dokumentationen zu Arbeitsabldaufen
aktualisiert, erweitert oder neu geschrieben
werden. Den den Menschen betreffende Risi-
ken werden beispielsweise durch neue, beste-
hende und angepasste MaRnahmen, wie unter
anderem Awareness-Schulungen, der Erstel-
lung von Anderungsprotokollen und Backups
sowie die detaillierte Dokumentation des Wis-
sens der Mitarbeiter und deren Best Practices,
vorgebeugt.
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Abbildung 2: Einfihrung eines ISMS

Eine weitere Anforderung aus ISO 27001
ist beispielsweise die Erstellung eines Not-
fallhandbuchs. In diesem wird beschrieben, in
welchem moglichen Notfall in welcher Art und
Weise vorgegangen wird. Dies soll im Ernstfall
einen geregelten Ablauf sicherstellen, da Be-
troffene so wissen, an wen sie sich wenden und
was zur Lésung bzw. Eindammung des Not-
falls getan werden muss. Diese Vorgehenswei-
sen werden definiert und dokumentiert. Am
Ende der Einfiihrung des ISMS bei der Helde-
le GmbH steht ein Audit von einem externen
Prufer, bei dem die ISO 27001 Zertifizierung
erlangt werden soll. Aber auch nach der Ein-
flhrung ist die Arbeit am ISMS nicht getan. Es
muss aufrechterhalten, regelmaRig auf Aktua-
litat geprift und dabei bei Bedarf angepasst
werden. Hierflir miissen im Rahmen der Norm
ebenfalls Richtlinien definiert werden. Das IS-
MS soll dem Unternehmen schlieBlich langfris—
tig ein geeignetes Sicherheitsniveau gewdhr-
leisten, das auch an neue Situationen und Ge-
gebenheiten angepasst wird.

[1] Weissmann, Oliver. 2017. ISO/IEC 27000:2013 - Information technology - Security techniques -
Information security management systems - Overview and vocabulary. [Hrsg.] Ralf R6hrig und
Gerald Spyra. Information Security Management - Praxishandbuch fir Aufbau, Zertifizierung und Betrieb.
54. Kéln : TUV Rheinland Group, 2017, Bd. 1, 02510, S. 2-6.

[2] ISO/IECJTC 1. 2017. DIN EN ISO/IEC 27001:2017-06. [Hrsg.] DIN-Normenausschuss Informationstechnik
und Anwendungen (NIA). Berlin : Beuth Verlag, 2017. 2017-06, S. 5-6; 10.

[3] Heldele GmbH. [Online] [Zitat vom: 19.11.2018.] https://www.heldele.de/de/referenzen/index.html.
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Zielsetzung

Die Zielsetzung der Arbeit beschaftigt sich
mit der Analyse der Chancen und Risiken der
Datenschutzgrundverordnung fiir Personal-
Recruiting-Unternehmen. Darin werden zu-
nachst die Grundlagen der Datenschutzgrund-
verordnung und ihre Relevanz zum Personal-
Recruiting erldutert. Genauso wird zum Ab-
schluss auf die Zukunftsperspektive des Per-
sonal Recruitings eingegangen, d.h. ob es sich
um ein risikoreiches Geschaft handelt oder
durch Einhaltung der neu definierten Daten-
schutzregelungen ein erfolgreiches Geschafts-
feld wird.

Problemstellung

Die Welt befindet sich im Datenrausch und
die personlichsten Informationen sind zu Res-
sourcen geworden. Im 21. Jahrhundert sind
,Daten das neue Ol und die neue Wihrung der
digitalen Welt“ [1].

Am 25. Mai 2018 ist die Europaische Da-
tenschutzgrundverordnung (DSGVO) in Kraft
getreten. Damit gelten neuen Regelungen zur
Erhebung, Verarbeitung, Speicherung, Nut-

2.

Personenbezogene Daten

Einwilligung Zweckgebunden

zung und Léschung von Daten. Die DSGVO
legt den gesetzlichen Umfang mit personen-
bezogenen Daten fest; darin sind alle Rechte
und Pflichten fiir sowohl Betroffene als auch fiir
Unternehmen vorgegeben. Ziel und Zweck der
DSGVO st es, in der Europdischen Union eine
Vereinheitlichung des Datenschutzniveaus zu
erreichen [2].

Taglich werden Daten in unterschiedlicher
Weise erhoben und verarbeitet. Insbesondere
im Hinblick auf das Recruiting werden perso-
nenbezogene Daten erfasst (vgl. Abb. 1). Dies
sind Angaben, die einer Person direkt zuge-
ordnet sind.

Im Bewerbungsverfahren kénnen diese sehr
umfangreich sein. Bei der Suche nach passen-
den Kandidaten fiir eine offene Stelle werden
eine groRe Menge an personenbezogene Daten
erhoben und verarbeitet. Dazu gehdren neben
Namen, Adressen und Kontaktdaten wie E-Mail
z.B. auch:

Lebenslauf

e Zeugnisse
o Aufgezeichnete Telefoninterviews

Persdnliche Angaben wie Hobbies

1" | I oder

Nach Zweckerreichung

Abbildung 1: Zusammenhang zwischen der DSGVO und personenbezogenen Daten
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Besonders far Personal-Recruiting-
Unternehmen ist die Einhaltung der neu de-
finierten Datenschutzregelung wichtig, denn
personenbezogene Daten verlangen daten-
schutzkonformen Umgang. Bei VerstoRen er-
warten diese Konsequenzen. Die kdnnen sich
Sanktionen sich auf bis zu 4% des weltweiten
Konzernumsatzes des letzten Geschaftsjahres
belaufen.

Auswirkungen der EU-DSGVO auf Personal-
Recruiting-Unternehmen

Artikel 88 DSGVO ,Datenverarbeitung im Be-
schaftigungskonzept” spielt eine grofRe Rolle
fir Personal-Recruiting-Unternehmen. Diese
Offnungsklausel erlaubt jedem europdischen
Mitgliedstaat, spezifischere Vorschriften zur
Gewadhrleistung des Beschaftigtendatenschut-
zes zu treffen. Die genannten Vorschriften,
die jeder Mitgliedstaat unter Beachtung der
grundlegenden Prinzipien der Datenschutz-
grundverordnung selbst regelt, werden im §
26 BDSG-neu: ,Datenverarbeitung flur Zwecke
des Beschaftigungsverhiltnisses” zusammen-
gefasst [3].

Anforderungsprofil

sBedarfsmeldung
«Stellenauschreibung

Personalsuche

#Schalten von Online

Stellenauschreibung Unterlagen
des Kunden «Social-Media Suche
(Xing, Linked-In)

In Zeiten von Fachkriaftemangel hat die
externe Personalbeschaffung eine groRe Be-
deutung, um geeignete Kandidaten zu fin-
den. Denn durch die qualifizierten Mitarbeiter
zeichnet sich der Erfolg eines Unternehmens
aus.

Personal-Recruiting, oder auch Personal-
beschaffung genannt beschreibt den Vorgang
der passenden Kandidatensuche fiir eine be-
stimmte Stelle im Unternehmen. Im digita-
len Zeitalter erfolgt die Bewerbung zuneh-
mend in elektronischer Form, z.B. per Mail, Be-
werbungsportalen und auf sozialen Netzwer-
ken (wie Xing, LinkedIn etc.). Der Recruiting-
Prozess in Personaldienstleistungsunterneh-
men besteht aus folgenden Phasen (vgl. Abb.
2: Recruiting-Prozesse).

Wahrend die Umsetzung der DSGVO die
Personaldienstleistungsunternehmen vor vie-
le Herausforderungen stellt, wird in der vor-
liegenden Arbeit auf Basis von Expertenin-
terviews auch die Forschungsfrage unter-
sucht, ob die Umsetzung Chancen fiir bessere
Recruiting-Prozesse bietet. Dies stellt den em-
pirischen Teil der Arbeit dar.

Auswertung der
Bewerbungsunterlagen

sPriifung der

sPriifung der
Qualifikation

sKontaktgesprache

Auswahl des geeigneten
Kandidaten

*Weiterleitung der
Bewerbung an den
Kunden

*Auswahl der

einzuladenden
Kandidaten durch den
Vorgesetzten

Vertragsabschluss

*Zusendung des
Vertrages

*Evt. digitale
Signierung

Abbildung 2: Recruiting-Prozesse

[1] Zitat der damals europdischen Verbrauchsschutzkommissarin Meglena Kunewa, 2009

[2] Zentrale der Datenschutzstelle der baden-wiirttembergischen Universitdaten
https://www.zendas.de/themen/personenbezogene_daten (Zugriff am 22.11.2018)

[3] Die Bundesbeauftragte fiir den Datenschutz und die Informationssicherheit, 2. Auflage, Mai 2016

Datenschutz-Grundverordnung S.181f.
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Einleitung

Wer in die Stadt mit einem Kraftfahrzeug fahrt,
der mochte sein Fahrzeug idealerweise mog-
lichst nah an seinem Zielort parken. Dies ist
nicht immer maéglich und kann sogar manch-
mal zu einem unldsbaren Problem fihren. Bis
2050 werden 70% der Bevolkerung der Welt
in den Stiadten leben, was alles noch kom-
plizierter machen wird. GroRe Stadte stehen
schon heute vor der Herausforderung, die In-
frastrukturen und Dienste sowie ihre Ressour-
cen neu zu denken, um den Lebensraum an
die verdnderte Situation anzupassen. Ein in-
telligentes Parksystem zum Beispiel, das die
Fahrerlnnen mit Echtzeitinformationen Uber
Parkmoglichkeiten informiert, wiirde nicht nur
die Verkehrsstockung aufgrund der Parkplatz-
suche reduzieren, sondern auch die Umwelt
durch Reduktion der CO2-Emissionen scho-
nen.

Mit dem Einsatz von neuen Technologien
wie Sensoren kann das Problem der Parkplatz-
suche bewadltigt werden. Die Sensoren werden
in verschiedenen Parkhdusern und Parkplat-
zen eingesetzt und zeichnen Daten liber die
Nutzung auf. Mithilfe von intelligenten Algo-
rithmen kann aus diesen historischen Daten
die zukinftige Parkplatzbelegung vorherge-
sagt werden.

Fragestellung und Zielsetzung

Eine Applikation, die den Nutzerlnnen vor-
hersagt, wo und wann es einen verfiigbaren
Parkplatz gibt, wiirde das Leben in der Stadt
einfacher machen, zumindest was die Park-
platzsuche angeht. Welche Methoden bzw. Al-
gorithmen es gibt und welche von ihnen fir
die Pradiktion der Parkplatzbelegung verwen-
det werden kénnen, sind Fragen, die hier ge-
stellt werden. Mit diesen Fragen zielt diese
Abschlussarbeit darauf ab, Modelle zu schrei-
ben, mit denen man urbane Parkplatzbelegung
vorhersagen kann und sie im Anschluss daran
nach bestimmten Metriken zu evaluieren.

*Diese Arbeit wurde durchgefiihrt bei der Firma
Fraunhofer IAO, Anwendungszentrum KEIM, Ess—
lingen

Untersuchungsgegenstand

Im Rahmen der vorliegenden Arbeit geht es
darum, die Parkplatzbelegung von Parkhau-
sern der Stadt Heilbronn anhand verschiedener
Methoden des Machine Learning vorherzusa-
gen. Die Belegungsdaten wurden liber einen
Zeitraum von einem Jahr aufgezeichnet.

Forschungsstand

Viele Autorlnnen haben sich der Problema-
tik gewidmet, ein intelligentes Parksystem zu
konzipieren und zu implementieren. Obwohl
die Ansatze und Verfahren meistens sehr un-
terschiedlich sind, ist und bleibt das Hauptziel,
das Parken innerhalb von Stadten zu verein-
fachen (A. Klappenecker et al. [1], Paul Balzer
[2], Yanxu Zheng et al. [3]).

Die vorliegende Arbeit geht in die gleiche
Richtung wie die Arbeit von Yanxu Zheng et
al. [3], allerdings beschrankt sie sich nicht nur
auf drei Datensets. Es wird zwischen flunf Da-
tensets unterschieden, mit denen drei Modelle
trainiert werden. Dariiber hinaus wird die Kor-
relation zwischen Parkhausern untersucht. Im
Anschluss daran wird die Genauigkeit der Mo-
delle evaluiert.

Die vorliegende Arbeit ist im Auftrag des
Fraunhofer 1AO/Anwendungszentrums KEIM
an der Hochschule Esslingen entstanden und
insbesondere in den Bereich Umwelt und Ver-
kehr eingebettet.

Zur Datenerhebung und -aufbereitung

Die Rohdaten liegen im csv-Format vor. Sie
bestehen aus 173.986 Zeilen und 9 Spalten
(173.986 x 9). Jede Spalte steht fiir ein Park-
haus und hat als Wert die Anzahl an freien
Parkplatzen zu einem bestimmten Zeitstem-
pel. Die Rohdaten alleine haben nicht alle At-
tribute, die fiir die Vorhersage bendtigt wer-
den. Deshalb miissen noch Daten aus anderen
Quellen ergdanzt werden. Beispielsweise wur-
den Informationen (Offnungszeiten, Gesamt-
kapazitdat) Uber Parkhduser von der Website
der Stadt Heilbronn bezogen.



Fur die Datenbereinigung wird die Skript-
sprache Python verwendet, als Editor dient Ju-
pyter Notebook. Die Pandas-Bibliothek bietet
viele Funktionen und Methoden, mit denen
die Bereinigung durchgefiihrt werden kann.
Die Machine Learning-Bibliothek Scikit-Learn
stellt ihrerseits Algorithmen und andere Funk-
tionen und Methoden zur Verfiigung, die fiir
die Analyse sehr wichtig sind.

Vorstellung der Algorithmen

Es werden drei Algorithmen ausgewahlt. Diese
sind Decision Tree Regression, Support Vector
Regression und Neuronale Netze [4].

Metriken zur Evaluation von Modellen

Die bereinigten Daten sind in ein Train-Set
(80%) und ein Test-Set (20%) auf gesplittet.
Wichtig ist hier, die Parameter der Algorith-
men so auszuwahlen, dass eine Uberanpas-
sung oder eine Unteranpassung vermieden
wird.

Die Modelle werden im Anschluss daran mit
verschiedenen Attribut-Sets trainiert. Die Eva-
luation erfolgt anhand folgender Metriken [4]:
Score, Mean Squared Error (mittlere quadra-
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tische Abweichung MSE), Mean Absolute Error
(MAE) und Root Mean Squared Error (RMSE).
Dieses sind Metriken, die flir ein Regressions-
problem verwendet werden, um Modelle zu
evaluieren.

Training und Ergebnisse
a. Decision Tree Regression

Bei der DTR wird Hyperparameter-Tuning
durchgefiihrt, um einerseits optimale Ergeb-
nisse zu bekommen und andererseits, um
Uberanpassung zu vermeiden. Die Werte der
Hyperparameter sind wie folgt bestimmt:

DecisionTreeRegressor (max_depth=10,
min_samples_leaf=5, criterion='mse',
random_state=5)

Max_depth steht fiir Baumtiefe und be-
stimmt, wie tief der Entscheidungsbaum sein
soll. Min_samples_leaf steht fiir die minimale
Anzahl von Blattern im Baum. Dies sorgt dafir,
dass die Varianz nicht sehr niedrig ist. Eine
kleine Varianz deutet darauf hin, dass es eine
Uberanpassung gibt.

Nachfolgend sind die Ergebnisse fiir jedes
Attribut-Set und flr jedes der untersuchten

Parkhauser aufgelistet.
A
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Abbildung 1: Ergebnisse Test-set fir Score und MSE fiir alle Attribut-Sets mit DTR

Wie man feststellen kann, erzielt DTR mit
dem Attribut-Set 3 die besten Scores. Die Pro-
gnose liegt im Durchschnitt Gber 85%, auRer
bei Parkhaus K3, welches nur 75% erzielt hat.
Die beiden Parkhduser Stadtgalerie und Woll-
haus haben die beste Prognose, mit einem
Score von 95,80% bzw. 95,70%. Das bedeutet,
dass Modell hat bis zu 95% richtig prognos-

tiziert. Dies lasst sich wahrscheinlich dadurch
erkldaren, dass ihre Rohdaten relativ wenige
Fehldaten enthalten und nur wenige Daten
durch Interpolation erzeugt werden mussten.

Die mittlere quadratische Abweichung
(MSE) zeigt auch, dass das Attribut-Set 3 die
kleinste Fehlerrate bei der Prognose gehabt



hat. Je kleiner der MSE ist, desto besser ist unterschiedlich vielen Neuronen in der Hid-

die Modellgite. Feststellen kann man auch, den Schicht verwendet. Die Anzahl der Neu-
dass, je mehr Input-Parameter man hat, des- ronen in der Input-Schicht ist durch die Zahl
to besser wird die Modellgiite. Man kann es der Input-Parameter definiert. Fiir die Hidden-
bei dem Attribut-Set 5 sehen. Dieses Set hat Schicht wurden verschiedene Zahlen getestet
11 Attribute und dies hat dazu gefiihrt, dass bis ein optimales Ergebnis im Training-Set er-
Stadtgalerie und Wollhaus bis zu 98% erzielt zielt wurde. Die Output-Schicht hat nur ein
haben. Es ist empfehlenswert nicht zu viele Neuron, da es sich hier nicht um ein Multi-
Input-Parameter zum Trainieren zu nehmen, Output-Problem handelt.
denn je tiefer man ins Detail geht, desto ge-
nauer wird zwar das Modell, gleichzeitig sinkt Fir das Attribut-Set 1 wurde nach der
die Generalisierbarkeit. Das heiltt, das Modell Struktur (4,4,1) trainiert, d.h. Input-Schicht =
wird mit unbekannten Daten nicht klarkom- 4, Hidden-Schicht = 4 und Output = 1. Fur
men. das Attribut-Set 2 wurde die Struktur (1,3,1)
ausgewadhlt. Das Attribut-Set 3 hat die Struktur
b. Neural Network (5,4,1), das Attribut-Set 4 die Struktur (7,7,1)
und das Attribut-Set 5 die Struktur (11,11,1).
Fur das Trainieren mit neuronalen Netzwer- Alle Sets wurden mit einer Lernrate von 0,01
ken wurde ebenfalls Hyperparameter-Tuning und der Methode Back Propagation trainiert.
betrieben. Dabei ging es darum, die Hyperpa- Die folgende Abbildung stellt die Scores und
rameter so anzupassen, bis das optimale Er- die mittlere quadratische Abweichung pro Set
gebnis erreicht wird. Aus diesem Grund wurde und pro Parkhaus dar.

flr jedes Attribut-Set ein Neuronales Netz mit
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Abbildung 2: Ergebnisse Test-set flr Score und MSE fur alle Attribut-Sets mit NN
Das Attribut-Set 1 hat die schlechtesten Er- men Kiliansplatz und K3 eine ziemlich schlech-
gebnisse, gefolgt von Attribut-Set 4. Wie bei te Prognose mit nur 27,10% bzw. 44,20%. Die
DTR erzielte das Attribut-Set 3 hier die bes- Fehlerquote, die durch das MSE ermittelt wur-
ten Resultate. Der Durchschnitt der Scores liegt de, ist auch relativ gut. Es ist hier zu erwah-
bei allen Parkhdusern tiber 70%, aufRer bei dem nen, dass diese Fehlerquote von der Genauig-
Parkhaus K3, welches einen Score von 52% er- keit der Modelle abhdngig ist. Je hoher die Mo-
zielt. Bei dem Set 5 ist festzustellen, dass die dellgiite ist, desto kleiner ist die Fehlerquote.
Ergebnisse je nach Parkhaus unterschiedlich Das folgende Bild stellt die MAE und RMSE fiir
gut bis sehr gut sind. Wahrend die Parkhau- jedes Set dar und es ist nichts anderes zu er-
ser Stadtgalerie und Wollhaus als Score 94,20% warten als eine Fehlerrate, die mit den Scores

bzw. 96,30% erzielt haben, erreichte Kath- stark korreliert.
chenhof 89%. Im Gegensatz zu diesen bekom-
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Abbildung 3: Ergebnisse Test-set fir MAE und RMSE fiir alle Attribut-Sets mit NN

c. Support Vector Regression

Wie bei neuronalen Netzwerken mussten die
Input-Parameter skaliert werden, um sinnvolle
Ergebnisse zu bekommen. Die Parameter des
Algorithmus mussten dann auch so angepasst
werden, bis die optimalen Ergebnisse erreicht
wurden. Leider konnte das Modell wegen der
langen Laufzeit nicht fur alle Parkhaduser trai-
niert werden. Das Attribut-Set 3 wurde nur mit
den Daten des Parkhauses Bollwerksturm trai-
niert. Nach dem Test lag die Genauigkeit der
Vorhersage des Modells bei 87,6%. Ein MAE von
3,67, ein MSE von 46,41 und ein RMSE von 6,81
zeigen, wie groR die Fehlerrate zwischen den
vorhergesagten und den tatsdchlichen Werten
ist.

Schluss

Die Vorhersage der Parkplatzbelegung der
betroffenen Parkhauser konnte durch unter-
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schiedliche Attribut-Sets und Algorithmen
getestet werden. Ziel dieser Arbeit war es,
zu sehen, welcher Algorithmus mit welchem
Attribut-Set die besten Resultate erzielt. Im
Anschluss daran sollte der trainierte Algorith-
mus durch ganz neue Daten getestet werden,
um zu sehen, wie das Modell auf unbekannte
Daten reagieren wird. Festgestellt wurde, dass
der DTR die besten Ergebnisse geliefert hat.
Das Attribut-Set 3, das als Input-Parameter
Uhrzeit, Wochentag, Feiertag, Ferien und Fiill-
grad mit zwei Stunden Verzégerung hat, liefert
im Vergleich zu den anderen die beste Genau-
igkeit der Vorhersage. Der Durchschnitt der
Genauigkeit der Vorhersage mit DTR lag bei
Uber 85%. Manche Parkhduser haben sogar ei-
ne Modellgiite bis zu lber 95%. Abgesehen
von seinen sehr guten Ergebnissen ist seine
Laufzeit auch sehr kurz und dies ist ein nicht
zu unterschdtzender Faktor bei der Modell-
auswahl.

[1] A. Klappenecker, H. Lee, J.L. Welch. 2012. Finding Available Parking Spaces Made Easy. Ad Hoc Networks El-
sevier. 12 (2014)243-249, 2012, Vol. 12.

[2] Balzer, Paul. 2015. http://mechlab-engineering.de/2015/03/vorhersage-der-parkhausbelegung-mit-
offenen-daten/. http://mechlab-engineering.de/2015/03/vorhersage-der-parkhausbelegung-mit-offenen-
daten/. [Online] MechLab Engineering, 03 2015. [Cited: 21 11 2018.] http://mechlab-engineering.de/.

[3] Y. Zheng, S. Rajasegarar, C. Leckie. 2015. Parking Availability Prediction for Sensor-Enabled Car Parks in Smart
Cities. IEEE Tenth International Conference on Intelligent Sensors, Sensor Networks and Information Proces-
sing. 2015, Vols. 978-1-4799-8056-7/15.

[4] T. Hastie, R. Tibshirani, J. Friedman. 2008. The Element of Statistical Learning: Data Mining ,
Prediction. Second Edition, Springer, Stanford, California.
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DCDC-Wandler setzen eine angelegte Ein-
gangsspannung auf eine geforderte Aus-
gangsspannung um. Ein Beispiel in der Auto-
mobilindustrie ist das Umwandeln der Span-
nung von der Hochvolt-Batterie auf die der
Endverbraucher. Da mehrere Verbraucher ein-
geschaltet sein konnen oder unterschiedlich
viel Leistung benétigen, ist der Ausgangs-
strom hochst variabel. Wird beispielsweise die
Soundanlage im Automobil aufgedreht, erhéht
sich der benotigte Laststrom. Wiirde weiterhin
die gleiche Leistung von der HV-Batterie ent-
nommen, brdche die Ausgangsspannung ein.
Um dem entgegenzuwirken wird ein moglichst
schneller, aber fir jeden Betriebspunkt stabi-
len Regler benétigt.

Die Funktionsweise eines DCDC-Wandlers
wird hier mithilfe eines Tiefsetzstellers erlau-
tert.

L1

18]
1

Abbildung 1: Abwartswandler

Der MOSFET Q1 wird als Schalter verwendet
und mit einem Rechtecksignal mit fester Peri-
ode angesteuert. Der Tastgrad kann die Werte
0 bis 1 annehmen und beschreibt, wie lang
der MOSFET in Bezug zu der Schaltperiode an
bleibt. Durch den LC-Tiefpass wird das Recht-
ecksignal gemittelt. Am Ausgang stellt sich
also eine Spannung ein, die sich aus der Multi-
plikation von Tastgrad und Eingangsspannung
ergibt. Die Diode D1 wird fiir den Strom im
LC-Tiefpass gebraucht, wenn der MOSFET Q1
aus ist.

Das Modell fur den DCDC-Wandler wird
in Zustandsraumbeschreibung angegeben um
daraufhin Zustande beobachten und einen PI-
Zustandsregler entwickeln zu kénnen.

*Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Tamm

Eine Zustandsraumbeschreibung sieht all-
gemein wie folgt aus:
dx

2 _A- B.
ar T + U

y=C-z+ FE-u

Die Zustdnde ergeben sich in der Elektro-
technik durch Kapazitaten und Induktivitaten,
da diese von Strom- bzw. Spannungsanderung
abhingen £,

du i
dat — C
di
dt L

Der Fokus liegt also darauf, den Strom uber
Kapazitdaten und die Spannung uber Induktivi-
tdaten zu ermitteln. Bei DCDC-Wandlern gibt es
jedoch noch einen weiteren Zustand. Der MOS-
FET ist ,an® oder ,aus“. Somit ergeben sich zwei
unabhdngige Schaltkreise in Abhdngigkeit des
Tastgrades.

Um ein linearisiertes Modell zu erhalten,
wird hier nach Erickson vorgegangen [1]. Man
erstellt die zwei Zustandsraumbeschreibungen
fir die MOSFET-Zustande (beispielsweise A,,
und A,s¢). Es wird ein Arbeitspunkt durch Ein-
gang U und Tastgrad D beschrieben, um die
GroRsignale zu errechnen. Mit einem festen
Tastgrad D werden nun die neuen Matrizen
A,B,C und E errechnet:

A:D-Aon+(1fD)'Aoff
BZD-Bon+(17D)-BOff
C:D~Con+(1—D)~Coff
E:D-Eon—‘r(l—D)-Eoff

Da bei den GroRsignalen der eingeschwunge-
ne Zustand angenommen wird, erhalt man fol-
gende Gleichungen zur Ermittlung von X, Y:

0=A-X+B-U
Y=C-X+E-U



Fiir die Kleinsignale ergeben sich folgende Dieses linearisierte Modell ist als Beispiel in

Gleichungen: Abb. 2 in MATLAB Simulink aufgestellt. In die-
sem Modell ist es jedoch durch die Mittelung
% = A+ Butd - [(Aon—Aofs) X +(Bon—Boss) U] schwer zu erkennen, ob eines der beiden Mo-

delle fehlerhaft ist. Zu einem Abgleich mit dem
Transientenmodell bietet sich daher ein qua-
sigeschaltetes Modell an. Hierbei wird mit dem
Tastgrad durch die kompletten Modelle durch-
geschaltet. Das Modell ist in Abb. 3 dargestellt.

y = C-atE-utd: [(Con—Cogs) X+(Eon—Eogs)-U]

Eingangs- und Zustandsgréen variabel

g 2 )
u K 3 y
Integrator
Tastgrad variabel
Matrix Matrix
Multiply Multiply
A A
a : ‘
Tastgrad
D_DC
u_bc »{ u *Bon-Boff ‘v W

Abbildung 2: Linearisiertes Zustandsraummodell

Mit der Fertigstellung des linearisierten von benachbarten Strecken auskommen. Hier-
Modells wird nun der Beobachter und der fir werden diese mit als Storung in die Re-
PI-Zustandsregler entwickelt. Dabei muss die gelstrecke integriert und mit Bodediagram-
Regelstrecke immer wieder im Closed-Loop men, Sprungfunktion und Transientensimula-
unter verschiedensten Perspektiven analysiert tion ausgewertet. Um fir die ersten Tests mit
werden. Es muss gewahrleistet werden, dass dem Tastgrad genau genug zu liegen, wird ein
das System in allen realistischen Arbeitspunk- Hochauflésungspulsweitenmodulator verwen-
ten und Fehlerfédllen stabil bleibt. AufRerdem det [2]. Die Auflosung kann dann fiir weitere
muss der Regler auch mit Riickkopplungen Tests durch Software verringert werden.

il
Testgrad SchalterA
A
Matrix D—<
Multiply
=1l . e
»:Z\——) = ;ﬂalterC MMuaIttlg)I(y
M—bgﬂ Matrix 1 y
SchalterB Multiply s
Integrator
u

Abbildung 3: Quasigeschaltetes Zustandsraummodell

[1] Robert W. Erickson und Dragan Maksimovic, “Fundamentals of Power Electronics“. Second Edition. Springer,

2001.
[2] Ti, Datasheet ,TMS320F28069M“. 2010.
Bildquellen:

e Abbildung 1: Ti. Power Topologies Poster (Rev. F). 2016.
e Abbildung 2, 3: Eigene Darstellung
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Einfiihrung

Zur Absicherung von Infotainmentsystemen
im Automobil gehort das systematische Tes-
ten der Kompatibilitat verschiedener Testge-
rdte, wie zum Beispiel Smartphones, USB Flash
Drives, SD Karten und Mp3 Playern. Dabei wer-
den Parameter wie USB Konnektivitit, Ubertra-
gungsgeschwindigkeiten, Bluetooth und Re-
mote Funktionen Uberprift. Diese Gerdte wer-
den intern zum Testen verliehen. Dabei muss
ein Bestand verwaltet werden, der den Markt
hinreichend abdeckt, damit ein aussagekrafti-
ger Testprozess stattfinden kann. Tester kon-
nen sich diese Testgerdate in der P3 Media
World ausleihen.

Motivation

Der P3 Device-Verleih besteht aus einem Raum
mit einer Vielzahl von Schrianken mit ins-
gesamt Uber 1400 Fachern fiir verschiedene
Testgerdate. Mit Hilfe einer internen Verwal-
tungssoftware werden Gerdte an Testinge-
nieure manuell verliehen. Der gesamte Pro-
zess erfordert, trotz einfacher Komplexitat,
die standige Betreuung durch einen Mitarbei-
ter und einen nicht unerheblichen, zeitlichen
Aufwand.

Ist-Zustand

Um ein Testgerat ausleihen zu kénnen, muss
der Tester zunachst in der internen Verwal-
tungssoftware danach suchen. Wenn ein pas-
sendes Gerdt gefunden wurde, geht der Tes-
ter zu einem Media World Mitarbeiter und mel-
det seinen Bedarf an. Der Media World Mitar-
beiter muss dann, in den raumlich getrenn-
ten Verleih gehen und das Testgerdt aus dem
Schrank entnehmen. Danach wird das Testge-
rat am Arbeitsplatz des Media World Mitarbei-
ters, mithilfe eines Barcode-Scans an den Tes-
ter verliehen. Dieser Prozess nimmt mehrere
Minuten Zeit in Anspruch. Zudem ist es ein
groRes Problem, dass der Verleih nur eine Ne-
benbeschaftigung der Media World Mitarbeiter
darstellt und die eigentlichen Aufgaben durch
den Verleihprozess mehrmals am Tag unter-
brochen werden. An diesen Unterbrechungen
leidet die Produktivitat der Media World Mitar-
beiter erheblich.

*Diese Arbeit wurde durchgefiihrt bei der Firma
P3 Systems GmbH, Béblingen

Soll-Zustand

Um sowohl den Media World Mitarbeiter zu
entlasten als auch den Testingenieuren einen
einfacheren und schnelleren Prozess zu er-
moglichen, ist der Device-Verleih mittels RFID
UHF automatisiert worden. Dieser soll gewdhr-
leisten, dass Tester binnen weniger Sekunden
eigenstandig Testgerate leihen kénnen und ein
weiterer Media World Mitarbeiter nicht mehr
notig ist. Damit entfallen die unerwiinschten
Unterbrechungen fiir den Verleih und die Pro-
duktivitat wird gesteigert.

RFID

RFID (englisch radio-frequency identification)
ist eine Technologie, die es ermoglicht, Daten
drahtlos zu {libertragen. Der Datenaustausch
erfolgt mittels magnetischen bzw. elektroma-
gnetischen Feldern. Die Daten werden auf ei-
nem elektronischen Datentrager - dem Trans-
ponder - gespeichert. Ein Lesegerdt errich-
tet ein elektromagnetisches Feld, in dem der
Transponder angesprochen wird. In diesem
elektromagnetischen Feld erhdlt der Trans-
ponder sowohl die Stromversorgung als auch
die Energie, um Daten zu lbermitteln [1]. In-
nerhalb der RFID Technologie gibt es meh-
rere Varianten fiir verschiedene Einsatzzwe-
cke. Mogliche Unterscheidungsmerkmale sind
unter anderem die maximale Ubertragungs-
distanz zwischen Lesegerdat und Transpon-
der, Ubertragungsgeschwindigkeit, Speicher-
platz auf dem Transponder, Stromversorgung
und verfiigbare Frequenz.

Eigenschaft
A

Abmessung der Antenne Orientierung zur
(groB) Antenne nétig

Durchdringung ven
Wasser und festen
Materialien (gut)

Lesedistanz
{hohe Reichweite)

Dateniibertragung
pro Zeiteinheit

Energiebedarf

(hoch)

Oberflachenreflexioner

(Stérungen)

Frequenz

LF HF UHF/SHF
185 kHz 13,56 MHz 862/015 MHz
245GHz, 5,8 GHz

Abbildung 1: RFID Frequenzen und Eigenschaften



Umsetzung

Der automatisierte Device-Verleih soll einen
weiten Erkennungsbereich abdecken, um ei-
nen hohen Freiheitsgrad zu ermoglichen. Die
Testingenieure sollen in der Lage sein, Testge-
rate aus dem Verleih zu entfernen und, ohne
diese gesondert scannen zu lassen, verliehen
zu bekommen. Der Erkennungsprozess soll im
optimalen Fall unauffdllig stattfinden. Da in
diesem Fall die Reichweite eine groRe Rolle
spielt, bietet sich der Einsatz von RFID UHF
(Ultra High Frequency) an. Die hohe Frequenz
von 865 MHz (in Europa) erlaubt Reichwei-
ten von bis zu zehn Metern. Daflir werden die
einzelnen Testgerdte mit passiven RFID UHF
Tags ausgestattet. Am Ausgang des Device-
Verleihs ist ein RFID UHF Reader mit Anten-
ne montiert. Bei RFID UHF l6sen sich elektro-
magnetische Wellen von der Antenne ab und
breiten sich im Raum aus [2]. Der Transpon-

TOUCH
TERMINAL

(t)

Login

RFID UHF
READER

R,

DATENBANK
Abbildung 2: Schematischer Aufbau des automatisierten Device-Verleihs

Ausblick

Die technische Umsetzung des Systems muss
abgesichert und auf Fehler getestet wer-
den. Verschiedene Fille wie z.B. Uberlappung
von RFID Tags, Timeouts oder Signalreflexi-
on mussen erprobt werden. Eine Testphase mit
anfangs doppelter Buchung und Fehleranaly-
se soll potentielle Fehlerstellen aufdecken. Die
Uability des Systems muss in mehreren Ver-
suchen analysiert und verbessert werden. Ziel

der erhdlt die Signale in Form dieser elektro-
magnetischen Wellen, moduliert diese und re-
flektiert die Wellen zuriick zur Antenne. Die-
ses sog. Backscattering Verfahren ermoglicht
hohere Reichweiten als mittels Magnetfeld. Die
Modulation enthdlt die zu ibermittelnden Da-
ten. Mithilfe dieses Verfahrens kann ein Gerat
over-the-air erkannt und dem zuvor angemel-
deten Mitarbeiter verliehen werden. Die An-
meldung und Auskunft tber verfiigbare Gerate
erfolgt an einem Touch Terminal. Die Steue-
rung des Readers und die Anbindung an das
Backend erfolgt mit einem Raspberry Pi 3b+
und Python. Da das Lagersystem abschlieRbar
ist und erst nach erfolgreicher Authentifizie-
rung am Terminal der Zugang zu den Test-
geraten gewdhrt werden soll, kommen Elek-
tromagneten zum Einsatz. Diese werden lber
ein Halbleiterrelais vom einem der GPIO des
Raspberry Pi angesteuert.

GERAT +

/ UHFTAG

L

TAKT + ENERGIE DATEN

ist es ein fiir sich selbst sprechendes System
zu entwickeln. Nach der erfolgreichen Imple-
mentierung der RFID Buchung kénnen weitere
Bereiche automatisiert werden. Die Suche bzw.
Auskunft nach Testgeraten soll eventuell mit-
tels Amazon Alexa per Spracherkennung erfol-
gen und so das Terminal ersetzen. Das System
kann in veranderter Form an anderen Standor-
ten und Einsatzgebieten zum Einsatz kommen.

[1] Finkenzeller, Klaus RFID Handbuch - Grundlagen und praktische Anwendungen von Transpondern,

kontaktlosen Chipkarten und NFC

[2] RFID Konsortium https://www.rfid-konsortium.de/rfid-lexikon/backscatter

Bildquellen:

e Abbildung 1: http://www.netzmafia.de/skripten/hardware/RFID/rfid-grundlagen.html

e Abbildung 2: Eigene Darstellung
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Einleitung

In der hier vorgestellten Kurzfassung der Ab-
schlussarbeit ,Analyse von remote Usability
Testverfahren anhand einer Portal Anwen-
dung”“, geht es um die Analyse von Metho-
den der User Research, bei der die Testperson
und der User Experience Researcher raumlich
voneinander getrennt sind. Grundlage fiir das
Testen ist ein High-Fidelity Prototyp einer Por-
talanwendung, welcher von mir in Axure RP8
gebaut wurde. Untersucht wurde hierbei, ob
es Abweichungen in den Forschungsresultaten
gibt, wenn man aus der Ferne testet oder wenn
die zu testende Person mit dem User Experi-
ence Researcher zusammen in einem Raum
sitzt.

Ziel der Arbeit ist die Untersuchung ob ein
remote Test die gleichen Usability Probleme
identifizieren kann wie ein In-Person Test.
Weiterhin soll im spateren Verlauf der Ab-
schlussarbeit ein Leitfaden entstehen, damit
gewdhrleistet wird, dass ein remote Test opti-
mal ausgefiihrt werden kann.

Wieso Usability wichtig ist

Meist wird durch ein Lastenheft aufgezeigt,
welche Funktionen eine Software aufweisen
muss, damit diese produktiv gehen kann. Ei-
ne Sammlung von Anforderungen reicht aber
nicht aus, damit alle Erwartungen eines Benut-
zers erfillt und eine gute Software entwickelt
werden kann. Es braucht zusatzliche Einblicke
Uber die Benutzer und deren Ziele, Bedurfnis-
se, Gewohnheiten, Arbeitsabldaufe und deren
Arbeitsumfeld [2].

Usability

Usability kann als ,Benutzerfreundlichkeit”
oder ,Gebrauchstauglichkeit“ ins Deutsche
Ubersetzt werden. Wird nach ISO-Norm DIN EN
ISO 9241, 11 definiert, beschreibt sich Usabi-
lity folgendermaRen:

“Usability ist das AusmaR, in dem ein Pro-
dukt durch bestimmte Nutzer in einem be-
stimmten Nutzungskontext genutzt werden

*Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Feuerbach

kann, um bestimmte Ziele effektiv, effizient
und zufriedenstellend zu erreichen” [1].

Um diese Definition verstehen zu kdénnen
ist es notwendig, ein Verstandnis der Ziele im
richtigen Kontext zu besitzen.

Effektivitdt

Das Ziel Effektivitdt beschreibt dabei ob ein
Benutzer durch die Verwendung der Software
sein Ziel erreichen kann [3].

Effizienz
Das Ziel Effizienz beschreibt den Aufwand der
notig ist, um ein Ziel zu erreichen [1].

Zufriedenheit

Das Ziel Zufriedenheit beschreibt die subjekti-
ve Wahrnehmung des Benutzers. Zu den Wahr-
nehmungen gehoren die Geflihle und die eige-
nen Meinungen des Benutzers. Dieser Aspekt
ist wichtig, um zu zeigen, dass es bei Usability
nicht nur darum geht eine effektive und eine
effiziente Software zu schaffen, sondern dass
der Aspekt ,Joy of use” dazu gehort [4].

User Research

User Research, oder auf Deutsch Ubersetzt
~Nutzerforschung®, umfasst diverse Methoden,
um qualitativ und quantitativ das Verhalten
von Benutzern im gegebenen Kontext festzu-
halten. Die gewonnenen Ergebnisse kdnnen
dann in eine benutzerfreundlichere Software
eingebracht werden [2].

Usability Testing

Usability Testing ist eine Technik zum Sam-
meln empirischer Daten, welche wahrend eines
Usability Test entstehen. Diese Daten werden
wdhrend einer realistischen Aufgabe von be-
obachteten und reprasentativen Endbenutzern
gewonnen [4].

Diverse Usability-Tests passen in verschie-
dene Phasen des von mir angewandten UX-
Zyklus. Die Art des Tests wird durch die ange-
strebten Forschungsfragen, den Stand der zu



testenden Software und der die zur Verfligung
stehenden Zeit ausgewahlt.

Jede Testmethode hat unterschiedliche Zie-
le, sowie unterschiedliche Anforderungen be-
zlglich der Zeit und den Ressourcen [4].

Remote Test

Bei einem remote Test kann man zwischen
einem moderierten und einem unmoderier-
ten Test unterscheiden. In einem moderierten
remote Test wird die Testperson in Echtzeit
beobachtet, wahrend sie mit dem Testpro-
dukt interagiert. In dieser Abschlussarbeit wird
nur die moderierte Variante des Remote Tes-
ting untersucht. Dabei sitzt die Testperson
am eigenen Rechner und teilt den Bildschirm
via Skype mit dem User Researcher. Aus Da-
tenschutzgriinden kann die Videoiibertragung
der Mimik und Gestik des Teilnehmers selbst,
nicht erfolgen. Es wird ein Interview gefiihrt,
bei dem die Testperson aufgaben bekommt
und versucht diese zu losen [5].

»User Experience” bei Bosch Power Tools
Iterativer Entwicklungsprozess in vier Phasen

UXAKTVITATEN PLANEN Einblicke tber
die Nutzer und
deren Situation
gewinnen

Bewertung
4
durch {
Nutzer Ableitung von
relevanten Nut-

zerbediirfnissen

Ideengenerierung, Konzeption
= und Erstellung friiher Prototypen

Abbildung 1: UX-Zyklus bei der Robert Bosch
GmbH

Ausblick auf Resultate

Wahrend meiner Abschlussarbeit habe ich bis
jetzt finf In-Person Tests und acht remote
Test beobachtet. Ebenfalls wurden drei Perso-
nen von mir zum Thema Remote Testing inter-
viewt. Bis jetzt ergibt sich noch kein eindeuti-
ges Resultat aus dem eine Empfehlung ausge-
hen kann. Jedoch bildet sich ein Trend welches
die Vorteile beider Testverfahren kombiniert.

[1] ISO, DIN. 2008-09. Ergonomie der Mensch-System-Interaktion - Teil 110: Grundsatze der Dialoggestaltung
(1ISO 9241-110:2006). s.l. : Beuth, 2008-09.
[2] Moser, Christian. 2012. User Experience Design - Mit erlebniszentrierter Softwareentwicklung zu Produkten,

Einen Uberblick tiber die Vorteile und Nach-
teile der beiden Verfahren mochte nun veran-
schaulichen.

In-Person Test

Vorteile
e Mimik & Gestik wird erkannt
e Korpersprache kann analysiert werden
e Hohe Empathie moglich
Nachteile
e Mogliche Reisekosten

e Beobachter storen den Test, wenn diese
interagieren mochten

Remote Test

Vorteile
e Jeder Zeit und von Uberall moglich

Moglichkeit des Stummschalten

Kostenglinstig

Entscheider kénnen zum Beobachten
eingeladen werden damit Probleme der
User glaubhafter sind

Nachteile
e Keine Mimik & Gestik
e Verzogerte Bildschirmiibertragung

e Screenshots konnen nicht verhindert
werden

e Es muss eine Bildschirmkalibrierung er-
folgen, damit der Test wie vorgesehen
verlaufen kann

Die Kopplung der Vorteile beider Metho-
den resultiert in einer hybriden Testmethode,
in welcher der Moderator mit der Testperson in
einem Raum sitzt und die Beobachter via Sky-
pe Bildschirmibertragung Remote zugeschal-
tet werden. Dabei wird Ton bidirektional iber-
tragen, sodass die Beobachter die Moglichkeit
haben mit der Testperson oder dem Modera-
tor zu interagieren. Im Normalfall ist der Ton
der Beobachter jedoch auf Stumm gesetzt. Fiir
die Beobachter entsteht somit die Moglichkeit
miteinander reden zu konnen ohne, dass der
Moderator und die Testperson gestort werden.

die begeistern. Berlin, Heidelberg : Springer-Verlag, 2012. 978-3-642-13362-6.

[3] Sven Heinsen, Petra Vogt. 2003. Usability praktisch umsetzen. s.I. : Carl Hanser Verlag, 2003. 3-446-22272-2.
[4] Jeff Rubin, Dana Chisnell. 2008. Handbook of Usability Testing, Second Edition: How to Plan, Design, and

Conduct. Indianapolis : Wiley Publishing, Inc., 2008. 978-0-470-18548-3.

[5] Nate Bolt, Tony Tulathimutte. 2010. Remote Research: Real Users, Real Time, Real Research. s.l. : Rosenfeld

Media, 2010. 1-933820-44-6.

Bildquellen:

e Abbildung 1:
experience-45570.html

https://www.bosch-presse.de/pressportal/de/de/bosch-power-tools-setzt-auf-user-
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Mit den Geschéftsfeldern Mercedes-Benz Cars,
Daimler Trucks, Mercedes-Benz Vans, Daimler
Buses und Daimler Financial Services gehort
der Fahrzeughersteller zu den groRten An-
bietern von Premium-PKW und ist der groRte
weltweit aufgestellte Nutzfahrzeug-Hersteller.
Daimler Financial Services bietet Finanzierung,
Leasing, Flottenmanagement, Versicherungen,
Geldanlagen und Kreditkarten sowie innovati-
ve Mobilitatsdienstleistungen [1].

Der Bereich IT Commercial Vehicles Truck
Sales (ITC/TS) unterstiitzt die Business Partner
in den Geschiaftsprozessen Sales Offering, Or-
dering, Used sowie Aufbauhersteller fir Neu-
und Gebrauchtfahrzeuge. Uber alle Vertriebs-
stufen hinweg werden Prozesse sowie Soft-
wareldsungen fir Mercedes-Benz Trucks und
Mercedes-Benz Van eingefiihrt und weiterent-
wickelt [2].

Motivation

Diese Arbeit behandelt die Auswirkungen auf
die Gebrauchtfahrzeugprozesse durch das
Projekt ,Direktvertrieb®.

In der heutigen Zeit sind Daten das neue Ol.
Daraus entstand die Strategie ,DITNO" - Data Is
The New Oil. Dabei soll ein groRerer Fokus auf
die IT gelegt werden. Die IT ist nicht mehr nur
Unterstitzer in samtlichen Bereichen, sondern
ist nun eine Treibende Kraft die als Wertschop-
fungsquelle angesehen wird. Das Kaufverhal-
ten der Kunden wandelt sich dramatisch. Der
Kunde recherchiert immer mehr und informiert
sich Uber die Produkte wie Verfligbarkeit, Preis,
Leistung, Bewertungen etc. Die Nutzung von
Online Vertriebskandlen ist in den letzten Jah-
ren drastisch gestiegen. Die Zahl der Online-
kaufe stieg von 9,7 % im Jahr 2000 auf 65,5%
im Jahre 2016 in Deutschland [3]. Dieser Wan-
del bietet neue Moglichkeiten die Bediirfnisse
der Kunden zu analysieren und das Angebot an
die Kunden anzupassen.

*Diese Arbeit wurde durchgefiihrt bei der Firma
Daimler AG, Mohringen

Das Projekt ,Direktvertrieb” erstreckt sich
Uber samtliche Vertriebsprozesse. Darunter
auch der Bereich der Gebrauchtfahrzeuge. Der
aktuell bestehende Prozess des Gebraucht-
fahrzeugvertriebs beinhaltet nicht die not-
wendigen Anforderungen fiir den Direktver-
trieb. Um das bestehende System an die An-
forderungen anzupassen, missen die beste-
henden Prozesse dokumentiert werden und
um die neuen Prozesse erweitert werden. Ein
zusatzliches Ziel bei der Umsetzung ist es
dem vorherrschenden Konflikt zwischen den
Ansichten und Erwartungen Seitens Fachbe-
reich und IT wahrend der Prozessdokumen-
tation entgegenzuwirken. Der Konflikt macht
sich in mehreren Bereichen bemerkbar, bei-
spielweise durch unzureichende Beschreibun-
gen der Anforderungen, durch unzureichende
Kommunikation oder durch mangelndes Ver-
standnis und Kompetenzen beider Seiten. Nur
durch korrekte und detaillierte Beschreibung
der Anforderungen ist es moglich, diese ent-
sprechend den Wiinschen des Fachbereichs in
das bestehende IT System zu implementieren.

Prozessmodellierung

Das Ziel einer Prozessmodellierung ist es, den
Ablauf der Prozesse darzustellen. Dabei soll
festgehalten werden in welcher Form die Pro-
zesse ablaufen und vor allem welche Prozesse
vorhanden sind. Mit der Modellierung erhalt
man eine Dokumentation der Prozesskette. Ei-
ne solche Dokumentation ist beispielsweise fiir
eine Zertifizierung der ISO 9000 notwendig. Im
Rahmen dieser Arbeit dient die Dokumentation
dem Verstdandnis, der Visualisierung und der
Optimierung bei der Einflihrung neuer Prozes-
se. Um auf die Problemstellung des Konflik-
tes zwischen Fachbereich und IT einzugehen,
werden verschiedene Modellierungssprachen
betrachtet um die am besten geeignete so-
wohl fir IT als auch fiir den Fachbereich zu
wahlen. Es entstehen Prozessketten aus zwei
unterschiedlichen Sichten die durch die ver-
einheitlichte Modellierungssprache leicht zu
verkniipfen sind.



Kunde sucht Neufahrzeug
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Abbildung 1: Business Unit Prozess

Integration-Management

Das Integration Management spielt eine groRe
Rolle im Zusammenhang mit dem neuen Ge-
schaftsmodell. Da bereits Prozesse existieren
miissen die Randbedingungen erfillt werden
um neue Prozesse einzufiihren bzw. die be-
stehenden Prozesse betrachtet werden um
Redundanz zu vermeiden. Oftmals fiihrt ge-
nau dieser Aspekt zu einem weiteren Konflikt
zwischen den Bereichen. Fir das Integration
Management ist die Prozessmodellierung eine
Voraussetzung. Anhand der IST-Modellierung
werden die bestehenden Prozesse abgebil-
det. Die bestehenden Prozesse bilden das
JArsenal“ des derzeitigen Systems. Die SOLL-
Modellierung stellt das Ziel dar. Beim Integra-

“Wie der Projektleiter
es verstanden hat auffast

“Wie der Kunde es
erklart hat

~ Welche Ablufe
installiert wurden

" Wie das Projekt
dokumentiert wurde

* Wie der Analyst es

Support ist

~Wie es dem Kunden
berechnet wurde

Abbildung 2: Projekt Cartoon

tion Management geht es darum das System zu
kennen und zu verstehen welche Anderungen
notwendig sind und wie sie am besten umge-
setzt werden kdnnen.

Zielsetzung

Anhand dieser Aufgabenstellung ist das Ziel
der Arbeit die Prozesse des Gebrauchtfahr-
zeugvertriebs fiir Fachbereich und IT zu doku-
mentieren, um die Ausgangsituation zu analy-
sieren und zu optimieren. Des Weiteren sollen
die zukiinftigen Prozesse gemeinsam erarbei-
tet und dokumentiert werden. Diese dienen als
Grundlage fiir die Analyse der Auswirkungen
auf den Gebrauchtfahrzeugvertrieb.

“Wie der Was die Beta-Tester © Wie der
Programmierer es erhalten Wirtschaftsberater es
geschrieben hat verkauft

iSwing
Wie das Marketing
damit wirbt

~ Was der Kunde
wirklich gebraucht
hatte

[1] Daimler AG: https://www.daimler.com/konzern/ueberblick.html

[2] Daimler Intranet: ITC/TS Social Intranet

[3] Statista: https://de.statista.com/statistik/daten/studie/2054/umfrage/

anteil-der-online-kaeufer-in-deutschland/

Bildquellen:
e Abbildung 1: Eigene Modellierung

e Abbildung 2: http://www.projectcartoon.com/cartoon/27



Kiinstliche Intelligenz zur Parameteroptimierung in der Fertigung

Lars Helmuth Probst’,

Harald Melcher,

Reiner Marchthaler

Fakultat Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Wintersemester 2018/2019

Motivation

Wenn man der Antwort von Amy Webb, ih-
res Zeichens Grinderin des Future Today In-
stitute, auf die Frage ,Was ist the next big
tech-thing“ Glauben schenken darf, ,,(...) (ist)
Kinstliche Intelligenz die wichtigste techni-
sche Entwicklung. Wir lauten damit die dritte
Ara der Informatik ein. KI wird sich kiinftig
Uberall finden.“ [1]. Die chinesische Regierung
etwa investiert hunderte Milliarden Dollar in
Themen wie kiinstliche Intelligenz und Deep
Learning, um ihren Fortschritt gegentiber an-
deren Landern auszubauen [2].

Sind aber Themen wie kiinstliche Intelli-
genz und die damit einhergehenden neuro-
nalen Netze wirklich neu? Laut der Aufzeich-
nungen von Google-Trends [3] ist gerade das
Thema kinstliche Intelligenz schon seit dem
Jahr 2004 ein gesuchtes Thema und weckt bei
vielen Menschen Interesse.

Nach anfanglich stetig sinkenden Suchan-
fragen stieg das Interesse an der Kl, bedingt
durch schnell wachsende Rechenleistung, ab
Mitte 2016 wieder stark an, sodass es aktuell in
aller Munde ist. Die Themen Machine Learning
und Big Data wurden erst ab Anfang 2012 fur
die breite Masse interessant und bilden meist
die Ecksdulen der kiinstlichen Intelligenz.

So sind die Themen auch fiir viele produ-
zierende Firmen interessant geworden, die ihre
Produkte mit Intelligenz ausstatten mochten,
um sie z.B. besser zu machen. Auch die Robert
Bosch GmbH mit der Tochtergesellschaft Ro-
bert Bosch Packaging Technology GmbH hat
starkes Interesse daran, die von ihnen pro-
duzierten Verpackungsmaschinen effizienter
arbeiten zu lassen oder sie einfacher auf neue
Produkte umzuristen.

Denn laut Amy Webb kdénnen , Die Folgen
(wenn ein Unternehmen nicht auf kunstliche
Intelligenz reagiert) verheerend sein (...)* und
da ,(...) jeder kommerzielle Sektor betroffen
sein (wird) (...)¢, sollten sich immer mehr Fir-
men ndher mit dem Thema beschéftigen [1].

*Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch Packaging Technology GmbH, Stutt-
gart Feuerbach

Kiinstliche Intelligenz

Aber was bedeuten die Trendwdrter kiinst-
liche Intelligenz, Machine Learning und De-
ep Learning denn lberhaupt? Dazu illustriert
die Abbildung 1 die Zusammenhange der ver-
schiedenen Begrifflichkeiten.

Machine
Learning

Abbildung 1: Gruppen der kiinstlichen Intelligenz

Demnach ist Deep Learning ein Teilbereich
des Machine Learnings, das wiederum ein Teil-
bereich der kiinstliche Intelligenz ist.

Die kiinstliche Intelligenz (kurz KI) be-
ziehungsweise die Artificial Intelligence (kur
Al) ist ein Maschinenkonzept, um ,Maschinen
wie Menschen Denken“ zu lassen. Dies um-
fasst das Lernen, die Schlussfolgerung und die
Selbstkorrektur.

Nach [4] existieren zwei Ausprdagungen der
kiinstlichen Intelligenz. Die schwache Kl (eng-
lisch weak Al) ist ein KI-System, welches ledig-
lich fiir eine bestimmte Aufgabe entwickelt ist.
Dazu zahlt zum Beispiel der Google Assistant
oder Alexa von Amazon.

Die starke Kl (englisch strong Al) dagegen,
auch bekannt als allgemeine kinstliche Intelli-
genz, simuliert die menschlichen kognitiven
Fahigkeiten und kann so noch unbekannte
Aufgaben l6sen. Besteht eine Maschine den
Turing Test - ein Frage-Antwort-Spiel bei dem
ein Mensch entscheiden muss, ob die gegebe-



nen Antworten von einem Computer oder ei-
nem anderen Menschen stammen - so spricht
man bei ihr von starker KI.

Machine Learning hingegen umfasst Algo-
rithmen, mit denen Computer unter minima-
lem Programmieraufwand in der Lage sind, aus
den zur Verfligung gestellten Daten zu lernen.

Dabei versuchen sie Muster und Gesetz-
maRigkeiten zu erkennen sowie eigenstindige
Losungen zu erarbeiten. Die Erkenntnisse las-
sen sich dann verallgemeinern und fir neue
Probleme nutzen.

Bei Deep Learning entwickelt oder erweitert
das System innerhalb des neuronalen Netzes
eigene Modelle um Vorhersagen zu tatigen.
Aber was sind Algorithmen?

Algorithmen

Ein Algorithmus gibt grundsatzlich eine Vor-
gehensweise vor, um ein Problem zu l6sen.
Im Kontext des Machine Learnings werden
verschiedene Algorithmen dazu genutzt, um
Vorhersagen aus vorgegebenen Daten zu er-
stellen.

Das Supervised Learning, das Unsupervised
Learning und das Reinforcement Learning sind
die drei grofRten Vertreter von Algorithmen in
diesem Bereich.

Das Supervised Learning hat dabei zum
Ziel, Daten einer Klasse oder Gruppierung zu-
zuordnen, die durch den Nutzenden vorge-
geben sind, es aber an Zeit mangelt die Da-
tensatze manuell zu bewerten. Die Kernauf-
gabe besteht darin, ein Modell mithilfe von
Beispieldaten aufzubauen, das die Zuordnung
anschlieRend selbststandig Gibernimmt.

Das Unsupervised Learning kann dazu ver-
wenden werden, Empfehlungen zu generieren,
die klassischerweise bei Filmtiteln, Produk-
ten oder in sozialen Netzwerken Anwendung
finden. Hierbei werden Features von Artikeln,
Filmtiteln und anderen Mitglieder eines Netz-
werkes mit den Daten des Nutzenden vergli-
chen.

Hinter dem Reinforcement Learning steckt
das Prinzip des Trial and Errors verbunden mit
einer Bewertung, die gutes Verhalten belohnt
und schlechte Verhaltensmuster bestraft. Da-
bei handelt es sich um eigenstandiges Lernen
nach den Prinzipien von Charles Darwin und
seiner Evolutionstheorie von 1858.

Das neuronale Netz
Das eingangs erwadhnte Interesse seitens der

Bosch Gruppe, die produzierten Maschinen
einfacher zu konfigurieren, um sie so schnel-

ler beim Kunden einzusetzen, soll mit der Hilfe
von kinstlicher Intelligenz erreicht werden.

Der Name des internen Projektes dazu lau-
tet Formatpilot, da Mitarbeiter die Maschi-
nen mit Parametern einstellen, welche Formate
heiRen.

Damit man ein neuronales Netz Uiberhaupt
aufbauen kann, bedarf es zahlreicher histo-
rischer Daten, die man anschlieRend in einer
Datei sammeln muss. Ublicherweise nutzt man
dazu das Excel-Format, um die Daten Uber-
sichtlich und strukturiert zu gestalten.

Mit der Rechenpower einer Cloud sollen
die gesammelten Daten zum Aufbau und zum
Training des neuronalen Netzes dienen. Dafiir
sind wenige Schritte in der IBM Cloud not-
wendig. Das resultierende Modell stellt man
anschlieBend als Webdienst zur Verfiigung.
Zur Kommunikation nutzt der Webdienst eine
REST-Schnittstelle.

Um die Unabhangigkeit zur Cloud auf-
zuzeigen, soll man das trainierte Modell
im Anschluss herunterladen und in einem
TensorFlow-Wrapper nutzen. Dieser Wrapper
lauft als Node.js-Anwendung in einem Cloud
Foundry Container und verfiigt ebenfalls Gber
eine REST-Schnittstelle.

Nachdem die Anwendung installiert ist,
kann man einen Service der IBM Cloud da-
Zu nutzen, um einen APl Gateway zwischen
einem mdglichen Client und den beiden REST-
Endpunkten bereitzustellen. Der Service na-
mens APl Connect verfligt tiber ein einfaches
Dashboard, mit dem man die Schnittstelle zu-
sammenbauen kann.

Ein Test soll angeben, ob Anfragen an den
Webdienst und Anfragen an den selbst ge-
schriebenen Endpunkt mit dem heruntergela-
denen trainierten Modell die gleichen Vorher-
sagen ergeben oder ob die Daten sich unter-
scheiden.

Entwicklung des Clients

Da nun zwei Moglichkeiten bestehen, um Vor-
hersagen fiir die Einstellparameter der Maschi-
nen zu beziehen, soll ein Frontend die Abfra-
gen erleichtern. Das Frontend entsteht durch
eine responsive Angular-Applikation, welche
in einem Cloud Foundry Container lauft und
man lber eine Continuous Integration Pipeline
in der IBM Cloud bereitstellt.

Dies hat gleich mehrere Vorteile gegeniiber
einer Version, die nicht im Container lauft. Bei-
spielsweise ist es so moglich, die Applikation
zu skalieren, um keinen Ausfall zu riskieren.
Auch kann der Container auf jeder Hardware -
auch im eigenen Rechenzentrum - laufen.



Da Tablets und Smartphones eine immer
wichtigere Rolle in der IT-Welt spielen, soll
das Frontend responsive auf die verschiede-
nen DisplaygroRen reagieren konnen, um alle
Informationen anzuzeigen. Auch ein Offline-
Modus mit Service-Worker ist angedacht.

Ein Endnutzer soll die Moglichkeit haben,
alle bekannten Parameter in das System ein-
zugeben, um im Anschluss lber einen Button
die Maschinenparameter angezeigt zu bekom-
men. Diese kann er dann direkt an der Maschi-
ne ausprobieren.

Da ein APl Gateway die Kommunikation
mit dem Webservice und dem TensorFlow-
Wrapper tGibernimmt, muss lediglich eine Ver-
bindung zwischen Frontend und dem API Gate-
way existieren. Diese Kommunikation lauft
Uber den Austausch von JSON-Objekten und
einem REST-Interface.

Entwicklung der Apps

Im Nachgang ist die Entwicklung von
Smartphone-Apps fiir Android und iOS inter-
essant. Diese sollen dabei helfen, die Vertei-
lung des Frontends zu erhéhen und auf Be-
dirfnisse einzugehen, die Vorhersagen einfach
und mobil auf dem Smartphone zu erstellen.

Da sich das Frontend selbststandig an
die verschiedenen BildschirmgroRen anpasst
und Uber eine URL aufrufbar ist, konnen die
Smartphone-Apps lber ein WebView geladen
und angezeigt werden.

Ein Vorteil der Entwicklung einer WebView-
App ist die Tatsache, dass Anderungen an dem
Frontend auch umgehend in der App sichtbar
sind. Fiir jede noch so kleine Anderung am De-
sigh muss nicht zwangsweise eine neue App
gebaut und veroffentlicht werden.

Durch die Nutzung des Material-Design
Frameworks im Frontend unterscheidet sich
die WebView-App auf Android-Smartphones
optisch nicht von nativ entwickelten Apps.

Die nachfolgende Abbildung 2 zeigt die
komplette Architektur der Anwendung mit

dem Backend, bestehend aus dem Wat-
son Studio Deployment sowie dem Cloud
Foundry Container, und dem Frontend, be-
stehend aus dem Cloud Foundry Container
mit der Angular-Anwendung und den beiden
Smartphone-Apps.

Cloud Foundry Container
mit
Frontend

Watson Studio
Deployment

API Connect

Cloud Foundry Container
mit
TensorFlow.js

Frontend Backend

Abbildung 2: Ubersicht der Zielarchitektur
Adaptierbarkeit

Die Adaptierbarkeit der Architektur auf wei-
tere Maschinen und Anforderungen ist in ei-
nem letzten Kapitel von Bedeutung. So soll
veranschaulicht werden, dass die Architektur
problemlos erweitert werden kann.

Wie in Abbildung 3 zu sehen, spielt der API
Connect Service eine groRe Rolle, um die ver-
schiedenen (auch zukiinftigen) Dienste anzu-
binden und sie auf dem Frontend darzustellen.

Webdienst

TensorFlow.js

Webanwendung

API Connect

Abbildung 3: Darstellung der Adaptierbarkeit
Resultat

Durch die Vorhersagen des neuronalen Net-
zes ist es moglich, die Maschineneinstelldauer
von durchschnittlich zwei Tagen auf einen ein-
zigen Tag zu reduzieren. Das entspricht einer
Halbierung der Zeitaufwande.

[1] https://dub.de/newsinhalte/digitalisierung/interview-amy-webb-tech-trend-report (Abruf: 30.11.2018)

[2] https://ethz.ch/cssanalyse220 (Abruf: 30.11.2018)

[3] https://g.co/trends/12bCv (Abruf: 30.11.2018)

[4] https://ai.stanford.edu/~nilsson/QAl/qai.pdf (Letzter Zugriff: 30.11.2018)
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,Fiir Daimler ist die Digitalisierung die grofite
Bereicherung seit der Erfindung des
Automobils.” [1]

Dr. Dieter Zetsche,
Vorstandsvorsitzender Daimler AG,
Leiter Mercedes-Benz Cars

Das Marktumfeld der Daimler Financial Ser-
vices AG (DFS) entwickelt sich rasant und die
Markttrends verandern sich permanent. Kun-
den sind stiandig online, mobil und durch die
Digitalisierung an einen einfachen, komfor-
tablen Zugang zu individualisierten Dienst-
leistungen gewohnt. Um diese weitreichenden
Verdanderungen zu nutzen und ein kundenori-
entierter, vollstindig integrierter und hochst
effizienter Finanz- und Mobilitatsdienstleister
zu werden, wurde die balancedSTRATEGY ent-
wickelt. Mit dieser sollen unter anderem das
Kerngeschéft digitalisiert und viele Prozesse
innerhalb des Unternehmens so reibungslos
wie moglich gestaltet werden.

Bislang wird bei der DFS in der Entwicklung
neben klassischen Vorgehensweisen wie dem
Wasserfallmodell auf agile Prozesse gesetzt.
Bei der wachsenden Innovationsgeschwindig-
keit heutiger Projekte, welche eine schnel-
le, flexible und effektive Lieferung in kur-
zen Zyklen verlangt, hat sich vor allem Scrum
mit kleinen und engagierten Teams durchge-
setzt. Doch durch die neue Herausforderung,
wie man als groRes Unternehmen komplexe
Entwicklungsvorhaben mit vielen Mitwirken-
den und dadurch groRen Teams agil umsetzen
kann, ergeben sich neue Fragen und Anforde-
rungen. Wie werden zum Beispiel gemeinsame
Abhidngigkeiten gehandhabt, und wie kdénnen
die Teams untereinander kommunizieren und
kooperieren?

“Diese Arbeit wurde durchgefiihrt bei der Firma
Mercedes-Benz Bank AG, Stuttgart

Why Scaling Agile is the Last Thing You Want
To Do* [2]

Martin Fowler,
Pionier der agilen Softwareentwicklung

Auch warnten in der Anfangszeit der agilen
Idee viele Entwickler, aufgrund von mangeln-
der Erfahrung, vor der Skalierung agiler Pro-
jekte. Doch dies hat sich mittlerweile gedandert
und es existieren zahlreiche agile Skalierungs-
frameworks, welche traditionell aufgestellten
Unternehmen und groRen Organisationen er-
lauben, von Scrum-Methoden zu profitieren

[3].

Die DFS entschied sich im Rahmen der ba-
lancedSTRATEGY fiir das Scaled Agile Frame-
work (SAFe). Das Framework wurde im Jahr
2011 von Dean Leffingwell veroffentlicht, ba-
siert auf Lean und Agile und eignet sich da-
bei besonders als Starthilfe fiir bereits eta-
blierte Unternehmen. Mit der neuesten Versi-
on SAFe 4.6 vom 3. Oktober 2018 werden die
Kernkompetenzen vorgestellt, welche zu ei-
nem Wettbewerbsvorteil in einem zunehmend
digital gepragten Zeitalter fiihren: [4]

e Lean-Agile Leadership
e Team and Technical Agility
e DevOps and Release on Demand

e Business Solutions and
Lean Systems Engineering

e Lean Portfolio Management

Dabei haben die Mitglieder des Lean Port-
folio Managements (LPM) die Verantwortung
Uber die Strategie, Finanzierung und Steue-
rung des Portfolios (siehe Abbildung 1). Die
Entscheidungskompetenzen auf der richtigen
Ebene anzusiedeln, erfordert bei agilen Umge-
bungen ein anderes Vorgehen als bei klassi-
schen Umgebungen.



Somit bleibt mehr Kapazitat fir die stra-
tegischen Aufgaben des LPM und es ergeben
sich folgende Unterschiede zum traditionellen
Portfoliomanagement: [5]

e Dezentralisierung der Entscheidungsfin-
dung

e Kontinuierlicher Wertstrom und Bedarfs-
management statt Projektdenken

e Leichtgewichtige Pakete durch Epics (ein
Epic steht in SAFe fir ein sehr groRes
Vorhaben) statt detaillierter Projektpla-
nung

e Dezentralisierte, kontinuierliche Planung
statt zentralisierter Jahresplanung

e Agile Schatzung und Planung von neuen
Funktionalitaiten und Inkrementen statt
Work-Breakdown-Struktur

e Budgetierung auf Ebene der Release
Trains (ein Release Train wird aus mehre-
ren Teams gebildet und besteht aus 50-
125 Personen) und Programminkremen-
te (ein Programminkrement ist ein fest
vordefinierter Zeittakt) statt fiir einzelne
Projekte

e Objektive Messung des Entwicklungs-
fortschritts auf Basis von fertiggestellten
Features und Epics statt reiner Meilen-
steinplanung

Im weiteren Verlauf der Arbeit wird na-
her auf klassische Vorgehensmodelle, agile
Prozesse, SAFe und alternative Skalierungs-
frameworks eingegangen, um ein grundlegen-
des Verstandnis fur die Skalierung von agi-
len Projekten zu erlangen. AuRerdem folgt eine
detailliertere Beschreibung von traditionellem
Portfoliomanagement und es wird das aktuel-
le Projektportfoliomanagement der DFS ana-
lysiert und mit dem Lean Portfolio Manage-
ment verglichen. Als Ergebnis soll ein Vor-
schlag ausgesprochen werden, wie ein kom-
plexer, aber auch ,leaner Portfolioprozess im
Rahmen der balancedSTRATEGY implemen-
tiert werden kann.
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Abbildung 1: Portfoliomanagement in SAFe 4.6

[1] Daimler (0.D.). Unsere Strategie fiir den digitalen Wandel. Abgerufen am 25. November 2018
von https://www.daimler.com/konzern/strategie/digitallife/digitalisierungsstrategie.html
[2] Fowler, M. (Marz 2003). Canadian Workshop on Scaling XP/Agile Methods.
Abgerufen am 25. November 2018 von https://martinfowler.com/articles/canScaling.html
[3] Daut, P. (November 2015). Scrum & Co. - auch agile Methoden lassen sich skalieren.
Abgerufen am 25. November 2018 von https://www.computerwoche.de/a/scrum-und-co-auch-

agile-methoden-lassen-sich-skalieren,3219768

[4] Scaled Agile Inc. (September 2018). Welcome to Scaled Agile Framework® 4.6!
Abgerufen am 25. November 2018 von https://www.scaledagileframework.com/about/
[5] Mathis, C. (2018). SAFe - Das Scaled Agile Framework. 2. Auflage. Heidelberg: dpunkt, S. 119 f.
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Einfiihrung

Im Zeitalter der Digitalisierung und der ste-
tigen Entwicklung neuer informationstechni-
schen Innovationen hat sich das Smartphone
zu einem der wichtigsten tdglichen Begleiter
des Menschen entwickelt. Smartphones sind
ausgestattet mit zahlreichen Sensoren, wie
beispielsweise den Beschleunigungssensor,
den Rotationsvektorsensor sowie GPS Senso-
ren, die eine Standortbestimmung des Gera-
tes ermoglicht. Mithilfe dieser Sensoren ist es
moglich groRe Datenmengen zu sammeln und
auszuwerten. Anhand verschiedener Muster
der Daten wird festgestellt, ob eine Person 6f-
fentliche Verkehrsmittel, wie Bus oder Schie-
nenverkehr verwendet oder selbst mit dem
Auto fahrt. Dieser Forschungsbereich kann in
verschiedenen Bereichen Anwendung finden:

e Bereich der Verkehrsplanung
e personalisierte Werbung

e Mobilitatsforschung: Analysieren von
Mobilitatsverhalten

e Entwicklung von Services: Reiseinforma-
tionen in Echtzeit oder Systeme fiir E-
Tickets im Bereich o6ffentlicher Verkehrs-
mittel

Es existieren bereits einige Forschungen im
Bereich der Klassifizierung des Verkehrsmit-
tels. In der Arbeit [1] von Reddy et al. wer-
den die Beschleunigungs- und GPS-Sensoren
fur die Entwicklung eines Klassifizierungsmo-
dells entwickelt. In der Veroffentlichung von

Acceleration Laufen

Stenneth et al. [2] werden wiederum Klassi-
fizierungsmodelle aus GPS-Daten und Infor-
mationen aus externen Verkehrsnetzen ent-
wickelt. Auf Grundlage dieser und weiteren
Veroffentlichungen wird ein neuer Ansatz fir
die Klassifizierung des Verkehrsmittels mit-
hilfe von Smartphone-Sensoren und externen
GIS-Daten entwickelt.

Aufgabenstellung

In Rahmen dieser Masterarbeit wird ein neuer
Ansatz der Klassifizierung von Verkehrsmit-
tel entwickelt, in welchem neben dem Einsatz
des Beschleunigungssensors auch der GPS-
Sensor und externe GIS-Daten verwendet wer-
den. Mithilfe von maschinellem Lernen wird
ein Klassifizierungsmodell erstellt, welches die
Klassen Auto, Bus, S-Bahn, U-Bahn und Laufen
unterscheiden kann.

Im ersten Teil wird eine Android Applika-
tion entwickelt, welche in der Lage ist, Daten
des Beschleunigungssensors und Standortda-
ten mithilfe des GPS aufzuzeichnen. Die Daten
werden mit der jeweiligen Klasse gekennzeich-
net und an einen lokalen Server Gibermittelt. Im
zweiten Teil werden Merkmale aus den Daten-
satzen berechnet, um so die Komplexitat der
Daten zu verringern. Zusatzlich werden Infor-
mationen aus OpenStreetMap und VVS extra-
hiert, um weitere Merkmale fiir die Klassen zu
gewinnen. Im dritten Teil werden anhand der
berechneten Merkmale Klassifizierungsmodel-
le mithilfe verschiedener Algorithmen erstellt
und die Ergebnisse dieser Modelle evaluiert.

Acceleration Auto
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Abbildung 1: Beschleunigungswerte Laufen (links), Bus (mitte), Auto (rechts)

“Diese Arbeit wurde durchgefiihrt bei der Firma
Fraunhofer KEIM, Esslingen



Klassifizierung

Klassifizierung gehort der Kategorie des liber-
wachten Lernens an, welches wiederum zum
Bereich des maschinellen Lernens gehort.
Klassifizierung trainiert ein Modell mithilfe von
Datensdtzen, den sogenannten Trainingsda-
ten, die durch bestimmte Eigenschaften mar-
kiert werden. Die Trainingsdaten beinhalten
Charakteristiken zu spezifischen Ereignissen,
die dem zu entwickelnden Modell beigebracht
werden. In dieser Arbeit werden die Klassi-
fizierungsalgorithmen Decision Tree, Random
Forest und Support Vector Machine verwendet.
Aus den aufgezeichneten Datensdtzen werden
verschiedene Merkmale berechnet, die von den
Algorithmen verwendet werden, um Model-
le zu erstellen. Bei diesen Merkmalen handelt
es sich um statistische Kennzahlen, wie der
Varianz oder der Standardabweichung, sowie
um Kennzahlen, die aus den OpenStreetMap-
Daten extrahiert werden.

OpenStreetMap

OpenStreetMap ist ein geografisches Informa-
tionssystem, welches Karten-Informationen
und -Daten offentlich zur Verfligung stellt.
Diese Kartendaten bestehen aus den Ele-
menten Nodes, Ways und Relations. Ein Node
stellt einen Punkt im Raum dar, welcher durch
die geographischen Koordinaten Latitude und
Longitude definiert wird. Ein Way besteht aus
zwei bis hin zu 2000 Nodes. Eine Relation wird
verwendet um die Beziehung zwischen zwei
oder mehr Daten-Elementen zu dokumentie-
ren. Alle diese Elemente kdnnen sogenannte
Tags enthalten, welche die Bedeutung dieses
speziellen Elements beschreibt. Dieser Tag be-
steht aus zwei Textfeldern: einem Schllssel-
Textfeld und einem Werte-Textfeld. Fir die
Klassifizierung des Verkehrsmittels sind die
folgenden Tags relevant:

Acceleration Ubahn

Acceleration Sbahn

e highway: Der Schlissel highway be-
schreibt StraRen oder Gehwege.

e railway: Dieser Tag ist sehr hilfreich
um schienengebundene Transportmittel
zu unterscheiden. Man kann mit ho-
her Wahrscheinlichkeit davon ausgehen,
dass man den Zug als Verkehrsmittel ge-
wahlt hat, wenn man sich in der Nahe von
Gleisen befindet.

e route: Mithilfe des Schliissels route wer-
den verschiedene Routen identifiziert.
Werte wie bus oder train stehen zur Ver-
fligung.

e ref: Der Tag ref wird verwendet um Zah-
len oder Codes fiir StraRen, Routen etc.
zu referenzieren.

Daten

In den Abbildungen 1 und 2 werden die Da-
ten der Beschleunigungssensors abgebildet.
Anhand der Muster ist es mdglich die Klasse
Laufen von den anderen Klassen zu unter-
scheiden. Die Klassen Bus und Auto besitzen
dhnliche Muster, ebenso die Klassen S-Bahn
und U-Bahn wodurch es zu Hindernisse in
der Differenzierung fiihrt. In der Abbildung
2 (rechts) ist die Uberschneidung der Klassen
nochmal deutlich sichtbar. Mithilfe von exter-
nen GIS-Daten sollen die Uberschneidungen
verhindert werden.

Ausblick

Im weiteren Verlauf dieser Arbeit werden
Merkmale aus den OpenStreetMap-Karten und
dem VVS extrahiert. AnschlieRend werden ver-
schiedene Klassifizierungsalgorithmen ange-
wendet um Modelle zu erstellen und zu testen.
Des Weiteren werden die Ergebnisse evaluiert
und mit vorhandenen Ergebnissen von Verof-
fentlichungen verglichen.
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Abbildung 2: Beschleunigungswerte U-Bahn (links), S-Bahn (mitte) und Streudiagramm (rechts)

[1] Sasank Reddy, Min Mun, Jeff Burke, Deborah Estrin, Mark Hansen, and Mani Srivastava. Using mobile phones
to determine transportation modes. ACM Transactions on Sensor Networks (TOSN), 6(2):13, 2010.

[2] Leon Stenneth, OuriWolfson, Philip S Yu, and Bo Xu. Transportation mode detection using mobile phones and
gis information. In Proceedings of the 19th ACM SIGSPATIAL International Conference on Advances in Geogra-
phic Information Systems, pages 54-63. ACM, 2011.
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Fiir viele Anbieter ist es in den letzten Jah-
ren immer schwieriger geworden, sich mit ih-
ren mobilen Anwendungen in den App Stores
durchzusetzen. Dies liegt vor allem an der
groRen Ubersittigung dieser Markte. Nutzer,
die eine App suchen, 6ffnen den Store, ge-
ben einen Suchbegriff ein und wahlen meist
eines der oberen Ergebnisse aus [1]. Zwar gibt
es dhnlich wie bei SEO Ansatze, die Position
im Ranking zu optimieren, die Top Positionen
nehmen aber dennoch die Marktfiihrer in den
entsprechenden Bereichen ein. Dies macht es
notwendig, aulRerhalb der App Stores Nutzer
zu generieren. Hinzu kommen die hohen Kos-
ten, welche durch die Entwicklung fir meh-
rere Plattformen entstehen. Dies ist nicht nur
notwendig um moglichst viele Nutzer zu errei-
chen, sondern wird auch meist von den Kunden
erwartet. Man stelle sich nur eine Banking App
vor, die nur fir eine Plattform verfligbar ist.

Die schwindenden Nutzerzahlen in Verbin-
dung mit gleichbleibendem Entwicklungsauf-
wand und -kosten stellen vor allem fir kleinere
Unternehmen und Startups ein grofRes Risiko
dar. Dies ist einer der Hauptgriinde, weshalb
sogenannte Cross-Plattform Apps fir kom-
merzielle Anbieter immer interessanter wer-
den. Ein in den letzten Jahren immer belieb-
ter werdender Vertreter sind Progressive Web

Apps.

Prinzipiell handelt es sich bei PWAs um nor-
male Webseiten. Allerdings gibt es einige Be-
sonderheiten. Diese lassen sich am besten an
einem Beispiel aufzeigen: Der Nutzer sucht
beispielsweise wdhrend er in der S-Bahn sitzt
auf seinem Smartphone nach Urlaubszielen
und landet unter anderem auf der Webseite
eines bestimmten Reiseanbieters. Er betrach-
tet die aufgerufene Reise und navigiert nach
kurzer Zeit wieder zuriick zu seiner Websuche.
Drei Ergebnisse weiter landet er wieder auf der
Webseite des Reiseanbieters und bekommt an-
geboten, die Webseite seinem Startbildschirm
hinzuzufiigen. Da ihm die Webseite gefillt,
stimmt er zu. Kurz darauf muss er seine Re-
cherche unterbrechen, um eine E-Mail zu be-
antworten. Als er fertig ist, fdllt ihm das neue
Icon auf seinem Home Screen auf. Er betatigt

“Diese Arbeit wurde durchgefiihrt bei der Firma
W11K GmbH, Esslingen am Neckar

es und findet sich in einer App wieder, wel-
che der Webseite des Reiseanbieters zum Ver-
wechseln dhnlichsieht. Seine Aufmerksamkeit
wird allerdings viel mehr von den angebote-
nen Reisen in Anspruch genommen. Wahrend
er stobert wird er gefragt, ob er Benachrich-
tigungen lber Sonderangebote erhalten will.
Begeistert stimmt er zu. Wahrenddessen fahrt
seine S-Bahn durch einen Tunnel und sein Ne-
bensitzer flucht, weil dessen Telefongesprach
plotzlich abbricht. Der Benutzer merkt davon
nichts. Seine ,App“ funktioniert weiterhin ta-
dellos.

PWAs miissen nicht umstdandlich vom Nut-
zer heruntergeladen werden, sie funktionieren
auch dann, wenn keine Internetverbindung be-
steht und kénnen ebenso wie native Apps den
User lber Push Benachrichtigungen zur wie-
derholten Nutzung der App animieren. Zudem
entfallen zusatzliche Marketingkosten fiir eine
Store App. Die Webseite ist das Produkt. Sie
ist potentiell in jedem Land verfligbar, auf je-
dem Gerat darstellbar und es muss nicht erst
jede Anderung von einem App Store geneh-
migt werden. Damit erscheinen PWAs auf den
ersten Blick als eine gleichwertige, wenn nicht
sogar bessere Alternative zu nativen Apps. Ziel
dieser Abschlussarbeit ist es, zu untersuchen,
inwiefern PWAs native Apps tatsachlich erset-
zen kdénnen.

Google hat folgende Kriterien fiir PWAs [2]:

e Progressive - Die Anwendung kann von
jedem User unabhangig von dessen End-
gerat und Browser genutzt werden. Je
nach Plattform ist der Funktionsumfang
aber moglicherweise eingeschrankt.

e Responsive - Die Webseite passt sich
dynamisch an die BildschirmgréfRe an
und wird auf jedem Gerat (egal ob Smart-
phone, Tablet, PC, TV, ...) richtig darge-
stellt.

e Connectivity independent - PWAs funk-
tionieren auch bei schwacher oder gar
nicht vorhandener Internetverbindung.



o App-like - Das Look & Feel entspricht
dem einer nativen App. Gleiches gilt fur
den Aufbau der App (Einhaltung des
App-Shell Models).

e Fresh - Die Anwendung wird mit Hilfe
von Service Workern im Hintergrund au-
tomatisch aktuell gehalten. Ein Nutzer-
interaktion ist nicht (zwingend) notwen-
dig.

e Safe - Die Webanwendung ist nur lber
eine gesicherte Verbindung (HTTPS) er-
reichbar.

e Discoverable - Die PWA kann anhand
des Web App Manifest als ,Anwen-
dung” identifiziert werden. Dies erlaubt
es Suchmaschinen diese zu finden oder
/ und gesondert zu behandeln.

e Re-engageable - Progressive Web
Apps konnen Anwender dank Push-
Benachrichtigungen tber bestimmte Er-
eignisse informieren und sie somit zur
erneuten Verwendung der Anwendung
animieren.

e Installable - Der Benutzer muss die
Moglichkeit haben Web Apps, die ihm
gefallen zum Homescreen hinzuzufiigen,
ohne im App Store nach dem nativen
Pendant suchen zu miissen.

e Linkable - Zustande oder Subseiten der
App konnen einfach per URL geteilt wer-
den, ohne dass der Empfanger die App
selbst installieren muss.

Die genannten Punkte sind keine neuen
Konzepte von Google sondern werden schon
seit Jahren mehr oder weniger erfolgreich in
der Webentwicklung eingesetzt. Dennoch ver-
eint diese Liste den aktuellen Stand der Tech-
nik mit Best Practices und innovativen Ideen.
Tal Ater beschreibt das in seinem Buch recht
treffend [3]:

,Once every few years, the web ex-
periences a pivotal moment. A mo-
ment where several separate tech-
nologies click together and make
a splash in the public’s eye. These
may be existing technologies that
have been around for years or ne-
wer ones that have just now gained
browser support. But to the outside
observer, it seems like there is one
shining moment in which the web
suddenly takes a leap forward.”

Die Haupttechnologie hinter PWAs sind Ser-
vice Worker. Dabei handelt es sich um, von
der eigentlichen Webseite losgeldste, Hinter-
grunddienste. Diese werden selbst dann aus-
gefuhrt, wenn die Seite zu der sie gehoren
geschlossen wurde. Dadurch eignen sie sich
vor allem fir das Empfangen von Push Notifi-
cations oder das periodische Abfragen neuer
Inhalte.

Ersteres wird lber die Push APl reali-
siert. Diese funktioniert dhnlich wie bei na-
tiven Apps: Die App registriert sich beim
Push Dienst. Daraufhin wird eine eindeutige
Registration-ID generiert. Uber diese identifi-
ziert der Push Server den Client und sendet die
Push Benachrichtigungen an selbigen. Dank
des Service Workers kdnnen die Nachrichten im
Hintergrund empfangen werden. Die Ausgabe
erfolgt tiber die Notification API des Browsers.

Ein weiterer wichtiger Bestandteil von PWAs
ist die Offlinefunktionalitat. Hierfur ist die
Fetch API zustdandig. Diese erlaubt es Netz-
werkanfragen abzufangen und in den Cache
umzuleiten. Dank des im Hintergrund laufen-
den Service Workers trifft dies auch auf den
Seitenaufruf und nicht nur auf nachgeladene
Ressourcen zu. Die Fetch API lasst sich auBerst
prazise konfigurieren. So kdnnen beispiels-
weise statische HTML-, JavaScript- und CSS-
Dateien schon beim ersten Seitenaufruf kom-
plett in den Cache geladen und zukiinftig nur
noch von dort gelesen werden. Dynamische
Inhalte dagegen werden zwar gecacht, aber
nur dann aus dem Cache geladen, wenn keine
Internetverbindung besteht. Auf diese Weise
wird dem Webseiten-Entwickler die Kontrolle
Uber das Caching Verhalten des Browsers in
die Hand gegeben.

Einen Schritt weiter geht Background Sync.
Diese Funktion ermdglicht es im Hintergrund
benutzerdefinierte Tasks anzustoRen. Diese
kénnen beispielsweise das Aktualisieren des
Cache beinhalten. So bekommt der Benutzer
beim Offnen der Webseite ohne Ladezeit die
aktuellste Version angezeigt. Ein weiterer An-
wendungsfall wire das zeitversetzte Ubermit-
teln von Daten. Wird beispielsweise ein For-
mular abgesendet, wahrend die Internetver-
bindung unterbrochen ist, kann dieses im Hin-
tergrund trotzdem zugestellt werden, sobald
wieder ein Netz verfiigbar ist.

Um eine Web App dhnlich einer nativen App
benutzen zu kdnnen ist neben Offline-Modus
und Push Benachrichtigungen noch ein weite-
rer Punkt sehr wichtig. Dies ist die Moglichkeit
die App direkt vom Startbildschirm des Gerdts
aus starten zu konne, ohne extra den Browser
o6ffnen zu mussen. Diese Funktion heift ,Add
to Home Screen” oder kurz A2HS. Sie ermog-
licht es Webseiten, die gewisse Anforderungen
erfiillen direkt auf dem Home Screen abzule-
gen. Offnet man die PWA iiber die Home Screen
Verkniupfung, kann die App im sogenannten
Standalone Modus ausgefiihrt werden. Bei die-
sem sind Adressleiste und sonstige Steuerele-
mente des Browsers ausgeblendet. Damit ent-
steht zumindest optisch der Eindruck es mit
einer nativen App zu tun zu haben. Gesteuert
wird dieses Feature Uber das sogenannte Web
App Manifest. Dieses JSON File enthalt Infor-
mationen wie den App Namen, einen Link zum



App lcon, den Anzeigemodus und viele wei-
tere Metadaten, die die Darstellung der App
beeinflussen kénnen. Sind die drei genannten
Werte sowie eine Standard Einsprungadres-
se vorhanden, wird dem Benutzer sogar vom
Browser selbst vorgeschlagen die App zu ,in-
stallieren®.

Das letzte Feature in der Liste ist der Splash
Screen. Darunter versteht man ein Ladebild-
schirm, der beim Start der App angezeigt wird.
Viele native Apps verwenden solch einen Start-
bildschirm. Aktuelle bieten lediglich Chrome
und Safari diese Funktion. Dies liegt aber vor
allem daran, dass es noch keinen Standard da-
fur gibt. Chrome verwendet ein lcon aus dem
Web App Manifest. Safari dagegen verlangt
proprietdre Meta Tags. Schlussendlich werden
sich die anderen Browserhersteller vermutlich
an Google orientieren.

Betrachtet man die unten dargestellte Ta-
belle wird klar: Fir iOS und Windows Mobi-
le stellen PWAs definitiv keine Alternative zu
nativen Apps dar. Fir Microsofts mobiles Be-
triebssystem wird sich dies wohl auch nicht
mehr dndern. Was Apple angeht, so ist es
unwahrscheinlich, dass der Konzern in ab-
sehbarer Zeit Schnittstellen bereitstellt, die
fur das Entwickeln storefremder Apps not-
wendig sind. Dazu ist sowohl die Verbreitung
von PWAs als auch der Druck seitens der Nut-

zer und der Konkurrenz noch nicht groR ge-
nug. Unter Android dagegen sieht der Support
wesentlich besser aus. Zwar implementieren
noch nicht alle namenhaften Browser die PWA-
Schnittstellen, die Entwicklung der fehlenden
APIs ist aber entweder bereits im Gange oder
zumindest geplant.

Neben den auf Service Workern basieren-
den Features gibt es natlrlich noch viele weite-
re wie Kamera- oder Bluetooth-Zugriff, die bei
mobilen Apps gang und gdbe sind. Auch hier
gibt es von Browser zu Browser Unterschiede.
AuBerdem ist auch die Performance ein wei-
teres wichtiges Kriterium. In der zugrundelie-
genden Masterarbeit werden deshalb Beispiel-
Apps mit verschiedenen JavaScript Frameworks
implementiert und mit einer nativen Version
verglichen. Dabei werden MessgroRen wie die
Time-to-Screen, Speicherauslastung und FPS
Zahl herangezogen.

AbschlieRend kann gesagt werden, dass die
Frage, ob PWAs native Apps ersetzen kdnnen,
vor allem unter Android nicht ganz so ein-
fach zu beantworten ist. Es kommt momen-
tan noch auf den Anwendungsfall und die Ziel-
gruppe an. Allerdings werden die namenhaften
Browser von den Herstellern aktiv weiterent-
wickelt und stidndig um neue Funktionen er-
weitert. Auch immer mehr grole kommerzielle
Webseiten springen auf den PWA-Zug auf [4].

i0S Windows
Blink WebKit WebKit EdgeHTML
Feature API (Chrome, (Samsung (Alle (Alle
WebView, ...) Internet) Browser) Browser)
Service Service
Worker Worker API 40+ a 1.1+ -
Push
Offline Fetch API 40+ 4+ 10.1+ 14+
Browsing
Background Background . .
Add to Home Web_App 31+ 58+ 4+
Screen Manifest
App splash Web App 47+
screen Manifest proprietar
Aktuelle Version 69 62 7.4 1.1 14

Abbildung 1: Browserkompatibilitat

[1] https://asostack.com/the-new-ios-11-app-store-and-the-impact-on-your-conversion-rate-

2743773debdb

[2] https://developers.google.com/web/fundamentals/codelabs/your-first-pwapp/

[3] Ater, Tal. Building Progressive Web Apps: Bringing the Power of Native to the Browser. s.l.: O'Reilly Media,

2017.

[4] https://www.netguru.co/blog/10-popular-companies-that-do-progressive-web-apps

Bildquellen:
e Abbildung 1: Eigene Darstellung
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Durch die hohen Klimaziele der Regierung hat
die PEM-Brennstoffzelle (Polymer-Elektrolyt-
Membran-Brennstoffzelle) gerade im Automo-
bilbereich an Bedeutung gewonnen und kon-
kurriert in Zeiten der Elektrifizierung mit den
batteriebetriebenen Elektrofahrzeugen. Sol-
che Fahrzeuge werden in Fachkreisen auch als
FCEV (Fuel Cell Electric Vehicle) bezeichnet.

Sie zeichnen sich insbesondere durch hohere
Reichweiten und kurze Tankzeiten aus.

Eine Brennstoffzelle (engl. Fuel Cell) ist ein
Energiewandler, der chemische Energie direkt
in elektrische Energie umwandelt. Das chemi-
sche Grundprinzip einer PEM-Brennstoffzelle
wird in Abbildung 1 schematisch dargestellt.

Gleichstrom

Wasserstoff

8
8

2H, > 4e~ + 4H*
Anode

Abbildung 1: Grundprinzip

Um eine deutlich hohere Spannungsabgabe
zu erreichen, werden eine Vielzahl von Zellen
zu einem sogenannten Stack elektrisch in Rei-
he geschaltet [1].

Die Versorgung des Stacks mit Wasserstoff
und Sauerstoff sowie dessen Kithlung gehoéren

s Loy
——————] | 1
J« 0= )
L o

Elektrolytmembran

Sauerstoff

0, +4e~ + 4H* - 2H,0
Kathode

PEM-Brennstoffzelle

zu den wichtigsten Funktionalititen beim Be-
trieb eines FCEV. Dafiir existieren in der Pra-
xis unterschiedliche Brennstoffzellensysteme.
In Abbildung 2 wird ein beispielhaftes PEM-
Brennstoffzellensystem schematisch und ex-
emplarisch dargestellt.

Wasserstoffversorgung inkl. Sensorik
Luftzufuhr inkl. Sensoren

Steuergerat

Kiihlung

Elektromotor

Hybrid-Batterie

Leistungselektronik

Abbildung 2: Beispielhaftes PEM

*Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Schwieberdingen

-Brennstoffzellensystem



Die Steuerung, Regelung und Uberwachung
des Brennstoffzellensystems innerhalb eines
FCEV libernimmt ein Steuergerat. Dieses Steu-
ergerdt wird als FCCU (Fuel Cell Control Unit)
bezeichnet [2].

Output-Modul

I
1
1
I
1
L

HiL-Simulator

Streckenmodell

Die FCCU kann dabei innerhalb einer HilL-
Umgebung (HiL: Hardware-in-the-Loop) effi-
zient getestet werden (vgl. Abbildung 3).

Input-Modul

Abbildung 3: HiL-Umgebung mit FCCU

Insbesondere die Qualitat der Tests so-
wie die SW inklusive Kalibration im Steuerge-
rdt ist von der Gite des Streckenmodells ab-
hangig. Weiterhin kénnen sicherheitskritische
Tests, wie beispielsweise Funktionstests von
PEM-Brennstoffzellensystemen, in der HilL-
Umgebung auf sicherer Weise durchgefiihrt
werden [3].

Der Robert Bosch GmbH stehen drei Stre-
ckenmodelle zur Verfliigung, die unterschied-
liche Brennstoffzellensysteme abbilden. Eines
davon wurde in Simspace realisiert. Ein weite-
res in GT-suite. Daruber hinaus steht ein Stre-
ckenmodell zur Verfligung, welches von der
ETAS GmbH entwickelt wurde und in dieser Ar-
beit im Fokus steht. In einem ersten Schritt
wurde dieses Streckenmodell analysiert und
anhand von Bewertungskriterien wie beispiels-

weise Parametrisierbarkeit, Parallelisierbarkeit
etc. eingestuft. AnschlieRend wurden die ge-
nannten Streckenmodelle auf Basis der Bewer-
tungskriterien miteinander verglichen, um zu-
kunftig fahrzeugspezifisch das Geeignetste zu
wahlen. Des Weiteren wird das Streckenmo-
dell der ETAS GmbH dahingehend erweitert,
so dass es dem abteilungsinternen Systemlay-
out auf Plattformebene entspricht. Weiterhin
erfolgt eine Validierung des ergdnzten Stre-
ckenmodells mithilfe von Simulationsgrofen
eines Referenz-Brennstoffzellensystems. Ab-
schlieRend soll das resultierende Streckenmo-
dell in einer HiL-Umgebung in Betrieb genom-
men werden. Darunter zdhlt auch die Analyse
des sich einstellenden Streckenverhaltens im
geschlossenen Regelkreis.

[1] https://de.wikipedia.org/wiki/Polymerelektrolytbrennstoffzelle
[2] https://www.bosch-engineering.de/media/de/pdfs/einsatzgebiete_1/produktdatenblaetter/

Prospektblatt_FCCU_Off-Highway_EN.pdf

[3] https://www.dspace.com/files/pdfl/dspace-paper_hil_overview_waeltermann_e_160405.pdf

Bildquellen:
e Abbildung 1, 3: Eigene Darstellung
e Abbildung 2: Robert Bosch GmbH
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Einleitung

Die sorgfiltige Lagerung von Flussigkeiten
spielt in vielen Anwendungsbereichen eine
entscheidende Rolle. Dabei muss darauf ge-
achtet werden, dass alle notwendigen Anfor-
derungen eingehalten werden.

Verderbliche Flissigkeiten in Tanks mis-
sen oft durch eine Kihlung auf bestimm-
ten Temperaturen gehalten werden und die
Homogenitat des Inhalts muss mit Hilfe ei-
nes Riihrwerks sichergestellt sein. Um Ablage-
rungen und Verschmutzungen zu beseitigen,
muss der Tank auch in regelmaRigen Abstan-
den gereinigt werden. Gibt es Abweichungen,
kann der Inhalt unbrauchbar werden und ver-
ursacht damit finanzielle EinbuRen.

Damit diese Vorgaben alle zuverldssig ein-
gehalten werden, soll die Funktionalitit mit
Hilfe einer Temperaturmesskette im Tank
Uberwacht werden.

Aufgabenstellung

Das Ziel der Arbeit besteht darin, das Tankver-
halten zuverldssig diagnostizieren zu kénnen.
Wichtige Funktionen wie das Rihrwerk und die
Kihlung miissen richtig ausgefiihrt werden,
um die Flassigkeit im Inneren ordnungsgemaR
speichern zu kénnen.

Weitere Untersuchungen sollen zeigen, wie

hoch die Abtastrate sein muss, um auf Ausfalle
maoglichst schnell reagieren zu kénnen.

Funktionen des Fliissigkeitstanks

Ein Flussigkeitstank arbeitet in Zyklen von
einer Reinigung zur ndchsten Reinigung. Ein
solcher Zyklus wird in Abbildung 1 dargestellt.

Die hochsten Temperaturausschlige am
Anfang und Ende der Grafik sind Reinigungen,
welche eine bestimmte Temperaturschwelle
Uberschreiten miissen um Keime abzutoten.
In regelmdlRigen Abstanden wird dem Tank
neue Flussigkeit hinzugefigt, die auf die ge-
winschte Temperatur gekihlt werden muss.
Im Schaubild ist dies an den Temperaturiiber-
hohungen zwischen 12h und 48h zu sehen.
Zudem muss die Flissigkeit in regelmaRigen
Abstanden geriihrt werden, damit sich kei-
ne Ablagerungen im Behdltnis bilden und eine
Homogenitdt gewdhrleistet ist.

Der Flussigkeitstank fuhrt durchgehend ei-
nen definierten Zyklus aus, welcher sich in ei-
nem Takt von 48 oder 72 Stunden wiederholt.
Wie oft Flussigkeit hinzugegeben wird, ist in
jedem Zyklus identisch.

Aufbau der Messkette

Die Messkette misst in sechs verschiedenen
Hohen im Tank die Temperatur.

Temperatur [°C]
>
T

Temperaturverldufe im Flussigkeit: 1k
T T

Sensor 1
Sensor 2
Sensor 3
Sensor 4 | |
— Sensor 5
Sensor 6 | —

Zeit [h]

36 48 60

Abbildung 1: Temperaturverlaufe im Fliissigkeitstank

*Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Renningen



Diese Temperaturen werden Uber soge-
nannte NTC-Widerstdnde gemessen, die line-
ar in regelmaRigen Abstanden im Behdlter an-
geordnet sind. NTC steht fiir Negative Tem-
perature Coefficient Thermistor und bedeutet,
dass das Sensormaterial bei hohen Tempera-
turen den Strom besser leitet als bei niedrigen
[1].

Die Messwerte der Sensoren werden Uber
eine OneWire-Schnittstelle Ubermittelt. Die
One-Wire-Technologie basiert auf einem se-
riellen Protokoll und kann mit zwei oder drei
Anschliissen betrieben werden.

Idee

Das Uberwachungssystem lduft unabhingig
von der Steuerung der Kithlung und des Rihr-
werks und hat keine direkte Verbindung zur
Steuerung.

Alle Funktionen des Flissigkeitstanks sol-
len in der Uberwachung durch einen Zustands-
automat abgebildet werden. Dieser lauft paral-
lel zum realen Tank und ermittelt die aktuelle
Funktion. Wird keine Funktion erkannt oder ist
die Temperatur lber eine bestimmte Zeit Uber
einer definierten Schwelle, dann zeichnet der
Automat die Fehlerfalle auf.

Der Automat dient als Zusammenfihrung
mehrerer Algorithmen, welche einzelne Funk-
tionen erkennen. Er vereint diese zu einer ro-
busten Erkennung des Tankzustands. Am An-
fang soll der Automat selbststandig alle wich-
tigen Parameter tber einen Zyklus lernen.

Losungsansatz mit Zustandsautomat

In einem Zustandsautomaten koénnen zykli-
sche Prozesse und Verhalten von Objekten
sehr einfach dargestellt werden. Zusatzlich
kénnen verschiedene Zustande gegeneinander
verschrankt werden [2]. In dieser Anwendung
ist es beispielsweise nicht moglich, dass der
Tank gereinigt wird ohne davor leer zu sein.

Der schematische Aufbau des Automaten
ist in Abbildung 2 zu sehen. Beim Start wird zur
Synchronisation auf die erste Reinigung ge-
wartet um anschlieRend tber einen komplet-
ten Zyklus die Reihenfolge der Sensoren sowie
die tankspezifischen Parameter zu lernen:

e Was ist die Zykluszeit?
e Wie oft wird in einem Zyklus befllt?
e In welchen Abstdnden wird geriihrt?

e Wie stark wirkt die Kithlung bei bestimm-
ten Fullstanden?

[ warten auf |

|Synchronisation| /Tank gefult
e Y
‘Lern ph ase‘
U

e Y
ﬁ—i Beful\en/

‘/Reinigen\[:lcl'ank Leer\‘
A\ J \ J

Yy
—' Leeren
h e

Abbildung 2: Zustandsautomat

Sobald die zweite Reinigung erfolgt startet
der Zustandsautomat und bildet das aktuelle
Verhalten des realen Tanks ab.

Der Tank steht nach der Reinigung erst
leer bevor er zum ersten Mal befullt wird. Ab
diesem Zeitpunkt muss die Flissigkeit dauer-
haft in einem bestimmten Temperaturbereich
gehalten werden und beim Hinzufligen neu-
er Fliissigkeit gekiihlt werden. Das Kiihlen und
das Riihren bilden die kritischen Zustande, da
bei Ausfall der Inhalt des Tanks unbrauchbar
wird. Darum gibt es von diesen Zustdnden je-
weils einen Pfad zu einem Fehlerfall. Wenn die
Flussigkeit gekihlt ist und nichts hinzukommt
oder abgepumpt wird, muss trotzdem in re-
gelmaRigen Abstianden geriihrt werden.

Des Weiteren wird aufgezeichnet, wann
zum letzten Mal ein bestimmter Zustand er-
reicht wurde, mit welcher Temperatur gerei-
nigt wurde und ob Temperaturanforderungen
fur die Flussigkeit missachtet wurden. Diese
GroRen tragen dazu bei UnregelméaRigkeiten in
den Tankzyklen erkennen und melden zu kén-
nen.

Die Herausforderung besteht darin, alle Zu-
stdnde und Zustandsiibergdange wie Reinigen,
Befuillen, Rithren und Entleeren ausschlieRlich
mit Hilfe der Temperaturverlaufe zu erkennen
und keine Fehlalarme zu generieren.

Ausblick

Jeder Tankbesitzer, der das System instal-
liert, soll die Moglichkeit haben, lber eine
Smartphone-App zu sehen, ob in dessen Fliis-
sigkeitstank alle Funktionen zuverldssig ein-
setzen.

Gibt es Abweichungen vom normalen Ver-
lauf oder gar Ausfille, so kann der Besitzer so-
fort Uiber eine Benachrichtigung gewarnt wer-
den.

[1] Huhnke, Dieter. Temperaturmesstechnik, Oldenbourg Industrieverlag GmbH, 2006.
[2] Rumpe, Bernhard. Modellierung mit UML, Springer-Verlag Berlin, 2011.

Bildquellen:
e Abbildung 1, 2: Eigene Abbildung
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Bereits heute ist Wissen in einem Unternehmen
ein essentieller Faktor und tragt einen Grol-
teil zum Erfolg eines Unternehmens bei. Dabei
liegt der Fokus nicht nur auf dem Sammeln
von Wissen, sondern vor allem auch stark auf
dem Bereitstellen dieser. In einem Unterneh-
men werden groRe Mengen an Wissen gesam-
melt und gespeichert. Doch die groRe Heraus-
forderung liegt darin, dieses Wissen jenen Per-
sonen, die es benotigen, wieder zur Verfiigung
zu stellen. Oft liegen die gesuchten Informa-
tionen in einer unstrukturierten Form vor, die
es schwer macht, die gesuchten Informationen
zu finden. Dieses Problem liegt auch bei der
daimler-internen Wissensdatenbank ,Know-
ledgebase Produktdatenmanagement“ vor. In
der Knowledgebase Produktdatenmanagement
sind Informationen zu Prozessen, Methoden,
Projekten und Schulungsunterlagen zu The-
men der Produktdokumentation und Syste-
men des Entwicklungsumfelds in Form von
HTML-Seiten, Microsoft-Office Dokumenten
und PDF-Dateien abgelegt. Diese Dokumente
liegen in einer unstrukturierten Form auf ei-
nem HTML Server vor.

Ziel der Arbeit

Das Ziel der Arbeit ist es, die Suchfunkti-
on der daimler-internen Wissensdatenbank
.Knowledgebase Produktdatenmanagement”
(KBPDM) mit dem Einsatz von Natural Lan-
guage Processing Methoden zu verbessern.
Nutzern der Suchfunktion sollen moglichst
relevante Ergebnisse zu gesuchten Begriffen
zuriickgegeben werden. Es soll ein Proof of
Concept erstellt werden, um die Umsetzbar-
keit und die Wirksamkeit der MaRnahmen zu
erarbeiten.

Verbesserungsansatz Natural Language
Processing

Ein verfolgter Ansatz zur Verbesserung, der
Relevanz, der Suchergebnisse ist der Einsatz
von Natural Language Processing Methoden.
Natural Language Processing beschreibt Tech-

*Diese Arbeit wurde durchgefiihrt bei der Firma
Daimler AG, Boblingen

niken und Methoden zur maschinellen Verar-
beitung natirlicher Sprache [1]. Mit Hilfe von
Algorithmen und Regeln wird versucht, Spra-
che zu erfassen und computerbasiert zu ver-
arbeiten. Dabei kommen verschiedene Metho-
den zum Einsatz, die helfen, den Inhalt eines
Dokuments genauer zu erfassen und fir den
Computer verstandlich zu machen. Zu den NLP
Methoden gehdren unter anderem, das Entfer-
nen von Stoppwortern und auch das Stemming.

Stemming, auf Deutsch Grundformenre-
duktion, ist ein Prozess, bei dem Worter auf
ihren gemeinsamen Wortstamm (engl. stem)
zuriickgefuhrt werden. Die Idee beim Stem-
ming ist, dass die eigentliche lexikalische Be-
deutung eines Wortes in seinem Stamm zu fin-
den ist. Durch den Einsatz von Stemming, wird
nicht nach einem bestimmten Wort gesucht,
sondern nach der Bedeutung des Wortes die
im Wortstamm zu finden ist. In der Abschluss-
arbeit wird der Snowballstemmer eingesetzt.
Er setzt auf dem weitverbreiteten Porter Stem-
mer auf.

Hier ein Beispiel, der Arbeitsweise des
Snowballstemmers:

aufeinanderfolge -> aufeinanderfolg
aufeinanderfolgen -> aufeinanderfolg
aufeinanderfolgend -> aufeinanderfolg
aufeinanderfolgende -> aufeinanderfolg
aufeinanderfolgenden -> aufeinanderfolg
aufeinanderfolgender -> aufeinanderfolg

Umsetzung der Arbeit

Aktuell besitzt die KBPDM keine eigene Such-
funktion. Gesucht werden kann nur Uber ei-
nen Workaround. Dazu wird auf einer separa-
ten Intranetseite in einer unternehmensweite
Suchfunktion der Suchbereich manuell ein-
geschrankt. Dadurch musste zu Beginn der
Arbeit eine neue Methode gefunden werden,
die KBPDM durchsuchbar zu machen. Kern der
Suche ist das Open-Source-Software Elastic-
search (siehe Abbildung 1).



Dokumente

Elasticsearch wird fiir die eigentliche Such-
funktion verwendet und bietet dafiir von sich
aus alle benotigten Funktionalitaten [2]. Elas-
ticsearch indiziert Dokumente und legt diese
als JSON Strings, in einer NoSQL Datenbank
ab. Diese indizierten Dokumente kénnen dann
nach Begriffen oder Phrasen durchsucht wer-
den. Um eine Verbesserung der Suche zu er-
reichen wurde der Ansatz verwendet, die zu
indizierenden Dokumente, bevor sie in Elastic-
search Index abgelegt werden, mit Methoden
des Natural Language Processing zu verarbei-
ten um die Dokumente in eine normalisierte
Form zu bringen.

Die Verarbeitung der Dokumente erfolgt
anhand eines Python Scripts (siehe Abbildung
2). Zuerst wird der Inhalt des Ausgangsdo-
kuments eingelesen. Danach wird geprift, ob
das Dokument in deutscher oder englischer
Sprache geschrieben ist. Die Spracherkennung
ist wichtig, da je nach Sprache teilweise an-
dere oder unterschiedlich ausgepragte NLP
Methoden eingesetzt werden. Nachdem diese

Elasticsearch

Index

Benutzer

s

Abbildung 1: Ubersicht Aufbau des Lésungsansatzes

Methoden nacheinander den Inhalt des Do-
kuments verarbeitet und normalisiert haben,
wird der Text an Elasticsearch gesendet und
dort Indiziert.

Die vom Nutzer eingegebenen Suchbegrif-
fe werden mit denselben Methoden bearbei-
tet, mit denen auch die indizierten Dokumente
verarbeitet werden. Dadurch kénnen Suchbe-
griffe Gber eine Volltextsuche auch gefunden
werden, wenn diese zum Beispiel in dem ge-
suchten Dokument im Plural oder nur in ei-
ner dhnlichen Form vorkommen. Durch dieses
Vorgehen soll die Relevanz der gefundenen
Suchergebnisse gesteigert werden.

Im Nachhinein wird mit Hilfe von unter-
schiedlich erfahrenen Benutzern der Knowled-
gebase Produktdatenmanagement anhand ei-
ner rudimentidren Benutzeroberflache evalu-
iert, ob die durchgefiihrten MaRnahmen zu
einer Verbesserung der Suchfunktion gefiihrt
haben, d.h. bessere Suchergebnisse als die un-
ternehmensweite Suche geliefert werden.

Abbildung 2: Ablauf Textverarbeitung mit NLP

[1] Litzel, Nico (2017): Was sind unstruckturierte Daten. Definition. BigData Insider. Online verfligbar un-
ter https://www.bigdata-insider.de/was-sind-unstrukturierte-daten-a-666378/, zuletzt aktualisiert am
28.11.2017, zuletzt geprift am 29.10.2018.

[2] Tong, Zachary; Gormley, Clinton (2015): Elasticsearch the definitive guide. A distributed real-time search and
analytics engine. Sebastopol, CA: O'Reilly.

Bildquellen:
e Abbildung 1, 2: Eigene Abbildung
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Das wohl bekannteste System zur Positionsbe-
stimmung ist GPS (Global Positioning System),
welches den Standort mit Genauigkeiten bis
zu wenigen Metern, abhdangig von der Um-
gebung, feststellt [1]. Fir viele Anwendungen
reicht diese Genauigkeit aus. So ist es fur ein
Schiff auf dem Ozean zu vernachlassigen, ob
der Standort nur auf wenige Meter genau ist.
Problematisch wird es, wenn hdhere Genau-
igkeiten im Bereich von wenigen Dezimetern
oder sogar Zentimetern fiir ein Anwendungs-
szenario erforderlich sind. In solchen Fillen ist
der Einsatz von konventionellem GPS nicht ge-
eignet und es muss auf andere Technologien
zuriickgegriffen werden.

Positionsbestimmung

Eine Positionsbestimmung ist prinzipiell durch
die Anwendung von Trilateration moglich. Es
handelt sich um ein geometrisches Verfahren,
das aus Entfernungen zwischen zu lokalisie-
rendem Objekt und relativen Bezugspunkten
den Standort berechnet. Um die Distanz zwi-
schen Objekt und Referenzpunkt funktech-
nisch zu ermitteln, wird eine Laufzeitmes-
sung des Signals durchgefiihrt. Dabei ent-
spricht die Laufzeit des Signals der Differenz
zwischen Ankunftszeit des Empfangers und
Startzeit des Senders. Der Zusammenhang von
Distanz und Signallaufzeit ergibt sich durch die
Multiplikation mit der Ausbreitungsgeschwin-
digkeit, welche bei Radiowellen der Lichtge-
schwindigkeit entspricht [1]. Fir i Referenz-
punkte lasst sich dies folgendermaRen aus-
driicken:

di =C- (tiAnkunftReceiver - tiStartS'ender) (1)

Die Distanzen d; lassen sich als Radien der
zugehorigen Referenzpunkte interpretieren.
Daraus folgt, dass sich ein Kreis um jeden Re-
ferenzpunkt ziehen ldsst, dessen Radius die
zugehorige Distanz d; ist, wie die Abbildung 1
zeigt.

*Diese Arbeit wurde durchgefiihrt bei der Firma
IT-Designers GmbH, Esslingen

Abbildung 1: Trilateration

Ultrabreitband

Um Genauigkeiten von wenigen Zentimetern
bei der Positionsbestimmung zu erreichen,
missen die Distanzen zum lokalisierenden
Objekt genaue gemessen werden. Grundlage
hierfir ist die Verwendung der richtigen Funk-
art. Mit dem Einsatz von Ultrabreitbandimpul-
sen ist es moglich, die geforderte Genauigkeit
von wenigen Zentimetern zu erreichen. Dies
ergibt sich aus dem Zeitgesetz der Nachrich-
tentechnik, welches folgendermaRen definiert
ist [2]:

Af-Atzﬁ (2)

Ein Ultrabreitbandimpuls zeichnet sich
durch eine absolute Bandbreite Af > 500 MHz
aus [1]. Dies in Gleichung 2 eingesetzt und
nach der Zeit umgestellt ergibt fir den Wel-
lenimpuls eine Dauer von ca. At > 0.16 ns.
Daraus folgt, dass ein Impuls solcher Dauer
einen Wellenberg von ca. 4.8 cm hat. Die Ab-
bildung 2 zeigt einen derartigen Impuls. Aus
der Dauer des Impulses folgt die Breite des
Wellenbergs, welcher fir die Genauigkeit der
Distanzmessung entscheidend ist, denn einem
schmaleren Wellenberg kann die Ankunftszeit
besser zugeordnet werden als bei einem brei-
teren Wellenberg [2]. Vereinfacht ausgedriickt
verhdlt es sich mit der Breite des Wellenbergs,
welcher die Genauigkeit der Distanzmessung
beeinflusst, analog zu einer Uhr mit einem



Minutenzeiger, dessen Breite groRer als die
Unterteilung der Minutenskala ist. Eine solche
Uhr kann niemals die Zeit mit Minutengenau-
igkeit angeben.

IEEE 802.15.4a standard

Das Verfahren der Distanzmessung mittels Ul-
trabreitband ist durch die IEEE im Jahre 2007
standardisiert worden. Der IEEE 802.15.4a
Standard operiert auf dem Physical Layer und
ermittelt die Ankunftszeit eintrefender UWB-
Impulse. Durch den Austausch der Times-
temps und Anwendung diverser Ranging-
Protokolle kann die Laufzeit des Signals be-
rechnet werden [1].
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Abbildung 2: UWB Impuls mit einer Breite von ca.
0.16ns

Positionsverfolgung

Um die Position eines bewegten Objektes zu
ermitteln, sind zyklische Messungen notwen-
dig. Die Problematik besteht darin, dass auf-
grund von Ungenauigkeiten jeder einzelnen
Position, verursacht durch Rauschen der Mes-
sungen, der tatsachliche Ort nur ungenau be-
stimmt werden kann. Durch die Beschreibung

der Bewegung mit einem Modell und Anwen-
dung von Filtermechaniken kann eine genaue-
re Position ermittelt werden [1]. Dieser Sach-
verhalt ist darstellbar durch ein Auto, wel-
ches in einen Tunnel fahrt. Innerhalb des Tun-
nels besteht kein GPS-Empfang, folglich exis-
tiert keine aktuelle Positionsinformation. Die-
se kann durch einen naiven Ansatz bestimmt
werden. Wird von einer konstanten Geschwin-
digkeit veonst ausgegangen, kann die neue Po-
sition z,e., innerhalb des Tunnels durch die
vorliegende Zeit im Tunnel t7ynne folgender-
mafen bestimmt werden [3]:

Tneu = TTunneleingang + Vconst tTunnel (3)

In der Theorie ist es moglich, fir jeden Zeit-
abschnitt die Position zu ermitteln. Wie immer
existieren Unstimmigkeiten zwischen idealer
Welt und der Realitat [3]. Hinzu kommen Ver-
zerrungen der Realitdt durch Ungenauigkeit
in der Modellierung [4]. Ein Beispiel hierfir
ist die simple Beschreibung der Bewegungsart
in Gleichung 3. Dabei wurde eine konstante
Geschwindigkeit unter Vernachldssigung von
externen StorgroRen, wie Windbéen oder an-
deren Einflussfaktoren, unterstellt.

Kalman-Filter

Einen geeigneten Filter fiir diesen Sachverhalt
stellt der Kalman-Filter dar, welcher 1960 von
Rudolf E. Kalman erfunden wurde. Dieser ist
in der Lage, mithilfe eines Bewegungsmodells
und Kenntnis des Modellfehlers den Mess-
fehler der Messung zu kompensieren. Dies
geschieht durch das Pradizieren und Korri-
gieren des Systemzustandes. Im ersten Schritt
pradiziert das Filter anhand des Modells den
zukinftigen Systemzustand. Dieser wird im
zweiten Schritt mit den tatsachlich vorhande-
nen Messungen verglichen und unter Einbezug
der Kalman-Verstdrkung korrigiert. Dieser Ab-
lauf wird fir jede Messung wiederholt [4].

[1] Zafer Sahinoglu, Sinan Gezici und Ismail Guvenc. Ultra-Wideband Positioning Systems: Theoretical Limits, Ran-
ging Algorithms, and Protocols. CAMBRIDGE UNIV PR, 11. Juni 2011. 269 S. isbn: 0521187834.

[2] Pozyx NV. How does ultra-wideband work. https://www.pozyx.io/Document ation/how_does_uwb_work (be-
sucht am 12. 09. 2018).

[3] Paul Balzer. Das Kalman-Filter einfach erklart [Teil 1]. 11. Mai 2013. http: //www.cbcity.de/das-kalman-filter-
einfach-erklaert-teil-1 (besucht am 27. 09. 2018).

[4] Reiner Marchthaler und Sebastian Dingler. Kalman-Filter: Einfiihrung in die Zustandsschdtzung und ihre An-
wendung fiir eingebettete Systeme. Springer Vieweg, 2017.
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https://www.pozyx.io/Documentati on/how_does_positioning_work (besucht am 12. 09. 2018)
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Einleitung

Die Bedeutung des Web als Plattform fiir Ap-
plikationen hat in den letzten Jahren stark
zugenommen. Immer mehr und komplexere
Anwendungen werden fir die Browser entwi-
ckelt. Zur Entwicklung musste bislang immer
auf JavaScript zuriickgegriffen werden, da die
Browser nur diese Sprache unterstiitzen. Aller-
dings wurde JavaScript nicht zur Ausfiihrung
solch komplexer Anwendungen entwickelt und
schrdankt somit die Einsatzgebiete von Webap-
plikationen ein. Mit WebAssembly (Wasm) wird
seit einiger Zeit deshalb ein Ansatz verfolgt,
der die Schwierigkeiten von JavaScript 16sen
soll. Das soll zuséatzliche Einsatzgebiete fir
Webanwendungen erschlieRen [1].

IE Edge . Firefox Chrome Safari

Was ist WebAssembly?

Wasm ist eine neuer offener Web-Standard,
der die Ausfiuhrung von nicht in JavaScript
geschriebenen Code im Browser ermdglicht.
Dieser Standard wird von allen groRen Brows-
erherstellern unterstitzt. Die Entwicklung wird
von einer W3C Community Gruppe auf der
Entwicklerplattform GitHub durchgefiihrt [2].
Aufgrund der Beteiligung aller groRen Brows-
erhersteller in der Community Gruppe sowie in
der Entwicklung ist die Technologie in einem
GroRteil der Browser bereits unterstiitzt.

Dies ist in der folgenden Abbildung zu er-
kennen:

Android = Chrome for Firefox for Samsung

05 Safari Browser Android Android Internet

Abbildung 1: Unterstitzung fir Wasm in verschiedenen Browsern

Historie

Die Entwicklung von Wasm begriindet sich in
der Historie dhnlicher Technologien im Web,
sowie deren Probleme.

Wasm hat dabei dhnliche Anwendungsge-
biete wie ,Java-Applets“ oder dhnliche Brow-
sererweiterungen. Da die Verwendung von
Erweiterungen in Browsern allerdings einige
Probleme darstellt, konnten sich diese nicht
durchsetzen. Ein aktuelles Beispiel hierfiir ist
der ,Adobe Flashplayer”, der immer wieder
durch kritische Sicherheitsliicken auffallt [3].
AulRerdem konnen Erweiterungen die Portabi-
litat einer Webseite einschranken, sollte diese
nicht auf allen Plattformen unterstiitzt werden.

*Diese Arbeit wurde durchgefiihrt bei der Firma
IT-Designers GmbH, Esslingen

Eine weitere wichtige Vorgdngertechnolo-
gie war der von Google fiir Chrome entwi-
ckelte ,Native Client“. Hierbei sollte nativer
Maschinencode im Browser in einer Sandbox
ausgefuihrt werden. Aufgrund verschiedener
Probleme wird die Technologie allerdings eher
kritisch gesehen und wird sich deshalb vor-
raussichtlich nicht durchsetzen [4].

Bei Mozilla wurde daraufhin mit einem Sub-
set von JavaScript experimentiert, das die Aus-
fihrgeschwindigkeit deutlich erhéhen sollte.
Browser, die ,asm.js“ unterstiitzen, implemen-
tieren bestimmte Optimierungen fiir dieses
Subset. Zusatzlich wurde ein Compiler ent-
wickelt, der C(++) und weitere Programmier-
sprachen zu ,asm.js“-~Code Ubersetzt.



Designziele

Das Hauptziel von Wasm war die Entwicklung
eines bindren Formats, welches schnell, por-
tabel und effizient in GroRe sowie Ladezeit ist
und als Kompilierziel fiir andere Programmier-
sprachen dienen kann. Bei der Geschwindig-
keit wurde angestrebt, moglichst nah an die
von nativem Code zu kommen.

Weiterhin war die Sicherheit (,security”) der
Nutzer ein wichtiges Ziel, da, wie auch bei Java-
Script, Code von ,Dritten” Parteien ausgefiihrt
wird. Auch der andere Aspekt der Sicherheit
(,safety”) wurde beachtet. So gibt es beispiels-
weiRe nur sehr wenig undefiniertes Verhalten.

Die erste Version von Wasm wurde minimal
gehalten, um einen iterativen Entwicklungs-
prozess zu ermoglichen.

Funktionsweise

Die Funktionsweise von Wasm basiert auf einer
virtuellen Stackmaschine und deren virtuellen
Befehlssatz.

Stackmaschinen fiihren Operationen mit
Werten, die auf einem Operandenstack liegen,
aus. Dies steht im Gegensatz zu den weiter
verbreiteten Registermaschinen, die auf Wer-
ten in vordefinierten Registern arbeiten. Stack-
maschinen haben den Vorteil, dass der Pro-
grammcode im Vergleich zu anderen Architek-
turen weniger Speicherplatz benétigt. Das be-
deutet fiir Wasm, dass weniger Code uber das
Netzwerk Ubertragen werden muss. AuBer-
dem sind Compiler fiir Stackmaschinen we-
niger komplex. Betrachtet man zum Beispiel
den Term x + yxz, dann erzeugt der Compi-
ler intern einen entsprechenden Syntaxbaum,
welcher wie in folgender Abbildung aussehen
kénnte.

Abbildung 2: Syntaxtree des Ausdrucks: = + y*z

[1] Andreas Haas u.a. "Bringing the Web Up to Speed with WebAssembly". In: Proceedings of the 38th ACM SIGPLAN

Dieser kann ohne Umformungen mit ein-
fachem Traversieren (post-order) des Baums
zu folgendem Programmcode fiir eine einfache
Stackmaschine tUbersetzt werden:

push x
push y
push z
multiply
add

Im Gegensatz dazu miusste sich der Compi-
ler beim Ubersetzen des Syntaxbaums fiir eine
Registermaschine mit dem Verteilen der Werte
auf die richtigen Register und dem Laden und
Speichern befassen.

Modellprojekt ,,AntSim*

Im Rahmen der Arbeit wird ein Modellpro-
jekt entwickelt, das die Anwendung von Wasm
erforschen soll. Bei ,AntSim“ handelt es sich
um die Simulation eines Ameisenstammes auf
Futtersuche. Die Spielidee kommt von dem
Programmierlernspiel ,AntMe!* [5]. Der Spie-
ler kann dabei die Intelligenz seines Amei-
senstammes selbst programmieren. Um die
Verbesserungen dieser Intelligenz betrachten
zu kénnen, gibt es ein Punktesystem. Bewer-
tet wird hierbei die Menge an gesammeltem
Futter. ,AntSim“ besteht aus einer in Rust ge-
schriebenen und nach Wasm kompilierten Si-
mulationsengine, sowie einem kleinen Teil an
HTML/CSS/JavaScript, um diese in eine Web-
anwendung zu integrieren. Der Spieler pro-
grammiert die Intelligenz in der Sprache sei-
ner Wahl und kompiliert sie ebenfalls in ein
Wasm-Modul. Dieses Modul kann daraufhin
an die Webanwendung tibergeben und in einer
Simulation verwendet werden.

Ausblick

Aufgrund der breiten Unterstiitzung von Wasm
ist dessen Erfolg relativ sicher. Wasm bietet
dabei erfrischend neue Moglichkeiten zur Ent-
wicklung von Webanwendungen. Allerdings ist
die erste Version von Wasm durch seine Mi-
nimalitdt noch ein wenig einschriankend. An
entsprechenden Erweiterungen des Standards
wird deshalb schon gearbeitet [6].

Conference on Programming Language Design and Implementation. 2017, S. 185-200
[2] https://www.w3.0rg/community/webassembly/ (19.11.2018)

[3] Adobe Flash Player: List of Security Vulnerabilities. https://www.cvedetails.com/vulnerability-list/vendor_id-

53/product_id-6761/Adobe-Flash-Player.html (17.09.2018).
[4] Cade Metz. Mozilla: Our browser will not run native code. Jan. 2010.
https://www.theregister.co.uk/2010/06/24/jay_sullivan_on_firefox/ (17.09.2018)

[5] http://www.antme.net/de/ (19.11.2018)

[6] https://webassembly.org/docs/future-features/ (19.11.2018)
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Einfiihrung

In dem vorherrschenden und rasanten techno-
logischen Wandel spielt das Requirements En-
gineering in jedem Unternehmen eine Schliis-
selrolle. Das Requirements Engineering repra-
sentiert neben Projektmanagement, Qualitats-
sicherung, Systementwurf und Entwicklung
auch eine sehr wichtige Rolle fir die erfolg-
reiche Realisierung von IT-Projekten.

Ziel der Arbeit

Im Rahmen der Bachelorarbeit sollte ein neues
Lasten- bzw. Pflichtenheft Vorlage fiir die IT-
Projekte in der Cl-Abteilung der Robert Bosch
GmbH eingereicht werden. Ziel der Arbeit ist
es, die bestehende CI-Vorlage zu analysieren,
zu bewerten und zu optimieren. Die neu er-
stellte Vorlage soll dem Mitarbeiter eine klare,
eindeutige und strukturierte Darstellung er-
moglichen.

Was ist Requirements Engineering?

Die Rolle des Requirements Engineering be-
steht darin, die Anforderungen an ein System
methodisch und systematisch zu ermitteln,
dokumentieren, validieren und verwalten [1].

Was sind Softwareanforderungen?

Die Anforderungen (englisch ,requirements®)
sind die Grundlage eines jeden IT Projekts und
definieren, was die Stakeholder - Benutzer,
Kunden, Lieferanten, Entwickler, Unternehmen
- in einem neuen System brauchen und auch,
was das System konnen soll, um alle Bediirf-
nisse der Stakeholder zu erfiillen [2]. Aus der
Perspektive der Funktionalitat werden die An-
forderungen in der Fachliteratur haufig in zwei
Kategorien unterteilt:

e “Funktionale  Anforderungen“ (engl.
Jfunctional requirements“) beschreiben
die Funktionalitdt eines Systems. Zum
Beispiel wie das System auf bestimm-
te Eingaben reagiert oder wie er sich in
bestimmten Situationen verhalt [3].

*Diese Arbeit wurde durchgefiihrt bei der Firma
Robert Bosch GmbH, Feuerbach

e “Nicht-funktionale Anforderungen®
(engl. ,non-functional requirements®)
beschreiben die Attribute des System-
verhaltens, die sich nicht direkt auf die
Funktionalitait des Systems beziehen,
sondern darauf, mit welcher Qualitat das
System diese Funktion erbringt [4].

Was ist Anforderungsspezifikation?

In der Fachliteratur wird der Begriff ,Anforde-
rungsspezifikation“ auch als ,Anforderungs-
dokument”, ,Spezifikation“, ,Fachkonzept”
oder ,Requirements Specification® bezeichnet
- wird wie es folgt definiert: [5] ,[...] Sie ist das
wichtigste Projektdokument, denn sie legt fest,
was die Anwender (Auftraggeber) bekommen
sollen bzw. was die Entwickler (Auftragneh-
mer) zu realisieren haben.”

Was sind Standardgliederungsstrukturen?

Die Gliederung ist das Grundgeriist der An-
forderungsspezifikation. Aus ihr ergibt sich
am Ende das Inhaltsverzeichnis der Anforde-
rungsspezifikation. Eine gut strukturierte Glie-
derung kann sehr hilfreich fiir die Projektbetei-
ligten sein, indem diese einen besseren Uber-
blick tiber den gesamten Entwicklungsprozess
des Systems verschafft. Gliederungsstrukturen
fir Anforderungsspezifikation unterscheiden
sich zwischen Standardgliederungsstrukturen
und angepassten Gliederungsstrukturen [6].
Als Beispiel werden zwei weitverbreitete Stan-
dardgliederungsstrukturen vorgestellt.

IEEE 830-1998 - Software Requirements
Specification

Der IEEE 830 Standard aus dem Jahr 1998
ist eine Standardgliederungsstruktur fur die
~Software Requirements Specification“ (SRS)
und wurde von Institute of Electrical and Elec-
tronics Engineers (IEEE) erstellt. Die Spezifika-
tionsvorlage kann fiir eine Vielzahl von Pro-
jektarten angewendet werden und kann so-
wohl fiir ,Business requirements specificati-
ons” (dt. ,Lastenheft”) als auch fiir ,System /
performance specifications” (dt. ,Pflichenheft)



erstellt werden [7]. Die empfohlene Gliede-
rung besteht aus drei Kapiteln: ,Introduction®,
,Overall Description“ und ,Specific Require-
ments“ (Vgl. Abbildung 1).
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Abbildung 1: Gliederungsschema gemaR IEEE 830-
1998

Volere - Requirements Specification Tem-
plate

Das Volere - Requirements Specification Tem-
plate wurde von Suzanne und James Robertson
von der Atlantic Systems Guild entwickelt und
ist eine Standardgliederungsstruktur fir die
Erfassung aller Arten von Anforderungen. Das
Template wurde bis jetzt von tausenden Or-
ganisationen Uberall auf der Welt verwendet.
Laut Autoren soll die gesamte Vorlage als eine
Checkliste dienen, die Informationen liefert,
was ein Template beinhalten soll und wie ein
Template auszufillen ist [9]. Das Schaubild 3
zeigt, dass die Gliederungsstruktur in funf Ka-
pitel und in tGber siebenundzwanzig Subkapitel
unterteilt ist. Die Hauptkapitel sind: ,Project
Drivers*, ,Project Constraints*“, ,Functional Re-
quirements”, ,Non-functional Requirements"®,
JProject Issues*.

Project Drivers
1. The Purpose of the Product
2. The Stakeholders

Project Constraints
3. Mandated Constraints
4. Naming Conventions and Terminology
5. Relevant Facts and Assumptions

Functional Requirements
6. The Scope of the Work
7. Business Data Model & Data Dictionary
8. The Scope of the Product
9. Functional Requirements
Non-functional Requirements
10. Look and Feel Requirements
11. Usability and Humanity Requirements
12. Performance Requirements
13. Operational and Environmental Requirements
14. Maintainability & Support Requirements
15. Security Requirements
16. Cultural Requirements
17. Legal Requirements

Project Issues
18. Open Issues
19. Off-the-shelf Solutions
20. New Problems
21. Tasks
22. Migration to the New Product
23. Risks
24. Costs
25. User Documentation and Training
26. Waiting Room
27. |deas for Solutions

Abbildung 2: Volere-Kapitelstruktur (englisch)

Fazit

Im praktischen Teil dieser Arbeit werden die
bestehende Vorlage mit den dazugehori-
gen Spezifikationen des Unternehmens Bosch
GmbH untersucht und ausgewertet. Die daraus
gewonnenen Erkenntnisse werden zur Verbes-
serung des Templates beitragen. AuRerdem
wird die Sicht der Stakeholder beachtet, in-
dem im Rahmen der personlichen Interviews
die aktuellen Anforderungen und Verbesse-
rungsvorschlage fir ein zukiinftiges Template
erhoben werden. Zum Schluss soll ein Optimi-
rungsvorschlag fiir eine vorhandene Vorlage
gemacht werden.
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Abstract

Der Begriff Progressive Web App (PWA) wurde
erstmals im Jahre 2015 erwahnt. PWAs kombi-
nieren das Beste aus herkdmmlichen Web Apps
und nativen Apps. Die Firma CODE2ORDER
GmbH hat sich als Ziel gesetzt eine Software
anzubieten, welche auf jedem Gerdt ohne her-
unterladbare App funktioniert. Dabei haben
sie schon friih auf PWAs gesetzt. Die neue
Technologie, die sich hinter dem Begriff ver-
birgt, ist eine Sammlung von verschiedenen
Webtechnologien. PWAs werden derzeit sehr
stark von Google vorangetrieben. Ziel dieser
Arbeit ist die Aquivalenz einer PWA im Ver-
gleich zu einer nativen Lésung zu untersuchen
und zu optimieren. Dabei spielt insbesondere
die Hardwareansteuerung von Bluetooth, um
in einem Hotel die Zimmertiire 6ffnen zu kén-
nen, eine groRe Rolle. Um die beiden Ansatze
aussagekraftig evaluieren zu kénnen, werden
Ahnlichkeitsmetriken aufgestellt und bewer-
tet.
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Klassifizierung

Um die Multiplattform Architektur besser ver-
stehen zu kénnen, werden die Entwicklungs-
ansatze mobiler Applikationen standardmaRig
anhand von drei Strategien eingeordnet: Na-
tive Applikationen, Hybride Applikationen und
Web Applikationen. Diese Einordnung ist aller-
dings nicht mehr fur die Android oder Cross-
Plattform Entwicklung giltig. Deshalb wird
nach Nunkesser eine neue Taxonomie mit
sechs verschiedenen Kategorien herangezo-
gen [1]. Die Kategorien sind: Endemic Apps,
Web Apps, Hybrid Web Apps, Hybrid Bridged
Apps, System Language Apps und Foreign Lan-
guage Apps. Durch die Einfihrung von drei
Hauptkategorien mit insgesamt sieben Un-
terkategorien kann diese Einteilung nochmals
verfeinert werden. Die daraus resultierende
Taxonomie ist in Abbildung 1 aufgezeigt.

Web App H Hybrid Web App Hybrli:;ldged

Language App

ffffffffffffffffffffffffffffffffffffffffff

Abbildung 1: Vorgeschlagene Taxonomie

Konzeption

Um die bestehende Webplattform des digi-
talen Gasteservicesystems zu einer PWA zu
erweitern, bestand der erste Schritt aus einer
Planungsphase. Hierbei wurden am Anfang die
Kerntechniken hinter einer PWA genauer un-
tersucht und verschiedene Bibliotheken auf
ihre Eignung miteinander verglichen. Des Wei-
teren wurden zwei mdgliche Bluetooth Szena-
rien erarbeitet.

*Diese Arbeit wurde durchgefiihrt bei der Firma
CODE20ORDER GmbH, Stuttgart

Der Kern einer PWA ist der sogenannte Ser-
vice Worker. Technisch gesehen ist dieser ei-
ne JavaScript Datei, welche in einem eige-
nen Thread ausgefiihrt wird und verschiede-
ne generische Einstiegspunkte fir die ereig-
nisgesteuerte Hintergrundverarbeitung bereit-
stellt (z.B. Empfang von Push Nachrichten) [2].
In Abbildung 2 ist die Funktion eines Service
Workers bei einem GET Request aufgezeigt.
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Abbildung 2: Service Worker Funktionsweise bei GET-Request

Da es sich bei einem Service Worker um ei-
ne eigene JavaScript Datei handelt, kann man
diese von Grund auf selbst schreiben. Doch es
werden bereits verschiedene Bibliotheken zur
Erstellung bereitgestellt. Im Zuge dieser Arbeit
wurden die Bibliotheken NGSW [3], Workbox
[4], SW-Precache [5] und UpUp [6] miteinan-
der verglichen und eine davon ausgewahlt. Die
Wabhl fiel auf die Bibliothek Workbox, da diese
die meisten Einstellmoéglichkeiten insbesonde-
re beim Caching und Offline Content anbietet.
Wichtig bei der Plattform des digitalen Gaste-
servicesystems sind die Fragen was, wann und
wie lange etwas gecached und im Hintergrund
synchronisiert werden muss.

Damit Zimmertiren innerhalb eines Hotels
direkt mit einem Smartphone des Gastes ge-
offnet werden konnen, gibt es verschiedene
Ansdtze. Zum einen lGber WLAN und zum an-
deren Uber Bluetooth. Da ein Gast beim ersten
Offnen der Tiire méglicherweise noch nicht
im WLAN des Hotels eingeloggt ist, entfdllt
dieser Ansatz. Daraus resultieren zwei mog-
liche Bluetooth Szenarien. Erstens die Lokali-
sierung Uber Bluetooth Beacons und zweitens
direkte Kommunikation mit dem Bluetooth-
Peripheriegerdt, also der Tiire.

Implementierung PWA

Auf Basis der Konzeption erfolgt die Umset-
zung in zwei Schritten. Zuerst wird die be-
stehende Web Applikation zu einer PWA mi-
griert und danach die Hardwareansteuerung
von Bluetooth aus dem Browser heraus an ei-
nem prototypischen Aufbau gezeigt.

Um eine gute Performance bei der Bereit-
stellung und vor allem beim Start einer Ap-
plikation zu ermdoglichen, wird das PRPL Pat-
tern verwendet. Es steht fiir Push, Render, Pre-
Cache und Lazy-load. Damit wird die Zeit bis
zur ersten Interaktion und die Effizienz beim
Zwischenspeichern optimiert. Allerdings ist es
auch moglich das Pattern zu verwenden ohne

jeden Buchstaben des Akronyms umzusetzen

[7].

Mit Hilfe der Workbox Bibliothek wird das
gesamte Caching und der damit verbundene
Offline Content ermoglicht. Dazu werden ver-
schiedene Routing Strategien zum individuel-
len Zwischenspeichern erstellt. Unterschieden
wird dabei zwischen Pre-Cache, Cache First,
Cache Only, Network First, Network only und
Stale while revalidate. Letzteres bedeutet, dass
angefragte Ressourcen parallel vom Cache und
Netzwerk abgefragt werden. Sollte eine Versi-
on im Speicher vorhanden sein, wird mit die-
ser geantwortet. Wenn dies nicht der Fall ist
wird auf die Antwort des Netzwerks gewartet.
In beiden Fdllen wird der Cache mit einer er-
folgreichen Netzwerkabfrage aktualisiert. Die
erstellte Service Worker Datei wird um Back-
ground Sync und Push Nachrichten erweitert.
Beim Background Sync werden alle Servicean-
gebote des Gasteservicesystems bis maximal
zehn Minuten synchronisiert, sofern ein Gast
in dieser Zeit wieder eine Onlineverbindung
aufbaut. Unter Serviceangeboten werden z.B.
ein Weckruf oder eine Getrankebestellung ver-
standen.

Alle Hotels der Plattform werden Gber kryp-
tische Schlissel am Ende der aufrufenden URL
identifiziert und somit verwenden alle dieselbe
Domain. Daher muss der Service Worker und
die Web Manifest Datei einen eigenen Scope
auf genau diesen Schlissel bekommen. Das
Web Manifest ist eine JSON-Textdatei, welche
Information wie Name, Autor, lcon und Be-
schreibung liefert. Diese wird verwendet, um
die PWA auf dem Startbildschirm eines mobi-
len Gerétes zu installieren [8]. Bei dieser Platt-
form ist es nicht moglich die Manifest Datei in
der Index Seite zu hinterlegen, da jedes Ho-
tel verschiedene Informationen erhalt. Hierzu
ist es notwendig, diese Datei dynamisch auf
dem Server zu generieren und beim Laden der
PWA einzubinden. Die zuvor erwahnte Funkti-
on Zum Startbildschirm hinzufiigen wird der-



zeit nur unter Android und Windows 10 unter-
stiitzt. Mit dem Browser Safari unter iOS kann
ein Benutzer dies manuell mit drei Schritten
ausfuhren. Fur die verschiedenen Falle wird
ein eigen erstelltes generisches Pop-Up inner-
halb des Gasteservicesystems angezeigt.

Prototypische Implementierung Bluetooth

Der Ansatz der Verwendung von Bluetooth Be-
acons hat sich im Zuge der prototypischen
Implementierung nicht bewahrt. Zwar ist es
moglich das Smartphone mit Hilfe der Bea-
cons zu lokalisieren, doch es ware ein weiterer
Schritt notwendig, um die entsprechende Zim-
mertlre zu 6ffnen. Deshalb wird der zweite
Ansatz, die direkte Kommunikation mit dem
Bluetooth-Peripheriegerit fir einen Versuchs-
aufbau verwendet. Dazu wird ein Bluetooth
GATT Server auf einem Raspberry Pi 3 Modell
B+ aufgesetzt, welches die Zimmertire des
Hotels simuliert. Um eine Verbindung mit der
Raspberry Pi herstellen zu kénnen, wird zum
einen eine minimale native Android App und
zum anderen eine minimale PWA erstellt. Bei
der PWA wird auf Web Bluetooth zuriickge-

griffen, welches derzeit nur von den Browsern
Chrome, Opera, Android Browser, Opera Mobi-
le, Chrome for Android und Samsung Internet
unterstitzt wird [9]. Da es fir die entstan-
dene PWA des digitalen Gadsteservicesystems
zu aufwendig ist eine native Android App zu
entwickeln und die Philosophie der plattform-
Ubergreifenden PWA beibehalten werden soll,
werden diese beiden minimalistischen Appli-
kation zur Evaluation herangezogen.

Ausblick

PWAs sind eine spannende Technologie und
werden auch sehr stark vorangetrieben. Wei-
tere Funktionen, die bisher nur in nativen Ap-
plikationen mdéglich waren, werden zukiinftig
auch lber den Browser ansteuerbar sein. Die
nachste Funktion auf der Roadmap ist das An-
steuern von NFC Uiber den Browser, was derzeit
nur experimentell zur Verfigung steht. Die
Moglichkeit PWAs auch im App Store zu fin-
den ist nur noch eine Frage der Zeit, denn die
Voraussetzungen werden bereits jetzt schon
erfullt [10].

(1
[2]

(3]
(4]
(5]
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Motivation

Aufgrund der anhaltenden Digitalisierung ist
die Komplexitdt in der Softwareentwicklung in
den vergangenen Jahren stark angestiegen[1].
Zum einen erweitert sich das Gerate-Portfolio
jedes Jahr, zum anderen steigen die Anforde-
rungen der Nutzer in Bezug auf Usability und
Funktionalitat. Deshalb wird ein umfassendes
Testen von Software immer schwieriger. Des
Weiteren nehmen die Kosten in Bereichen der
IT-Entwicklung immer weiter zu [1]. Dies fuhrt
teilweise zu Einsparungen im Bereich des Soft-
waretestings. Deshalb benétigt es innovative
Methoden wie Crowdtesting, um auch in Zu-
kunft sowohl effektiv als auch effizient testen
zu kénnen [1].

Zielsetzung

Das Ziel der Bachelorarbeit liegt in der Erar-
beitung eines Proof of Concept fiir die Daimler
Financial Services AG und der anschlieRen-
den Uberfithrung auf deren Applikation ,Cust-
omer Portal”. Das Proof of Concept soll der
Daimler Financial Services AG die Mdglichkeit
bieten zu entscheiden, ob es sinnvoll ist eine

Unternehmen

Genehmigung der
Bugs

Festlegen der
Anforderungen

Applikation mittels Crowdtesting liber einen
Dienstleister testen zu lassen oder nicht. Dies
soll anhand der in dieser Bachelorarbeit ent-
wickelnden Kennzahlen tberprift werden.

Crowdtesting

Crowdtesting ist eine spezielle Art von Soft-
waretesting. Hierbei wird die Software nicht
von ausgebildeten Fachkriften, sondern rea-
litatsnah von potenziellen Endnutzern ohne
die entsprechenden Laborbedingungen getes-
tet [2]. Die Tester werden in der Regel von
Dienstleistern ausgewdhlt, die vom software-
entwickelnden Unternehmen beauftragt wer-
den [3]. Die Menge an Testern beziehungs-
weise Privatpersonen, aus der der Dienstleis-
ter nach bestimmten Kriterien wie zum Bei-
spiel Alter, Geschlecht, verfigbaren Endgera-
ten oder operativen Systemen auswahlt, nennt
man die ,,Crowd"” (deutsch: Menge). Endgerite
sind beispielsweise Notebooks, iPads oder An-
droid Smartphones. Unter operativen System
ist die Software gemeint, mit der ein Gerat ge-
steuert wird, wie zum Beispiel Windows oder
Mac OS.

Crowd

ittt

>

Dokumentation
der Bugs

Einladender
Tester

Abbildung 1: Die vier Phasen von Crowdtesting

*Diese Arbeit wurde durchgefiihrt bei der Firma
Daimler Financial Services AG, Stuttgart-
Pragsattel



Die vier Phasen von Crowdtesting sind in der
Abbildung 1 abgebildet [1]:

1. Festlegen der Anforderungen
In Zusammenarbeit des Auftraggebers
mit dem Dienstleister werden die Anfor-
derungen fir die Softwaretests festge-
legt.

2. Einladen der Tester
Nach den festgelegten Anforderungen
des Auftraggebers werden die Tester aus
der Crowd ausgewahlt.

3. Dokumentation der Bugs
Nach der Ausfiihrung der Tests werden
die Bugs von Mitarbeitern des Dienstleis-
ters dokumentiert und uberprift.

4. Genehmigung der Bugs
AbschlieRend werden die ausgearbeite-
ten Bugs vom Auftraggeber gemeinsam
mit dem Dienstleister genehmigt.

Vorgehensweise:
Proof of Concept und Use Cases

Ein Proof of Concept bezeichnet im Allgemei-
nen die Prifung der Durchfiihrbarkeit eines
Konzeptes oder eines Projekts [4]. Zur Mes-
sung der Nutzbarkeit von Crowdtesting wer-
den Use Cases (deutsch: Fallbeispiele) entwor-
fen. Dazu gehoren beispielsweise die Regis-
trierung fir das Customer Portal, die Anzeige
der Ubersicht der Vertrige und eine Anderung

der Bankdaten.Des Weiteren werden Kenn-
zahlen zur Messung der Nutzbarkeit ausge-
arbeitet, wie zum Beispiel Testdauer, Testauf-
wand, sowie die Kosten fiir das Durchfiuhren
von Tests. Diese Kennzahlen sind Inhalte des
Proof of Concept.

Einsatzmoglichkeiten des Crowdtesting

Fur die Verwendung von Crowdtesting koén-
nen generell folgende Argumente aufgefihrt
werden: Laut dem Dienstleister Testbirds gibt
es in der heutigen Zeit circa 48 Kombinationen
zwischen Browsern und operativen Systemen
[2]. Die Zahl der Kombinationen entsteht hier-
bei ohne Beriicksichtigung der Geratehersteller
sowie der einzelnen Browserversionen. Kauft
ein Unternehmen fir interne Softwaretests ei-
nen Grolteil dieser Kombinationen ein, entste-
hen hohe Kosten. Diese Kosten werden beim
Crowdtesting nicht vom Unternehmen selbst
getragen, sondern auf die einzelnen Tester der
Crowd verteilt. Allerdings kann bereits zum
jetzigen Zeitpunkt konstatiert werden, dass
Crowdtesting mit Sicherheit nicht fir jede Art
von Applikation sinnvoll ist. Applikationen mit
aufwendigen Use Cases konnten fiir den GroR-
teil der Crowd Tester zu anspruchsvoll und zu
komplex sein. Des Weiteren ist Crowdtesting
in Blick auf interne Informationen kritisch zu
sehen, weil die Crowdtester Einblick in unver-
offentlichte Applikationen bekommen.

[1] Blohm, Ivo, Niklas Leicht, und Jan Marco Leimeister. ,Crowdtesting.” Swiss IT Magazine, Mdrz 2016
[2] Testbirds. Testbirds. November 2018. https://www.testbirds.de/ (Zugriff am 6. November 2018)
[3] Kohler, Philipp. Crowdtesting: Die Massenjagd nach Fehlern. Juni 2018.

https://entwickler.de/online/development/crowdtesting-2-579834466.html (Zugriff am 8. November 2018)
[4] Grinderszene. Gruenderszene. 12. November 2018. https://www.gruenderszene.de/lexikon/begriffe/proof-

of-concept?interstitial (Zugriff am 12. November 2018)
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Einfiihrung

Mit der Entwicklung des Autonomen Fahrens
wird der Fahrer immer mehr Freiheiten im Au-
to haben. Spatestens mit der Einfuhrung des
Autonomen Fahrens Level 5 (Vollautomatisie-
rung) wird der Fahrer sich vollstandig zurick-
lehnen kdnnen, wahrend das Auto fahrt. Hier
liegt es am Infotainmentsystem dem Fahrer
etwas zu bieten, das ihn wahrend der Fahrt
unterhalt. Heute schon sind die Infotainment-
systeme sehr umfangreich und eine Anbin-
dung zum Smartphone gehort bei Fahrzeugen
aller Klassen schon fast zur Standardausstat-
tung. Die verbauten Bildschirme werden da-
bei grofer und durch zunehmende Integra-
tion in die Fahrzeugsysteme werden immer
mehr Mdéglichkeiten geschaffen, die im Fahr-
zeug umgesetzt werden kénnen.

Seit 1994 wird dem Nutzer TV Empfang
im Fahrzeug angeboten. Das sich verdndern-
de Nutzerverhalten im Bereich des TV Kon-
sums fuhrt dazu, dass die Streamingdienste
immer mehr an Bedeutung gewinnen. Heutige
Tunerlésungen decken dieses Feld nur einge-
schrankt ab. Der Audi Radio Hybrid Tuner im
neuen A8 unterstiitzt beispielsweise Radiost-
reaming, wenn FM oder DAB nicht mehr emp-
fangen werden konnen [1].

Mit der Video Streaming Box wagt Hirsch-

amazonmusic

NETFLIX

maxdome

*Diese Arbeit wurde durchgefiihrt bei der Firma
Hirschmann Car Communication,
Neckartenzlingen

KiKE
von ARD und ZDF

mann Car Communication den nachsten
Schritt, um dem Benutzer die Mdglichkeit zu
bieten seine Filme auch im Auto anzusehen.
Streamingdienste beschiftigen die Gesell-
schaft immer mehr. Netflix hat 130 Millionen
registrierte Nutzer weltweit [2], somit hat jeder
60. Mensch ein Netflix Abonnement fiir durch-
schnittlich 2 Nutzer. Amazon Prime Video hat
circa 100 Millionen Nutzer weltweit [2] und das
Angebot steigt. Vor allem die 18-35 Jahrigen
bevorzugen Streamingdienste gegeniiber dem
Ublichen TV [3]. Viele Internetprovider bieten
ihren Kunden deswegen schon ,unbegrenztes
Datenvolumen” (02) oder verschiedene Passe
(Vodafone), die unbegrenztes Datenvolumen
fir Apps bereitstellen. Die Telekom bietet in
manchen Vertrdgen die sogennante ,Stream
On*“ Option an, welche unbegrenztes Datenvo-
lumen fur Mediatheken, Musikstreaming und
Gaming hergibt [4]. Da eine schnelle Daten-
verbindung in Teilen Deutschlands noch nicht
gegeben ist, wird das bereits angekiindigte
bundesweite 5G diesen Trend beschleunigen.

Ziel

Das Ziel soll eine neue Generation von TV Tu-
nern von Hirschmann Car Communication sein,
die dem Nutzer zu dem bisherigen Broadcast-
angebot auch noch Streamingdienste anbietet.

G eaveen i
Das Erste® 1
2 a

&>

Abbildung 1: Konzept der Video Streaming Box



Die in der Streaming Box bereitgestell-
ten Dienste kdnnen ulber vorhandene Abon-
nements und den dazugehdrigen Accounts
benutzt werden. In einer Oberfliche kann
der Nutzer das gesamte Angebot der Dienste
durchsuchen, einen Film auswahlen und an-
schauen. Das Ganze kann so auch leicht auf
den jeweiligen OEM (Original Equipment Ma-
nufacturer) angepasst werden. Der OEM hat
keinen groReren Aufwand, da die Multimedia-
funktionen auf einem Single Board Computer
untergebracht werden und die ohnehin schon
knappen Ressourcen der Infotainment Head
Unit eingespart oder anderweitig genutzt wer-

den koénnen. Durch die Anbindung an CAN
oder MOST kann auch eine nahtlose Integrati-
on im Auto gewadhrleistet werden.

Umsetzung

Fir die Umsetzung wird auf einem SBC ein
angepasstes Android 7.1 Betriebssystem in-
stalliert. Fir den gewadhlten Anwendungsfall
musste Android verdandert werden. Um An-
droid vollstindig nutzen zu kénnen, wurden
Sourcedateien vor dem Buildprozess veran-
dert. Android ist in verschiedenen Schichten
aufgebaut.

SBC mit Android

HeadUnit ‘ Netfiix ‘ Amazon
Prime
[ System Apps | video
NETFLIX prime video
~—7 @ Java Api Framework
N ®
Steuerung :
Native C++ Bibliotheken ~ Android
Runtime

:‘ fimpeg

‘Screenrecord ‘

Hardware Abstractation Layer (HAL)

Linux Kernel

gemeinsames Netzwerk

Abbildung 2: Gesamtsystem

Auf dem System Apps Level laufen alle be-
notigten ThirdParty-Applikationen und zu-
satzlich ein selbst erstellter Webserver. Der
Webserver stellt fiir einen Client die Webseite
dar, auf der die Filme und deren Informationen
von einer Datenbank aufgerufen werden. Der
Client kann tGiber HTTP GET und POST Requests
den Webserver ansprechen, um Apps zu steu-
ern und Filme zu starten. Die Requests wer-
den vom Webserver verarbeitet. Dieser leitet
die Requests per Intent an eine Steuerungs-
schnittstelle der Nativen C++ Bibliotheken
Schicht weiter, die nicht nur Rootrechte be-
sitzt, sondern auch vom System signiert wur-
de. Die Signatur ist notwendig um Eingaben in
anderen Apps zu tdtigen und wird nur beim
Android-Build vergeben. Um den Bildschirm
aufzunehmen gibt es in dieser Schicht auch
ein ,screenrecord” Kommando, welches ein
virtuelles Display erzeugt, dass den echten
Videooutput widerspiegelt und die Frames da-
von in h264 enkodiert. Um den Bildschirm zu
streamen werden diese enkodierten Videoda-

[1] www.audi.de

[2] www.statistica.com

[3] www.marketingcharts.com
[4] www.telekom.de

Bildquellen:

e Abbildung 1, 2: Hirschmann Car Communication

ten als Input an ffmpeg lbergeben, daraus
wird ein Transportstrom generiert und dann
im Netzwerk verschickt. Der Webserver liefert
dem Client eine HTML Datei, die diesen Trans-
portstrom in einem Videoplayer wiedergibt.

Ausblick

Im Laufe der Arbeit soll der Transkodierteil in
ein bereits bestehendes Androidsystem ein-
flieRen. Es wird dafiir ein Buildjob fur Andro-
id erstellt, der bisher vorhandene Funktionen
zusammen mit den durchgefiihrten Arbeiten
zusammenbaut. Heraus kommt dann eine An-
droid Distribution die einfach auf einen SBC
installiert wird, um ihn out-of-the-box fiir
das Streamen verwenden zu koénnen. Sofern
es tatsachlich zum Autonomen Fahren Level
5 und dem bundesweitem Netzausbau von 5G
kommt, muss die stundenlange Autofahrt oder
der Stau nicht mehr nervend und langweilig,
sondern kann entspannt und angenehm sein.
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Es gibt zwei wichtige Faktoren, die die Mobili-
tat der Zukunft bestimmen:

1. Verfuigbarkeit von Rohol
2. Emissionen

Der erste Punkt schien zunachst mit sin-
kenden Kraftstoffpreisen im letzten Jahr Gber-
wunden zu sein. Das Thema wird jedoch mit
den steigenden Kraftstoffpreisen in den kom-
menden Monaten wieder immer mehr in das
Rampenlicht riicken. Der zweite Punkt ist in
Deutschland gerade sehr akut und stark in den
Medien vertreten. Die Situation verscharft sich
mit den geplanten Fahrverboten fiir Diesel-
fahrzeuge in GroRstadten [1].

Somit steht die Automobilindustrie vor dem
Umbruch in Richtung Elektromobilitdt. Die co-
memso GmbH wirkt an diesen Umbruch mit
und stellt die notwendige Technologie der Zu-
kunft bereits heute zur Verfigung. Produk-
te der comemso GmbH sind beispielsweise
Batteriezellen-Simulatoren und Ladesystem-
Analysatoren.

Beim Batteriezellen-Simulator handelt es
sich um das Kernstilick eines Hardware-in-the-
Loop System (kurz HIL-System) zum Test von
Batterie-Management-Systemen (kurz BMS)
eines Elektrofahrzeugs (Abbildung 1) [2].
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Abbildung 1: Batteriezellen-Simulator

Der Ladesystem-Analysator wird verwendet
um Fehlerquellen in Ladevorgdangen zwischen
dem Fahrzeug und der Ladestation zu finden
(Abbildung 2).

Es macht es moglich, verschiedene inter-
nationale Ladestandards zu testen. Beispiele
sind die Standards zum Laden mit Gleich- und
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Wechselspannung in Europa, USA, China und
Japan [3].

In dieser Bachelorarbeit wird die au-
tomatisierte Kalibrierung von Ladesystem-
Analysatoren untersucht. Bevor diese an die
Kunden ausgeliefert werden, miissen verschie-
dene Signale (z.B. Strom, Spannung) kalibriert
werden, um die Genauigkeit zu erhdhen. Der
heutige Kalibrierprozess wird manuell ausge-
fuhrt. Die Vollautomatisierung dieses Prozes-
ses soll bewirken, dass das Kalibrieren schnel-
ler, praziser und fehlerresistenter wird (siehe
Abbildung 3).
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Abbildung 2: Ladesystem-Analysator

Das Kalibriergerat ist mit einem Prazisions-
messgerdt, einer Spannungsquelle und einer
elektronischen Last Uber die RS232 Schnitt-
stelle verbunden. Zusatzlich besteht eine CAN-
Kommunikation zwischen dem Ladesystem-
Analysator und der Stromquelle. Durch diese
Schnittstellen kann das Kalibriergerat die ver-
schiedenen Gerdte automatisiert steuern. Das
Kalibriergerat wurde so konzipiert, dass eine
Bedienoberflache (HMI) bereitgestellt wird. Fur
jede Kalibrierung gibt es verschiedene Schal-
tungen. Dafiir wurde eine Gesamtschaltung
mit allen Kalibriermoéglichkeiten realisiert. Je
nach Kalibrierung wird aus der Gesamtschal-
tung die Teilschaltung aktiviert und die Kali-
brierung vollautomatisch ausgefiihrt. Die Aus-
wahl der Schaltungen erfolgt tber Relais, die
Uber CAN-Nachrichten gesteuert werden.



Kalibrierung am Beispiel Gleichspannung

Die Schaltung besteht aus Spannungs-
generator, Prazisionsmessgerat, Relais,
Schiitz und Ladesystem-Analysator. Die
Gleichspannungs-Kalibrierung-Schaltung
wird durch ein Relais realisiert, das durch eine
CAN-Nachricht mit ,,Offnen und SchlieRen“ ge-
steuert werden kann. Die Kalibrierung erfolgt
an zwei Kalibrierungspunkten, z.B. 50 Volt und
240 Volt.

RS232

Prazissionsmessgerit

Uber die steuerbare Spannungsquelle (Ab-
bildung 3) werden die Spannungswerte ange-
legt und mit dem Prazisionsmessgerats nach-
gemessen. Der vom Prdzisionsmessgerdt ge-
lieferte Messwert wird mittels CAN-Nachricht
an den Ladesystem-Analysator verschickt. Aus
den Messpunkten wird eine entsprechende
Kurvenfunktion berechnet und im Analysator
abgelegt.

Stromquelle

Ladesystem-Analysator
Abbildung 3: Prozess Vollautomatisierung
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Motivation

In einer zunehmend digitalisierten Welt wird es
immer wichtiger, bei der Kommunikation tber
das Internet ein angemessenes Sicherheitsni-
veau gewadhrleisten zu kénnen. Immer mehr
Gerdte werden miteinander vernetzt und im-
mer mehr Dienste werden online bereitgestellt.
Mit der steigenden Verbreitung erhéht sich
nicht nur die Angriffsflache, sondern auch die
Auswirkungen eines Angriffs konnen weitrei-
chender und kritischer sein als bisher. Um die
drohenden wirtschaftlichen und juristischen
Folgen sowie die Reputationsschaden verhin-
dern zu kénnen, ist es notwendig, mit den Me-
thoden potentieller Angreifer vertraut zu sein.
Nur mit der Kenntnis der Vorgehensweisen
der Angreifer kann man ihnen zuvorkommen
und Systeme gegen ihre Angriffe schiitzen. Da
diese Sichtweise oft nicht ausreichend beriick-
sichtigt wird, entstehen enorme Gefdahrdungs-
potentiale. Nicht zuletzt aufgrund gesetzli-
cher Vorgaben sind besonders die Betreiber
kritischer Infrastrukturen, wie beispielswei-
se Elektrizitdtswerke und Finanzdienstleister,
verpflichtet, die Sicherheit ihrer Systeme und
ihr Sicherheitskonzept regelmaRig tberprifen
zu lassen. Dazu wird eine Attacke der Systeme
durchgefiihrt, deren Ziel das Identifizieren von
Licken und entsprechenden Verbesserungs-
potentialen im Sicherheitskonzept ist. Durch
Bewertung der Risiken und Umsetzung von
MaBnahmen zu ihrer Verringerung sinkt die
Angriffsflache, wodurch sowohl die Eintritts-
wahrscheinlichkeit als auch die Schwere der
Auswirkungen eines Angriffs gesenkt werden.
Diese vorab vereinbarte Durchfiihrung eines
Angriffs zum Zweck der Sicherheitsinspektion
wird Penetrationstest genannt. Ein solcher Pe-
netrationstest fuihrt nicht nur zur Identifikati-
on von Schwachstellen, sondern trdagt auch zur
Uberpriifung der Effektivitit bereits ergriffe-
ner SchutzmaRnahmen zur Verhinderung eines
Angriffs sowie zur Beurteilung, ob der Angriff
schnell genug erkannt wird und wie wirksam
die ergriffenen GegenmaRnahmen sind, bei.
Auf jeden Fall ist es dabei erforderlich, die
Denkweise der Angreifer so weit wie moglich
nachzubilden, damit das Testszenario realis-
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tisch ist [1]. Um den Standpunkt der Angreifer
bereits wahrend der Lehre von Studierenden
und Ausbildung von Fachkraften zu beriick-
sichtigen, bietet es sich an, den Lernenden
die Moglichkeit zu geben, Penetrationstests
von simulierten Angriffszielen durchzufiihren,
um das Bewusstsein fiir haufige sicherheits-
relevante Fehler zu scharfen. Darum wird im
Rahmen dieser Bachelorarbeit eine Laborum-
gebung fir praktische Ubungen bereitgestellt,
sodass dadurch Lernenden Know-how ver-
mittelt wird, das ihnen ermdglicht, sicherere
Systeme zu konzipieren. Diese Ubungen be-
stehen darin, bereitgestellte Schwachstellen
zu identifizieren und auszunutzen, sodass das
Verstandnis fur haufige Angriffswege geschult
wird, um diese Angriffe vereiteln zu konnen.
Innerhalb dieser Laborumgebung soll es Ad-
ministratoren ermdglicht werden, die anzu-
greifenden Zielsysteme zu verwalten.

Umsetzung

Das Ziel diese Bachelorarbeit ist daher, eine
Ubungsplattform einzurichten, in der Lernen-
de selbst Angriffe durchfiihren kdnnen, um
sich Kenntnisse lber die Vorgehensweisen der
Angreifer anzueignen. Um das Ziel des An-
griffs abzubilden, werden mehrere, bewusst
verwundbare Systeme bereitgestellt, zu denen
Aufgaben gestellt werden. Eine solche Aufgabe
kann beispielsweise darin bestehen, das Ziel-
system unter Ausnutzung einer Sicherheits-
licke zu kompromittieren, sodass eine Datei
aus einem ublicherweise nicht zuganglichen
Verzeichnis gelesen werden kann. Um zu be-
weisen, dass die Aufgabe erfolgreich geldst
wurde, soll der Lernende eine bestimmte Zei-
chenkette, die in dieser Datei enthalten ist und
als Flag bezeichnet wird, vorweisen. Dieses
Flag ist also erst nach erfolgreicher Losung der
Aufgabe, z. B. Ausnutzung einer Schwachstel-
le, zuganglich. Der Anreiz besteht darin, még-
lichst viele Flags zu sammeln und sich dadurch
Wissen, welches man an praktischen Beispielen
unter Beweis zu stellen hat, anzueignen. Das
Labor wird also im Stil eines Capture-The-
Flag-Wettbewerbs konzipiert. Um die Motiva-
tion zu steigern, wird eine Rangliste bereit-



gestellt, in der der Fortschritt der am Labor
Teilnehmenden durch ein Punktesystem vi-
sualisiert wird. Fur jedes korrekt eingegebene
Flag wird eine gewisse Anzahl an Punkten gut-
geschrieben, sodass durch diese Gamification
die Lerninhalte erlebbar und dadurch gefes-
tigt werden. Die anzugreifenden Zielsysteme
werden in virtuellen Maschinen instanziiert.
Um innerhalb der isolierten Laborumgebung
eine einfache Maoglichkeit zur Verwaltung der
Zielsysteme zur Verfigung zu stellen, wird
Vagrant als Abstraktionsschicht zum Hyper-
visor verwendet. Mit Vagrant ist es maoglich,
die Konfiguration der virtuellen Maschinen zu
definieren, sodass etwa ihr Hostname und falls
gewilinscht ihre statische IP-Adresse provisio-
niert werden kénnen [2].

v H\“Epgrant

Abbildung 1: Vagrant-Logo

Die Teilnehmenden werden in Teams auf-
geteilt und jedem Team wird seine personli-
che virtuelle Maschine zugeordnet, die Uber
ein individuelles Flag verfligt. Zudem wird das
Open-Source-Framework CTFd verwendet,
das die Benutzerverwaltung der Teilnehmen-
den ubernimmt, die durch geloste Aufgaben
gesammelten Punkte zdhlt und das Klassement
der Teilnehmenden darstellt. Das Capture-
The-Flag-Framework CTFd wird durch ein
im Rahmen dieser Bachelorarbeit entwickeltes
Plugin, das es dem Administrator des Labors
ermaoglicht, die anzugreifenden Instanzen fir
die teilnehmenden Teams zu erzeugen und zu
starten, ergdanzt. AuRerdem soll die Verifika-
tion der Flags ebenfalls automatisiert ermog-
licht werden, wozu ein neuer Challenge-Typ
zu definieren ist, damit das einzigartige Flag
einer Instanz auch nur fir genau diese Instanz
als korrekt gewertet wird. Dazu erweitert das
Plugin das Datenmodell von CTFd um neue En-
titdten und Relationen.

CTFe”

Abbildung 2: CTFd-Logo
Erreichte Vorteile

Durch die eindeutigen Flags wird sicherge-
stellt, dass jedes Team die Losung der Aufgabe
selbst durchgefiihrt haben muss, sodass nicht
einfach das Flag eines anderen Teams kopiert
werden kann. Obwohl es bereits auf organi-
satorischer Ebene verboten ist, gegnerischen
Teams zu helfen, da die Teams miteinander
im Wettbewerb stehen, wird dadurch dieser
Regelbruch auch durch technologische MaR-
nahmen verhindert. Durch die automatisierte
Uberpriifung erhalten die Teilnehmer soforti-
ges Feedback, ob das gefundene Flag korrekt
ist. Durch die verfiigbare Rangliste kdnnen die
Teilnehmer ihren Fortschritt mit den ande-
ren Teams vergleichen und durch die Wettbe-
werbssituation angespornt werden. Durch die
zentralisierte Infrastruktur fallt es dem Ad-
ministrator einfach, die Zielsysteme einmalig
vorzubereiten und dann fiir mehrere Veran-
staltungen zu verwenden. Der Aufwand, die
Zielsysteme auf jedem Host bereitzustellen,
entfallt damit. Nicht nur fiir die Teilnehmer,
auch fur den Administrator ist die Ranglis-
te, auf die er wahrend der Laborveranstaltung
zugreifen kann, eine wichtige Information, weil
daraus hervorzugeht, welches Team noch Un-
terstitzung bei welchen Aufgaben bendétigt. So
lasst sich eine zielgerichtete Betreuung sicher-
stellen, ohne bei den Lernenden nachfragen zu
miussen, ob und wenn ja bei welcher Aufga-
be sie Hinweise bendtigen. Auch hier sinkt
der Aufwand, sodass der das Labor betreuen-
de Administrator seine Zeit effizienter nutzen
kann.

[1] Engebretson, Patrick. The basics of hacking and penetration testing : ethical hacking and penetration
testing made easy. Amsterdam: Syngress, an imprint of Elsevier, 2013
[2] Hashimoto, Mitchell. Vagrant : up and running. Sebastopol, CA: O'Reilly Media, 2013
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Ohne ein geordnetes Anforderungsmanage-
ment ist heute keine Fahrzeugentwicklung
mehr denkbar. Der Erstellungsprozess fiir die
Spezifikation einer Fahrzeugkomponente ist
komplex und zeitaufwandig. Die heutige Client
Applikation DOORS Classic bietet dem Anwen-
der in diesem Prozess wenig Unterstitzung.
Um komponentenverantwortliche Ingenieure
bei ihrer nicht haufig wiederkehrenden Spezi-
fikationsarbeit zu unterstitzen, wurde bereits
mit maRigem Erfolg der Erstellungsprozess
grafisch auf interaktiven Web-Seiten, in ei-
nem Wiki und mit FAQ unterstiitzt. Die Schwa-
che der Prozessunterstiitzung und des Nut-
zererlebnisses besteht in dem Systembruch
zwischen Client Applikation DOORS und den
schwach verlinkten Web-Hilfen.

Das Sun down der Applikation DOORS Clas-
sic steht bevor, welches von DOORS Next Ge-
neration (DNG) abgeldst wird. Das DNG ist
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eine webbasierte Applikation auf der Jazz-
Plattform. Die Jazz-Plattform wiederum wird
als SaaS (Software as a Service) Seites der IBM
betrieben. Diese Plattform bietet neben DNG
auch andere Tools wie Rational Team Con-
cert (RTC) an, welches die Moglichkeit zur
Abbildung von Workflows anbietet. Daher ar-
beitet die Jazzplattform mit Widgets (Infor-
mationsfenster) und Dashboards (vorbereitete
Seite mit Widgets). Diese Eigenschaften bie-
ten dem Anwender die Moglichkeit, im Tool
selbst die bendtigte Hilfestellung einzurich-
ten. Diese Toolhilfe kann ohne Systembruch
realisiert werden. In Abbildung 1 ist das Mini-
Dashboard veranschaulicht, es kann vom An-
wender eigenstdandig eingerichtet werden.

Der Ingenieur kann die Anforderungen fiir

seine Komponenten uneingeschrankt im Kom-
ponentenlastenheft (KLH) spezifizieren.

Vural, Buesra (059) Jg1
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nicht dam Barsich sines Banutzers oder
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Abbildung
Anforderung

Eine Anforderung ist eine Bedienung oder Fa-
higkeit, um ein Ziel zu erreichen oder ein Pro-
blem zu l6sen. Das System muss diese Anfor-
derung erfiillen, um einen Vertrag, eine Norm
oder Spezifikation zu erflllen. Die Anforde-
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1: Mini-Dashboard

rungen an das zu entwickelnde System mis-
sen bekannt sein, um das Projekt zum Erfolg
zu fuhren. Diese Anforderungen sind zu do-
kumentieren und die Qualitat kann anhand
der Verstandlichkeit, Eindeutigkeit, Nachweis-
barkeit, Widerspruchsfreiheit, Vollstandigkeit,
sowie der Testbarkeit gepriift werden [1].



Um in der Automobil Industrie die Anforde-
rungen spezifizieren zu kénnen, spielen Nor-
men wie ISO 26262 eine groRe Rolle. Im DNG
wird der modelbasierte Ansatz zum spezifizie-
ren von komplexen Komponenten genutzt. Die
ISO 26262 legt das Testen und Absichern von
diesen Komponenten fiir besonders sicher-
heitsrelevanten Komponenten fest. Ein Teil
dieser ISO 26262 ist die traceability. Trace-
ability, auf Deutsch Riickverfolgbarkeit, ist bei
sicherheitsrelevant Komponenten wichtig, um
damit nachweisen zu kénnen, dass kritische
Anforderungen in angemessener Form umge-
setzt und validiert wurden [2].

Werden die Anforderungen ebenfalls unter
Beriicksichtigung der Usability Punkte umge-
setzt, kdnnen viele Kosten eingespart werden.
Die folgende Abbildung 2 zeigt die Kosten pro
Fehler im Projektverlauf:

KOSTEN DURCH FEHLER

PROJEKTVERLAUF

Anzahl der Fehler ~ =====Kosten pro Fehler

Abbildung 2: Verhdltnis zwischen Kosten durch
Fehler im Projektlauf

Anforderungsmanagement

Das Anforderungsmanagement (Requirements
Management) ist ein wichtiger Schritt, um feh-
lerarme und effiziente Systeme entwickeln zu
kénnen. Es ist ein Teilgebiet des Requirements
Engineerings und wird fir Entwicklungen bei
sehr arbeitsteiligen Betrieben relevant. Das Er-
gebnis des Anforderungsmanagements ist es,
den Auftragnehmer und Auftraggeber auf ein
gemeinsames Verstandnis Uber das Produkt
zu bringen [3].

Konzept und MaRnahmen

Da der Spezifikationsprozess weiterhin kom-
plex und zeitaufwandig bleibt, wird ein Kon-
zept entwickelt, um die Ingenieure in lhrer
Arbeit zu unterstitzen. Durch die Ablésung
von DNG, welches auf der Jazz-Plattform rea-
lisiert ist, bieten sich neue Wege, durch die der
Anwender im Tool eigenstdndig die bendtigte
Unterstilitzung einrichten kann.

Die Jazz-Plattform ermdglicht das Arbei-
ten mit Dashboards, die Uber Widgets (Infor-
mationsfenstern) eine ubersichtliche Darstel-
lung der Informationen erlauben. Die Widgets
konnen auBRerdem auf dem Mini-Dashboard
eingerichtet werden, um diese stets anzei-
gen zu konnen. Das Mini-Dashboard ist ein
Fenster, welches je nach Bedarf im Tool fi-
xiert und geldst werden kann. Das Konzept
fir diese Arbeit wird im folgenden beschrie-
ben. Die beiden Tools, RTC zum Abbilden ei-
nes Workflows und DNG zum Erstellen eines
KLHs, befinden sich auf der Jazz-Plattform.
Diese sind jeweils als ein Projektbereich, RTC
als Change-Management-Projekt und DNG
als Requirements-Management-Projekt, reali-
siert.

Das Widget Nummer 1: Zeigt fur das aus-
gewdhlte Element spezifische Informationen
an. Hierflir werden die Attribute des Artefakts
abgerufen und dargestellt. Dazu gehort unter
anderem die Verlinkungen zu anderen Arte-
fakten, der Ersteller des Artefakts, das Erstel-
lungsdatum.

Das Widget Nummer 2: Zeigt den Fortschritt
des aktuell in Bearbeitung befindliche KLH an.
Diese Anzeige wird durch den Status des Tem-
plates, welches im RTC realisiert ist, angezeigt.

Das Template: Die Prozessschritte zum Er-
stellen eines KLHs werden im RTC als Regis-
ter eines Arbeitselements erstellt. Unter jedem
Register befinden sich die zugehdérigen Schrit-
te, um diesen jeweiligen Prozessschritt erfolg-
reich abzuschlieRen. Die moglichen Status des
Templates sind die Prozessschritte (Register).

[1] H. Proff, W. P. (2013). Schritte in die kiinftige Mobilitat. Springer Verlag.
[2] Rupp, C., & Pohl, K. (2009). Basiswissen Requirements Engineering.
[3] Versteegen, G. (2004). Anforderungsmanagement. Springer Verlag.
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Der Trend zu turbulenter werdenden Mark-
ten halt auch in der Prozessindustrie an. Die
Innovations- und Produktlebenszyklen werden
kiirzer, und der Bedarf an kundenspezifischer
Spezialisierung der Produkte steigt. Fir den
wirtschaftlichen Erfolg werden eine schnelle
Marktreife und ein frither Markteintritt immer
wichtiger [1]. Somit wachsen auch die Ansprii-
che an die Flexibilitdat von Produktionsanlagen
[2]. Als eine vielversprechende Maoglichkeit,
diesen Umstdnden gerecht zu werden, wird
die Modularisierung angesehen. Die Interes-
sengemeinschaft NAMUR hat in ihrer Empfeh-
lung NE 148 eine Reihe von Anforderungen an
Module fiir modular aufgebaute Anlagen ge-
sammelt. Die Themenbereiche umfassen z.B.
Sicherheitsanforderungen, verschiedene Mo-
dulvarianten, Steuerung, Diagnose, Bedienung
und Beobachtung, aber auch Planung, Doku-
mentation, Wartung, etc.

Die Modularisierung von Anlagen hat auch
Auswirkungen auf deren Programmierung. Hat

MTP-

man bisher die Steuerungs- und Regelungs-
funktionen meist zentral im (bergeordne-
ten Automatisierungssystem realisiert, sollen
zunehmend intelligente Module zum Einsatz
kommen, die tiber eine Schnittstelle ihre Funk-
tionalititen nach auBen zur Verfiigung stel-
len. Auf diese Funktionalititen oder Services
kann das libergeordnete Automatisierungs-
system dann zuriickgreifen. Das heilt, der Mo-
dulhersteller programmiert in sich geschlos-
sene und nur das Modul betreffende Routi-
nen, die der Anlagenbauer als Black-Box ver-
wendet. Ein Beispiel-Szenario ware eine Fir-
ma, die Limonade herstellen mochte. Sie kauft
(oder mietet) ein Filtermodul, ein Mischmodul,
ein Reaktormodul und ein Abfillmodul, moég-
licherweise alle von unterschiedlichen Herstel-
lern. In der Produktionshalle werden die Modu-
le aufgestellt und miteinander verbunden. Der
Anlagenprogrammierer erstellt nun aus den
von den jeweiligen Modulen angebotenen Ser-
vices die Schrittkette fiir die Limonadenpro-
duktion.

Entwicklungsumgebung

Services Programm ,,Limonade fruchtig“

Spiilen $

Befiillen [ Befiillen ]

e

Mischen

Import >_ Erhitzen

Filtermodul |[—— mtp.am’[
Mischmodul |—— mtp.a¢
Reaktormodul | ——> mtp.a?
Abfillmodul |—— mtp.a¢

Abkiihlen

[ Mischen ]
Abkiihlen

~

Abfiillen

Entleeren

Abbildung 1: Beispiel Limonaden-Firma
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Um die Services von Modulen auch herstel-
leriibergreifend der Gbergeordneten Prozess-
flilhrungsebene (PFE) bekannt machen zu kon-
nen, ist eine standardisierte Beschreibungs-
form notig. Hier setzt das Module Type Packa-
ge (MTP) an, welches im Jahr 2014 von der Fir-
ma WAGO unter dem Konzept Dezentrale In-
telligenz fir modulare Anlagen (DIMA) als Ant-
wort auf die NE 148 vorgestellt wurde und zur-
zeit in mehreren Arbeitskreisen von der NA-
MUR und dem Zentralverband Elektrotechnik-
und Elektronikindustrie (ZVEI) weiterentwickelt
wird [1].

Das MTP  besteht aus mehreren
AutomationML-Dateien mit einem XML-
basierten Datenformat. Wenn der Modulher-
steller die SPS eines Moduls mit Funktions-
bausteinen, vergleichbar mit Klassen in C++,
nach der MTP-Norm VDI/VDE/NAMUR 2658-
3/-4 programmiert, sollen die AutomationML-
Dateien spdter automatisiert aus dem Quell-
code erzeugt werden kdnnen. Zu jedem Mo-
dul wird also das zugehérige MTP mitgelie-
fert, das der Anlagenprogrammierer in eine
MTP-fdhige Entwicklungsumgebung impor-

Prozessleitsystem

tieren kann. Wenn das lbergeordnete Auto-
matisierungssystem MTP unterstitzt, kann es
durch die standardisierten Schnittstellenva-
riablen Uber das Netzwerk auf die Services
zugreifen, einzelne Komponenten bedienen,
Werte auslesen, etc.

Ziel der Bachelorarbeit war es, eine Bi-
bliothek mit den Funktionsbausteinen nach
VDI/VDE/NAMUR 2658-3/-4 zu erstellen, mit
diesen ein kleines Beispielprojekt zu program-
mieren, und einen Leitfaden zu schreiben, der
Schritt fur Schritt zeigt, wie man vom R&I-
FlieRschema zum SPS-Programm kommt.

Zuerst wurden die Normenentwiirfe stu-
diert. Die dabei aufgetretenen Fragen konnten
durch Antworten aus erster Hand geklart wer-
den. Dann wurden die Funktionsbausteine flr
die Services und die Komponenten (z.B. Venti-
le, Anzeigen, Antriebe, usw.) implementiert. Im
Anschluss wurde das Beispielprojekt program-
miert. Die daraus gewonnen Erkenntnisse und
die Vorgehensweise wurden als Leitfaden do-
kumentiert.

Prozessleitsystem

Automatisierungsgerat

Abbildung 2: Modul ohne MTP (links), und mit MTP (rechts)

[1] Bernshausen, Jens, et al. Namur Modul Type Package - Definition. Beschreibungsmittel fir die
Automation modularer Anlagen. atp edition. Automatisierungstechnische Praxis. 2016, Bd. 58, 1/2.
[2] Holm, Thomas, et al. Namur Modul Type Package - Implementierung. Anwendung des Namur-
MTP fiir Prozessanlagen. atp edition. Automatisierungstechnische Praxis. 2016, Bd. 58, 1/2.

Bildquellen:
e Abbildung 1, 2: Eigene Abbildung
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Die Cloud und ihre Technologien, ist in der
heutigen Softwareentwicklung mittlerweile
nicht mehr wegzudenken. Viele der heutzuta-
ge betriebenen Softwaresysteme basieren auf
verschiedenen Cloud Angeboten oder werden
fiir die Portierung in eine Cloudumgebung um-
strukturiert.

Durch das wachsende Interesse an der
Cloud haben sich die Angebote und Dienstleis-
tungsmodelle in diesem Bereich in den letzten
Jahren weiterentwickelt. Das Spektrum reicht
dabei mittlerweile von Infrastructure as a Ser-
vice (laaS), wobei Server per Klick gemietet
werden kénnen, bis hin zu Platform as a Ser-
vice (PaaS) angeboten, welche groRe Software-
systeme automatisch verwalten und je nach
Bedarf skalieren. Der Trend geht also dahin,
Softwaresysteme nicht mehr auf der eigenen
Infrastruktur zu betreiben und immer mehr
Verantwortlichkeiten an Cloudanbieter auszu-
lagern.

Die aktuellste Form der angebotenen Cloud
Dienstleistungen ist Function as a Service
(FaaS), wobei mit diesem Modell auch das
Prinzip des Serverless Computings umgesetzt
wird.

Function as a Service

FaaS verfolgt das Ziel, Server aus dem Pro-
zess der Softwareentwicklung verschwinden
zu lassen und die darunterliegende Hardware
fur Entwickler komplett zu abstrahieren. Aus
diesem Grund wird in Verbindung mit FaaS
auch oft von Serverless Computing gespro-
chen.

Zusatzlich wird auch das Modell ,,pay as you
go“ [1] durch FaaS realisiert, da die einzelnen
Functions nur noch eventbasiert auf Anfrage
ausgefiuhrt werden. Somit kénnen durch das
Verwenden eines FaaS Angebots auch Kosten
gegeniiber herkémmlichen Modellen wie laaS
und PaaS gespart werden [2]. Die meisten An-
bieter von FaaS Plattformen rechnen dabei tiber
die Ausfihrungsdauer der einzelnen Functions
ab.

“Diese Arbeit wurde durchgefiihrt bei der Firma
IT-Designers, Esslingen (Zell)

Eine FaaS Plattform tbernimmt ebenfalls
wie PaaS Angebote die Verwaltung des ge-
samten Softwaresystems. Zusatzlich beinhal-
ten die meisten Plattformen auch ein bereits
implementiertes APl Gateway, welches (iber
verschiedene Funktionalititen wie beispiels-
weise Loadbalancing verfligt. Entwickler kon-
nen sich somit hauptsachlich auf das Schreiben
von Geschiftslogik konzentrieren und zusatz-
liche Implementationen wie APl Gateways oder
Service Registry fallen weg.

Functions

Die sogenannten Functions sind kleine termi-
nierende Programme, welche als Deploymen-
tunit dienen und auch miteinander verknipft
werden kénnen. Bezogen auf die Architektur
konnen sie als Weiterentwicklung der System-
architekturen beschrieben werden, da sie noch
kleinteiliger sind, als die aktuell weit verbreite-
ten Microservices, wie die folgende Abbildung
verdeutlicht.

Monolith

[

Microservice .
Function

Abbildung 1: Entwicklung der Systemarchitekturen

Fiur das Erstellen von neuen Functions kon-
nen in den meisten Fallen von den Anbietern
vorgefertigte Codetemplates verwendet wer-
den, wodurch direkt begonnen werden kann,
die tatsdchliche Geschaftslogik zu implemen-
tieren.

Bei der Erstellung einer Function ist den-
noch darauf zu achten, dass Eigenschaften wie
beispielsweise Zustandslosigkeit, keine Vor-
aussetzungen und kein Teilen von Ressourcen
aufweisen sollte, um die Skalierbarkeit der ein-
zelnen Functions zu gewdhrleisten.



Bei der Bereitstellung einer Function auf
einer FaaS Plattform wird diese automatisch
Uber das vom Anbieter zur Verfligung gestell-
te APl Gateway zuganglich gemacht und darauf
je nach Bedarf skaliert.

Durch die vielen Aufgaben, die von der
Plattform (ibernommen werden, kann un-
ter anderem auch der Entwicklungsprozess
von neuen Features beschleunigt und diese
schneller an den Markt gebracht werden.

Die Einsatzgebiete, fiir welche FaaS haupt-
sachlich verwendet wird und gedacht ist, sind
dabei die Folgenden: [3]

e Rechenintensive Verarbeitung von Daten
(Bilder, l1oT Daten)

e Verbinden von APIs mehrerer Software-
systeme

e Mobile- und Webbackends

Vor- und Nachteile

Neben den zahlreichen Vorteilen von FaaS wie
der automatischen Skalierbarkeit und Ausla-
gerung von Verantwortlichkeiten an Anbieter
existieren auch Nachteile. Dazu zahlt unter
anderem, dass alle Daten, welche an das Soft-
waresystem gesendet werden, uber die Infra-
struktur des Anbieters laufen, was fiir beson-
ders sensible Daten nicht zuldssig sein kann.
Um diesem Problem aus dem Weg zu gehen,
konnen allerdings auch bereits bestehende
Open Source FaaS Plattformen auf der eigenen
Infrastruktur gehostet und verwendet werden.
Dabei ist allerdings nicht dieselbe Flexibilitat
und derselbe Kostenvorteil wie bei Angebote-
nen Plattformen geboten.

Ein weiterer Nachteile von FaaS ist die Ab-
hangigkeit zu dem jeweiligen Anbieter. Wer-
den viele Produkte eines Anbieters in das ei-
gene System integrieret, ist das Wechseln des
Anbieters oftmals mit hohem Aufwand ver-
bunden. Dabei wird auch von einem ,vendor
lock in“ gesprochen. Auch Sicherheitsliicken
des Anbieters kdnnen nich selbst geschlossen
werden.

Zusatzlich bestehen oftmals Einschran-
kungen vonseiten des Anbieters, welche die

Eigenschaften von Functions wie maximale
Ausfiihrungsdauer, Speicherkapazititen oder
begrenzte Auswahl an Programmiersprachen
betreffen. Die Einschrankungen variieren al-
lerdings von Anbieter zu Anbieter.

Ziel der Arbeit

Das Ziel der Arbeit ist es, eine Webapplikation
auf der Basis eines Open Source FaaS Frame-
works zu erstellen, wobei die Wahl des Frame-
works auf OpenFaaS gefallen ist. Zusatzlich zu
dem Framework werden weitere Cloud- und
Softwareangebote eingesetzt und miteinander
verkniipft. Am Ende sollen alle Bestandteile ein
vollstandiges Multicloud Softwaresystem erge-
ben, welches liber ein Webinterface zuganglich
ist. Die Datenverarbeitung fiir die Webapplika-
tion soll dabei ausschlieBlich mittels des FaaS
Backends gel6st werden.

Fazit

Mithilfe von FaaS im Zusammenspiel mit wei-
teren Cloudangeboten wie beispielsweise Da-
tenbanken oder Message Queues aus dem Ba-
ckend as a Service (BaaS) Bereich, ist es fur
Entwickler leichter wie jemals zuvor, skalie-
rende und Cloud native Softwaresysteme zu
entwickeln. Falls eine FaaS Plattform eines An-
bieters genutzt wird, muss sich nicht mehr um
die Installation von Produkten oder das Auf-
setzen und Verwalten von Server gekiimmert
werden, da FaaS und der gewdhlte Anbieter
diese Aufgaben libernehmen. Bei der Verwen-
dung eines Open Source FaaS Fameworks kann
eine FaaS Plattform auch auf der eigenen In-
frastruktur gehostet werden.

Ebenfalls wie andere Cloudangebote besitzt
FaaS Vor- und Nachteile, welche beriicksichtigt
werden missen. Durch die Funktionsweise und
Architektur hat FaaS bestimmte Einsatzgebie-
te, fur welche das Modell gut geeignet ist. Es
kann allerdings nicht jedes Problem mit die-
sem Ansatz optimal gelést werden. FaaS und
Microservices schliefen sich allerdings nicht
gegenseitig aus und das Modell kann auch in
verschiedenen Bereichen in bereits bestehen-
de Softwaresysteme integriert werden und eine
bequeme Alternative darstellen, ein bestehen-
des Softwaresystem zu ergdnzen.

[1] https: //jmkhael.io/serverless-and-on-my-own-servers/
[2] KuldeepChowhan. Hands-On Serverless Computing, ISBN 1788836650
[3] https://www.it-talents.de/blog/gastbeitraege/serverless-prinzipien-use-cases-und-mehr-als-nur-

function-as-a-service
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Zielsetzung

Das Ziel dieser Bachelorarbeit ist es, die Her-
ausforderungen, die durch die neue Daten-
schutzgrundverordnung fir die Unternehmen
und insbesondere im Hinblick auf Big Data
entstanden sind zu prasentieren und mogliche
Losungsansatze aufzuzeigen, wie die Einhal-
tung dieser neuen Datenschutzgrundverord-
nung erleichtert, beziehungsweise ermoglicht
werden kann.

Motivation

Seit dem 25. Mai 2018 gilt die Datenschutz-
grundverordnung unmittelbar in allen EU-
Mitgliedstaaten. Hieraus ergeben sich viele
Anderungen fiir die Unternehmen insbesonde-
re hinsichtlich der Verarbeitung von Big Data
und die hierfiir verwendeten personenbezoge-
nen Daten. Sollte es zu VerstoRen hinsichtlich
der Datenschutzgrundverordnung kommen,
kann dies fiir die Unternehmen sehr teuer wer-
den.

Die DSGVO und Big Data

Damit die Unternehmen weiterhin mit perso-
nenbezogenen Daten und somit mit Big Data
arbeiten durfen, missen MaRnahmen einge-
leitet werden, die die Sicherstellung der neuen
DSGVO ermdglichen. Des Weiteren miissen die
Betroffenenrechte der Personen, deren per-
sonenbezogenen Daten erhoben wurden, ge-
wdhrleistet werden. Diese Betroffenenrechte
beinhalten:
e Das Recht auf Auskunft tber die perso-
nenbezogenen Daten im Unternehmen
e Das Recht auf Léschung der personen-
bezogenen Daten
e Das Recht auf Widerruf oder Einschran-
kung der Verarbeitung

e Das Recht auf Berichtigung der Daten,
sollten diese im Unternehmen nicht kor-
rekt vorliegen.

e Das Recht auf Datenuibertragbarkeit [1].

*Diese Arbeit wurde durchgefiihrt an der
Fakultat Informationstechnik

Big Data ist flir die Unternehmen ein wichti-
ges Thema. Die Devise lautet: Je mehr Daten im
Unternehmen, desto besser. Big Data soll al-
so verschiedene Datenquellen fusionieren und
auswerten. Die neue Verordnung schrankt je-
doch die Speicherung und Auswertung perso-
nenbezogener Daten ein, es sei denn, dass die
betroffenen Personen ausdrticklich ihre Einwil-
ligung gegeben haben. Dies kdnnte bedeuten,
dass Big Data in Richtung Lean Data geht [2].

Einhaltung der DSGVO sicherstellen

Um die Einhaltung der neuen Datenschutz-
grundverordnung sicherzustellen, miissen in
Unternehmen einige MaBnahmen eingeleitet
werden. Eines der zentralen Hilfsmittel ist hier-
bei die Pseudonymisierung beziehungsweise
die Anonymisierung von personenbezogenen
Daten. Bei der Psuedonymisierung werden die
Daten, durch welche eine Identifikation der Be-
troffenen Person moglich ware, mit einem so-
genannten Pseudonym ersetzt. Hierbei besteht
jedoch weiterhin eine getrennte Zuordnung
zwischen dem Subjekt und dem Pseudonym.
Im Fall der Anonymisierung personenbezoge-
nen Daten werden diese derart verandert, dass
keine Angaben mehr Uber die persénlichen
oder sachlichen Verhdltnisse gemacht werden
kénnen, oder dies mit einem verhaltnismaRig
groRen Aufwand verbunden ware. Somit gilt
der Betroffene als anonym gegeniiber anderen
[3]. Die DSGVO verlangt auRerdem, dass Un-
ternehmen technische und organisatorische
MaRnahmen bei der Verarbeitung von perso-
nenbezogenen Daten ergreifen, um ein ange-
messenes Sicherheitsniveau gewdhren zu kén-
nen. Diese technischen und organisatorischen
MaRnahmen behinhalten unter anderem:

e Zutrittskontrollen

e Zugangskontrollen

Zugriffskontrollen

Weitergabekontrollen

Eingabekontrollen [4].



Zuordnungstabelle
| Patient 392B | Heinz Schmidt |

Heinz Schmidt hat Patient 3928 hat Ein Patient hat

einen Gamma-GT- einen Gamma-GT einen Gamma-GT-
Nert von 83 U/L Wert von 83 U/L Wert von 83 U/L
Personenbezogene Pseudonymisierte Anonymisierte
Daten Daten Daten

Abbildung 1: Pseudonymisierte und Anonymisierte personenbezogene Daten

Ausblick weitgehend umgesetzt worden sein, und nach
und nach in den tédglichen Betrieb aufgenom-
Big Data ist in der Lage ganz neue Perspek- men werden.

tiven fir die Unternehmen zu eroffnen. Aus
unstrukturierten Daten, wertvolle Informatio-
nen zu gewinnen und fiir die Entscheidun- Bewusstsein der Konsequenzen bei VerstoRen
gen im Unternehmen zu nutzen, um somit gegen die DSGVO

Wettbewerbsvorteile gegentiber Konkurrenten
zu erlangen, liegt im Bereich des machbaren
dank Big Data. Heutzutage im Digitalen Zeital-
ter, steigt die Anzahl der Datenmengen stetig
an, was wiederum eine sehr groRe Herausfor-
derung fir die Unternehmen hinsichtlich der
neuen Datenschutzgrundverordnung darstellt.

Bis wann werden alle MaRRnahmen fir die EU-DSGVO
abgeschlossen sein?

bereits realisiert bis Ende 2017

2019 oder spéter
m (iberwiegend = teilweise = gar nicht seht detailliert

Abbildung 3: Bewusstsein der Konsequenzen bei
VerstoRen gegen die DSGVO

\_bis Mai 2018

Die Unternehmen miuissen sich den Konse-
guenzen bei VerstoRen gegen die DSGVO be-
wusstwerden. VerstoRe jeglicher Art konnen

bis Ende 2018 /

Abbildung 2: Stand der DSGVO MaBnahmen in Un- teuer werden, aus diesem Grund ist es hilfreich

ternehmen die Mitarbeiter hinsichtlich des Datenschutzes

Der Datenschutz und die damit verbunde- regelmaRig zu schulen, und schon bei der Er-

ne DSGVO wird in den nachsten Monaten und stellung von Prozessen, den Datenschutz mit
Jahren noch eine wichtige Rolle in den Unter- einflieRen zu lassen.

nehmen einnehmen. Die MaRnahmen sollten

[1] Bernhard C. Witt, Datenschutz kompakt und verstandlich (Wiesbaden: Vieweg+ Teubner Verlag, 2010)
[2] Daniel Fasel und Andreas Meier, Big Data Grundlagen, Systeme und Nutzungspotenziale
(Springer Fachmedien Wiesbaden, 2016
[3] Ronald Petrlic und Christoph Sorge, Datenschutz: Einfiihrung in technischen Datenschutz,
Datenschutzrecht und angewandte Kryptografie (Wiesbaden: Springer Vieweg, 2017)
[4] Datenschutz von A-Z 2013 (2018, Haufe-Lexware GmbH & co.KG - Ein Unternehmen der Haufe Gruppe)

Bildquellen:
e Abbildung 1: www.johnerinstitut.de/blog/gesundheitswesen/anonymisierungung/pseudonymisierung
e Abbildung 2: www.computerwoche.de/i/detail/artikel/3330971/1/2684271/EL_mediaN10074
e Abbildung 3: Eigene Darstellung
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Worunter sich viele Menschen Ungeheuerliches
vorstellen, gepragt durch bekannte Science-
Fiction Filme, findet sich tatsachlich ein Begriff,
der heutzutage bereits in vielen Bereichen An-
wendung findet und gewaltige Potentiale fiir
Privatpersonen, aber insbesondere auch fir
Unternehmen birgt: Kiinstliche Intelligenz (KI).

Eine der wohl treffendsten Definitionen
kunstlicher Intelligenz kommt von der texani-
schen Informatik-Professorin, Elaine Rich, die
sagte, dass Kl die Lehre davon sei, wie Compu-
ter Dinge machen kénnen, in denen Menschen
eigentlich besser sind. Es geht also um die
Projizierung menschlicher Intelligenz in Ma-
schinen. Das Internet der Dinge sowie immer
leistungsfahigere Verarbeitungseinheiten (CPU
und GPU) sind der Grundstein fir gut funktio-
nierende KI.

Formen der kiinstlichen Intelligenz werden
in zwei verschiedenen Kategorien unterschie-
den: die starke Kl sowie die schwache KI. Die
schwache Ki gilt als Intelligenz, die dem Men-
schen als Unterstitzung dienen soll und dabei
nicht an die Fahigkeiten eines menschlichen
Lebewesens herankommt [1]. Typische Bei-
spiele finden sich heutzutage im Smartphone
mit der Spracherkennung oder der automa-
tischen Ubersetzung, Sprachassistenten wie
Amazons ,Alexa“, Gesichtserkennung, Chat-
bots, u.v.m.

Auch die Forschung und die Ergebnisse
rund um das Thema autonomes Fahren ver-
deutlichen, wie sehr K| bereits in unserem
Alltag verwirklicht ist. Die starke Kl hingegen
steht fuir eine umfassende Intelligenz, die min-
destens so ,intelligent” wie der Mensch ist, ggf.
sogar superintelligent, also wesentlich intelli-
genter als der Mensch. Forscher gehen davon
aus, dass eine superintelligente Kl schon sehr
bald maéglich sein wird [1]. Insbesondere hier
treten in der Gesellschaft ethische Bedenken
auf. Es besteht die Angst einer Ubernahme
oder Ausrottung der Menschheit durch KI.

Doch was unterscheidet eine kiinstliche In-
telligenz von einem gewohnlichen Computer-

*Diese Arbeit wurde durchgefiihrt an der
Fakultat Informationstechnik

programm, das mittels einiger Algorithmen
eben bestimmte Dinge ausgeben oder verar-
beiten kann? Ist KI denn nicht etztlich auch
eine simple Anhdufung von Code und Algo-
rithmen?

Eine KI muss, damit sie intelligent ist, Din-
ge tun kénnen, die intelligente Wesen ebenfalls
tun kénnen, wie z.B. lernen, verstehen, beur-
teilen, reagieren, etc.

Kl Systeme missen also selbststandig sich
Wissen aneignen und daraus eigenstiandig
Schlisse ziehen kénnen sowie Regeln erken-
nen und Erfahrung sammeln kénnen. Dies wird
in Form von neuronalen Netzen verwirklicht,
mit denen die Funktionsweise und Fahigkeiten
eines menschlichen Gehirns auf einen Compu-
ter Ubertragen werden. Ein neuronales Netz ist
also im Ubertragenen Sinne ,das Gehirn“ einer
KI.

Um die Funktionsweise eins neuronalen
Netzes verstehen zu konnen, ist es zunachst
sinnvoll, sich mit der Funktionsweise des
menschlichen Gehirns auseinander zu setzen
(siehe Abbildung 1). Schon friih wurde er-
kannt, dass sog. Neuronen beim Menschen fr
das Lernen verantwortlich sind. Neuronen sind
Uber Synapsen miteinander verbunden. Solche
Synapsen dienen als Knotenpunkt zwischen
verschiedenen Neuronen.

Zellkbrper

DII-Z./ Eadkaspiches

mit Sysspsen

Abbildung 1: Aufbau eines Neurons im Gehirn

Uber elektrische Impulse wird bestimmt,
welches Neuron erregt werden soll. Ein Neu-
ron empfangt Signale liber seine Dendriten
und sendet Signale tiber das Axon an die Syn-
apsen und dahingehend an Dendriten anderer
Neuronen. Ein Neuron kann dabei Signale an



viele andere Neuronen weiterleiten, kann aber
auch Empfanger eines Signals vieler anderer
Neuronen sein. Wenn bei einem Neuron die
Gesamtheit aller Eingangssignale einen gewis-
sen Wert Gberschreiten, sendet das Neuron das
Signal entsprechend entlang des Axons wei-
ter [2]. Der Mensch lernt frih als kleines Kind
beispielsweise die Farbe Blau kennen, sodass
samtliche zukiinftige Erscheinungen der Farbe
Blau automatisch durch den entsprechenden
elektrischen Impuls das entsprechende Neu-
ron wecken, das fiir die Farbe Blau steht.

Einen ahnlichen Lernprozess findet man
auch im neuronalen Netz (siehe Abbildung
2). Der Ausgang des Neurons wird be-
stimmt durch die Summe der multiplizier-
ten Eingangswerte Xn mit den Gewichten
Wn plus einen Offset. Dieses Resultat defi-
niert den Ausgang des Neurons, das dann
entsprechend aktiviert wird. Dieser Neuron-
Aktivierungsprozess entspricht dem Lernpro-
zess des neuronalen Netzwerks. Mathema-
tisch wird diese Aktivierung durch nichtlinea-
re Funktionen dargestellt (i.d.R. Sigmoid oder
Tangens Hyperbolicus). Fiir einen Input gibt
die Funktion jeweils nach Aktivierung einen
Output. Wichtig ist folglich, mit welchem Wert
(0, 1, -1) ein Neuron aktiviert ist. Je nach Funk-
tion wird das Signal entsprechend stark durch-
gelassen oder eben nicht.

Damit nicht jedes Neuron einzeln ,manu-
ell“ (z.B. mittels Brute-Force) stupide trainiert
werden muss, findet die sog. Backpropagation
statt. Wenn das Netzwerk beim Schitzen des
Ausgangswerts einen Fehler macht, wird dieser
Fehler zuriick an das Netzwerk gegeben. Die-
ser Fehler wird zuriick auf das Neuron verteilt,
welches fiir den Fehler verantwortlich war. So
wird gelernt, dass bei einem entsprechenden
Signal ein entsprechendes Neuron fehlerhaft
ist und folglich bei einem erneuten, solchen
Signal nicht mehr aktiviert wird.

Ein neuronales Netz besteht aus sehr vie-
len Neuronen. Diese sind in mehrere Schich-
ten aufgeteilt, wobei es immer eine Input-
Schicht und eine Output-Schicht gibt. Die drit-
te Schicht ist das Hidden-Layer (es kann auch
mehrere Hidden-Layers) geben. Im Input-
Layer werden Eingangssignale aufgenommen
und an alle Neuronen des Hidden-Layers wei-
tergeleitet. Die Gewichtungen der Verbindun-
gen zwischen den Neuronen bestimmen Uber
welchen Weg das Signal an das Output-Layer
gelangt, welches das Ergebnis der Verarbei-

tung durch das neuronale Netz enthalt. Das
Manipulieren der Gewichte nach Fehlerriick-
gaben macht ein neuronales Netz lernfihig.

Abbildung 2: Schematisches Modell eines kiinstli-
chen Neurons

Aus betriebswirtschaftlicher Sicht ist ein
solches neuronales Netz und dahingehend
kunstliche Intelligenz definitiv sehr interes-
sant. In vielerlei Hinsicht ist KI bei Unterneh-
men bereits im Einsatz. AuRerdem sind sehr
viele neue Unternehmen erst durch KI ent-
standen, dessen Geschidft der Umgang mit Kl
Uberhaupt ist. Sdmtliche Autokonzerne, aber
auch Google, Facebook, Apple, Amazon, etc.
bauen schon langst auf Kl auf.

Durch Kl entstehen auRerdem vollig neue
Automatisierungs- und Entscheidungsfin-
dungspotentiale. Insbesondere in der Ent-
scheidungsfindung sind kiinstliche Intelligen-
zen mittlerweile regelrecht unverzichtbar. Wo
Menschen immer wieder potentielle Risiken
falsch einschitzen, da vielleicht nach Bauch-
gefuihl gehandelt wird, anstatt objektive Ent-
scheidungen zu treffen, schafft es eine Kl unter
Beriicksichtigung aller Risiken die optimalste
Entscheidung zu treffen bzw. vorzuschlagen.
Zudem ist Kl flr eine gute Analyse und dem-
entsprechend richtige Geschéaftsentscheidun-
gen sehr hilfreich, beispielsweise im Fall von
Big Data Analytics, wo es um die effiziente und
effektive Analyse von riesigen Datenmengen
geht, mit dem Resultat bessere Geschaftsent-
scheidungen zu treffen. Natiirliche Personen
wiirden hier unmaoglich auf gleichwertige Er-
gebnisse kommen kénnen.

Entscheidungen, die von einer ausgereif-
ten und trainierten Kl getroffen werden sind
hochst objektiv, denn eine Kl kann unter Ein-
berechnung aller berechenbaren und erlern-
ten Risiken unabhangige Entscheidungen tref-
fen, folglich im Decision-Support wesentlich
unterstiitzen und damit die betriebliche Ent-
scheidungsfindung deutlich verbessern.

[1] D Hutton. The quest for artificial intelligence: A history of ideas and achievements. Kybernetes, 2013.
[2] Wolfgang Ertel. Grundkurs kinstliche intelligenz. Eine praxisorientierte Einfiihrung, 3, 2009.
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Zielsetzung und Motivation

Erweiterbarkeit und Skalierbarkeit sind Attri-
bute, die von groRer Relevanz bei der Ent-
scheidung fur eine Architektur bzw. Technolo-
gie sind, insbesondere wenn ein System in ei-
nem Netzwerk verteilt werden soll. Aus diesem
Grund sind diese beiden Kriterien enorm wich-
tig bei dem verteilten Betriebssystem Hyper-
ledger Fabric. Haufig wird Hyperledger Fabric
als ein Framework fir Blockchains bezeich-
net (vgl. [6] S. 110), aber zum besseren Ver-
standnis kann man es als ein Betriebssystem
fir Anwendungen sehen, die auf Smart Con-
tracts bzw. Chaincode basieren (vgl. [1] S. 1).
Angenommen ein Betriebssystem wadre, statt
auf einem Computer, parallel auf mehreren
Computern im Internet installiert und musste,
statt einem Benutzer, mehrere Anwender ver-
walten, die gemeinschaftlich an Ihren Dateien
arbeiten, dann ware die Skalierbarkeit und Er-
weiterbarkeit von einem aktiven Knotenpunkt
zu mehreren Knotenpunkten von hoher Kom-
plexitat und Wichtigkeit (vgl. [1] S. 1-2). In
dieser Abschlussarbeit werden diese Attribu-
te des verteilten Betriebssystem Hyperledger
Fabric untersucht, die Technologie aufgesetzt,
auf ihre Funktionsweise getestet und ein prak-
tischer Bezug hergestellt.

Technologien und architekturelle Herange-
hensweise

Die Architektur von Hyperledger Fabric sieht
vor, dass Vier verschiedene Komponenten ge-
trennt voneinander aufgesetzt werden kdénnen
und miteinander kommunizieren miissen, wie
in Abb. 1 dargestellt. Diese Vier Komponenten
sind:

e Peers, die den Zustand einer Anwendung
speichern und ein Peer-to-Peer Netz-
werk aufbauen.

e Clients, uber welche sich Benutzer an
dem Netzwerk anmelden und Funktionen
ausfithren kénnen. Dafiir ist eine Verbin-
dung zu einer Certification Authority und
einem Peer notig.

e Certification Authorities, die als Zertifi-

“Diese Arbeit wurde durchgefiihrt bei der Firma
IBM Deutschland GmbH, Ehningen

zierungsstellen agieren, deren Aufgabe
es ist, die Zertifikate von Netzwerkteil-
nehmern oder Benutzern zu verifizieren.

e Orderer, die neue Anderungen von
den Dateien der Peers verteilen und
in verschiedenen Modi arbeiten kon-
nen. In der spdteren Implementie-
rung werden die Orderer im ,Kafka“-
Modus ausgefiihrt, wodurch ein Netz-
werk aus Apache-Kafka- und Apache-
ZooKeepern-Instanzen bendtigt wird
(vgl. [1] S. 1-2).

Das genaue Zusammenspiel der Kompo-
nenten sieht vor, dass diverse Peers mit ver-
schiedenen Aufgaben untereinander in einem
Peer-to-Peer Netzwerk kommunizieren und
sich mit mindestens einem Orderer verbinden.
Peers speichern und generieren neue Transak-
tionen zu einem Informationsstand im Netz-
werk und Orderer verteilen diese Daten, so-
dass sie in der korrekten Reihenfolge vorlie-
gen. Bei einer Implementierung der Orderer im
Kafka-Modus werden die Transaktionen einer
Kombination aus Apache Kafka Brokern und
Apache ZooKeeper Instanzen anvertraut, so-
dass sie die Nachrichten atomar und verldss-
lich verteilen (vgl. [5] S. 1-9; [1] S. 2-9). Nach
der Verteilung besitzen die Orderer die kor-
rekte Reihenfolge an Transaktionen und leiten
diese an die Peers weiter, welche sie als neuen
Informationsstand speichern (vgl. [1] S. 6-7).

Jeder Peer speichert seinen aktuellen In-
formationsstand zu einem bestimmten An-
wendungsfall in einer Datenbank, die mit dem
Ledger aus allen ausgefiihrten Transaktionen
Ubereinstimmt. Die Peers kénnen untereinan-
der ihre Ledger vergleichen und anhand von
Hash-Werten entscheiden, ob sie den gleichen
Informationsstand besitzen. Fiir diesen Vor-
gang werden eine oder mehrere Transaktio-
nen gebindelt und ein Hash-Wert errechnet,
der als Fingerabdruck fiir genau diese An-
ordnung von Transaktionen gilt. Falls dieses
Bundel (auch Block genannt) auf einen vorhe-
rigen Block aufbaut, enthélt dieses Biindel den
Hash-Wert des Vorherigen. Dadurch entsteht
eine verkettete Liste aus Hash-Werten, allge-



mein auch als Blockchain bezeichnet. Durch
die Hash-Werte des Ledgers kann die Historie
der ausgefiihrten Transaktionen nachtraglich
nicht ohne weiteres verandert werden, sondern
nur neue Transaktionen hinzugefiigt werden,
die den aktuellen Informationszustand erge-
ben. Miissen nachtraglich Informationen tiber-
arbeitet werden, kann dies nur durch das An-
hdngen einer neuen Transaktion an den Ledger
erfolgen. Dafiir mussen alle relevanten Kom-
ponenten bzw. Netzwerkteilnehmer diese An-
derungen erhalten (vgl. [1] S. 2-3).

Fir die Erzeugung einer Anderung auf Ba-
sis des neuesten Informationsstandes mus-
sen vorher definierte Funktionen aufgerufen
werden, die auch als Chaincode oder Smart
Contract bezeichnet werden. Doch nicht je-
der Netzwerkteilnehmer darf in Hyperledger
Fabric willkirlich Funktionen ausfiihren, be-
stimmte Benutzer haben nur Zugriff auf ihnen
zugewiesene Funktionen. Es gibt vorher defi-
nierte Zugriffsrechte auf Lese- und Schreib-
zugriffe fiir einzelne Benutzer oder ganze Be-
nutzergruppen, welche in einem benutzerspe-
zifischen Zertifikat festgehalten werden. Die-
ses Zertifikat wird in einer Zertifizierungsstelle
(Certification Authority) bei korrekter Regis-
trierung (Enrollment) ausgestellt, mit dem sich
der Benutzer an einem Peer anmelden kann.
Wenn auf dem Peer der Chaincode installiert
ist, von dem der Benutzer eine Funktion aus-
flihren mochte und der Peer im Netzwerk neue
Transaktionen genehmigen darf, kann sich
der Benutzer fiir seine gewiinschten Anderun-
gen eine signierte Transaktion (Endorsement)
erstellen lassen. Diese signierte Transaktion
kann er danach an den Verteiler eines Orde-
rers schicken, der diese neue Transaktion und
den daraus resultierenden neuen Informati-
onsstand publiziert. Wenn alle Hyperledger
Fabric Peers, die zu dem Anwendungsfall ge-
horen, die neue Transaktion an ihren Ledger
angehdngt haben, ist die Transaktion erfolg-
reich abgeschlossen. Andernfalls wird der ge-
samte Prozess wenige Male wiederholt, bis der
Benutzer Uiber das Scheitern seiner Anderung
informiert wird (vgl. [1] S. 5-8).

Diese Vorgehensweise reicht aber bei ei-
nigen Chaincodes von Anwendungen, die de-
zentral ausgefihrt werden, nicht aus. Manche
Anderungen benétigen im Vorfeld eine ge-
wisse Akzeptanz verschiedener Netzwerkteil-
nehmer, damit sie ausgefiihrt werden dirfen.
So ist es moglich einen Anwendungsfall auf
eine Weise einzuschrianken, dass der Benutzer
mehrere signierte Transaktionen von gewissen
Peers einholen muss, die alle auf Basis ihres in-
dividuellen Ledgers zum selben Ergebnis der
Transaktion kommen miissen, die sogenannte
sEndorsement Policy” (vgl. [1] S. 5-7).

Fur die Inbetriebnahme eines Netzwerkes
auf Basis von Hyperledger Fabric sind die ein-

zelnen Komponenten in Docker Container ge-
bundelt (vgl. [1] S. 6). Docker Container sind
kleine Kapseln in denen Laufzeitumgebungen
von Programmiersprachen oder ganzen Be-
triebssystemen getrennt voneinander ausge-
fuhrt werden konnen und uber Internetpro-
tokolle miteinander kommunizieren. Als Or-
chestrierung fiir die zahlreichen parallel aus-
gefilhrten Docker Container bietet sich die
Cluster-Technologie Kubernetes an. Sie ist in
der Lage mehrere Docker Container zu Pods
zu gruppieren, deren Lebenszyklus zu verwal-
ten und Uber ein ausgefeiltes Domain-Name-
System als Services gegenseitig zur Verfligung
zu stellen (vgl. [4] S. 10-11).

ﬂ)ataCenterA \ /

Clients & CAs

DataCenteh

‘ Orderer(1) ‘ ‘ Orderer(n) ‘

Apache Kafka + Zookeeper Cluster
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Abbildung 1: Architekturiibersicht der aufgeset-
zen Hyperledger Fabric Infrastruktur

Im Rahmen dieser Abschlussarbeit wird zu-
nachst auf Grundlage der Dokumentation ein
Netzwerk mit Hyperledger Fabric aufgebaut,
an dem die Funktionsweise am laufenden Sys-
tem untersucht und visualisiert werden kann.
Als grobe Ubersicht ist die Infrastruktur in Abb.
1 visualisiert. Das Netzwerk erstreckt sich Gber
zwei Rechenzentren, die Uber das weltweite
Internet miteinander verbunden sind und die
gleiche Relevanz fiir das Gesamtsystem be-
sitzen. Auf unterster Ebene wird der Apache-
Kafka und ZooKeeper Cluster von den Orde-
rern als Transportschicht neuer Anderungen
genutzt. Darauf sind die Peers aufgesetzt, die
diese neuen Informationen erhalten, validieren
und abspeichern. Zudem kommunizieren die
Peers untereinander mithilfe eines Peer-to-
Peer Gossip-Protokolls tber welches sie ge-
genseitig fehlerhafte Informationszustdnde ei-
nes Peers identifizieren und korrekte Zustande
reproduzieren bzw. initiieren kénnen (vgl. [1]
S. 9). In der dariber liegenden Schicht erfolgt
die Interaktion mit den Benutzern durch Cli-
ents und Certification Authorities (CAs). Uber
diese Clients ist es den Benutzern moglich sich
gegen die ,Fabric-CA" authentifizieren zulas-
sen und auf die Peers zuzugreifen (vgl. [1] S.
8). In Verbindung mit einem oder mehreren
Peers erhilt ein Client Zugriff auf einen Orde-
rer iber den er neue Anderungen publizieren
darf (vgl. [1] S. 8).



Auf Basis der vorgestellten Architektur von
Hyperledger Fabric (Abb. 1) folgt die Untersu-
chung auf Erweiterbarkeit und Skalierbarkeit:

e Erweiterbarkeit kann durch die Untersu-
chung der Abhdngigkeiten zwischen den
Komponenten des Netzwerkes, die beim
Aufsetzen und Abarbeiten verschiede-
ner Aufgaben im Netzwerk nétig sind,
erkennbar werden. Diese Abhdngigkei-
ten werden anhand von Kriterien in An-
lehnung an ,Architektur-und Entwurfs-
muster der Softwaretechnik® von Goll
und Dausmann untersucht und vergli-
chen (vgl. [3]S. 48). Weitere Kriterien las-
sen sich aus der Untersuchung auf Erwei-
terbarkeit von Holoner Mulit-Agent Sys-
teme ableiten, da sie in Bezug auf ih-
re Dezentralitdit mit Hyperledger Fabric
vergleichbar sind und dementsprechend
dahnliche Anforderungen an ihre Erwei-
terbarkeit aufweisen (vgl. [2] S. 1061-
1068).

e Skalierbarkeit bei Hyperledger Fabric
wird gewohnlich auf den Gesamtdurch-
satz an Transaktionen pro Sekunde und
die Latenz bis eine Transaktion abgear-
beitet wurde, bezogen (vgl. [1] S. 11-
14). Zusatzlich kann die Skalierbarkeit
der Komponenten von Hyperledger Fa-
bric in Bezug auf Kubernetes betrachtet
werden, vor allem inwieweit Cloud Native
Paradigmen umgesetzt sind, und wie Ku-
bernetes die Komponenten automatisch
skalieren konnte (vgl. [4] S. 521-535).

[1] ANDROULAKI, Elli, et al. Hyperledger fabric: a distributed operating system for permissioned blockchains. In:

Ausblick auf das Ergebnis

Anhand der Analysen, die im Zuge der Ab-
schlussarbeit beschrieben sind, kann eine
Aussage Uber die technologisch und architek-
turell bedingten Einschrankungen und Moég-
lichkeiten getroffen werden. Es wird visuali-
siert wie die Abhdngigkeitsbeziehungen ein-
zelner Komponenten von Hyperledger Fabric
aussehen und beschrieben, wie diese Bezie-
hungen gehandhabt werden kénnen. Dabei
wird auch die Kohdrenz und Kopplung mit-
einbezogen. Infolge der Analyse, der einzelner
Komponenten wird eine Implementierung des
verteilten Betriebssystems umgesetzt, die be-
weist, dass Teile des Systems in unterschied-
lichen Rechenzentren ausgefiihrt und fiir den
Einsatz in relevanten Anwendungsfillen ge-
eignet sind. AuRerdem wird erldautert, wie die
Abhéangigkeiten fiir eine korrekte Konfigurati-
on und die fortlaufende Aktualisierung der Da-
ten des Anwendungsfalls aussehen. Aus die-
sen Abhdngigkeiten lasst sich daraufhin die
Erweiterbarkeit abschatzen. Mit dieser Archi-
tektur kann beispielsweise der Anwendungs-
fall FabCoin abgebildet werden. Durch die-
sen Anwendungsfall lasst sich die Skalierbar-
keit auf Basis der Implementierung in Bezug
auf Transaktionen pro Sekunde vergleichbar
testen (vgl. [1] S. 10f). Zudem wird die An-
wendbarkeit bewdhrter Praktiken produkti-
ver Kubernetes-Umgebungen fiir verbesserte
Skalierbarkeit auf dieses Hyperledger-Fabric-
Netzwerk untersucht (vgl. [4] S. 476-551).
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