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GruBwort der Fakultat

Liebe Leserinnen und Leser,

Die Hochschule Esslingen und mit ihr die Informatik blickt auf
eine lange Historie von Absolventen und Abschlussarbeiten
zuriick. Dieser 32. Band der IT Innovationen reiht sich in diese
Geschichte ein. Nun kénnte man meinen, es kidme auf den 32.
Band einer solch langen Reihe nicht an. Man konnte sich
fragen, was fiir eine Auswirkung hatte es, wenn es diesen
Band und die darin erwahnten Abschlussarbeiten nicht gabe.
Was wiirde uns verloren gehen? Wiirde das jemand merken?

Braucht ein 32. Band iiberhaupt ein GruBwort, wie Sie es hier lesen? Welchen Fortschritt kann ein
solches Dokument (ber die vorigen 31 Bande hinaus iiberhaupt noch bringen? Lassen Sie uns ein
Experiment wagen. Unter folgendem Link kdnnen Sie kundtun, dass Sie dieses Vorwort gelesen
haben. Vielleicht erleben wir dabei ja eine Uberraschung: https://terminplaner4.dfn.de/Vorwort

Um die Frage nach der Notwendigkeit dieses Bandes zu beantworten muss man sich vergegenwar-
tigen, wofir die IT Innovationen stehen und woraus sie sich zusammensetzen. Jeder einzelne Bei-
trag befasst sich mit ungeldsten Themen der angewandten Wissenschaft. Und Wissenschaft hat
die Eigenschaft, dass sie oft langsam und z3h voranschreitet. Durch harte Arbeit, viele Fehler,
Demut vor der Sache und einer konsequenten Beharrlichkeit kann man der Welt ein kleines biss-
chen Wissen abtrotzen. Die Autoren der Artikel dieses 32. Bandes haben sich dieser Herausforde-
rung gestellt. Das Ergebnis sind Artikel, die allesamt etwas zum Wissenszuwachs in der Informatik
beitragen. Sie enthalten Erkenntnisse die es zuvor nicht gab. Schon dies macht diesen Band wich-
tig. Auf der anderen Seite sind viele Arbeiten der Startpunkt fiir weitere Uberlegungen und Innova-
tionen. So entstehen Folgearbeiten und neue Fragestellungen aus den Beitrdgen unserer Studieren-
den. Darum wird auch Band 32 ein Band sein, den man nicht weglassen kann und nicht weglassen
darf. Sonst gibt es vielleicht keinen Band 33. Schritt fiir Schritt bringt uns jede Abschlussarbeit
nach vorn und bereichert die Vielfalt der Informatik.

Die Breite der in diesem Band behandelten Themen ist enorm und zeichnet diesen ihn ganz beson-
ders aus. Band 32 ist ein Rekordband. Insgesamt 102 Artikel tragen zum Kenntnisstand der Infor-
matik in der 3D-Computergrafik, IT-Sicherheit, Software-Entwicklung, kiinstlichen Intelligenz
und sogar beim Training im Mannschaftssport bei. So viele Artikel zdhlt keiner der bisherigen
Bande. Machen Sie sich ein Bild dieser Vielfalt mit den vorliegenden Kurzbeschreibungen der
Abschluss-arbeiten des Wintersemesters 2023/2024.

Viel Freude beim Lesen wiinscht lhnen

lhr Prof. Dr. Tobias Heer, Dekan


https://terminplaner4.dfn.de/Vorwort
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Integration von Softwareentwicklungsdaten zur
Visualisierung auf einem Dashboard

Christian Achstetter
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Arbeit durchgefiihrt bei der Firma Philips Medizin Systeme Boblingen GmbH, Béblingen

Einleitung

In der modernen Softwareentwicklung setzen Unterneh-
men vor allem auf Cloud-Computing-Frameworks wie
Microsoft Azure, wobei alle am Entwicklungsprozess
beteiligten Daten einen festen Speicherort zugewiesen
bekommen. Der Quellcode ist durch Versionskontroll-
systeme abgesichert und wird in Azure Repositories
abgelegt. Die aus dem Code generierten, kompilierten
Dateien werden in Azure Artifacts gespeichert, und
auch die Tests haben ihren Platz in der integrierten
Testdatenbank. Im Entwicklungsprozess fallen jedoch
eine Vielzahl weitere Daten an, die zwar eine geringere
Prioritat haben, aber trotzdem relevant sind. In
diese Kategorie fallen unter anderem auch Tooling-
Daten, die zu kleinen Anwendungen gehoren, welche
Entwickler*innen bei ihrer Arbeit unterstiitzen. Die
Verfugbarkeit von Tools ist daher ein entscheidender
Faktor, um die Effizienz der Softwareentwicklung zu
maximieren. Die Erstellung solcher Tools kann sich
allerdings kompliziert gestalten, da die Daten oft
aus verschiedenen Datenbanken und Dateisystemen
akquiriert werden miissen. Dies ist der Fall, weil die
Aufbereitung und Speicherung dieser Daten je nach Ab-
teilung sehr unterschiedlich gehandhabt werden kann.
In der Folge entsteht eine unibersichtliche Datenland-
schaft aus verteilten Netzlaufwerken und Datenbanken,
die den Entwicklungsprozess erschwert. Das Ziel dieser
Arbeit ist es, einen geeigneten Integrationsansatz zu
ermitteln, der es ermdglicht, Daten, die auf einem
Dashboard angezeigt werden, zentral zu speichern
und abzurufen. Sowohl das Dashboard an sich als
auch die dafiir benétigten Daten dienen dabei als
Reprasentation fiir gangige Anwendungsfalle in Tooling-
Szenarien, von denen zu einem spateren Zeitpunkt die
in dieser Arbeit vorgestellte Datenintegrationslosung
profitieren soll.

Implementierung

Zuerst werden verschiedene Ansatze der Dateninte-
gration ermittelt. Durch genauere Betrachtung und
Gegeniiberstellung der einzelnen Prozesse kristallisiert
sich heraus, dass Extract Transform Load (ETL)
am besten geeignet ist. Als Speicherlésung wird
die Backend-Software Appwrite eingesetzt [1]. Da
Semantic Web Machine Learning (SWeML), was
eine Symbiose aus dem Semantic Web und Machine
Learning (ML) darstellt, groBes Potenzial aufweist, wird
zudem noch ein Ansatz der semantischen Integration
prototypisch durchgefiihrt [2]. Die Implementierung
wird in zwei Schritte aufgeteilt: Zuerst werden anhand
eines Vorversuchs der gewahlte Ansatz sowie die
Technologien getestet. Aufgrund der Erkenntnisse
werden im Anschluss sowohl die Daten, welche es
zu visualisieren gilt, als auch das Dashboard selbst
implementiert. Der Vorversuch behandelt den Anwen-
dungsfall eines Tools, dessen Aufbau in Abbildung 1
abgebildet ist.

Appwrite

j Konnektor Funktion ‘
— /,{ Datenbank ‘
- }/ . )

Abb. 1: Architektur ETL-Implementierung [3]

Netzwerkireigabe |

MySQL DBs |

Es wird dabei eine Appwrite-Funktion entwickelt,
welche die Integration per ETL-Operation durchfiihrt,
sowie eine Command Line Interface-Anwendung, die
das Tool reprasentiert. Es stellt sich heraus, dass die
ETL-Umsetzung des Vorversuchs samtliche Anforde-
rungen erfillt, weshalb auch die Daten des Dashboards,
welches in Abbildung 2 zu sehen ist, auf dieselbe Weise
integriert werden.



Dashboard

latest update: undefined

Boot times Monitors RO

Boot times Monitors R20

Abb. 2: Dashboard [3]

Das Dashboard besteht aus einer Webapp, die mit
dem Framework React umgesetzt ist und dessen User

Interface-Komponenten in TypeScript geschrieben sind.

Es stellt die Startzeiten von Patientenmonitoren, die
Anzahl der Bugs eines Softwarereleases sowie das Meni
der Kantine an.

Ausblick

Aufgrund der Tatsache, dass die Integrationslésung
eine einheitliche Schnittstelle bereitstellt, kdnnen diese

Kiinstliche Intelligenz (KI)-Prozessen zugefiihrt werden.

Retrieval-Augmented Generation (RAG) ist ein sehr
aktueller Ansatz im Bereich von Natural Language
Processing (NLP). Er entstammt einem Fachartikel
unter dem Hauptautor Patrick Lewis [4]. RAG will
Large Language Model (LLM)s um die Méglichkeit

Literatur und Abbildungen

erweitern, externe Ressourcen benutzen zu koénnen.
Im besten Fall kann somit ein generisch trainiertes
LLM konkrete Fragen zu Dokumentationen liefern und
diese in der Antwort mit verlinken. Auch wenn sich die
semantische Integration in den untersuchten Anwen-
dungsfillen als weniger praktikabel als ETL zeigt, ist
sie technisch trotzdem moglich. Die Implementierung
kann als Ausgangspunkt fiir weitere Versuche dienen.
Das Backend bildet nicht nur durch die einheitliche
Schnittstelle eine pradestinierte Basis fiir das Erkunden
Kl-basierter Technologien, sondern erfiillt gleichzeitig
seine primare Funktion als Tooling-Backend. Es prasen-
tiert sich als duBerst vielseitige Integrationslosung, die
iber den spezifischen Anwendungsfall der Integration
von Softwareentwicklungsdaten fiir ein Dashboard
hinaus weitreichende Einsatzmoglichkeiten bietet.

[1] Appwrite Appwrite. Appwrite. https://appwrite.io/company/abou, 2023.

[2] Anna Breit.
ps://dl.acm.org/doi/10.1145/ 3586163, 06 2023.

[3] Eigene Darstellung.

Combining Machine Learning and Semantic Web: A Systematic Mapping Study. htt-

[4] Patrick Lewis. Retrieval-Augmented Generation for Knowledge-Intensive NLP Tasks. http://arxiv.org/abs/2005.

11401, 04 2021.
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Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt an der Fakultat Informatik und Informationstechnik, Esslingen

Einleitung

Digitalisierung ist allgegenwartig. Diese beschreibt
den zunehmenden Einsatz automatisierter Techno-
logien mit der Verwendung von digitalen Geraten.
Die Auswirkungen auf Bereiche der realen Welt wie
zum Beispiel Wirtschaft, Gesellschaft und Umwelt
sind sehr groB. Unter anderem die Lieferkette, die
heutzutage eine wichtige Rolle spielt und viel flexibler
auf Anderungen sowie duBere Faktoren reagieren kann.
Dies fiihrt dazu, dass samtliche Kosten und Risiken
minimiert werden kénnen. Genauso steigt die Chance
fur die Wettbewerbsfahigkeit auf unterschiedlichen
Markten, die vor einigen Jahren nicht sehr hoch war
[4]. Die digitale Transformation birgt jedoch andere
Herausforderungen, die in der Bachelorthesis analysiert
werden.

Ziel der Arbeit

Die Bachelorthesis gibt einen Uberblick iiber die
theoretischen Grundlagen des herkémmlichen Supply

Planning Logistics management

s ———— ]
o

Chain Managements sowie der digitalen Supply Chain
und legt den Fokus auf die Digitalisierungspotentiale.
Wie bereits erwdhnt, kénnen einige Schwachstellen
und Risiken identifiziert werden. Das Ziel dieser
Bachelorthesis ist es, aus diesen Problemen eini-
ge Handlungsempfehlungen abzuleiten. Neben den
Herausforderungen stellt sich eine andere wichtige
Forschungsfrage, die folgendermaBen lautet: Sind
die Unternehmen in der heutigen Welt fiir eine
digitalisierte Supply Chain ausgereift? Um diese
Frage beantworten zu konnen, gilt es, alle Aspekte der
Supply Chain genau zu untersuchen und zu analysieren.

Supply Chain Management

Das Supply Chain Management (SCM) reprasentiert
den gesamten Vorgang von der Rohstoffgewinnung, -
umwandlung bis hin zur Lieferung an den Kunden. Die
folgende Abbildung 1 zeigt einen beispielhaften Ablauf
des SCMs von der Planung bis hin zur Beschaffung.
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Abb. 1: Ablauf des SCMs [3]



Die Aktivitaten innerhalb des SCMs kénnen sein: Be-
schaffung, Design, Produktion, Lagerhaltung, Versand
und Vertrieb. Werden alle Schritte richtig verfolgt,
kann eine hohere Optimierung der Qualitat und Kosten
z.B. Transportkosten erzielt werden. Der Fokus der
Lieferkette liegt primar auf den Kunden. Andern sich
samtliche Kundenanforderungen, kann das Unterneh-
men mithilfe eines optimalen SCMs flexibler und
schneller auf Anderungen reagieren. Das SCM kann
in zwei Arten unterteilt werden, die als unternehmens-
interne und unternehmensintegrierte Supply Chain
bezeichnet werden [4].

= Unternehmensinterne Supply Chain: Hier
geht es um die Stufen innerhalb eines Betriebs.
Ein Beispiel dafiir ist der Montagebetrieb mit
seinen Stufen Wareneingang, Vormontage, Zwi-
schenlager und Endmontage.

= Unternehmensintegrierte Supply Chain: Die
unternehmensintegrierte Supply Chain besteht
aus einer inputseitigen und einer outputseitigen
Lieferkette. Generell geht es hier darum, welche
Zusammenarbeit mit externen Partnern besteht.

Supply Chain 2.0

Supply Chain 2.0 ist eine Erweiterung und Weiterent-
wicklung der herkdmmlichen Lieferkette. Der Wandel
innerhalb der Lieferkette ist in den heutigen Unterneh-
men deutlich zu erkennen. Anfangs lag er Fokus auf
den operativen Bereich der Bereitstellung und auf der
sicheren Lieferung an den Kunden. Dies hat sich zu
einem eigenstiandigen SCM entwickelt, welches sogar
vom CSO gesteuert wird. Industrie 4.0 nimmt hierbei
eine wichtige Rolle ein. Diese hat viele Unternehmen
zur groBen Veranderung der Lieferketten gefiihrt, da ein
Umdenken notwendig war [2]. Die digitalisierte Supply
Chain kann zu vielen Vorteilen fiihren. Ein Beispiel
dafiir ist die reibungslose Kommunikation. Dank
moderner Technologien wie zum Beispiel Tracking
und Monitoring kann genau beobachtet werden, wo
sich das Produkt zu einer gewissen Zeit befindet. Die
Schnelligkeit ist ein weiterer Vorteil. Moderne Trends
vereinfachen generell die schnelle Prozessabwicklung
und Optimierung samtlicher Abldufe. Wettbewerbs-
vorteile sind auch damit verbunden. Je schneller ein
Unternehmen auf Anderungen reagiert, desto héher
sind die Wettbewerbschancen [2].

Digitalisierungspotentiale und Probleme

Im Laufe der Zeit wurden verschiedene Technologien
fir die Supply Chain entwickelt. Hier fokussiert man

sich auf bestimmte Technologien, da es zu viele gibt.
Dazu gehoren:

= Blockchain

Internet of Things (loT)
= Sensortechnologien

= Robotik

Digital ldentifiers z.B. RFID, Barcodes [2]

Hier konnten einige Probleme selbststandig identifiziert
werden, da die Implementierung der Technologien
problematisch werden kann. Das erste Problem kénnen
die sehr hohen Kosten sein. Die gesamte Ausstattung
mit den modernen Technologien und die Umsetzung
der Lieferkette kdnnen sehr teuer werden. Auch kann
die Implementierung viel Zeit in Anspruch nehmen. Ein
zweites Problem stellt die Zahl der Cyberangriffe dar.
In der modernen Supply Chain gibt es einen kontinuier-
lichen Datenaustausch. Sobald es eine Sicherheitsliicke
gibt, konnte ein Hackerangriff stattfinden. Falsche
Prognosen stellen ein drittes Problem dar. Systeme
sind generell anfallig fir technische Ausfille. Existiert
innerhalb der Supply Chain ein digitaler Fehler, kénnen
falsche Daten geliefert werden [2].

Laut einer Umfrage gibt es viele Unternehmen, die
gewisse Technologien einsetzen und diese Probleme
umgehen. Die Abbildung 2 visualisiert den Einsatz der
digitalen Methoden in der Supply Chain.

Ausblick

Der derzeitige Implementierungsstand der Technolo-
gien ist nicht gering. Deutsche Unternehmen sind in
einem guten Zustand und kdnnen somit langfristige
Vorteile erzielen. Der Abbildung 2 kann entnommen
werden, dass Cloud Computing, Robotik und Au-
tomatisierung sowie Big Data die meistgenutzten
Technologien sind. Jedoch sollten die anderen di-
gitalen Mitteln genauso beriicksichtigt werden, um
weitere Vorteile zu erreichen. Wichtig hierbei ist, dass
die Kosten und der Nutzen abgewogen werden. Je
nach Wettbewerbsstrategie sollten die Technologien
dementsprechend implementiert werden. Genaue Struk-
turierungen und Planungen sind fir die Ausreifung
der Unternehmen und den Einsatz der Technologien
essentiell. Ein eingesetztes System kann bei ausfallen-
der Wartung oder falschem Einsatz andere Ergebnisse
liefern und das Risiko innerhalb des Unternehmens
steigern [1].
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Abb. 2: Einsatz Supply Chain Technologien [1]
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Einleitung

Die Generierung von realistischen Bildern aus textuellen
Beschreibungen mithilfe von Deep Learning Text-zu-
Bild-Generatoren hat in den letzten Jahren erhebliche
Fortschritte gemacht und beeindruckende Ergebnisse
erzielt. Diese Modelle ermoglichen es, visuelle Inhalte
auf der Grundlage von Textbeschreibungen zu erstellen
und erdffnen spannende Anwendungsmoglichkeiten in
Bereichen wie Spieleentwicklung, Grafikdesign oder in
der Industrie.

Nichtsdestotrotz steckt die kommerzielle Nutzung
dieser Verfahren, speziell im Bereich der Produktbilder,
noch in den Kinderschuhen. Denn die automatische Ge-
nerierung von Produktbildern birgt Herausforderungen
in Bezug auf Produktkorrektheit und Konsistenz.

Das Hauptziel dieser Bachelorarbeit besteht dar-
in, die grundlegenden Konzepte und Techniken zur
Feinabstimmung von Deep Learning Text-zu-Bild-
Generatoren, insbesondere Stabiler Diffusionsmodelle,
zu untersuchen. Hierzu werden verschiedene Ansatze
zur Optimierung der Parameterwerte betrachtet und
analysiert, um die Qualitat der generierten Bilder zu
verbessern. Dabei sind folgende Aspekte von besonde-
rem Interesse: Wie werden textuelle Beschreibungen in
hochwertige Bilder umgewandelt? Welche Techniken
zur Feinabstimmung der Modelle gibt es?

Die zentrale Fragestellung der Arbeit lautet daher:
Wie kénnen die Grundlagen und Methoden zur Feinab-
stimmung Stabiler Diffusionsmodelle optimiert werden,
um die Qualitdt der generierten Bilder zu steigern
und die Zuverlassigkeit des Systems in industriellen
Anwendungen zu erhéhen?

Grundlagen Stabiler Diffusionsmodelle

Stabile Diffusionsmodelle, eine Unterklasse der genera-
tiven Modelle in der kiinstlichen Intelligenz, basieren
auf dem Konzept, komplexe Datenverteilungen effektiv
zu lernen und zu imitieren. Ihre Hauptaufgabe besteht

darin, neue Datenpunkte zu generieren, die einer
bestimmten Verteilung folgen, wie sie in Trainings-
datensatzen beobachtet wird. Diese Modelle sind
besonders effektiv in der Erzeugung visueller Inhal-
te, was sie fiir die Bildverarbeitung in industriellen
Anwendungen interessant macht [3].

Stabile Diffusionsmodelle sind typischerweise als tiefe
neuronale Netze strukturiert. Sie nutzen eine Kombina-
tion aus zwei Hauptkomponenten: einem Generator und
einem Diskriminator. Der Generator ist darauf trainiert,
Daten zu erzeugen, die denen des Trainingssets dhneln,
wahrend der Diskriminator zwischen generierten und
echten Daten unterscheidet. Durch diesen Wettbewerb
lernen beide Netzwerke, ihre Leistung kontinuierlich zu
verbessern [2].

Synthetic
data
sample
Generator is trained to T

map a noise sample to a y
synthetic data sample

that can "fool" the

discriminator T T

Discriminator is trained to
distinguish real data
samples from synthesized

samples

Noise Real data
source sample

Abb. 1: In dieser Abbildung sind die beiden Modelle,
die wahrend des Trainingsprozesses fiir ein
GAN erlernt werden, der Diskriminator (D)
und der Generator (G) [1]

Training und Feinabstimmung

Zunachst werden die Modelle mit einer anfanglichen
Parameterkonfiguration versehen. Diese Anfangspa-
rameter konnen entweder zufillig gewdhlt oder aus
vorherigen Modellen iibernommen werden, die auf
dhnlichen Datensatzen trainiert wurden.



Wahrend des Trainings werden die Eingabedaten
durch das Netzwerk geleitet und die Ausgabe wird
mit den tatsidchlichen Daten verglichen. Der Un-
terschied zwischen beiden (der Fehler) wird mittels
eines Algorithmus namens Backpropagation durch das
Netzwerk zuriickgefiihrt, um die Gewichte des Modells
anzupassen. Dieser Prozess wird iterativ wiederholt,
um die Genauigkeit des Modells zu verbessern.
Nachdem das Modell eine grundlegende Fahigkeit zur
Datenreproduktion erlangt hat, beginnt die Phase der
Feinabstimmung. Hierbei werden spezifische Anpassun-
gen an den Modellparametern vorgenommen, um die
Leistung fiir bestimmte Anwendungen oder spezifische
Arten von Eingabedaten zu optimieren. Dies ist
besonders wichtig in der industriellen Bildverarbeitung,
wo Genauigkeit und Konsistenz entscheidend sind.
Die Verfeinerung des Trainings kann beispielsweise mit
LoRA (Low-Rank Adaptation) oder Dreambooth erfol-
gen. Letzteres hat in der jlingsten Zeit aufgrund seiner
Effektivitat und Anpassungsfahigkeit an spezifische
Anforderungen und Kontexte Aufmerksamkeit erregt.
Ein wesentlicher Vorteil von DreamBooth liegt in seiner
Effizienz. Im Gegensatz zu traditionellen Methoden,
die eine umfangreiche Datensammlung und langwierige
Trainingssitzungen erfordern, benétigt DreamBooth
nur eine begrenzte Anzahl an Beispielen, um wirksame
Anpassungen vorzunehmen [4]. In den nachfolgenden
Abbildungen Abb. 2 und Abb. 3 wird dies am Beispiel
eines Feinabstimmungsprozesses verdeutlicht.

Fine-Tunin
Input g Output
Images (~3-5) + Unique
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—
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Abb. 2: Fein-Tuning eines Modells mit Dreambooth
durch den Input von lediglich 3-5 Bildern und
der Bestimmung eines ,,Unique Identifier" [4]

Inference
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Abb. 3: Die Schlussfolgerung des Feinabstimmungs-
prozesses durch die Eingabe des ,Unique
Identifier" im Textprompt [4]

Nach Abschluss des Trainings ist eine kontinuierliche
Uberwachung erforderlich, um sicherzustellen, dass das
Modell wie beabsichtigt funktioniert. Anpassungen kon-
nen erforderlich sein, um Uberanpassung (Overfitting)
zu vermeiden, bei der das Modell zu spezifisch auf die
Trainingsdaten abgestimmt ist und nicht gut auf neue,
unbekannte Daten generalisiert.

Ausblick

Der Ausblick dieser Arbeit legt den Fokus auf die
Optimierung Stabiler Diffusionsmodelle, insbesondere
hinsichtlich der Qualitat der generierten Bilder und der
Zuverlassigkeit in industriellen Anwendungen.

Ein weiterer wichtiger Aspekt in industriellen Anwen-
dungen ist die Effizienz. Daher kdnnten zukiinftige
Forschungen darauf abzielen, die Geschwindigkeit
der Bildverarbeitung und -generierung durch stabile
Diffusionsmodelle zu steigern, um eine nahezu Echtzeit-
Verarbeitung zu ermdglichen.

Mit der zunehmenden Leistungsfahigkeit von KiI-
Modellen werden auch ethische Fragen und Daten-
schutzbedenken immer relevanter. Zukiinftige Arbeiten
konnten sich daher mit der Entwicklung von Richtlinien
und Techniken beschéaftigen, die den verantwortungs-
vollen Umgang mit Kl in industriellen Anwendungen
sicherstellen.
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Motivation und Zielsetzung

Die kontinuierlich wachsende Verfiigbarkeit umfang-
reicher Datenbestidnde erdffnet insbesondere fiir
Unternehmen im Bereich der industriellen Fertigung
zahlreiche Optimierungsmoglichkeiten. Durch den ge-
zielten Einsatz effizienter, datengetriebener Analysen
kénnen sie ihre Wertschépfung signifikant steigern.
Vor allem maschinen- und kundenbezogene Daten
bieten hierzu eine Vielzahl an Potentialen fir die
Gewinnung neuer Erkenntnisse bis hin zur Optimierung
der Maschinen und der Produktionsabldufe. Dies gilt
sowohl im Hinblick auf die Produktivitat als auch
die Haltbarkeit der Maschinen beziehungsweise die
frithzeitige Erkennung von méglichen Problemen. Fir
eine erkenntnisreiche und aussagekraftige Datenanalyse
ist es einerseits von groBer Bedeutung, einen mog-
lichst reprasentativen und umfangreichen Datensatz
zu erheben, anderseits riickt hierdurch auch der Fokus
auf die Extraktion der wesentlichen Informationen in
den Vordergrund, um gut strukturierte und sinnvolle
Muster aus diesen Daten gewinnen zu kdnnen. Die
verschiedenen Methoden der Mustererkennung werden
unter dem Begriff Data Mining zusammengefasst [2].
In der Masterthesis werden einige dieser Techniken
verwendet, um Erkenntnisse (iber die Produktions- und
Stillstandzeiten zu erhalten, indem die Zusammen-
hange zwischen Nutzungs- und Fehlerverhalten der
Maschinen gewonnen werden.

Data Mining

Die in Abbildung 1 dargestellten Methoden stellen die
elementaren Bausteine des Data Mining dar und lassen
sich in die beiden Uberkategorien Uberwachtes- und
Uniiberwachtes Lernen einteilen [2].

Anomalie- Klassifi-
Erkennung kation

Association
Rule Regression
Mining i i

Abb. 1: Ubersicht iiber Data Mining Techniken [3]

Clustering ist eine Methode des Uniiberwachten
Lernens, die darauf abzielt, dhnliche Daten anhand
extrahierter Merkmale zu gruppieren, um somit in-
trinsische Strukturen in den Daten zu identifizieren.
Die Klassifikation stellt dem gegeniber eine Methode
des Uberwachten Lernens dar und dient der Zuordnung
der Daten zu vorab festgelegten Klassen mithilfe aus-
gewahlter Merkmale. Alle Methoden des Uberwachten
Lernens bendtigen jedoch einen annotierten Daten-
satz, der vorzugsweise eine ausgeglichene Anzahl an
Beispielsdaten fiir jede Klasse beinhaltet. Ein weiteres
Verfahren des Uberwachten Lernens stellt die Regres-
sion dar. Hierbei wird versucht, einen numerischen
Wert basierend auf den Trainingsdaten vorherzusagen.
Der zugewiesene Wert reprasentiert die geschatzte
Beziehung zwischen den untersuchten Merkmalen [6].
Die Anomalie Erkennung fallt wiederum unter den
Uberbegriff des Uniiberwachten Lernens und dient der
Erkennung von einzelnen AusreiBern in den Daten,
die sich im Vergleich zu dem typischen Spektrum
der Merkmale stark unterscheiden [7]. Association
Rule Mining, das auch dem Uniiberwachten Lernen
zugeordnet werden kann, zielt darauf ab, Regeln fur



das gemeinsame Auftreten von Daten zu identifizieren.
Dies ermoglicht die Erkennung von wiederkehrenden
Mustern in den Daten [5]. Alle diese Methoden
tragen dazu bei, wesentliche Strukturen in den Daten
aufzuzeigen und neue Erkenntnisse und Optimierungen
fur ein Unternehmen und deren Prozesse zu finden.
Im Bereich des Data Mining spielen nicht nur zeitinva-
riante Daten eine zentrale Rolle, auch Zeitreihendaten
stehen im Fokus. Diese bendtigen aufgrund ihrer zusatz-
lichen zeitlichen Komponente oftmals eine gesonderte
Betrachtung. Neben der Vorhersage von Zeitreihen
beschaftigt sich das Data Mining im Bereich der
Zeitreihen vor allem mit der Entdeckung von Mustern
in zeitlichen Sequenzen. Dies kann durch Methoden
wie die der Klassifikation und des Rule Mining erreicht
werden. Beim Clustering spielt hierbei die Wahl der
richtigen Distanzfunktion eine wichtige Rolle [4].

Ein weiterer wichtiger Aspekt, der bei den oben
genannten Verfahren des Data Mining zu beachten ist,
sind die Datentypen der ausgewahlten Merkmale. Die
simultane Verwendung von numerischen und kategori-
schen Daten bei datengetriebenen Algorithmen ist hier
zu beriicksichtigen, insbesondere wenn beispielsweise
Distanzfunktionen berechnet werden [1].

Auch die in der Masterthesis verwendete Datenbasis
beinhaltet verschiedene Datentypen. Eine allgemeine
Ubersicht iiber die Daten, die wihrend eines Ma-
schinendurchlaufs erfasst werden, ist in Abbildung 2
dargestellt. Zum einen werden Message-Log Daten als
nicht-aquidistante Zeitreihendaten erfasst, welche das
Fehlerverhalten der Maschine widerspiegeln. Das Nut-
zungsverhalten kann ebenfalls iiber den zeitvarianten
Maschinenstatus beschrieben werden. Zusatzlich wird
diese Information mit zeitinvarianten numerischen und
kategorischen Merkmalen erganzt. In dem vorliegenden
Datensatz fiir die Masterthesis finden sich somit alle
oben beschriebenen Datentypen wieder. Der Umgang
mit Mixed-Datatypes in datengetriebenen Analysen
muss daher beachtet werden.

Fehlernachrichten

I\
[ |

= e ) e m) Gum mm = D Gem = =)

| J
|
Maschinenstatus

1
Ein Maschinendurchlauf:
Beschrieben durch weitere zeitinvariante
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Abb. 2: Ubersicht iiber die Datengrundlage aus den
verfugbaren Maschinendaten [3]

Clustering

Aufgrund der definierten Zielsetzung und der vorhan-
denen Maschinendaten werden in der Masterthesis
insbesondere verschiedene Clustering-Verfahren sowie
zum Teil auch Association Rule Mining fiir die Analyse
der Daten verwendet. Es gibt eine Vielzahl von verschie-
denen Clustering-Ansatzen. Eine der verbreitetsten
Methoden stellt hierbei K-Means dar. Dabei handelt
es sich um ein partitioning-based Clusterverfahren.
Die Methodik dieser Algorithmen besteht in der
schrittweisen Berechnung der Cluster-Zentroide durch
das Hinzufiigen weiterer Datenpunkte zu einem Cluster,
bis die definierte Zielfunktion konvergiert. Eine weitere
verbreitete Clustering-Methode ist das hierarchische
Clustering, ein Vertreter dieses Ansatzes ist das Agglo-
merative Clustering. Hierbei werden die Datenpunkte,
die anfangs jeweils eigenen Clustern zugeordnet sind,
schrittweise mit anderen Clustern verbunden, welche
die groBte Ahnlichkeit aufweisen. Solche hierarchischen
Clustering-Verfahren werden auch als bottom-up Ver-
fahren bezeichnet. Weitere wichtige Verfahren sind
beispielweise das densitiy-based Clustering und grid-
based Clustering. Die Wahl des Clustering-Verfahrens
hangt hauptsachlich von der Verteilung der Daten
im Datensatz beziehungsweise von der geometrischen
Form der "gesuchten”Cluster ab. Daher erfordert
die Auswahl des Clustering-Verfahrens bei groBen
Datensatzen zumeist umfangreiches Domanen-Wissen
[2].

Um die oben genannten Clustering-Verfahren auch bei
Analysen mit Mixed-Datatypes anwenden zu kdnnen,
sind oftmals Anpassungen einzelner Komponenten
der Algorithmen erforderlich. Insbesondere die Di-
stanzberechnung steht hier im Mittelpunkt. Eine
abgewandelte Variante von K-Means, welche sich fiir
Mixed-Datatypes anbietet, ist K-Prototypes. Hierbei
werden verschiedene Distanzfunktionen fiir numeri-
sche und kategorische Daten definiert. Auch andere
Clustering-Methoden koénnen meist mit angepass-
ten DistanzmaBen genutzt werden. Eine verbreitetes
DistanzmaB, welches eine Distanzmatrix fiir Mixed-
Datatypes definiert, ist das Gower MaB. Hierbei wird
ein gewichtetes Mittel fiir jeweils die kategorischen und
numerischen Merkmale des Datensatzes bestimmt und
schlieBlich addiert. Eine verbreitete Distanzberechnung
fir kategorische Daten ist die Hamming-Distanz [1].

Ansatz

Fiir das Erreichen der festgelegten Ziele wird die daten-
getriebene Mustererkennung in einzelne Teilanalysen
zerlegt. Dies bedeutet, es werden im ersten Schritt Nut-
zungstypen und Fehlertypen der Maschinen basierend
auf den jeweiligen Daten bestimmt. Daraufhin kénnen
im Anschluss die zeitlichen Sequenzen des Fehler-



und Nutzungsverhaltens der einzelnen Maschinen
generiert und zusammen analysiert werden, um mog-
liche Muster zu identifizieren. Fiir die meisten dieser
Analysen werden verschiedene Clustering-Verfahren
eingesetzt. Die Durchfihrung der einzelnen Analysen
setzt sich grundsatzlich aus den folgenden Schritten
zusammen: Datenauswahl, Merkmalsgenerierung, Da-
tensauberung, Visualisierung, Auswahl und Anwendung
der (Clustering-)Methode, Messung mit Bewertungs-
metrik, Analyse und Interpretation der Ergebnisse [6].
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Ausblick

Die Identifizierung klarer Zusammenhange zwischen
dem Nutzungsverhalten und den Fehlermustern von
Maschinen in der Produktionsumgebung erméglicht
eine erweiterte detaillierte Analyse. Durch eine
intensivere Analyse der individuellen Ursachen von Still-
standen, basierend auf den Nutzungsdaten, kénnten
Erkenntnisse mit héherer Informationstiefe gewon-
nen werden. Auf dieser Grundlage kénnen daraufhin
Vorschlage zur Verbesserung des Nutzungsverhaltens
an Kunden unterbreitet sowie MaBnahmen zur Op-
timierung und Vermeidung potentieller Ausfallzeiten
wahrend der Produktion abgeleitet werden.
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Zielsetzung

In der vorliegenden Bachelorarbeit geht es um die Ano-
malieerkennung in Bilddaten mit moglichst effizienten
Neuronalen Netzen. Die Erkennung einer Anomalie
wird mit Hilfe eines Autoencoders verwirklicht. Ubli-
cherweise wird ein Autoencoder auf normalen Bildern
trainiert, mit dem Ziel, eine Reprasentation dieser
normalen Bilder zu erstellen. Wahrend der Inferenz wird
der trainierte Autoencoder verwendet, um Anomalien
zu erkennen. Dies geschieht, indem Unterschiede
zwischen einem Eingangsbild und seiner rekonstru-
ierten Version anhand bestimmter Metriken, wie der
L-Distanz oder Strukturdhnlichkeitsmatrix (SSIM),
verglichen wird. [5] Das Ziel dieser Arbeit besteht darin,
Feature Maps des sogenannten DenseNet [3] in einen
Autoencoder zu geben. Der Autoencoder iibernimmt
diese Informationen, lernt damit und dberprift die
Eingabe- und Ausgabebilder, um zu erkennen, ob eine
Anomalie vorliegt.

Bottleneck-values
(compressed representation)

Encoder 4

Decoder

Reconstruction error = ||Output — Input||

Abb. 1: Das Modell des Autoencoders [5]

Autoencoder

Ein Autoencoder erfiillt mehrere Aufgaben, darunter
die Reduzierung der DatengroBe, um redundante
Informationen zu entfernen und wichtige Merkmale
hervorzuheben. Es extrahiert Eigenschaften im soge-
nannten Latent Space, das als kompakte Darstellung
der wichtigen Dateneigenschaften gilt. Ein Autoen-

coder besteht aus zwei Bereichen, dem Encoder und
Decoder. Beide Bereiche iibernehmen die Aufgabe, die
Daten zu rekonstruieren. Dies erfolgt in zwei Schritten:
Der Encoder nimmt die Eingangsdaten und wandelt
sie in komprimierte Reprasentation im Latent Space
um. Er besteht aus mehreren Schichten. Wahrend
der Decoder die Rekonstruktion der Eingangsdaten
ermoéglicht. Die Schichten des Encoders und Decoders
sind fiir diesen Prozess von entscheidender Bedeutung,
insbesondere fiir die Pixelklassifizierung. [5]

Convolutional Neural Networks

Kinstliche Neuronale Netze kdnnen selbststandig aus
unbekannten Daten Merkmale und Muster lernen. Sie
kénnen direkt mit Daten arbeiten, die zuvor nicht
verarbeitet wurden und somit Klassifizierungen oder
Vorhersagen durchfiihren. Somit kann das Neuronale
Netzwerk in einer Vielzahl von Anwendungen niitz-
lich sein. Eine spezielle und fortschrittliche Art der
Kinstlichen Neuronalen Netze sind die Convolutional
Neural Networks, die am haufigsten in dem Bereich der
Bildverarbeitung zum Einsatz kommen. Convolutional
Neural Networks, bekannt als "CNN", zeichnen sich
durch ihre Fahigkeit der Faltungstechniken aus. Durch
die Convolutional-Schichten ist das CNN in der Lage,
aus komplexen und tiefen Neuronalen Netzen die
Merkmale der Daten, bekannt als "Feature Maps”,
zu extrahieren. [4]

DenseNet

In tieferen Convolutional Neural Networks entstehen
Probleme, wie das Verschwinden des Gradienten.
Informationen kénnen bis zum Ende des Netzwerks
verschwinden, da sie viele Schichten durchlaufen
missen. Ein moglicher Ansatz ist die Verwendung
von DenseNet. Es ist eine fortschrittliche Netzwerkar-
chitektur fiir Neuronale Netze, die durch ihre dichte
Schichtenverkniipfung hervorragt. In einem DenseNet-
Modell gibt es mehrere Dense-Blécke, jeder von ihnen
besteht aus mehreren Schichten. Im Gegensatz zu
herkdmmlichen Netzwerken sind in DenseNet alle



Schichten miteinander verbunden. Die Eingabe fir
alle nachfolgenden Schichten stammt aus der Ausgabe
einer Schicht. Jede Schicht erhalt Informationen
von allen vorherigen Schichten und Ubertragt ihre
eigenen Informationen an alle nachfolgenden Schichten.
Durch diese hohe Konnektivitdt kénnen Merkmale
effektiv verknlpft werden, bevor sie in eine Schicht
tbergeben werden. Die Eingangsvariation wird durch
das Verketten von Feature Maps aus verschiedenen
Schichten erhdht. Im Vergleich zu herkdmmlichen
CNNs mit ahnlicher Leistung reduzieren DenseNets
die Gesamtparameter, aber ermoglichen durch direkte
Verbindungen zwischen allen Schichten den maximalen
Informationsfluss vgl. Abbildung [3].

et

Abb. 2: DenseNet-Modell [3]

Ergebnisse

In dieser Arbeit werden die Feature Maps des
DenseNet-Modells extrahiert. Diese Feature Maps
werden im Autoencoder als Trainingsbilder verwendet.
Um festzustellen, welche Feature Maps im gesamten
DenseNet-Modell am effektivsten sind und die besten
Trainingsergebnisse liefern kdnnen, wurden verschiede-
ne Trainings aus verschiedenen Schichten des Modells
durchgefiihrt. Die Analyse des DenseNet-Artikels [3]
dient als Grundlage fiir die Auswahl der passenden
Feature Maps. Dazu werden die durchschnittlichen
Gewichtungen fiir jede Faltungsschicht innerhalb eines
Dense-Blocks berechnet. Diese Gewichtungen deuten
darauf hin, wie wichtig die Verbindungen innerhalb

eines Dense-Blocks sind. Um die Ergebnisse prazise zu
visualisieren gibt es verschiedene Metriken, wie AUC,
F1-Score, PPV, TN/FP, TNR, TP/FN, TPR. In der
ROC-Analyse (Receiver Operating Characteristic) wird
der AUC-Wert (Area Under the Curve) verwendet,
um die Leistung eines Klassifikationsmodells zu be-
werten. Die ROC-Kurve zeigt die Differenz zwischen
Sensitivitat (True Positive Rate oder TPR) und False-
Positiv-Rate (FPR) auf grafischer Ebene. Die Flache
unter dieser ROC-Kurve wird durch den AUC-Wert
angegeben. Je hoher der AUC-Wert, desto effektiver
ist der Klassifikator. Wenn der AUC-Wert in der
Anomalieerkennung bei 1 liegt, deutet es darauf hin,
dass alle positiven Instanzen perfekt von den negativen
vorhergesagt werden. Der F1-Score beriicksichtigt
sowohl Prazision (korrekte positive Vorhersagen) als
auch Recall (alle tatsichlich positiven Instanzen,
die korrekt vorhergesagt werden), und liefert eine
einzige Zahl, die das ausgewogene Verhaltnis zwischen
Prazision und Recall ausdriickt. Ein hoher F1-Score
ist fir die Anomalieerkennung von entscheidender
Bedeutung. Dies deutet darauf hin, dass nicht nur
eine betrachtliche Anzahl der als positiv angesehenen
Substanzen tatsachlich positiv sind, sondern dass alle
tatsachlich positiven Substanzen richtig identifiziert
werden.

In den Trainings wurden Ergebnisse mit einer Genau-
igkeit den AUC-Wert von etwa 0,96 und F1-Score
von 97% erzielt. In der folgenden Abbildung 3 werden
die Trainingsergebnisse mit dem MV Tec-Datensatz fir
die Kategorie hazelnut veranschaulicht [1]. Weitere
Trainings, die sich auf die anderen Kategorien konzen-
trieren, insbesondere auf solche mit schwer erkennbaren
Anomalien, sind im nachsten Schritt geplant.

Abb. 3: Trainingsergebnisse [2]
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Einleitung

Autonomes Fahren ist eines der spannendsten und
aktuellsten Forschungsthemen der Automobilindustrie.
Durch die Ubergabe der Verantwortung an das hoch-
automatisierte Fahrzeug ist umfassendes Testen vor
dem Release elementar. Distanzbasierte Ansatze sind
jedoch bei so umfangreichen Systemen nicht wirtschaft-
lich anwendbar. Um statistisch eine dem Menschen
tberlegene Sicherheit nachzuweisen, miissten selbst
unter giinstigen Annahmen mehrere hundert Millionen
Meilen gefahren werden [5]. Aus diesem Grund wurde
in Projekten wie PEGASUS [6] das szenariobasier-
te Testen erforscht. Hierbei werden zunichst alle
innerhalb des Einsatzgebiets auftretenden Szenarien
identifiziert, unter anderem indem Aufnahmen von
Testfahrten, Drohnen und Dashcams im realen Verkehr
ausgewertet werden. Die abgeleiteten Szenarien konnen
anschlieBend gezielt in Simulationen oder auf dem
Testgelande ausgefiihrt werden.

Aufgabenstellung

Im Rahmen dieser Arbeit werden ProximitatsmaBe zum
Messen von Distanzen bzw. Ahnlichkeiten zwischen
aufgezeichneten Szenarien entwickelt. Darin sind insbe-
sondere die wahrend der Ausfiihrung von Szenarien
protokollierten Trajektorien der Verkehrsteilnehmer
sowie daraus ableitbare GroBen wie Geschwindigkeit
und Beschleunigung enthalten. Fiir solche MaBe gibt es
viele potenzielle Einsatzmdglichkeiten, wie Clustern der
Szenarien, Anomalieerkennung und Priifen der Test-
abdeckung. Diese Arbeit untersucht in Simulationen
aufgetretene Kollisionen. Das beeinflusst aber insbe-
sondere die Wahl des Datensatzes, nicht die Ergebnisse
und Schlussfolgerungen der Arbeit. Die genannten
Aufgaben fallen in den Bereich des uniiberwachten
Lernens fiir multivariate Zeitserien. Es existiert keine
Grundwahrheit, was die Evaluierung der entwickelten
ProximitatsmaBe zur Herausforderung macht.

Aktueller Forschungsstand

Aufgrund der vielfaltigen Einsatzmoglichkeiten kon-
nen in der Literatur viele entwickelte oder implizit
genutzte ProximitatsmaBe gefunden werden. In einer
Ubersicht von Braun et al. [1] werden ProximitdtsmaBe
in abstraktions-, zeitserien- und KPI-basierte MaBe
eingeteilt. Abstraktionsbasierte MaBe diskretisieren
urspriinglich kontinuierliche Werte wie Position, Ge-
schwindigkeit und Beschleunigung. Ein Vertreter dieser
Kategorie ist StreetWise [3], das zur ldentifikation
vordefinierter Kategorien in Fahrdaten eingesetzt wird.
Key-Performance-Indicators (KPIs) sind skalare Werte
wie beispielsweise die durchschnittliche Geschwindig-
keit des getesteten Fahrzeugs oder die Information, ob
eine Vollbremsung eingeleitet wurde. Zeitserienbasierte
MaBe arbeiten direkt mit DistanzmaBen wie Dyna-
mic Time Warping (DTW) auf den protokollierten
Zeitserien, sind jedoch rechenaufwendig. Uber die
Ubersicht von Braun et al. [1] hinaus gibt es Ansatze,
die Autoencoder zur Komprimierung einsetzen und
im Latent-Space clustern [8], die im Folgenden als
kompressionsbasiert bezeichnet werden.

Abstraktionsbasierte Kategorisierung

Zur exemplarischen Implementierung abstraktionsba-
sierter Verfahren wie StreetWise [3], werden Manéver
wie Spurwechsel und die relative Geschwindigkeit
extrahiert. Eine Moglichkeit zur Unterteilung wird
in Abb. 1 dargestellt. Zundchst werden Heck- und
Seitenkollisionen mit schnelleren Kollisionspartnern
sowie Unfalle mit stillstehenden Fahrzeugen identifi-
ziert. AnschlieBend wird anhand der durchgefiihrten
Spurwechsel von Ego und Aktor weiter unterteilt,
wobei bei Spurwechseln des Aktors zwischen hoher
und niedriger Kollisionsgeschwindigkeit unterschieden
wird. Bei gleichzeitigen Spurwechseln des Aktors und
Egos wird zwischen Spurwechseln in dieselbe Richtung
und in entgegengesetzte Richtungen unterschieden.
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Abb. 1: Szenariokategorien [2]

Die Aufteilung ist subjektiv. Es kdnnten weitere
oder andere Eigenschaften zur Unterteilung genutzt
werden, beispielsweise die relative Geschwindigkeit zum
Zeitpunkt des Spurwechsels. Zudem wird die Distanz
zwischen den Szenarien nicht intuitiv wiedergegeben:
Die Distanz zwischen Cut-Ins mit 36 km/h und 37
km/h entspricht der Distanz zwischen einem Cut-In
und einem Szenario ganz ohne Spurwechsel.

Um feiner zwischen Szenarien zu unterscheiden und die
Kategorisierung zu tberpriifen, missen detailliertere
ProximitatsmaBe eingesetzt werden. Im Folgenden
werden hierzu kompressionsbasierte MaBe vorgestellt,
auf KPI- und zeitserienbasierte MaBe kann hier aus
Platzgriinden nicht naher eingegangen werden.

Kompressionsbasierte Proximitatsmalle

Zum Erkennen von Anomalien von Zeitserien kdnnen
Autoencoder wie TCN-AE [7] eingesetzt werden, der
in dieser Arbeit naher untersucht wird. Es wird
angenommen, dass zur Reprasentation im Latent-
Space aussagekraftige Features gewahlt werden, aus
denen sich die Eingabedaten gut rekonstruieren lassen.
Des Weiteren wird davon ausgegangen, dass sich ein
Autoencoder auf die Rekonstruktion haufig vorkommen-
der Szenarien konzentriert, wodurch seltene AusreiBer
schlechter rekonstruiert werden [7]. Im Vergleich dazu
vergessen Recurrent Neural Networks (RNNs) lange
zuriickliegende Werte und sind schwerer zu trainieren.
RNNs wie Variational Recurrent Autoencoder (VRAE)
[4] sind dafiir ohne weiteres auf unterschiedlich lange
Zeitserien anwendbar.

Zum Vergleich mit den ermittelten Kategorien wird
der Autoencoder auf je drei Zeitserien trainiert: der
lateralen Bewegung von Ego und Aktor sowie der
relativen Geschwindigkeit. AnschlieBend werden die
Szenarien in den Latent-Space komprimiert, welcher
zur Darstellung mittels Principal Component Analysis
(PCA) in einen zweidimensionalen Raum transformiert
wird. Abb. 2 zeigt die Kategorien mit farblicher
Kodierung gemaB Abb. 1. Obwohl die Kategorien im
Bild nicht scharf abgegrenzt sind, ist eine klare Tendenz
erkennbar. Besonders Spurwechsel des Aktors mit
hoher oder niedriger Kollisionsgeschwindigkeit werden
nicht klar separiert.

Szenariokategorien, koloriert nach Abb. 1

Abb. 2: Kategorien im Latent-Space [2]

Es ist zu bedenken, dass die Darstellung des in
diesem Fall 10-dimensionalen Latent-Space in zwei
Dimensionen zu Verzerrungen fithrt. Um den visuel-
len Eindruck zu quantifizieren, kénnen urspriinglich
interne Clustering-Metriken mit diesen vordefinierten
Kategorien anstelle der Pradiktion eingesetzt werden.
Es wird dann bewertet, wie gut das ProximitatsmaB
das vorgegebene Clustering trennt. Im Latent-Space
kénnen auBerdem falsch kategorisierte Szenarien ge-
funden werden, indem die Kategorie eines Szenarios
mit der Umgebung abgeglichen wird.

Zur Erkennung von Anomalien wird zunachst der
Rekonstruktionsfehler ermittelt, um die Szenarien mit
dem groBten Fehler auszuwahlen. Es werden vor allem
Szenarien gefunden, in denen der Kollisionspartner
auf ein stillstehendes Fahrzeug auffahrt. Ursache sind
die Flanken in der relativen Geschwindigkeit, die vom
Autoencoder schlecht rekonstruiert werden. Verwendet
man lediglich die laterale Bewegung von Aktor und
Ego, werden Szenarien als Anomalien erkannt, in denen
das Ego zwei Spuren gleichzeitig wechselt.

Um naher zu untersuchen, was das kompressions-
basierte Proximitatsmall abbildet, kann ein Feature
wie die Kollisionsgeschwindigkeit visualisiert werden.
Auch in Abb. 3 ist eine Tendenz erkennbar, die
tber die Korrelation zweier DistanzmaBe quantifi-
ziert werden kann. Als erstes DistanzmaB wird die
euklidische Distanz im Latent-Space verwendet, als
zweites die Differenz der Kollisionsgeschwindigkeit. In
diesem Fall wird ein Korrelationskoeffizient von 0.26
erreicht. Eine vollstandige Korrelation von 1 ware nicht
erstrebenswert, da das gelernte ProximitatsmaB dann
ausschlieBlich die Kollisionsgeschwindigkeit wiedergibt.
Andererseits ware auch eine nicht vorhandene oder
gegensatzliche Korrelation von 0 bis -1 unerwartet,
da die Kollisionsgeschwindigkeit in den Eingabedaten
enthalten ist.
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Abb. 3: Kollisionsgeschwindigkeit im Latent-Space [2]

Ergebnis und Ausblick

Da keine unumstoBliche Grundwahrheit existiert, ist die
Bewertung eines ProximitdtsmaBes nur im Zusammen-
hang mit dem jeweiligen Einsatzzweck sowie relativ

zu anderen MaBen méglich. Dabei kann der Abgleich
verschiedener MaBe zur gegenseitigen Verbesserung
und Validierung genutzt werden. Einerseits ist eine
Separierung abstraktionsbasiert ermittelter Kategorien
durch detailliertere MaBe wiinschenswert. Andererseits
werden falsch kategorisierte Szenarien erst durch
detaillierte ProximitatsmaBe sichtbar.

Zum Clustern sind abstraktionsbasierte MaBe bei
Vorwissen lber das zu testende System zielfiihrend,
denn die Grenzen sind klar nachvollziehbar und einfach
interpretierbar. Zur Anomalieerkennung und Auswahl
reprasentativer Szenarien sind jedoch detailliertere Pro-
ximitatsmaBe besser geeignet. Bei groBen Datensatzen
sollten kompressionsbasierte MaBe wegen des hohen
Rechenaufwands zeitserienbasierten ProximitdtsmaBen
vorgezogen werden.

Zur Optimierung des vorgestellten kompressionsba-
sierten MaBes konnte ein Local Aggregation Loss
[9] eingesetzt werden, der zu einer Cluster-Bildung
im Latent-Space fiihrt. Darliber hinaus wére eine
Kombination abstraktionsbasierter MaBe fiir ndherungs-
weise diskrete Eigenschaften wie Spurwechsel und
detaillierter MaBe fiir kontinuierliche Werte wie die
Kollisionsgeschwindigkeit interessant.
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Einleitung

Machine Vision, was einst ein futuristisches Konzept
war, ist heute ein fester Bestandteil in unserem
Alltag. Die Anwendung dieser Technologie ist vielfaltig
und revolutioniert stetig die Welt, sei es im Bereich
der Automobilindustrie oder bei der medizinischen
Bildgebung. Im Bereich der Bildsensoren, insbesondere
bei den Eventkameras, die eine neue Generation von
Bildsensoren er6ffnen sich spannende Moglichkeiten.
Die Bachelorarbeit befasst sich mit der Herausfor-
derung der Objektdetektion von Behéltern mithilfe
von Eventkameras. Das Anwendungsszenario umfasst
laufende Behalter auf einem Foérderband, bei dem
die vorderste Kante des Behalters erkannt werden
soll. Dabei wird auf die Programmierung von Algo-
rithmen zur Detektion von Behaltern mithilfe von
Events eingegangen, wobei ein signifikanter Fokus
auf die Flexibilitat und Adaptivitidt der Algorithmen
gelegt wird. Des Weiteren widmet sich die Arbeit
der Untersuchung verschiedener Umgebungseinfliisse,
wie Beleuchtungsbedingungen und Hintergrundbewe-
gungen, auf die Detektionsgenauigkeit, um robuste
Anwendungen in unterschiedlichen Einsatzgebieten
sicherzustellen.

Eventkamera

Eventkameras markieren eine innovative Entwicklung
in der Bildverarbeitung, indem sie ausschlieBlich An-
derungen in der Lichtintensitdt pro Pixel erfassen.
Anders als zu herkémmlichen Kameras, die in festen
Intervallen komplette Bilder aufnehmen, reagieren
diese auf dynamische visuelle Informationen mit ei-
nem ununterbrochenen Event Stream. Die Inspiration
der Eventkameras ist in der Funktionsweise des
menschlichen Auges verwurzelt. Um die Welt um
uns herum wahrzunehmen, muss Licht von Objekten
reflektiert und in unser Auge eingefangen werden.
Dieses reflektierte Licht durchquert zuerst die Bin-
dehaut und Hornhaut, bevor es auf die Netzhaut
trifft, wo Stabchen- und Zapfenzellen spezialisiert sind,

um Aspekte wie Helligkeit, Scharfe und Farbe zu
detektieren. Die von diesen Zellen aufgenommenen
Informationen werden iiber den Sehnerv an das Gehirn
weitergeleitet, welches letztlich das Bild interpretiert
und konstruiert. Die Architektur eines Event-based
Vision Sensor (EVS) ahmt diese biologischen Pro-
zesse wieder. Die Lichtempfangseinheit des Sensors
nimmt das einfallende Licht und wandelt dieses in
ein elektrisches Signal um. Mittels Delta-Modulation
wird dann kontinuierlich die Differenz zwischen einer
Referenzspannung und der Spannung des umgewandel-
ten Lichtsignals (iberwacht. Sobald eine Verdnderung
dieser Spannung einen vordefinierten Schwellenwert in
positiver oder negativer Richtung iiberschreitet, erfasst
der Komparator dies als ein Event.

EVS . > b "

Abb. 1: Vergleich Netzhaut und EVS [4]

Bias

Die Biases bieten eine wesentliche Anpassungsmog-
lichkeit fiir Eventkameras, um sie an spezifische
Anforderung je nach Anforderungsprofil anzupassen, sei
es fiir hohere Erfassungsgeschwindigkeiten, reduzierte
Hintergrundaktivitat oder verbesserte Kontrastsensi-
tivitat. In Abbildung 2 markiert die x-Achse den
Zeitverlauf, wahrend die y-Achse die Lichtintensitat
angibt. Die kontinuierliche schwarze Linie bildet die
von einem Sensor aufgezeichnete Veranderung der
Lichtintensitat. Ein Event wird ausgeldst, sobald die
Intensitat definierte Schwellen iiber- oder unterschrei-
tet, was durch die blauen und roten Pfeile visualisiert



wird. Dies verdeutlicht, dass das Event-based Vision
Sensoren (EVS) eine selektive Datenaufzeichnung
praktiziert. Es registriert nur wesentliche Anderungen
in der Lichtintensitat, wodurch es, zu einer erheblichen
Reduktion der Datenmenge fiihrt und gleichzeitig eine
schnelle Reaktionsfahigkeit sicherstellt.

Higher threshold
~ ------ Reference voltage
=+ Lower threshold

(upAusuayur BN

Event signal l l i >

Abb. 2: Erfassung von Lichtintensitatséanderungen [2]

Event- vs. Frame-basierte Sensoren

Herkdmmliche Kameras nehmen Bilder mit einer
festen Rate auf, wahrend eventbasierte Kameras nur
Informationen Gber Veranderungen der Lichtintensitat
erfassen. Dies ermdglicht weniger unwesentliche Daten
und einen groBeren Dynamikbereich. Eventkameras
zeichnen sich durch eine hohe zeitliche Auflésung
in der GroBenordnung von Mikrosekunden aus, was
bedeutet, dass sie Veranderungen im Bildgeschehen
sehr prazise erkannt werden. Des Weiteren besitzen
sie einen sehr hohen Dynamikbereich von 140 db
im Vergleich zu herkémmlichen Kameras mit nur
60 db. Dies ermoglicht, sowohl in sehr hellen als
auch von sehr dunklen Bildbereiche feine Details
zu erkennen. Darliber hinaus bieten sie eine hohe
Pixelbandbreite in der GroBenordnung von kHz, was
die Bewegungsunscharfe reduziert und schnelle Be-
wegungen genau erfasst werden kénnen. Abbildung
3 zeigt den Unterschied zwischen Event-basierten
und Frame-basierten Sensoren bei der Aufzeichnung
einer Objektbewegung. Im linken Diagramm wird

die zweidimensionale Darstellung der Flugbahn eines
Balls gezeigt, wahrend das mittlere Diagramm die
Erfassung dieser Flugbahn durch einen Event-basierten
Sensors darstellt. Der Event-basierte Sensor zeichnet
nur die Veranderungen in der Lichtintensitat auf, die
durch die Bewegung des Balls verursacht werden,
was zu einer kontinuierlichen und zeitlich exakten
Erfassung der Flugbahn erméglicht. Im Gegensatz dazu
illustriert das rechte Diagramm die Erfassung derselben
Bewegung durch einen Frame-basierten Sensor. Die
Frame-basierte Sensortechnik zeichnet das gesamte
Bild in festen Zeitabstianden auf, wodurch es zu
Informationsliicken zwischen den einzelnen Frames
fahrt.

[1]

Trajectory of the ball Event-based sensor Frame-based sensor

. T L\\... X
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Abb. 3: Event-based vs Frame-based Sensor [3]

Ausblick

Die Zukunft der Machine Vision, insbesondere durch
die Einfiihrung von Eventkameras, versprechen eine Ara
der Innovation. Diese Technologie, spezialisiert auf den
Verdnderungen in Lichtverhaltnissen zu detektieren und
in verwertbare Daten umzuwandeln, steht potenziell am
Anfang einer Revolution in Bereichen wie autonomes
Fahren, Robotik und interaktive Medienwelt. Weiter-
filhrende Forschung und Entwicklung konnten darauf
abzielen, die Adaptionsfahigkeit und Lernprozesse
dieser Systeme zu verfeinern, sodass sie noch genauer
auf ihre Umgebung reagieren und komplexe Muster in
Echtzeit interpretieren konnen.



Literatur und Abbildungen

[1] Guillermo Gallego, Tobi Delbruck, Garrick Orchard, Chiara Bartolozzi, Brian Taba, Andrea Censi, Stefan
Leutenegger, Andrew J. Davison, Jorg Conradt, Kostas Daniilidis, and Davide Scaramuzza. Event-based Vision:
A Survey. https://arxiv.org/pdf/1904.08405.pdf, 2019.

[2] Prophesee S A. Biases. https://docs.prophesee.ai/stable/hw/manuals/biases.html?highlight=bias, 2023.

[3] Sony Semiconductor Solutions Corporation.  Event-based Vision Sensor (EVS). https://www.sony-
semicon.com/en/products/is/industry/evs.html, 2021.

[4] Sony Semiconductor Solutions Corporation. Event-based Vision Sensor EVS Technology. https://www.sony-
semicon.com/en/technology/industry/evs.html, 2023.



Kinematic Ranging for Moving Targets with Limited
Motion Capabilities

Andreas Baulig

Clemens Klock

Department of Computer Science and Engineering, Esslingen University

Work carried out at Hensoldt Sensors GmbH, Ulm

Introduction

The term Kinematic Ranging refers to a subclass of
tracking problems commonly referred to as target
motion analysis (TMA). Goal of TMA is to track
position and velocity (sometimes also acceleration
and more) of a radiating target based on noisy
measurements by a singular passive sensor platform
[2].

The problem TMA aims to address arises in various
civilian and military applications. Historically, naval
and submarine tracking applications based on acoustic
emissions pioneered this area of research, namely
passive SONAR. This is reflected in a lot of early
literature [2] [4] [7]. Today, TMA is broadly applied
to many other domains such as collision avoidance,
air traffic management, navigation, electronic warfare,
and air surveillance [3].

This thesis focuses on angle-only observations by
a single moving platform (referred to as ownship).
That is, the system is only capable of differentiating
detections by their angle of arrival in azimuth and
elevation. The objective is to localize and track the
motions of a similarly moving target platform. By
nature of the angle-only observation model, target
range is not immediately known. Thus, to produce
an unambiguous position fix, normally the ownship's
maneuverability has to make up for the unobservable
range parameter. This gives rise to the term Kinematic
Ranging.

Problem Formulation

Core objective of this thesis is to design and analyze a
recursive state estimator that is able to track the three-
dimensional position and velocity of a non-accelerating
target in adverse observability conditions (i.e. no
ownship maneuver).

A key assumption taken throughout the discussion is
that both, ownship and target, adhere to a constant-
velocity motion model. In other words, the kinematic
equations of both platforms are linear with respect

to time. Further, as to allow focus being put on the
tracking problem, perfect knowledge of the association
of measurements to individual targets is assumed.
Refer to 1 for an overview of the assumed TMA
geometry.  Cartesian ownship position p,,, and
velocity vown are assumed known. The goal is to
recursively estimate the Cartesian target position
DPiay and velocity p,,, from a sequence of angle
measurements in azimuth S and elevation € corrupted
by additive white Gaussian noise.

DPtar,z

Pown,z

Pown,z

Fig. 1. Angle-only target motion analysis geometry. [6]

The measurement equations (without noise) for a non-
maneuvering target are simply

B(t) = arctan2(py(t), p(t)) (1)

and

€(t) = arctan2(p.(t), 72y (t)) 2
with

Dz (t) = ptanz - pown;v + t(vtar,:r - Uown,a:)>

py(t) = Ptar,y — Pown,y + t(vtar,y - Uown,y)a



pz(t) = Ptar,z — Pown,z T+ t(vtar,z - UOWII,Z)7

Fay(t) = ) (pa(0)? + (py (1),

where arctan2 is the four quadrant inverse tangent.
It is well known that without ownship maneuver or
relevant a priori information, range to target r remains
unobservable [5]. This is easily seen by introducing
an arbitrary scaling term a > 0 and multiplying both
arctan2 arguments in 1 and 2. This is illustrated in
2. A single straight-line observer trajectory producing
an associated sequence of angle measurements leads
to ambiguous range and velocity terms [1]. The
illustration shows selected examples of ambiguous
trajectories, each fulfilling the measured angles and the
constant-velocity constraint. In fact, every point along
the bearing lines can be associated with a singular valid
constant-velocity motion.

—»— Ownship Trajectory
Ambiguous Trajectories

2k 2kh
m 0m —2km —4km —6km 4 Km y
X
100 200 300

Speed [m/s]

Fig. 2: Ambiguous target trajectories resulting from
unobservable range. [6]

The motion capabilities of the target are constrained
in that target speed is bounded by

Utar,min < Hvtar” < Utar,max-

Both, minimum target speed ¥ty min and maximum
target speed Uiar max are known a priori. A recursive
state estimator is to be designed that incorporates
these bounds in order to limit the target state search-
space.

Estimation in Adverse Observability Con-
ditions

Significant work on TMA under adverse observability
conditions was conducted by [1]. In their paper, the
authors present a multi-modal batch-style maximum a
posteriori (MAP) estimator taking into account a priori
probability distributions for range and velocity. In a
similar vein, this thesis attempts to design and analyze
a recursive Kalman-style estimator given a priori
information on the velocity probability distribution. An
innate advantage of Kalman-style estimators is their
ability to react to deviations in the process model.
The introduction of statistical or bounded a priori
information does not generally recover observability.
Therefore, an important criterion for any estimator
operating in these conditions is consistency. Rather
than force the pinpointing of a precise (but inaccurate)
position and velocity fix, an estimator must provide
accurate confidence intervals that converge on the set
of potential target states.
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Motivation

Durch den Hochlauf von Teilnehmern in den uniiber-
wachten Niederspannungsnetzen, ausgelost durch die
Energiewende, finden gerade im Verteilnetz Maschinelle
Lernverfahren (ML) ihre Anwendung, da diese im
Vergleich zu Messystemen eine kostenglinstigere und
schnellere Alternative darstellen. Da es sich bei diesen
Modellen um Black-Box Modelle handelt, ist oftmals
nicht eindeutig, wie oder warum das Modell bestimmte
Messwerte prognostiziert und wie das Modell mit realen
Messwerten umgeht. Daher kann es fiir Experten in
der Anwendung schwierig sein, den Entscheidungen
und Empfehlungen von ML Algorithmen zu vertrauen,
was deren praktischen Nutzen einschrankt [4]. Dies ist
besonders in den Bereichen der Fall, in denen ein hohes
MaB an Zuverlassigkeit erforderlich ist, wie es in der
Energiebranche blich ist [4]. An dieser Stelle tragen
Explainable Artificial Intelligence (XAl) Verfahren dazu
bei, die Erklarbarkeit von Modellen zu verbessern,
wodurch ihre Ergebnisse besser verstanden werden
kénnen [4].

geringe Anzahl an
Messpunkten in der
Niederspannung

Black-Box
Modell

Stammdaten zu
Anschlussnehmernin
der Niederspannung

geographische
Wetterdaten

Ziel der Arbeit

Im Rahmen der Masterarbeit soll das Black-Box
Modell der Niederspannungsprognose, zur Erzeugung
von Pseudomesswerten, anhand von Explainable Al
Methoden analysiert werden, mit dem Ziel, dieses
kontinuierlich zu verbessern und Vertrauen gegeniiber
den Entwicklern zu etablieren. Dabei sollen mehrere
Methoden und Verfahren dazu beitragen, die Ent-
scheidungsmechanismen des Modells zu verstehen,
dadurch die Modellgenauigkeit zu erhéhen und aus
dem generierten Wissen Erkenntnisse abzuleiten.

Grundlagen

Im Zuge der Energiewende steht das deutsche Ener-
giesystem vor massiven Veranderungen. Vor allem in
der Niederspannung gibt es im Bereich des Verkehr-
und Warmesektor einen Markthochlauf von Elektro-
autos und Warmepumpen. Aber nicht nur auf der
Verbraucherseite entsteht ein Wandel, sondern auch auf
Seiten der Erzeugung wird ein GroBteil der Solaranlagen
mehrheitlich in der Niederspannung angeschlossen.
Diese Veranderungen auf der Verbrauchs- und Erzeu-
gungsseite treffen auf ein Verteilnetz, welches nicht
auf diese Anforderungen ausgelegt wurde. [6]

ermoglicht Ubertrag von Informationen gemessener
Punkte auf ungemessene Stellen im

Niederspannungsstromnetz
e b e R
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Abb. 1: Erzeugung von Pseudomesswerte durch das Black-Box Modell der Niederspannungsprognose [1]



Infolgedessen hat die Netze BW GmbH einen geringen
Teil der Niederspannungsabginge in Ortsnetzstatio-
nen mit Messtechnik ausgestattet. Auf Basis dieser
Messwerte, geographischer Wetterdaten und den
Stammdaten zu den Anschlussnehmern in der Nieder-
spannung, ist wie in Abbildung 1 gezeigt, ein Black-Box
Modell fiir die Vorhersage von Pseudomesswerten
ungemessener Stromkreise von Ortsnetzstationen ent-
standen. Anhand dieser Pseudomesswerte sollen aktuell
speziell drei verschiedene Use Cases bedient werden.
Diese drei Use Cases betreffen die Netzplanung in
der Niederspannung, die Zustandsschatzung in der
Mittelspannung und die Steuerung von Teilnehmern
in der Niederspannung. Zur Erfiilllung der Use Cases,
Steigerung der Modellgenauigkeit und fiir ein Verstand-
nis, wie und warum das Modell entscheidet, ist die
Erklarbarkeit dieser Black-Box Modelle entscheidend.
Aufgrund der Black-Box Eigenschaft von ML Modellen
wurden in den letzten Jahren neue Techniken und
Prinzipien entwickelt, um die Erklarbarkeit von Mo-
dellen zu verbessern, wodurch ihre Ergebnisse besser
verstanden werden konnen [4]. Dieses Konzept ist
in der Literatur als Explainable Artificial Intelligence
bekannt [4]. Das Ziel von XAl besteht darin, Forschern,
Entwicklern, Doméanenexperten und Benutzern dabei
zu helfen, die innere Funktionsweise von Modellen fiir
maschinelles Lernen besser zu verstehen und gleichzei-
tig ihre hohe Leistung und Genauigkeit zu bewahren
[4]. In diesem Zusammenhang ist speziell die Post-
hoc Erklarbarkeit relevant, da das Black-Box Modell
nach dem Training interpretiert werden kann, ohne
die Modellperformance zu beintrichtigen [2]. Die Post-
hoc Erklarbarkeit setzt sich aus den ,,Model-Agnostic*
und ,,Model-Specific* Methoden zusammen. Model-
Agnostic Methoden kdnnen fiir jegliche Arten von
Modellen angewendet werden, wihrend Model-Specific
Methoden nur fiir spezielle Modelle Anwendung finden.

Explanation by Feature
Simplification Relevance

Rule-based learner Influence

Functions

Decision tree Sensitivity

LIME and SHAP

Interaction-based

Umsetzung

Da die Explainable Artificial Intelligence ein breites
Spektrum abdeckt, orientiert sich die Masterarbeit
Grundlegend an folgenden Forschungsfragen:

= Unterscheiden sich die Gleichzeitigkeiten der
Betriebsmittel aus dem Black-Box Modell von
denen aus den Planungsgrundséatzen?

= Sind die Modellgrenzen identifizierbar und bei
welchen Features weist das Modell Liicken in der
Prognose auf?

» Bestatigt das Modell bereits bekannte Zu-
sammenhange zwischen den Wetterdaten und
Leistungswerten fiir Stromkreise mit bestimmten
Stammdatenkonfigurationen und kénnen neue
Verhaltensmuster identifiziert werden?

Diese Forschungsfragen tragen dazu bei, die Daten-
qualitdt und Modellgenauigkeit zu erhéhen, Wissen
gegeniiber Betriebsmittelinteraktionen und Kunden-
verhalten zu generieren und dadurch das Vertrauen
gegeniiber den Entwicklern zu erhohen. Zur Erreichung
der Forschungsfragen sollen verschiedene Techniken
aus dem Gebiet der ,,Feature Relevance” und ,Visual
Explanation” angewendet werden, welche in einer
Ubersicht in Abbildung 2 gezeigt sind. In erster Linie
sollen dabei LIME [5], SHAP [3] und Dependence
Plots auf das Black-Box Modell angewendet werden.
Erste Ergebnisse zeigen, dass sowohl die Anzahl der
Wohnungen der Anschlussnehmer, als auch die PV-
Anlagen in Kombination mit der Sonneneinstrahlung
einen groBen Effekt auf die Prognose des Modells
haben.

Model-Agnostic

Visual Local
Explanation Explanation

Dependency Plots Rule-based learner

Linear

HeReiiTiy approximation

Counterfactuals

Abb. 2: Model-Agnostic Erklarbarkeit [2]
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Einleitung

Fahrerassistenzsysteme haben in den letzten Jahren
eine enorme technische Weiterentwicklung erfahren
und sind zu einem integralen Bestandteil moderner
Fahrzeuge geworden. Um diese Systeme weiterzu-
entwickeln, werden Entwicklungsfahrzeuge aufgebaut,
die die Anwendung neuer Technologien ermdoglichen.
Diese Entwicklungsfahrzeuge sind mit prototypischen
Steuergerdten ausgestattet, die aktiv in das Fahr-
verhalten eingreifen kénnen. Um die Sicherheit des
Testfahrers und der anderen Verkehrsteilnehmer in
solchen Fahrzeugen zu gewahrleisten, werden umfas-
sende Tests der Software durchgefiihrt. Der Fokus
dieser Bachelorthesis liegt auf der Entwicklung und
Integration einer Testautomatisierungsstrategie fiir
das Gateway-Steuergerat, welches fiir die Steuerung
verschiedenster Fahrerassistenzfunktionen in den Ent-
wicklungsfahrzeugen verantwortlich ist.

Motivation

Die fortlaufende Optimierung der entwickelten Funktio-
nen sowie die Integration zusatzlicher Funktionalitaten
stellen fir das Gateway, welches als zentraler
Kommunikationsknoten fungiert, stetig wachsende An-
forderungen dar. Um die Funktionalitat und Sicherheit
des Gateways zu (berpriifen und eine Beurteilung
iber die Softwarereife fiir den Entwicklungsstand zu
ermoglichen, muss diese bei neuer Software getestet
werden. Diese Testung ist unabdinglich, da es sich
um einen Entwicklungsstand handelt. Es kdnnen
jederzeit Eingriffe durch automatisiertes Bremsen,
Spurhaltefunktionen und Beschleunigung entstehen.
Dies kann zu einer Gefdhrdung fiir den Fahrer und
andere Verkehrsteilnehmer fiihren. Die fortlaufenden
Tests dieses Systems erfordern zeitliche und finan-
zielle Ressourcen, um bei jedem Durchgang eine
grindliche und prazise Durchfiihrung sicherzustel-
len. Entscheidend ist der Systemtest, welcher als

Teststufe dient, in der alle Anforderungen an das
System gepriift werden, einschlieBlich funktionaler und
nicht-funktionaler Anforderungen. Bei einer manuellen
Testdurchfiihrung durch Ingenieure kann die Konsistenz
der Testergebnisse beeintrachtigt werden. Deshalb ist
eine Testumgebung erforderlich, die weitgehend mit
der Produktivumgebung (ibereinstimmt. Die direkt am
Versuchstrager durchgefiihrten Tests sind in der Regel
nicht reproduzierbar, da sich die Datenbasis und damit
die Ausgangsbedingungen in der Produktivumgebung
permanent verandern. Es ist nicht moglich, die Pro-
duktivumgebung auf den Ausgangszustand vor der
Testdurchfiihrung zuriickzusetzen. Fiir die funktionalen
Anforderungen wird der anforderungsbasierte Testan-
satz verwendet. Dies basiert auf einer Testspezifikation,
die fiir solche Systemtests notwendig ist [3]. Langfristig
gesehen lohnt sich die Testautomatisierung, da es
ohne groBen Aufwand bei neuen Testféllen angepasst
beziehungsweise erweitert werden kann. Auch bestehen
groBe Vorteile in der Schnelligkeit und Haufigkeit
der Ausfithrungen von den Systemtests. Man hat die
Moglichkeit, die Testfélle mit unterschiedlichen Daten
zu befillen und kann den manuellen Testaufwand
deutlich reduzieren. Daher ist fiir wiederholende und
regelmaBige Tests die Testautomatisierung unerlasslich.

Ziel

Das Ziel dieser Arbeit besteht darin, eine Toolchain zu
entwickeln, die die automatisierte Durchfiihrung von
Tests sicherheitsrelevanter Komponenten im System
ermoglicht. Die Testautomatisierungsumgebung muss
in der Lage sein, das Gateway mit der neusten Software
zu aktualisieren. Das Gateway soll anhand einer
Testspezifikation getestet werden. AbschlieBend soll ein
Testbericht erstellt werden, der folgende Informationen
enthalt:

= Testnummer



= Testbeschreibung
= Anfangsbedingung
= Ausfihrung

= Erwartetes Ergebnis
= Ausgelesenes Signal

= Prifergebnis

Umsetzung

Fur die Einrichtung der Toolchain ist ein Hardware-in-
the-Loop (HiL)-System erforderlich, das die Simulation
der kompletten Steuergerdteumgebung voraussetzt.
Alle Sensoren, Aktuatoren oder Kommunikations-
schnittstellen miissen entweder real dargestellt oder
durch Simulation nachgebildet werden [1]. Zusatzlich
muss die Stromversorgung tber den angeschlossenen
Rechner automatisiert gesteuert werden. Durch den

Einsatz einer Continuous Integration/Continuous De-
livery (ClI/CD)-Pipeline soll die Testautomatisierung
bei einem Push oder Pull Request ausgelost werden,
der iber eine Versionsverwaltungssoftware wie bei-
spielsweise Bitbucket initiiert wird. Dieser Ablauf ist
in Abbildung 1 dargestellt.

Mithilfe von Python-Automatisierungsskripten soll das
Gateway mit der neuesten Firmware gebaut und
aktualisiert werden. Um das Gateway anschlieBend
zu testen, muss vor dem Start das Gateway neu
initialisiert werden. Einige Funktionen erfordern zudem
Signale, die direkt vom Fahrzeug stammen. Daher ist
es notwendig, geeignete Aufzeichnungen dieser Daten
vorzunehmen, die spater wahrend des Testfalls simuliert
werden konnen.

Die Testfalle kdnnen in Konfigurationsdateien ange-
legt werden und mit Python-Automatisierungsskripten
ausgefiihrt werden. Nach erfolgreichem Abschluss und
Erstellung eines Testberichts soll der Status an die
Cl/CD-Pipeline zuriickgegeben werden.

build status.e
v
——PushorPull Request—{ 0 BB | notifies lenkins-—- > &
Developer Bitbucket lenkins Master
"miﬁﬁ result
e
| HiL Firmware |
| Build & Test v |
Benisar CAN-Imerface I
I Supply Gateway CAMN-Interface— l
I 1zv CAM-Interface X J I
I * lenkins Worker
l A I
| USE I
i e e e e e ]
Abb. 1: Jenkins Workflow [2]
Ausblick dem Steuergerit und dem Ausfithrungsrechner sind

In der vorliegenden Bachelorthesis wurden bereits die

Grundbausteine fiir die Testautomatisierung gelegt.

Der Hardware-in-the-Loop (HiL)-Aufbau ist vollstandig
realisiert und die automatisierte Bereitstellung des

Gateways mit der neuesten Software ist implementiert.

Die Verbindungen fiir die Kommunikation zwischen

hergestellt und die Grundlage der Testspezifikation ist
ebenfalls geschaffen. Hierbei werden Funktionen im
Zusammenhang mit der Notbremsung in den Fokus
gestellt, da dies die sicherheitsrelevanteste Funktion
ist. Sofern noch Zeit verfiigbar ist, kdnnen weitere
Funktionalitaten genauer gepriift werden. Um die Test-
abdeckung zu erweitern und die Gesamtfunktionalitat



umfassend zu iiberpriifen, kdnnen Funktionalitaten wie die Testprozesse fiir Fahrerassistenzsysteme effektiver
die Lenkung oder das Adaptive Cruise Control genauer zu gestalten und somit einen Beitrag zur Sicherheit und
betrachtet werden. Diese Bachelorthesis tragt dazu bei, Zuverlassigkeit der Entwicklungsfahrzeuge zu leisten.
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Einleitung

Als Zulieferer agiert die Firma Robert Bosch GmbH in
vielen Bereichen. Ein groBer Bereich in der Firma, in
Bezug auf die Automobilindustrie, beschaftigt sich mit
der Entwicklung von Steuergeraten. Nach der Freigabe
eines Steuergeprojektes sind Anderungen jedoch nicht
ausgeschlossen. Somit miissen gewisse Testverfahren
implementiert werden.

Grundlagen

Bei Anderungen in Bezug auf die Produktion von
Steuergeratprojekten unterscheidet man zwischen so-
genannten Functional und Non-Functional Changes.
Functional Changes andern die Funktion eines Steu-
ergerates. Hierbei handelt es sich zum Beispiel um
Softwarednderungen.

Non-Functional Changes sind Anderungen, welche die
eigentliche Funktion des Steuergerates nicht beeinflus-
sen. [3] Ein Fallbeispiel hierfir ware: Ein Unternehmen
stoppt die Produktion eines ICs, welcher in einem
Steuergerateprojekt verbaut wurde. Es muss nun ein
funktionsgleicher IC eines anderen Herstellers gefunden
werden. Diese Sicherstellung der Funktionalitat wird
durch ein sogenanntes Back-To-Back, kurz: B2B,
Testverfahren nachgewiesen. Diese Tests werden in
einer HiL (Hardware in the Loop) Umgebung durch-
gefiihrt. Bei einer HiL Umgebung handelt es sich um
eine Simulationsumgebung, welche das Auto um das
Steuergerat herum nachstellt. Dies ist effizienter als
das Testen an physischen Priifstanden. Ebenso kénnen
die Tests unbeaufsichtigt und automatisiert ablaufen.
Dies reduziert den Arbeitsaufwand der Mitarbeiter.
Im Rahmen des B2B Testings werden aktuell 99
Referenzmessungen am vorherigen Steuergerdtemodell
aufgenommen. [3] Hierbei entspricht eine Messung
einem Fahrzyklus. Folglich wird der gleiche Fahrzyklus
99-mal durgelaufen. Hierbei gibt es verschiedene Fahr-
zyklen anhand welchen man testen kann. Die Stimuli
(Input Daten) der Messung variieren in Korrelation zu
dem Fahrzyklus.

Im Anschluss wird eine singuldre Messung an dem zu
testenden Steuergerat durchgefiihrt.

Die ermittelten Daten aus den Referenzmessungen mis-
sen fiir die bevorstehende Evaluierung aufgearbeitet
werden. Im ersten Schritt werden mogliche Zeitversitze
in den Messungen korrigiert. Dies ermoglicht eine
prazise Fehlerevaluierung, da der Messoffset nicht
falschlicherweise als verspatete Antwort des Systems
interpretiert wird.

Der Zeitversatz wird anhand eines Synchronisations-
impulses definiert. Bei dem Synchronisationsimpuls
handelt es sich um ein Startimpuls, bevor der eigent-
liche Fahrzyklus anlauft. Ein Beispiel hierfir ist der
Impuls von der Ziindung (Klemme T15), welcher den
Motor anlaufen lasst.

Die restlichen 98 Messungen werden dementsprechend
um die Differenz zu der ersten Messung verschoben.
Padding wird hier nicht betrieben. Lediglich Messun-
gen, die nun von der Zeitdomane in das Negative
ragen, werden hier abgeschnitten. Folglich ist eine
Verbildlichung solch eines Verfahrens anhand der
Ziindung:

Synchrenisationsimpuls
Vor Zeitausgleich

0.0 05 10 15 20 25 3.0 35 40
Zeit [s]

Abb. 1: Synchornisationsimpuls vor Zeitausgleich [2]
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Abb. 2: Synchornisationsimpuls nach Zeitausgleich [2]

Der in Rot gekennzeichnete Bereich in Abbildung 2
wird somit weggeschnitten.

Sind die Daten aufgearbeitet werden sie anhand von
einem internen Tool namens JBeam evaluiert. Dieses
Tool erstellt auf Basis der Referenzmessungen ein
Toleranzband. Ebenso wird ein Durchschnittssignal
ermittelt. Die singulare Messung von dem zu testenden
Steuergerat wird lber dieses Toleranzband gelegt. So
wird die Messung in Bezug auf das Toleranzband
und Durchschnittssignal in Vergleich gestellt. Die
Bewertung errechnet sich nach einer ISO-Norm und
fallt in einen Bereich zwischen Eins und Null. Hierbei
ist Eins Deckungsgleich und Null verweist auf keine
Korrelation zwischen den Signalen.

Problemstellung

Die oben genannte ISO, nach welcher bewertet wird,
ist nicht optimal fiir den hier vorliegenden Use Case.
Infolgedessen werden Signalverlaufe, welche eigentlich
in Ordnung sind, schlecht bewertet. Deshalb ist
ein neues Bewertungsschema gefragt. Al wurde hier
aufgrund seiner Effizienz als Hilfsmittel in Betracht
gezogen. Nach genauerer Recherche wurde festgelegt,
dass Anomaly Detection hierfiir ein guter Ansatz ist.
Dies ist eine Al-Methode, um AusreiBer in Datensatzen
zu ermitteln.

Durchfiihrung

In dem Umfang der Thesis werden die ersten Schritte
einer Evaluierung der Signale anhand solch eines
Al-Models eingeleitet. Der Fokus liegt hierbei auf
der Analyse des Data Handling. Fortlaufend wird in
dieser Zusammenfassung eine kleine Ubersicht iiber
den Inhalt der Thesis geschaffen. Zusatzlich werden
vereinzelte Ergebnisse aufgezeigt.

Zwei Auto Encoder Modelle wurden zur Evaluierung
in Erw3gung gezogen: das Keras Modell [4] und das
Dense Modell [1].

Das Keras Modell basiert auf Convolutional Layern
und das Dense Modell auf Dense Layern. Im ersten
Schritt wird ermittelt, wie die Modelle auf Anderungen
und Vertauschen der Datendimensionen reagieren.
Hierbei wurden die Antworten der Modelle einerseits
mit den Dimensionen [3745, 99] sowie [99,3745]
getestet. 3745 entspricht hierbei einer komprimierten
Messpunkteanzahl der Files. Diese Komprimierung
fand anfangs lediglich zum einsparen an Trainingszeit
statt. Im Falle des Keras Modells musste aufgrund der
Convolutional Layer in der zweiten Dimension Padding
betrieben werden.

Das Keras Modell antwortet in beiden Fallen mit einem
Offset. Somit wurde dieses Modell verworfen, da es fir
den vorliegenden Datensatz als ungeeignet eingestuft
wurde.

Keras Model
Training Dimension: [99, 3748, 1]
Signal Name: Exh_tOxiCatUs
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Abb. 3: Keras Model Rekonstruktion von dem Signal
Exh_tOxiCatUs, Dimension [99, 3748, 1] [2]
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Abb. 4: Keras Model Rekonstruktion von dem Signal
Exh_tOxiCatUs, Dimension [3745, 100, 1] [2]



Das Dense Modell antwortet groBten Teils mit zu-
friedenstellenden Rekonstruktionen des Signals. Somit
wurde dieses Model zur weiteren Evaluierung verwen-
det.

Dense Model
Training Dimension: [99, 3745]
Signal Name: Exh_tOxiCatUs
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Abb. 5: Dense Model Rekonstruktion von dem Signal
Exh_tOxiCatUs, Dimension [99, 3745] [2]
Dense Model
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Abb. 6: Dense Model Rekonstruktion von dem Signal
Exh_tOxiCatUs, Dimension [3745, 99] [2]
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Im Anschluss wurde evaluiert, wie man die Effizienz des
Models anhand von dem Datensatz verbessern kann
ohne zu einschrankend an Genauigkeit zu verlieren.
Dazu wird die Anzahl der Messpunkte schrittweise
reduziert und der Genauigkeitsverlust des Models
analysiert.

Anhand von den Erkenntnissen wird ein erstes Tool
entwickelt. Dies soll neben dem Tool JBeam eine
alternative Methode zur Datenauswertung liefern.
Dadurch, dass sich die Fahrzyklen je nach Testdurch-
lauf dndern kdnnen lernt sich das Tool anhand der
Referenzmessungen jederzeit neu ein. Dies wurde
mit dem Fokus auf den hier vorliegenden Use Case
entschieden. Trotz der Zeitoptimierung durch das Data
Handling ist dies jedoch langfristig nicht effizient.

Ausblick

Fortlaufend ist ein Ansatz in Planung, in welchem
sich das Model nicht mehr auf die Signalverlaufe
einlernt, sondern auf die Korrelation zwischen den
Signalen. Ebenso soll ermittelt werden, ob die optimale
Abtastfrequenz der Signale dynamisch anhand des
Abtasttheorems errechnet werden kann.

Complete Guide to Anomaly Detection with AutoEncoders using Tensorflow.
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Einleitung

Die Entwicklung und Verbreitung von Cloud-
Computing-Technologien hat die Geschafts- und
Technologielandschaften wesentlich beeinflusst und ist
ein zentraler Bestandteil der digitalen Transformation.
Ein Schliisselbeispiel dieser Entwicklung ist das Server-
less Computing. Wie in Abbildung 1 dargestellt, nimmt
die Popularitat des Serverless Computings, basierend
auf Google Trends, stetig zu. Diese Technologie
markiert einen deutlichen Wandel von traditionellen

Serverarchitekturen und verspricht eine erhéhte Effi-
zienz und Kosteneffektivitat fir Cloud-Anwendungen.
[1]

Serverless Computing Ubertragt traditionelle Server-
verwaltungsaufgaben auf Cloud-Provider, wodurch
Entwickler sich auf Programmierung und Geschafts-
logik konzentrieren konnen, ohne sich um Skalierung,
Wartung und Sicherheit sorgen zu missen. Diese
Entkopplung verspricht eine agilere Entwicklungsumge-
bung, schnelle Reaktion auf Marktanforderungen und
eine effizientere Nutzung von Ressourcen.

Interesse am Thema "Serverless Computing" im zeitlichen Verlauf
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Abb. 1: Interesse am Thema SServerless Computingim zeitlichen Verlauf Weltweit [4]

Zielsetzung Azure Functions und AWS Lambdas zu entwickeln.

Das Ziel der Arbeit ist die Evaluierung von Serverless
Computing-Lésungen, wobei der Schwerpunkt speziell
auf Azure Functions und AWS Lambdas liegt. Diese
Auswahl basiert auf der Beliebtheit und Verbreitung
dieser Plattformen, wie in Abbildung 2 dargestellt.
Die Evaluierung erfolgt durch die Entwicklung und
den Einsatz einer Beispielanwendung. Im Fokus steht
dabei, ein tiefgreifendes Verstandnis fiir die Leis-
tungsfahigkeit, Skalierbarkeit und Kosten-Effizienz von

Zusatzlich zielt diese Arbeit darauf ab, die Eignung
dieser spezifischen Serverless Computing-Lésungen
fur reale Anwendungsanforderungen zu untersuchen.
Durch diese fokussierte Betrachtung ermdoglicht die
Arbeit nicht nur eine theoretische Auseinandersetzung
mit dem Thema Serverless Computing, sondern bietet
auch eine praxisorientierte Perspektive, um die Vorteile
und Nachteile von Azure Functions und AWS Lambdas
in einem realen Umfeld zu erkunden.



Interesse an den verschiedenen FaaS Anbietern im zeitlichen
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Abb. 2: Interesse an den verschiedenen FaaS Anbietern im zeitlichen Verlauf Weltweit [3]

Serverless Computing

Serverless Computing ermdglicht das Ausfiihren von
Anwendungscode, ohne sich um das Betriebssystem,
die Softwareplattform oder die zugrunde liegende
Hardware kiimmern zu missen. Es wird von den
meisten Offentlichen Cloud-Anbietern als Managed
Service angeboten. Entwickler schreiben lediglich ihren
Code oder Funktionen firr spezifische Aufgaben, wahlen
die erforderlichen Ressourcen aus und iibermitteln ihn
zur Ausfiihrung an den Serverless-Cloud-Computing-
Dienst. Dieser sorgt dafiir, dass der Code die benétigten
Speicher- und CPU-Ressourcen erhalt, wobei die
Abrechnung auf der Ausfilhrungsdauer und dem Spei-
cherverbrauch basiert.

Function as a Service

Function as a Service (FaaS) ist ein zentrales Ele-
ment des Serverless Computing. Bei FaaS erfolgt
die Ausfilhrung ereignisgesteuert, was zu effizienter
Ressourcennutzung und Kosteneinsparungen fiihrt, da
nur fir die tatsachliche Rechenzeit bezahlt wird. AWS
Lambda ist ein prominentes Beispiel fiir FaaS, das au-
tomatisierte Ausfithrung, Skalierung und Verfigbarkeit
bietet.

Faa$S erlaubt die Verwendung verschiedener Program-
miersprachen, wodurch Entwickler flexibel in der Wabhl
ihrer Tools sind. [2] Die Funktionen sind zustands-
los und tempordr, wobei externe Speicherlésungen
den Anwendungsstatus verwalten. [2] Automatische
Skalierung und vielfaltige Auslésemechanismen fiir
Funktionen sind weitere Vorteile, wahrend Begren-
zungen wie maximale Ausfithrungsdauer und "Cold
Starts”bei der Planung beriicksichtigt werden missen.
Das API Gateway spielt in FaaS-Architekturen eine
wichtige Rolle. Es dient als Schnittstelle, die eingehende
HTTP-Anfragen basierend auf definierten Routen an
die entsprechenden FaaS-Funktionen weiterleitet. Das
Gateway wandelt die Antworten der Funktionen in
HTTP-Antworten um und sendet diese zuriick zum

Aufrufer. Dies ermdglicht die einfache Integration von
FaaS in webbasierte Anwendungen und Dienste. Diese
Gateways erleichtern die Erstellung und Verwaltung von
HTTP-basierten Microservices, indem sie das Routing,
die Uberwachung und die Sicherheit in einer serverlo-
sen Umgebung tbernehmen. Die Funktionsweise des
Amazon API Gateway wird in Abbildung 3 dargestellt:

Amazon ClouaWatsh
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Mobile Apps e Amazon EC2

AWS Lambda
Amazon API Gateway

API Gateway Cache

Any publicly
accessible endpoint

Web services

Abb. 3: Amazon API| Gateway [2]

Ausblick

In der vergleichenden Analyse der Arbeit werden Azure
Functions und AWS Lambdas in Bezug auf verschiede-
ne Schliisselelemente gegeniibergestellt. Hierzu gehort
der Vergleich der Trigger-Mechanismen, der die Reak-
tion auf Ereignisse und die Auslésung von Funktionen
betrachtet. Ein wichtiger Teil der Analyse ist der Cold-
Start-Zeit Vergleich, der die Reaktionsfahigkeit der
Plattformen aufzeigt. Zusatzlich wird die Performance
beider Dienste bewertet, um Effizienz und Verarbei-
tungsgeschwindigkeit zu messen. Ein Kostenvergleich
gibt Aufschluss tiber die Wirtschaftlichkeit der Plattfor-
men. SchlieBlich werden die Entwicklungsumgebungen,
Werkzeuge sowie die Community und der Support
beider Anbieter untersucht, um die Benutzererfahrung
und die verfiigbare Unterstiitzung zu evaluieren. Diese
umfassende Betrachtung bietet wichtige Erkenntnisse
fiir die Auswahl der geeignetsten Serverless-Computing-
Plattform.
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Motivation

Ein neues Feld der Fahrzeugfunktionen ist in den
letzten Jahren in den Vordergrund geraten, Vehicle-
to-Everything (V2X). Dabei geht es um Funktionen,
welche das Fahrzeug kontaktlos mit Systemen aus
dem Umfeld verbindet. Ein Beispiel fiir eine V2X
Anwendung ist das passive schliissellose Offnen und
Starten des Fahrzeugs. Das Fahrzeug detektiert den
heranlaufenden Fahrer und entriegelt die entsprechende
Tire. Auch das Starten des Fahrzeugs kann durch
die Anwendung befahigt werden, sobald der Fahrer
sich im inneren befindet. Das diese Anwendung
hochgradig Sicherheitsrelevante Aspekte hat, ist of-
fensichtlich. Vor allem da in der Vergangenheit und
immer noch eingefiihrte Fahrzeug-Zugangssysteme
viele Sicherheitsliicken, hinsichtlich Replay-, Relay- und
Spoofing-Angriffen, aufweisen [2]. Mit neuen Techno-
logien wie dem Lokalisieren mittels Ultra-Wideband
(UWB), sollen die Sicherheitsmangel durch Relay-
Attacken behoben werden. Diese Technologie ist aber
bisher nur in etwa 10% der Neuzugelassenen Fahrzeu-
gen fiir das Lokalisieren in Fahrzeug-Zugangssystemen
eingesetzt. Mit den Ergebnissen dieser Arbeit soll die
Attraktivitat von sicheren Fahrzeug-Zugangssystemen
mit UWB-Technologie verbessert werden.

Das Car Connectivity Consortium (CCC) hat ei-
nen sogenannten , Digital Key" spezifiziert. Es stellt
eine mogliche Umsetzung eines digitalen Fahrzeug-
Zugangssystem mit UWB-Technologie dar. Dieser CCC
Digital Key standardisiert die Struktur des digitalen
Schlissels, die Schnittstellen und benutzten Protokolle
zwischen Fahrzeug und mobilem Endgerat mittels Blue-
tooth Low Energy (BLE) und Ultra-Wideband (UWD),
als auch die Cloud-basierte Schliisselinfrastruktur [4].
Das Digital Key Okosystem ist in Abbildung 1 skizziert.
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Abb. 1: CCC Digital Key Okosystem nach [3]

Problemstellung

Die konkrete Umsetzung und fahrzeugseitige Archi-
tektur eines Fahrzeug-Zugangssystems, welches mit
der Spezifikation des CCC Digital Key konform ist,
wird nicht beschrieben. Fahrzeug-seitig muss das
System minimal eine Schnittstelle mit UWB und
BLE nach AuBen darstellen sowie die Protokolle und
kryptografischen Funktionen, die mit dem Verbindungs-
aufbau und Lokalisierungsprozess verbunden sind. Um
erweiterte Funktionen mit genauer Lokalisierung des
mobilen Endgerates zum Fahrzeug zu erfiillen, miissen
verschiedene UWB- und BLE-Schnittstellen verteilt im
Fahrzeug implementiert werden.

Die dadurch resultierenden Systemarchitekturen kdn-
nen alle als verteilte Systeme eingeordnet werden. Ziel
der Arbeit soll es ein, mogliche Architekturen auszuar-
beiten, zu analysieren und miteinander zu vergleichen.
Gerade die zeitlichen Anforderungen sind zentral fiir
die Analyse der Architekturen, da die Komfortfunktion
des passiven schliissellosen Offnens des Fahrzeugs fiir
den Benutzer unmerklich durchgefiihrt werden soll.
Aber auch Eigenschaften wie Funktionalitat, Security,
Komplexitat, Stromverbrauch, Kosten, Integrierbarkeit,



Skalierbarkeit und Erweiterbarkeit werden analysiert.
Das Ergebnis soll als Grundlage fiir weitere Analyse-
arbeiten und fiir die Auswahl einer fahrzeugseitigen
Systemarchitektur fiir CCC Digital Key kompatible
Fahrzeug-Zugangssysteme sein.

Theoretische Analyse

Die Analyse startet mit der Betrachtung des zen-
tralen Anwendungsfall, dem Passive Keyless Entrys
(PKE). Grundsatzlich startet ein PKE-Ablauf mit dem
Verbindungsaufbau des mobilen Endgerats (Device)
und dem Fahrzeug. Dabei wird eine verschlisselte
BLE-Verbindung aufgebaut, iiber welche dann eine
gegenseitige Authentifizierung mit dem jeweiligen
Digital Key stattfindet. Nach erfolgreicher Authentifi-
zierung wird die weitere Kommunikation zusatzlich
verschlisselt, es werden darin Parameter fir das
Initialisieren einer Lokalisierungssitzung mittels UWB
ausgetauscht. Das Device wird daraufhin von dem
Fahrzeug lokalisiert und entsprechend wird die Tiir
entriegelt, sobald sich der Nutzer in einer bestimmten
Zone befindet.

Aus dem Ablauf kénnen verschiedene Systemkompo-
nenten identifiziert und auf ihre Systemanforderungen
untersucht werden. AnschlieBend sind drei mogliche
Architekturen beschrieben, welche den Rahmenbe-
dingungen entsprechen und alle Systemkomponenten
enthalten. Alle Architekturen bendtigen mindestens
vier UWB-Schnittstellen (Anker) verteilt im Fahrzeug,
um eine eindeutige Positionsbestimmung per Trilate-
ration durchzufithren [1]. Ein BLE-Zugriffspunkt ist
ebenfalls in jeder Architektur verpflichtend. In Abbil-
dung 2 ist eine Architektur mit Primary Steuergerat
dargestellt, mit diesem Steuergerat werden zentralisiert
alle Systemkomponenten ausgefiihrt und die Anker
gesteuert.
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Abb. 2: Architektur zentralisiert mit Primary Steuer-
gerat [5]

In Abbildung 3 hingegen ist eine weitere Architek-
tur dargestellt, bei der keine zentrale Steuereinheit
notwendig ist und alleinig die Anker die Funktiona-
litaten der Systemkomponenten abbilden. Ein Anker
ist maBgeblich fiihr den Verbindungsaufbau und das
Steuern der Lokalisierung verantwortlich. Ein weiterer
Anker iibernimmt die Bestimmung der Position, das
Entscheiden und Ausfithren der Tirsteuerung. Alle
anderen Anker sind gleich zur vorherigen zentralisierten
Architektur.
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Abb. 3: Architektur verteilt auf Anker [5]

Danach konnten die verschiedenen Architekturen hin-
sichtlich der Eigenschaften analysiert und verglichen
werden. Unter anderem sind die Sequenzen der Archi-
tekturen bei einem PKE-Anwendungsfall abgebildet,
um die zeitliche Performance zu analysieren.

Das Ergebnis der theoretischen Analyse zeigt unter
anderem eine Performance Verbesserung der dezentra-
lisierten Architektur im Gegensatz zu der zentralisierten
Architektur auf. Durch das verlagern der Systemkom-
ponenten auf den Anker mit BLE-Schnittstelle, wird ein
GroBteil der CAN-Kommunikation zwischen Primary
Steuergerat und Anker Gberfliissig.

Ausblick

Es soll in einer praktischen Analyse die zeitliche
Performance der Architekturen bestimmt werden.
Dazu werden Sequenzen des PKE-Verbindungsaufbaus
zwischen zwei BLE-Evaluations Boards implementiert
und die Laufzeit bzw. bendtigten Taktzyklen gemessen.
Weitere Arbeiten kdnnen an die theoretische Analyse
ankniipfen und weiter ausfiihren bzw. mit konkreten
praktischen Analysen erganzen.
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Einleitung und Problemstellung

Die Nutzung von kiinstlicher Intelligenz hat in den
vergangenen Jahren stark zugenommen. Vor allem
Programme wie ChatGPT oder DALL-E haben kiinst-
liche Intelligenzen zuganglich fiir jede Person gemacht.
Mithilfe von bildgenerierenden kiinstlichen Intelligenzen
kann jedermann mit nur einer einfachen Texteingabe
ein Bild erstellen lassen, welches so vorher noch nie
existierte. Diese neue und revolutionare Technologie der
autonomen Bildgenerierung bietet unzahlige Anwen-
dungsmoglichkeiten. Mithilfe von neuronalen Netzen
erlernt die kiinstliche Intelligenz die Fahigkeit Bilder
in verschiedensten Stilen und mittlerweile tauschend
echt zu erstellen.

Diese Moglichkeit der automatischen Bildgenerierung
kann beispielsweise in der Industrie verwendet werden,
indem Bilder von Produkten in ganz bestimmten Situa-
tionen und Umgebungen fiir Kunden erstellt werden,
ohne hierfiir das Produkt in diesem speziellen Szenario
fotografieren zu missen. So kann beispielsweise ein
Kunde, welcher daran interessiert ist, ein neues Auto
zu kaufen, ein Modell in seiner gewiinschten Farbe
in einem ganz bestimmten Szenario generieren. Ein
denkbares Beispiel ware ein Forster, welcher einen
neuen SUV im Wald sehen méchte, diese Eingabe
kdnnte so aussehen: 'Zeige mir den neuen SUV in
dunkelblau auf einem Waldweg' Fiithrt man dieses
Prinzip weiter, ist es ebenfalls vorstellbar, dass man
irgendwann ein Foto von seiner Einfahrt hochladen
kann und die kiinstliche Intelligenz das Auto visuell in
diese Einfahrt stellen kann.

Da es sich fiir den Automobilhersteller um einen mogli-
chen Kunden handelt, mdchte dieser logischerweise
jeden visuellen Fehler an dem gezeigten Fahrzeug
vermeiden. Momentan funktioniert die Bildgenerierung
mithilfe von kiinstlichen Intelligenzen noch nicht
fehlerfrei, weswegen es haufig noch erkennbare, aber

vereinzelte Fehler bei solchen generierten Bildern gibt.

Abb. 1: Fehlerhaft generiertes Fahrzeug mit 3dcad-
browse [1]

In Abbildung 1 kann man ein generiertes Fahrzeug
mit einer fehlenden Felge erkennen. Diese Fehler, auch
Anomalien genannt, gilt es zu erkennen und durch
erneute Generierung zu eliminieren. Ziel dieser Thesis
ist es, solche generierten Produktbilder zu analysieren,
Anomalien zu erkennen und zu bewerten, ob das
generierte Bild akzeptabel ist, um es anschlieBend
einem moglichen Kunden zu prasentieren.

Methode

Zur Erkennung von Anomalien wird im Rahmen dieser
Arbeit eine weitere kiinstliche Intelligenz zum Einsatz
kommen, welche die erstellten Bilder auf Anomalien
Uberpriift. Hierfir werden zwei Ansatze getestet. Zum
einen werden Bilder Uber eine Objektklassifizierung
versucht in fehlerhaft und nicht fehlerhaft einzuordnen,
zum anderen werden Fehler mithilfe einer outlier-
detection gesucht.

Beim Ansatz der Objektklassifizierung lernt ein
Machine-Learning Algorithmus mithilfe eines vorhan-



denen Datensatzes Objekte in Bildern zu erkennen und
diese Bilder dann mit vorgegebenen Bezeichnungen zu
versehen. Der Datensatz, welcher zum Anlernen des
Algorithmus verwendet wird, besteht aus fehlerhaften
Produktbildern bei denen die Fehler bekannt und schon
klassifiziert sind. Hat der Algorithmus diesen Datensatz
verarbeitet, kann er verwendet werden, um ein nicht
klassifiziertes Bild auf groBere Fehler zu lberpriifen
und fehlerhafte Bilder anschlieBend in Kategorien,
wie 'fehlerhafte Felge' oder 'fehlendes Kennzeichen'
einzuordnen. Dieser Ansatz ist leicht umzusetzen,
man braucht hierfiir lediglich einen moglichst groBen
Datensatz zum Anlernen, was jedoch auch das groBte
Problem dieses Ansatzes darstellt, da es noch keinen
Datensatz hierzu gibt und dieser erst manuell erstellt
werden muss, welches ein sehr zeitintensives Verfahren
ist. [2]

Die Methode der outlier-detection nutzt einfache
Statistik. Generierte Datensatze lassen sich entweder
in eine Normalverteilung oder in nicht normalverteilt
einordnen. Entstandene Anomalien machen sich in
Datensatzen als Ausreier oder im Englischen als
sogenannter outlier bemerkbar. Diese AusreiBer un-
terscheiden sich stark von den restlichen Daten. Zum
Erkennen dieser AusreiBer muss man den Datensatz
mithilfe von Schranken eingrenzen, jene Daten die nun
auBerhalb dieser Grenzen liegen werden als Ausreier
klassifiziert.

Folgt der Datensatz einer Normalverteilung, kann
man AusreiBer mit einer Standardabweichung elimi-
nieren. Zuerst ermittelt man die Standardabweichung
(Sigma) und den Mittelwert (My) des Datensatzes.
AnschlieBend definiert man, in welchem Bereich der
Standardabweichungen die Datenpunkte als normal
angesehen werden. Abbildung 2 zeigt eine solche
Standardabweichung. In den meisten Fallen findet das
in folgendem Bereich statt: y — 30, 1 + 30

Normal Distribution

Y- Mean

O - standard Deviation

. Outliers
Outliers

0.13% | 2.14% 34.13% 2.14% | 0.13%

Mu—40 pu—30 pu-20 /.1;0 ] u#a H+20 u+30 pu+4o

3 Standard Deviation

Abb. 2: Normalverteilung mit AusreiBern [3]

Fir nicht normalverteilte Datensatze kann man Aus-

reiBer mit dem Box-Plot Verfahren eliminieren. [4]
Hierbei werden die AusreiBer Uber die Quartile definiert.
Die Box geht vom unteren zum oberen Quartil und
beinhaltet den Median, also den Mittelpunkt. Die Box
beinhaltet also alles von Quartil 1-3. Des Weiteren
werden rechts und links der Box die sogenannten
Whisker eingezeichnet. Diese beinhalten die unteren
und oberen 25% der Daten. Sind die Whisker langer
als das 1,5 fache der Box, sind alle Datenpunkte, die
auBerhalb der Whisker liegen als AusreiBer definiert.
[5] Abbildung 3 zeigt eine visuelle Darstellung eines
Box-Plot mit eingezeichneten AusreiBern.

Q2 or Median 3 Maximum Value
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Abb. 3: Beispielhafte Box-Plot Graphik mit Ausrei-
Bern [5]

Produktkorrektheit und Markentreue

Da die generierten Bilder im Idealfall mdglichen
Kunden préasentiert werden sollen, miissen diese so
echt wie moglich wirken. Produkte haben bestimmte
Identitaten von Herstellern und diese diirfen nicht
verloren gehen. So muss beispielsweise das Logo
der Marke oder der Modellname eindeutig erkennbar
sein. Sieht der Kunde mdglicherweise ein fehlerhaftes
Produkt in nicht originalen Dimensionen, wird dieser
moglicherweise vom Kauf abgeschreckt.

Man kann davon ausgehen, dass die im vorherigen
Kapitel definierten AusreiBer nicht unter die Definition
der Produktkorrektheit und Markentreue fallen. Diese
werden aussortiert und auf den Fehlergrund analysiert.

Ausblick

Kiinstliche Intelligenzen werden sich in Zukunft im-
mer weiter verbreiten und den Alltag immer weiter
vereinfachen. Die Fahigkeit Bilder produktecht zu
generieren und einem Kunden zu prasentieren macht
es potenziellen Kaufern leichter sich fiir ein Produkt
zu entscheiden und die Hersteller kénnen so ihre
Produkte leicht und giinstig dem Kunden prasentieren.
Im weiteren Verlauf dieser Arbeit wird analysiert,
mit welcher Methode Fehler am schnellsten und
moglichst zuverldssig analysiert und herausgefiltert
werden koénnen. Momentan ist diese Technik neu
und fehlerhaft. Doch mit weiterer Forschung und
weiteren Investitionen in diesem Gebiet ist es sehr
wahrscheinlich, dass es in einigen Jahren moglich ist,
in kirzester Zeit sich Produkte beliebig nach Fantasie
in jeglichen Szenarien generieren zu lassen.
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Einleitung

Maschinelles Lernen im Bereich der Machine Vision
ermoglicht es, Daten aus Bildern mit hoher Prazision
zu extrahieren und zu analysieren. Es erlaubt die
prazise Erkennung von Objekten in Bildern, die in
der Vergangenheit entweder unmoglich oder nur mit
erheblichem Aufwand zu bewerkstelligen war. Machine
Vision Modelle finden Anwendung in einer Vielzahl
von Bereichen — von der autonomen Navigation
Uber die Verkehrsanalyse bis hin zu medizinischen
Diagnoseverfahren.

Problemstellung

Im Rahmen eines Projektes zur automatisierten Ver-
kehrsmessung werden bereits fortgeschrittene Machine

Vision Modelle eingesetzt, um Fahrzeuge zu erkennen.
Um diese Technologie weiterzuentwickeln wird ein
Modell benétigt, das Fahrspuren in drohnenbasierten
Luftaufnahmen prazise erkennen und segmentieren
kann. Jede Fahrspur soll dabei als separate Instanz
betrachtet werden.

Die in der Abbildung 1 dargestellte Szenerie veran-
schaulicht die angestrebte Anwendung des Modells. Die
Abbildung dient zur Veranschaulichung fiir die Art von
Daten, die das zu entwickelnde Modell automatisch
generieren soll. Die manuellen Fahrspurdefinitionen,
die in der Abbildung zu sehen sind, reprasentieren
den aktuellen, arbeitsintensiven Prozess, der durch die
Automatisierung vereinfacht und beschleunigt werden
soll.

Abb. 1: Mégliche Praxisanwendung des Modells [3]



Zielsetzung

In dieser Arbeit soll die Anwendbarkeit des YOLOv8-
Modells fiir den oben genannten Anwendungsfall
untersucht werden. Das YOLOv8 Modell wird anhand
von Transfer Learning auf einen neuen Datensatz
angepasst, der aus einer Vielzahl von StraBenszenarien
aus unterschiedlichen drohnenbasierten Perspektiven
besteht. Durch den hohen Aufwand des manuellen
Annotationsprozesses wird zudem untersucht, wie ein
Datensatz mit verschiedenen Augmentierungstechniken
erweitert und optimiert werden kann.

Zusatzlich zu dieser Kernuntersuchung wird auch
die Wirksamkeit des Segment Anything-Modells
(SAM) und des Modells dieser Arbeit fiir die semi-
automatische Annotation der drohnenbasierten Bilder
evaluiert.

Instance Segmentation

Instance Segmentation ist eine differenzierte Form
der Bildsegmentierung, die darauf abzielt, individuelle
Objekte in einem Bild zu identifizieren und deren
Grenzen zu definieren. Diese Technik ist besonders
hilfreich in Bereichen, in denen es darauf ankommt,
gleichartige Objekte einzeln zu erkennen.

Anders als bei der semantischen Segmentierung, bei
der alle Instanzen einer Klasse zusammengefasst
werden, differenziert die Instanzsegmentierung jedes
einzelne Objekt — auch wenn mehrere derselben Klasse
vorliegen (siehe Abbildung 3). So wird nicht nur die
Kategorie jedes Objekts bestimmt, sondern auch dessen
individuelle Prasenz im Bild hervorgehoben [1].

Die Instanzsegmentierung kombiniert Elemente der
Objekterkennung, wie die Detektion aller Instanzen
einer Katergorie, mit der semantischen Segmentierung.
Das Ergebnis besteht aus spezifischen Informationen
zu jeder Instanz einer Klasse.

Zum Beispiel kann eine Instanzsegmentierung nicht
nur Kategorien wie “"Hund” oder “Katze” in einem
Bild identifizieren, sondern auch anzeigen, wie viele
Hunde oder Katzen vorhanden sind und wo genau sie
sich befinden. Diese detaillierte Unterscheidung ist fiir
Anwendungen von entscheidender Bedeutung, bei de-
nen es auf die genaue Lokalisierung und ldentifikation
jedes einzelnen Objekts ankommt.

Transfer Learning

Transfer Learning optimiert die Modellentwicklung
durch die Nutzung eines vortrainierten Modells fiir
neue, spezifische Aufgaben. Dieser Ansatz nutzt
bereits etablierte Erkenntnisse aus umfangreichen
Datensatzen, um die Effizienz und Leistungsfahigkeit
der Modelle in Bereichen zu verbessern, in denen nur
limitierte Daten verfiigbar sind. Durch das “Einfrie-
ren” der frithen Schichten eines Convolutional Neural

Networks, die allgemeine visuelle Merkmale erkennen,
und das Anpassen der spateren Schichten, wird ein
schnellerer Trainingsfortschritt bei gleichzeitig erhohter
Endleistung ermdglicht. Abbildung 2 veranschaulicht
den Transfer Learning Prozess. Das Pre-trained Model
ist im Fall dieser Arbeit YOLOVS.
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Abb. 2: Visualisierung von Transfer Learning [2]

Original Image Semantic Segmentation Instance Segmentation

Abb. 3: Unterschied zwischen Segmentierungsarten [1]

Datensatzvorverarbeitung

Die relevanteste Methode zur Datensatzvorverar-
beitung in dieser Arbeit war die Anwendung von
Tiling auf den Datensatz. Tiling zielt darauf ab,
hochauflésende Drohnenbilder fiir das Training von
YOLOV8 vorzubereiten. Durch das Zerlegen der Bilder
in kleinere Segmente kdnnen Speicherbeschrankungen
umgangen und die Bildauflésung wahrend des Trainings
beibehalten werden, was fiir die Detailgenauigkeit und
die Leistung des CNNs von entscheidender Bedeutung
ist. Diese Technik erwies sich nicht nur als nutzlich,
um mit beschrianktem Speicher umzugehen, sondern
auch, um den Trainingsdatensatz zu erweitern. Ein
visuelles Beispiel des Tilings ist in Abbildung 4 zu sehen.
Zusatzlich zu Tiling um den Datensatz zu erhéhen
wurden Bilder aus Google Earth gewonnen, indem die
“Kamera" so angewinkelt wurde wie eine Drohne.
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Abb. 4: Beispiel eines Tiling-Vorgangs [2]

Inferenz auf unbekannte Szenarien

Nach Abschluss des Trainingsprozesses wurde die Effek-
tivitat des Modells durch die Evaluation anhand neuer,
bisher ungesehener Daten lberpriift. Die Testdaten
wurden aus Google Earth extrahiert. Bei der Analyse
der Aufnahmen mit Top-Down-Perspektive, wie in
Abbildung 5, identifizierte das Modell alle Fahrspuren
prazise.

Allerdings traten bei Bildern aus angewinkelter Per-
spektive Herausforderungen auf. Das Modell schaffte
es nur teilweise, die Fahrspuren zu erkennen und
zu differenzieren. Diese Schwierigkeiten wurden in
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komplexeren Szenen noch verstarkt, insbesondere wenn
die Bilder eine groBe Anzahl von Fahrspuren und
zusatzliche Elemente wie Briicken und Abzweigungen
zeigten.

Es wird davon ausgegangen, dass das Modell das
Potenzial hat, auch in komplexeren Szenarien gute
Ergebnisse zu erzielen, vorausgesetzt, es steht eine
ausreichende Menge an diversifizierten Trainingsda-
ten zur Verfliigung. Trainingsdaten, die komplexere
Verkehrssituationen abbilden, kénnten entscheidend
sein, um die Leistung des Modells in anspruchsvollen
Umgebungen zu verbessern.

Abb. 5: Inferenz auf ein Bild einer StraBe [4]

Ausblick

Die aktuellen Ergebnisse der Arbeit weisen darauf hin,
dass das entwickelte Modell in komplexen Szenarien
noch nicht die gewlinschte optimale Leistungsfahigkeit
erreicht. Dennoch hat diese Arbeit das Potenzial der
Instanzsegmentierung mit YOLOV8 zeigen konnen. Mit
steigender Anzahl der Trainingsdaten konnte die Erken-
nungsrate des Modells kontinuierlich verbessert werden.
Far zukiinftige Verbesserungen wird eine Erweiterung
des Trainingsdatensatzes als vielversprechender Ansatz
gesehen.
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Abstract:

In dieser Studie wird die Entwicklung einer
Cloud-basierten Internet-of-Things (loT)-Anwendung
vorgestellt, die unter Verwendung des Arduino Portenta
H7 Lite Connected entwickelt wird, um Daten von
Fahrzeugklimaanlagen zu erfassen und zu analysieren.
Das Projekt zielt darauf ab, Stérungen in den Klimasys-
temen frithzeitig zu erkennen, indem die Sensordaten
in Echtzeit in AWS (Amazon Web Services) verarbeitet
werden.

Einleitung:

Die effektive Uberwachung und praventive Wartung
von Fahrzeugklimaanlagen spielt eine wesentliche
Rolle, sowohl fiir die Sicherstellung eines angenehmen
Fahrerlebnisses als auch fiir die Gewahrleistung der
Betriebssicherheit von Fahrzeugen. Diese Arbeit kon-
zentriert sich auf die Entwicklung einer loT-basierten
Losung, die durch prazise Datenerfassung und -analyse
eine proaktive Wartung erméglicht.

Methodik:

Das Herzstiick des Projekts bildet der Arduino
Portenta H7 Lite Connected, ein leistungsstarker
loT-Mikrocontroller, der fiir die Datenerfassung von
verschiedenen Sensoren in den Klimasystemen der
Fahrzeuge eingesetzt wird. Die erfassten Daten werden
dann zur Analyse und Verarbeitung in AWS (ibertragen.

Abb. 1: Portenta H7 Lite Connected [1]

Vorgehensweise:

Derzeit wird an der Implementierung der Sensoren
und der Einrichtung der Kommunikation zwischen
dem Arduino-Board und AWS gearbeitet. Das Ziel
ist es, eine nahtlose und sichere Datenlibertragung zu
gewahrleisten und eine effektive Analyseplattform in
AWS zu entwickeln.

Zwischenergebnisse:

Bisherige Fortschritte umfassen die erfolgreiche Inte-
gration des Arduino Portenta H7 Lite Connected mit
den Sensoren sowie erste erfolgreiche Testlaufe zur
Dateniibertragung in die AWS-Cloud. Diese vorlaufigen
Ergebnisse bestatigen das Potenzial des Systems fiir
die angestrebten Anwendungen.

Ausblick und erwartete Ergebnisse:

Die vollstandige Implementierung der Anwendung wird
voraussichtlich eine verbesserte Diagnose und Wartung
von Fahrzeugklimaanlagen ermdglichen. Durch die
Nutzung von Cloud-Computing und fortschrittlichen
Analysemethoden in AWS soll eine frithzeitige Erken-
nung und Behebung von Stérungen realisiert werden.

Fazit:

Das Projekt zeigt vielversprechende Ansatze zur
Nutzung moderner loT- und Cloud-Technologien fiir
die Fahrzeugwartung. Die Integration des Arduino
Portenta H7 Lite Connected mit AWS bietet ein
innovatives Beispiel fiir die Anwendung von loT in
der Automobilindustrie.
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Motivation

Purely vision-based navigation of mobile robots in
outside environments is a non-trivial problem. Robots
do not perceive depth, and can not locate themselves
the same way humans do. For humans, it is easy
to tell whether a balloon is in front of a person or
behind them, and easy to remember which path we
took in order to navigate our surroundings. We learned
to estimate depth with our eyes, are able to tell the
geometry of the scene we are looking at and know
where we are located in the scene we perceive. For
robots, this task is more difficult.

The field of Computer Science, which focuses on
enabling machines to interpret and understand visual
information from the world, is called Computer Vision
(CV). CV methods allow us to estimate depth from
color images captured by a camera. This allows us
to estimate distances to objects in the image we have
taken.

The movement of a robot can be estimated using
Visual Odometry (VO) methods with sequential image
sequences, from videos for example. Knowing depth
and movement of the robot, we can virtually recreate
the 3D environment we perceive and estimate the
robots location by using Simultaneous Localization
and Mapping (SLAM) methods.

Utilizing modern Machine Learning methods, we
can further improve traditional VO and learn deep
features from the entire image. This allows us to
more accurately and robustly estimate the motion of
the robot, which means the robot performs better
under the various challenging conditions of outside
environments, like varying lighting, changing weather

conditions, complex, dynamic and textureless scenes.

One drawback of Deep Learning methods is the need
for costly and time-consuming labeled data, to train
in supervised manner. Fortunately, in the case of
Monocular Depth Estimation, there are ways to fully
self-supervise learning without the need for labeled data
by constraining the model to effectively learn scene

geometry. But this is not the only way to improve
accuracy and robustness of VO and SLAM methods.

Currently, most setups use only one camera, or a stereo
pair of front-facing cameras, which makes the mobile
robot prone to errors. The Field of View (FoV) is
limited, and sudden lighting changes, like Lens Flare, or
noisy environments can lead to inaccurate perception.
Research suggests using multiple cameras at different
positions around the robot is enhancing accuracy, and
increasing robustness [2]. This is where this thesis
expands upon.

Visual Odometry and vSLAM basics

VO is the process of estimating the ego-motion of an
agent (e.g., vehicle, human, and robot) using only
the input of a single or multiple cameras attached
to it [3]. The VO workflow is as follows: First,
a sequence of images needs to be recorded. It is
important to know the intrinsic and extrinsic camera
parameters, so we can later transform pixels or
key points between different coordinate systems and
correctly estimate the motion of the robot. Parameters
like focal length, field of view and lens distortion are
intrinsic. Parameters like location and orientation
of the camera are extrinsic. Intrinsic and extrinsic
parameter calibration is performed once during camera
setup.

Then, features need to be detected, tracked and the
motion estimated. The three approaches for feature
extraction are the following: sparse, semi-dense and
dense.

Sparse methods only extract a limited number of
distinctive points in the image, like corners or blobs.
Semi-dense methods extract raw pixels with high
intensity gradients, like edges of buildings.

Dense methods extract every pixel in the image in
order to get a dense representation of feature points.
The Depth Net used in this thesis is a dense feature
extraction approach.
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Fig. 1: Sketch of the proposed architecture for the Multi-Camera Visual Odometry system. The RGB images are
from the KITTI dataset and depth images are from [4]
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Fig. 2: Visualization of environment maps created by

Visual Odometry (left) and visual SLAM (right).
VO is locally, vSLAM globally consistent.

From [1]

The difference between VO and vSLAM is visualized in
Figure 2. The VO approach builds its environment map
incrementally. It provides very accurate local motion
estimations of the robot location relative to the scene
currently perceived but does not know whether the
scene has been seen before or not. On the other hand,
vSLAM keeps track of previous scene informations and
utilizes those to build a globally consistent environment
map, relative to which it knows the robots location
within. If previously detected scene information is
detected again, loop closure can be executed.This
allows us to refine the scene information within the
loop, as well as the trajectory within the environment to
remove drift and other errors, which are accumulating
over time.

Objective

This thesis aims to utilize any amount of arbitrarily
mounted, but calibrated, cameras on a mobile robot in
order to locate and track its motion as good as possible

in the challenging conditions of outside environments.
A framework will be developed to achieve this goal.

Figure 1 shows the planned architecture. First, we

jointly train two deep learning models in self-supervised
manner. One learns the depth map of the images. The
other learns the relative pose (location and rotation)
for each camera. Then, a fusion module receives the
learned relative camera poses as input and refines the
absolute pose of the robot. Different approaches for
this fusion module will be evaluated and compared on
appropriate datasets, featuring both static and dynamic
scenes.

Method

We generate pseudo-depth maps with a pre-trained
state-of-the-art supervised monocular depth estimation
network before training our deep learning models.
These pseudo-depth maps are used as prior during
the training process. Both, Pose and Depth Net are
convolutional neural networks. We jointly train them
with self-supervision using consecutive image pairs
as input. The depth network refines the previously
generated pseudo-depth map and outputs its depth
map prediction for each of the two images. The pose
network estimates the relative camera pose. With the
predicted depth map and estimated camera pose we
can generate the warping flow and reconstruct the
input image pair. These reconstructed images are
our supervisory signal for the self-supervised learning
approach.

The fusion modules task is to combine all relative
camera poses to a more refined and accurate pose
of the mobile robot. A naive arithmetic mean or
median approach will form the baseline for the module.
Two learning based approaches are currently being
considered for evaluation. One of them utilizes multi-
layer perceptrons and a recurrent neural network, the
other a transformer.



References and figures

[1] Cesar Cadena, Luca Carlone, Henry Carrillo, Yasir Latif, Davide Scaramuzza, José Neira, lan Reid, and John J.
Leonard. Past, Present, and Future of Simultaneous Localization and Mapping: Toward the Robust-Perception
Age. IEEE Transactions on Robotics, 32:1309-1332, 2016.

[2] Pushyami Kaveti, Shankara Narayanan Vaidyanathan, Arvind Thamil Chelvan, and Hanumant Singh. Design and
Evaluation of a Generic Visual SLAM Framework for Multi Camera Systems. |[EEE Robotics and Automation
Letters, 8:7368—7375, 2023.

[3] Davide Scaramuzza and Friedrich Fraundorfer. Visual Odometry [Tutorial]. IEEE Robotics & Automation
Magazine, 18:80-92, 2011.

[4] Libo Sun, Jia-Wang Bian, Huangying Zhan, Wei Yin, lan Reid, and Chunhua Shen. SC-DepthV3: Robust
Self-supervised Monocular Depth Estimation for Dynamic Scenes. |IEEE Transactions on Pattern Analysis and
Machine Intelligence (TPAMI), 2023.



Validierung der Messung der Pulsfrequenz mit einem
mobilen Endgerat

Dennis Buehl

Jorg Nitzsche

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma SYSTECS Informationssysteme GmbH, Leinfelden-Echterdingen

Einleitung

Die Herzfrequenz ist ein wichtiger - wenn nicht der
Wichtigste - Indikator fiir die Gesundheit und Fitness
eines Menschen.

Dass sich die digitale Erfassung und Auswertung von
Gesundheitsdaten einer groBen Beliebtheit, nicht nur
unter Sportlern, erfreut zeigt auch eine aktuelle Umfra-
ge des Branchenverbands Bitkom. 69% der Befragten
geben an, mindestens eine App zur Erfassung der
Gesundheits- oder Fitnessdaten auf ihrem Smartphone
installiert zu haben. Gut ein Fiinftel davon dient
ausschlieBlich zur Erfassung von Kérperdaten, wie der
Herzfrequenz. [3]

Ein weiterer Techniktrend der letzten Jahre diirfte
eine groBe Rolle spielen — Wearables. Am weites-
ten verbreitet sind in diesem Kontext sicherlich die
Smartwatches und Fitnessuhren, die man an immer
mehr Handgelenken beobachten kann. Sie messen
kontinuierlich die Herzfrequenz und préasentieren diese
in diversen Statistiken ihren Tragern.

Problemstellung und Zielsetzung

Diese Arbeit beschaftigt sich mit der Frage, wie genau
die Messung der Pulsfrequenz sein kann, wenn diese
nur mit den Sensoren eines Smartphones durchgefiihrt
wird.

Fir diese Auswertung wird eine mobile Anwendung
entwickelt mit deren Hilfe ein Smartphone-Nutzer die
Pulsfrequenz ermitteln kann. Dazu werden die Kamera
und der Flash des Smartphones verwendet. Durch
Auflegen des Fingers auf beide Sensoren kann ein Video
erstellt werden, aus dem sich die Herzfrequenz ablesen
|asst.

Zum Einsatz kommt dabei die gleiche Technik, wie sie
auch von Wearables und teilweise auch von medizini-
schen Messmitteln verwendet wird. Dabei handelt es
sich um die sogenannte Photoplethysmographie (PPG),
auf die im folgenden Absatz eingegangen wird.

Die Ergebnisse der Messung mittels der Smartphone-
App werden in verschiedenen Szenarien unter Vergleich

mit anderen Messverfahren verglichen und validiert.
Bei den Szenarien handelt es sich um Messungen in
verschiedenen korperlichen Belastungsbereichen des
Anwenders.

Photoplethysmographie

Bei jedem Herzschlag wird Blut durch den Korper
transportiert, wobei sich die BlutgefaBe ausweiten.
Dieser Effekt wird bei der PPG genutzt.

Die Haut wird nun durch eine Lichtquelle beleuch-
tet und durch einen Sensor wird das Reflektierte
Licht erfasst und ausgewertet. Blutgefiillte GefaBe
absorbieren Licht anders als leere GefaBe, dadurch
entstehen bei der Detektion des reflektierten Lichts
eine Kontrastanderung. Stellt man diese graphisch dar,
erkannt man das Pulssignal der Herzschlage. [2]

Ablauf der Messung

Zur Erfassung der Messdaten wird eine Videosequenz
iiber einen bestimmten Zeitraum aufgezeichnet. Wah-
rend der gesamten Aufnahme bedeckt der Anwender
die Hauptkamera und den Flash seines Smartphones.
Mit bloBem Auge lassen sich auf dem Videosignal
Anderungen der Helligkeit wahrnehmen. Bei jedem
Herzschlag lasst sich feststellen, dass das Bild partiell
dunkler wird. Daher wird der Helligkeitsparameter fiir
die Analyse des Videos betrachtet.

Fir die Analyse wird das Video in seine Einzelbilder
(Frames) zerlegt. Durch die vollstindige Bedeckung
der Kamera und den aktivierten Flash ist das Video
komplett in hellen Rotténen gehalten.

Abb. 1 zeigt einen Vergleich zweier Einzelbilder aus
einer Videosequenz. Auf dem linken Bild sieht man,
dass das Bild in einheitlich helleren Rotténen erscheint.
Das Rechte Bild wurde wahrend eines Herzschlags
aufgezeichnet. Es weist eine dunkle Vignettierung auf.



Abb. 1: Vergleich eines hellen (links) und eines dunklen
(rechts) Einzelbildes [1]

Die Einzelbilder werden nun alle auf ihre durchschnittli-
che Helligkeit untersucht, indem das Bild in seine Pixel,
zerlegt wird und die Helligkeitswerte ermittelt werden.
Diese liegen zwischen 0...255 (Schwarz...WeiB).

Aus den Helligkeitswerten liber die Zeit ergibt sich nun
die Messreihe. Bei einer Bildrate von 30 Bildern pro
Sekunde und einem 30 sekundieren Video ergeben sich
900 Messwerte. Stellt man diese in einem Diagramm
dar, lasst sich ein periodisches Signal erkennen.
Jedes periodische Signal lasst sich in Sinus- und
Cosinus-Signale mit unterschiedlichen Frequenzen
und Amplituden zerlegen. Mit Hilfe einer Fourier-
Transformationen wird das Signal in seine Bestandteile
zerlegt. [4]

Damit lasst sich bestimmen, welche Frequenz am
dominantesten auftritt. Bei dieser handelt es sich dann
in diesem Fall um die Herzfrequenz.

Konzept

Fir die Messung der Herzfrequenz kommen zwei
Komponenten zum Einsatz. Eine App, die auf dem
mobilen Endgerat lduft und fir die Erfassung der
Messdaten, sowie der Prasentation der Ergebnisse dient
und einer Anwendung, die die Messdaten auswertet.

Zur Entwicklung der Smartphone-App wird das platt-
formibergreifende .NET MAUI (Multi-Plattform App
Ul) Framework genutzt. Das Framework bietet die
Méglichkeit auf die Sensoren der Endgerate zuzugreifen.
So lassen sich unter anderem Videos aufzeichnen, ohne
dass sich die Kameraanwendung des Smartphones
6ffnet. Der Anwender soll dabei weiterhin die Ul der
Anwendung vor sich sehen und keine klassische Kamera
View.

Die App wird priméar fiir iOS-Gerate entwickelt und
auch fiir die Validierung wird ein iOS-Gerat verwendet.
Fir die Auswertung wird eine Python Anwendung
entwickelt. Python eignet sich gut fiir die Verarbeitung
von Daten und bietet einige umfassende Bibliotheken
hierfar.

Die Anwendung zerlegt das Video in seine Frames,
ermittelt deren Helligkeitswerte und wertet diese mit
Hilfe einer Fourier-Transformation aus.

Die Anwendung persistiert die Videodateien nicht, da
diese nach der Messung nicht mehr bendtigt werden.
Jede Messung stellt eine Momentaufnahme dar.

Da die Auswertung des Videos einige Sekunden in
Anspruch nehmen kann, kommen zwei verschiedene
Schnittstellen zum Einsatz. Zum einen eine REST
API, um das Video bereitzustellen und zum anderen
WebSockets. Da die Auswertung eine gewisse Zeit in
Anspruch nimmt, wird eine WebSocket-Schnittstelle
implementiert, die es der Python Applikation ermog-
licht das Ergebnis, sobald es vorliegt an den MAUI
Client weiterzureichen, ohne dass dieser mittels Polling
danach fragen muss.

Abb. 2 zeigt ein Sequenzdiagramm, das den Ablauf
der Messung darstellt. Nachdem der Anwender die
Messung gestartet hat, zeichnet die App fir 30
Sekunden das Video auf und sendet es iiber den REST-
Endpunkt an den Python Service. Dort wird das Video
verarbeitet und ausgewertet.

Nach der Auswertung wird das Ergebnis iber die
WebSocket-Verbindung an die Client App libergeben.
Ist das Ergebnis unplausibel oder kann das Video nicht
ausgewertet werden, wird eine entsprechende Nachricht
an die App gesendet.

Die App prasentiert dem Anwender im Erfolgsfall das
Ergebnis. War die Auswertung nicht erfolgreich fordert
er den Anwender auf eine neue Messung zu starten.
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Abb. 2: Sequenzdiagramm Ablauf der Messung [1]

Erste Erkenntnisse

Im bisherigen Verlauf ist unter anderem ein Programm
zur Auswertung entstanden mit dem sich die Pulsfre-
quenz anhand von Videodateien auswerten l3sst.

Abb. 3 zeigt ein Diagramm, dass die Messwerte
des Videos iiber die Zeit darstellen. Es ist klar zu
erkennen, dass zu Beginn ein starker Ausschlag zu
erkennen ist. Dieses Phdnomen tritt bei allen getesteten
Videodateien auf und ist auf die Aktivierung des Flashs
mit dem Start des Videos zuriickzufiihren. Daher
werden die ersten Sekunden des Videos nicht fiir die

Analyse beriicksichtigt.

Das Diagramm bildet auf der Y-Achse die Helligkeits-
werte in invertierter Form ab, die sich wie eingangs
erwahnt zwischen 0...255 bewegen. Um bei der Fourier-
Transformation lineare Bestandteile unberiicksichtigt
zu lassen wurde dieser Anteil bereits abgezogen, somit
bewegt sich das Signal in dem Diagramm um die Null-
linie. Das Signal wurde fiir diese Darstellung invertiert,
um die charakteristische Form des Herzschlags besser
erkennen zu kénnen. Ebenso wird hier nur das Signal
der ersten 15 Sekunden dargestellt um die Lesbarkeit
zu fordern.
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Abb. 3: Photoplethysmogramm iiber die ersten 15 Sekunden der Messung [1]

Das Amplitudenspektrum in Abb. 4 stellt das Ergebnis
der Fourier-Transformation des Signals dar. Zu sehen
ist der Ausschlag bei 1,42 Hz, was einer Herzfrequenz
von 85 Schlagen pro Minute entspricht. Vergleicht
man dieses Ergebnis mit dem manuellen Ablesen des
Signals aus Abb. 3 lasst sich bestatigen, dass es sich
hierbei um die gleiche Frequenz handelt. Der zweite
groBere Ausschlag ist doppelt so groB wie der, der
Herzfrequenz. Vermuten lasst sich, dass dieser mit den

kleineren Ausschlagen des Signals zu begriinden ist.
Eine genauere Analyse des Ergebnisses wird im Laufe
dieser Arbeit erfolgen.

Eine weitere Erkenntnis, die im Zusammenhang mit
dem Testen der Funktionen zur Auswertung des Videos
erlangt wurde, ist die, dass die Auswertung bei zu
groBen oder zu kleinen Druck des Fingers auf die
Kameralinse scheitern kann.

Amplitudenspektrum des Signals (ohne lineare Anteile)
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Abb. 4: Amplitudenspektrum der Fourier-Transormation des Photoplethysmogramm [1]

Ausblick

Der bisherige Eindruck ist, dass es moglich ist, die
Pulsfrequenz mittels Smartphone-App zu ermitteln.
Im weiteren Verlauf werden die bisher getesteten
Algorithmen und Funktionen noch in die beschriebe-

ne architektonische Form gebraucht und optimiert.
Ebenso werden die App und Schnittstellen final
implementiert.

Als wichtiger Schritt folgt die Analyse der Auswertun-
gen und die Validierung der Messungen durch eingangs
erwahnt Testverfahren.
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Motivation

Die Wettbewerbssituation im produzierenden Gewerbe
ist durch einen hohen Preisdruck und einer geforderten
Termintreue charakterisiert. Dadurch ist es notwendig,
Produkte in kiirzester Zeit mit hoher Qualitat und
gleichzeitig geringen Kosten am Markt zu platzieren.
Die Anlageninstandhaltung bildet dabei den Hauptteil
der Gesamtbetriebskosten [2].

Die vorrausschauende Wartung ermoglicht es Firmen
ungeplante Ausfallzeiten zu vermeiden, dadurch ihre
Produktivitat zu steigern und somit Kosten zu senken
[2]. Aufgrund zunehmender Automatisierungen wird
der Service zusatzlich unterstiitzt und kann mithilfe
von Ferndiagnosen effizienter gestaltet werden.

Health Check

Die Firma EMAG Maschinenfabrik GmbH bietet
seinen Kunden mit dem Produkt Health Check ein
Frihwarnsystem. Dieses berechnet eine Gesundheits-
bewertung der Maschinen und bildet Erfahrungswissen
der Experten in der Analyse-Software ab. Mithilfe der
Informationen zum Gesundheitstrend der Maschine
konnen Wartungszeitrdume besser geplant werden und
somit Kosten gesenkt werden [3].

Dabei werden mit Hilfe von 3D-Beschleunigungssensoren,

wie in folgender Abbildung dargestellt, Schwingungen
aufgezeichnet und eine Gesundheitsbewertung der
Maschine berechnet. Auf Wunsch des Kunden kann
die Messung zusatzlich von einem Experten manuell
bewertet werden [3].

Abb. 1: Mithilfe von 3D-Beschleunigungssensoren wer-
den Schwingungen aufgezeichnet [3]

Ziel der Arbeit

Zur Unterstiitzung des Experten und der Service-
Mitarbeiter soll ein Diagnosetool entwickelt werden,
das mit Hilfe der regelmaBig aufgezeichneten Mes-
sungen Schaden an der Maschine erkennt. Dabei soll
ein defekter Gewichtsausgleich automatisch erkannt
werden, auBerdem soll das Diagnosetool zur Erkennung
weiterer haufig vorkommenden Schiden erweiterbar
sein.

Gewichtsausgleich

Bei schweren vertikalen Achsen muss der Einfluss
der Gewichtskraft beriicksichtigt werden, um beispiels-
weise die geforderten Beschleunigungswerte einhalten
zu konnen. Zur Entlastung des Motors und zur
erhohten Lebensdauer der Fithrungen und des Ke-
gelgewindetriebes kann man die Masse der vertikal
bewegten Baugruppe durch einen Gewichtsausgleich
kompensieren. Dieser kann auf einem mechanischen,
hydraulischen oder pneumatischen Wirkprinzip basie-
ren [4].



Wie in der folgenden Abbildung dargestellt, wird bei
einem hydraulischen Gewichtsausgleich parallel zum
Antriebssystem ein Hydraulikzylinder mit Druckspei-
cher betrieben. Dadurch ist die Kompensationskraft
einstallbar und bleibt im Not-Aus erhalten [4].

Hoist
Mechanism

Hydraulic
Cylinder

Abb. 2: Darstellung eines hydraulischen Gewichtsaus-
gelichs [1]

Data Preprocessing

Auffallige historische Messfahrten wurden gesammelt
und aufbereitet. AnschlieBend wurden diese von Exper-
ten gesichtet und zugeordnet, ob bei den jeweiligen
Messungen der Gewichtsausgleich einen Defekt auf-
weist oder nicht. Zusatzlich wurden zu denselben
Maschinentypen unauffallige Messungen gesammelt
und gelabelt.

Literatur und Abbildungen

Insgesamt liegen Daten von 19 verschiedenen Ma-
schinentypen vor, wobei der Gewichtsausgleich bei 28
Maschinentypen eingebaut wird.

Aus den Messungen wurden Merkmale extrahiert,
welche die Fehlermuster des Gewichtsausgleichs repra-
sentieren. Diese wurden in Features zusammengefasst
und dienen als Grundlage der Klassifizierung.

Herausforderungen

Aufgrund der Bewertung durch einen Experten kdnnen
menschliche Fehler auftreten und dadurch falsche
Labels vergeben werden.

Bei Auftritt von mehreren Maschinendefekten liberla-
gern sich deren Schwingungsmuster, was die eindeutige
Zuordnung zu einem bestimmten Fehler erschwert.
Zusitzlich ist bei einem Gewichtsausgleich der Uber-
gang von voll funktionsfahig zu defekt flieBend, was
eine klare Einteilung in eine der beiden Kategorien
beeintrachtigt.

Diese Eigenschaften fiilhren zu einem nicht voll-
standig heterogenen Labelling der Messungen, was
einen signifikanten Einfluss auf das Training der
Klassifizierungs-Modelle hat.

Ausblick

Im weiteren Verlauf der Arbeit werden verschiedene
Modelle zur Klassifizierung ausgewahlt, mithilfe der
aufbereiteten Daten trainiert und validiert.
AnschlieBend wird in die vorhandene Codebasis des
Health Checks das Diagnosetool mit dem ausgewahlten
Modell integriert.
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Einleitung

In der Industrie werden taglich umfangreiche Da-
tenmengen erfasst und genutzt, um Prozesse zu
evaluieren und zu verbessern. Die friihzeitige Erken-
nung ungewodhnlicher Muster und fehlerhafter Daten
stellt daher eine Herausforderung dar, um potenzielle
Risiken und Probleme zeitnah zu identifizieren und
entsprechende MaBnahmen zu ergreifen. Das Hauptziel
dieser Arbeit besteht darin, diese anomalen Daten
mithilfe geeigneter Methoden bestmoglich zu erkennen.
Anomalien werden hier als Abweichungen in den Daten
bezeichnet, die in der Regel seltener auftreten als
normale Beobachtungen und sich durch signifikante
Merkmale vom Normalverhalten unterscheiden.

Problemstellung

Es gibt eine Vielzahl von Anomalieerkennungsmetho-
den, die genau diese Herausforderung in multivariaten
Zeitreihen angehen. Klassischerweise werden dafir
statistische Methoden oder Modelle aus dem Bereich
des maschinellen Lernens verwendet. Insbesondere
in den letzten Jahrzehnten wurden vermehrt neue
Ansatze im Bereich des Deep Learning entwickelt. Mit
der zunehmenden Popularitidt dieser Deep Learning
Modelle wéchst jedoch auch die Kritik. Audibert et
al. untersuchen in einer Studie die Anomalieerken-

nungsleistung von sechzehn klassischen, maschinelles
Lernen basierenden und Deep Learning Ansatzen
anhand von finf realen 6ffentlichen Datensatzen [1].
Durch den Vergleich der Leistung jeder der sechzehn
Methoden zeigen sie auf, dass keine Methode die
andere Ubertrifft [1]. In dieser Arbeit werden daher
klassische Anomalieerkennungsmethoden untersucht
und mit dem Deep Learning Ansatz MA-VAE [2]
verglichen, um zu priifen, ob klassische Modelle auch
mit den Daten aus der Entwicklungsprozessen in der
Industrie gute Leistungen erbringen.

Daten

Die erfassten Signale dienen dazu, das dynamische
Verhalten eines industriellen Systems aufzuzeichnen.
AnschlieBend werden die erfassten Daten zu einer
multivariaten Zeitreihe zusammengefiihrt. Die Ano-
malieerkennung in diesen mehrdimensionalen Daten
hat im Vergleich zu univariaten Daten besondere
Herausforderungen, da die verwendeten Methoden
in der Lage sein miissen, komplexe Muster und
Zusammenhange innerhalb der Dimensionen zu er-
fassen. Um die Konzepte besser zu veranschaulichen,
wird in Abbildung 1 ein beispielhafter Plot einer
multivariaten Zeitreihe gezeigt. Dieser Plot basiert auf
einem Datensatz zum Thema Haarausfall und dient
lediglich als exemplarisches Beispiel.
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Abb. 1: Plot der ersten 5 Kanale multivariater Zeitreihen-Daten zu Haarausfall aus einem o6ffentlichen Datensatz.
Eine Anomalie wurde mittels des Isolation Forest-Algorithmus identifiziert und durch die gestrichelte rote

Linie markiert. [3]

Die meisten Studien testen auf beliebte Benchmark-
Datensatzen, erstellt von Organisation wie Yahoo,
Numenta und der NASA. Die Kernaussage der Studie
von Wu und Keogh [4] besteht darin, dass die Mehrheit
dieser Datensidtzen an einem oder mehreren der
vier Schwachstellen leidet. Zu diesen Schwachstellen
gehoren unter anderem unrealistische Verteilung von
Anomalien in den Daten, mogliche falsche Labels
sowie Trivialitaten [4]. Aufgrund dieser Mangel argu-
mentieren die Autoren, dass viele Veréffentlichungen
von Anomalieerkennungsalgorithmen moglicherweise
nicht zuverlissig sind [4], und vor allem kénnte der
scheinbare Fortschritt der letzten Jahre illusorisch sein
[4]. Die fur die Arbeit verwendeten Trainingsdatensatze
sind nicht gelabelt, daher ist unbekannt, ob sie
ausschlieBlich normale Beobachtungen enthalten. Es
wird jedoch angenommen, dass der Anteil anomaler
Beobachtungen signifikant kleiner ist. Zur Evaluation
der Modelle werden fiinf Datensatze mit Anomalien
und ein Datensatz mit ausschlieBlich normalen Daten
verwendet.

Modelle

In dieser Arbeit werden sechs Modelle fiir die Ano-
malieerkennung analysiert. Diese zu untersuchenden
Modelle werden ebenfalls in der Studie von Audibert et
al. verwendet [1]. Die ausgewahlten Modelle umfassen
MEWMA, VAR, TSADIS, Isolation Forest, Local
Outlier Factor und One-Class Support Vector Machine.
Jedes dieser Modelle bietet eine unterschiedliche
Herangehensweise zur Erkennung von Anomalien in
multivariaten Zeitreihen.

Ausblick

Durch die Erkenntnisse dieser Abschlussarbeit soll
analysiert werden, ob klassische Methoden fiir die
Daten wie die aus realen industriellen Systemen
geeignet sind und wie sie im Vergleich zur Deep
Learning Methode MA-VAE abschneiden. Dabei ist
es wichtig, vorab die grundlegenden Prinzipien der
Methoden zu untersuchen und die entsprechenden Hy-
perparameter bestmoglich zu optimieren. Im Anschluss
kénnen Uberlegungen angestellt werden, wie mit diesen
Ergebnissen weiter verfahren werden soll.
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Einleitung

Die Bundesagentur fiir Arbeit (BA) ist im &ffentlichen
Bereich, mit 113.000 Mitarbeitern, die groBte Verwal-
tung in Deutschland. Aktuell gibt es in der BA bis zu
180.000 vernetzte PCs und 20.000 Server, man sieht
also, dass ein hohes Bedirfnis an Rechenressourcen
besteht. Zudem werden jahrlich 48 Millionen Emails
und zusatzlich 11 Millionen Postsendungen verschickt.
(3]

Am 14.08.2017 wurde das Bundesgesetz: ,Gesetz
der Verbesserung des Onlinezugangs zu Verwaltungs-
dienstleistungen - Onlinezugangsgesetz (OZG)" [1]
erlassen. In diesem Gesetz wird festgelegt, dass alle
Bundes- und Landesverwaltungen dazu verpflichtet
werden alle Verwaltungsdienstleistungen bis Ende 2022
in digitaler Form anzubieten. Hierbei steht vor allem die
Vernetzung und die Digitalisierung der verschiedenen
Verwaltungen im Mittelpunkt. Dies bedeutet konkret,
dass alles, was bisher nur vor Ort oder per Post
verfligbar war, digitalisiert, werden soll. Hierfiir muss
eine grundlegende IT-Infrastruktur aufgebaut werden,
so dass ein zufriedenstellender Service gewahrleistet
werden kann. [1]

Um in Zukunft allen Mitarbeiter: innen sowie Biirger:
innen gerecht zu werden, wird als ein Weg der
Digitalisierung die Cloud als Lésung gesehen. Hierbei
wird jedoch nicht iiber die eigene Private Cloud, welche
der klassischen On-Premises- oder Datenzentrum-
Architektur entspricht, gesprochen, sondern iiber den
Sprung zu externen Cloud-Providern. Besonders auf
die Souverdne Cloud wird in dieser Abschlussarbeit
eingegangen, da diese einen elementaren Sprung zur
weiteren Digitalisierung des offentlichen Sektors bieten
konnen. Bisher stellt der strenge Datenschutz in
Deutschland die groBte Hiirde da, um neue Services
zu integrieren und Prozesse in die Cloud zu heben.

Ziel der Arbeit

Ziel der Abschlussarbeit ist es, eine erfolgreiche Cloud
Strategie fiir die Bundesagentur fiir Arbeit auszuarbei-

ten und dabei auch auf Evaluationsmoglichkeiten und
Entscheidungsgrundlagen genauer einzugehen. Zudem
soll ein konkreter Use Case zur Veranschaulichung
aufgezeigt werden.

Cloud-Strategie

Die Cloud-Strategie eines Unternehmens tragt maB-
geblich dazu bei, die Wettbewerbsfahigkeit eines
Unternehmens zu erhalten. Denn Unternehmen und
Organisationen mussen nicht nur flexibel, sondern auch
in einem ansprechenden Zeitrahmen auf neue Trends,
sowie technische Neuerungen reagieren konnen. Hierbei
tbernimmt der Einsatz einer Cloud eine wichtige
Rolle in der strategischen Sicht einer Organisation.
Denn eine gut entworfene Cloud-Strategie tragt dazu
bei, einen Wechsel von veralteter Architektur zu
einer modernen Cloud-Struktur zu erméglichen. Diese
vereinfacht den Weg in die Cloud deutlich, wenn
sie die Vorteile dieser deutlich kommuniziert. [2] In
der Cloud liegen die Potenziale zum Einen darin
Dienstleistungen zu optimieren und zum Anderem
in der Schaffung eines erheblichen Mehrwerts fir
Biirger: innen. Durch die Datenschutzverordnung sowie
auch das Bundesdatenschutz-Gesetz, herrschen viele
Einschrankungen fiir die Benutzung von externen
Clouds, besonders im offentlichen Sektor. In der
Abschlussarbeit soll deshalb auch verstarkt darauf
eingegangen werden welche Rahmenbedingungen fir
die Nutzung von externen Cloud-Anbietern dennoch
moglich ist. Da dies die Entscheidungsfindung der
Cloud Strategie mitbeeinflusst.

Souverane Cloud

Ein Konzept, fir die Integration der Bundesagentur fir
Arbeit in eine souverane Cloud, wurde anhand eines
bestehendes Angebotes der Google Cloud Plattform
(GCP) in Zusammenarbeit mit T-Systems erstellt.
Seit kurzem bietet Google ihre GCP Public Cloud
auch als souverdne Cloud an. Dies ist moglich durch



die Kooperation mit T-Systems. Denn die Daten
befinden sich zu keinem Zeitpunkt im nicht EU-
Ausland und erfillen somit die Anforderungen des
Datenschutzes in Deutschland. GCP und T-Systems
stellen unterschiedliche Angebote bereit. Zukinftig
sollen neben der Basisvariante Sovereign-Controls zwei
weitere Angebote mit einem hoheren Souveranitatsle-

vel angeboten werden. Zum Einen Supervised-Cloud
welche auf der Google Supervised Cloud basiert und
Hosted-Cloud welche auf der Google Distributed Cloud
basiert. Das hochste Level an Souveranitat bietet die
Hosted-Cloud und eignet sich deshalb besonders fiir
hochsensible Daten. [4]

| Google Cloud Platform (GcP) | |

T-Systems Sovereign Cloud powered by Google Cloud

Sovereign Controls
by T-Systems

e ——

= Public Cloud -1ra

—_——

basierend auf basierend auf

Google Public Cloud Google Public Cloud

Google Public Cloud Dienste
und Funktionen.

Soveraign Controls durch T-Systems fir die
populérsten Google Cloud Services.
Erfiilit Anforderungen an Datenspeicherort,
Zugriffskontrolle und lokale Unterstiitzung.

Hosted Cloud
by T-Systems

—_—

Supervised Cloud
by T-Systems

D

basierend auf basierend auf

Google Supervised Cloud Google Distributed Cloud

Von T-Systems betriebene Google Cloud
inklusive der Wartung.
Erflillt zusatzliche regulatorische
Anforderungen an lokale Kontrolle.

Vollstandige operative Kontrolle und

Unabhéngigkeit durch eigenstandige

Hardware und Open Source basierte
Software.

Erfiillt hochste Anforderungen durch die
fehlende Netzanbindung an Google Cloud.
Die Open Source-Nihe ermoglicht den
unabhiingigen Weiterbetriebim Fxtremfall.

sensibel v

T —

hochsensibel

Datensatz

Abb. 1: GCP & T-Systems Angebote und Souveranitatsgrad [4]

Bereits ab Sovereign Controls by T-Systems basierend
auf GCP, kann Google die vorhandenen Daten nicht
mehr einsehen. Somit werden Anforderungen an den

Kontrolle der Datenhaltung

Security Operations Center

Datenspeicherort, Zugriffskontrolle sowie eine lokale
Unterstiitzung gewahrleistet. [4]

Die Daten kdnnen nur in Deutschland gespeichert werden.

Der Zugriff durch das Personal sowie die Kundenbetreuung erfolgen
ausschlieRlich durch EU-Mitarbeiter mit Sitz in der EU.

Die Schlissel zur Verschliisselung der Kundendaten werden von

T-Systems gespeichert und verwaltet.

Der administrative Zugriff auf Kundendaten und Anwendungen wird
protokolliert, gepriift und nur unter vordefinierten Bedingungen freigegeben.

Kundenidentitaten werden von T-Systems verwaltet.

T-Systems bietet eine zustzliche Uberwachung des gesamten Cloud-

Betriebs.

Abb. 2: Souveranititskontrollen-Ubersicht [4]

Ausblick

Im weiteren Verlauf der Abschlussarbeit wird ein
Use-Case entworfen, welcher sich konkret mit der

Entwicklungsumgebung, Datenbank und Kubernetes
der Bundesagentur fiir Arbeit befasst. Neben dem Use-
Case sollen auch potenzielle Visionen und Ziele einer
Cloud-Strategie aufgezeigt werden.
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Problemstellung

Bei der Mercedes-Benz Group AG existieren derzeit
insgesamt 4 verschiedene App-basierte Lésungen, die
sich allesamt mit dem Thema Planung und Durch-
fihrung von Erprobungsfahrten beschaftigen. Alle
4 Apps besitzen dabei unterschiedliche inhaltliche
Schwerpunkte und sprechen damit unterschiedliche In-
teressensgruppen an. Dies erschwert den Fachbereichen
derzeit die reibungslose Organisation, Durchfiih-
rung und Auswertung lhrer Erprobungsfahrten und
Fahrzeugerprobungstragern. Aus dieser aktuellen Aus-
gangssituation, im Research and Development-Bereich
(RD-Bereich) der Mercedes-Benz Group AG, entstand
in der Organisation ITS/IM Product Creation &
Modification der Mercedes-Benz Tech Motion GmbH
die Produktidee, eine generalisierte App fir alle
Kunden in der RD-Welt der Mercedes-Benz Group
AG anzubieten, die die konsolidierten Anforderungen
aller Fachbereiche in Summe abdeckt [3].

Zielsetzung und Vorgehensweise

Mit der neu entwickelten Produkt App DriveEMotion
soll den RD-Kunden nun eine digitale und App-basierte
Lésung von Fahrzeugerprobungsveranstaltungen aller
Art angeboten und zur Verfiigung gestellt werden.
Dies bedeutet, dass die App den Veranstaltungsteil-
nehmern nicht nur den Zugriff auf Informationen,
wie die Veranstaltungsagenda oder eine Ubersicht der
Fahrzeuge und Teilnehmer erméglicht, sondern auch
die Moglichkeit bietet, die Testfahrzeuge direkt in der

App zu bewerten. Die Ergebnisse dieser Bewertungen
kénnen dank Datenbankanbindung, Cloud und PowerBI
grafisch aufbereitet und fiir verschiedene Besprechun-
gen genutzt werden [3].

Um die Produktideen bei der Mercedes-Benz Tech
Motion GmbH dabei zu realisieren, gibt es ein internes
Produktinkubator-Team, das die Fachbereiche bei der
Entwicklung und im finalen Umsetzungsprozess neuer
Produkte unterstiitzt. Die Produktideen, unter die
auch die DriveEMotion App fallt, missen vor der
eigentlichen Entwicklung dabei folgende Inkubator
Prozesse (siehe Abbildung 1 ) durchlaufen, um auf
den Markt gebracht werden zu kénnen [2].

Inkubator

Abb. 1: Inkubatorprozess [2]

Derzeit befindet sich die DriveEMotion App in der
MVP-Phase, die in Abbildung 2 durch eine griine
Ampel dargestellt ist.



Produktentwicklungsprozess

2 Wochen

Mercedes-Benz Tech Motion

2-5 Monate

Abb. 2: Produktentwicklungsprozess DriveEMotion App [1]

Diese Bachelor-Thesis verfolgt zwei Hauptziele. Zum
einen soll eine umfassende externe Analyse der aktu-
ellen Erkenntnisse zu den Themen App-Entwicklung,
-Vermarktung und Software-Lizenzmodelle durchge-
fihrt werden, um darauf aufbauend Handlungsempfeh-
lungen in einem spateren Verlauf ableiten zu kénnen.
Das zweite Hauptziel besteht in der eingehenden
Analyse des bestehenden App-Prototyps, um Erkennt-
nisse hinsichtlich Usability und Kundenzufriedenheit zu
generieren und diese in der Erstellung der Wireframe
einflieBen zu lassen. Folgende Forschungsfrage soll
beantwortet werden: Was sind die Erfolgs- und Ein-
flussfaktoren bei der prototypischen Implementierung
einer B2B-lizenzierbaren Bewertungs-App anhand ei-
nes Praxisbeispiels von Mercedes-Benz Tech Motion
GmbH?

Um die beiden Hauptziele der Bachelor-Thesis zu
erreichen, ist diese in drei Hauptbereiche gegliedert.
Zuerst werden die theoretischen Grundlagen wie
App-Entwicklung und Vermarktung, Usability und
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Einleitung

Warum ist ein durchdachtes Datenablagekonzept in
einem modernen Unternehmen unverzichtbar? In einer
Ara, in der Daten als wertvolles Unternehmensvermé-
gen gelten, ist die effiziente Verwaltung, Sicherung
und Zuganglichkeit von entscheidender Bedeutung.
Inmitten der digitalen Transformation und des da-
tengetriebenen Geschéfts ist ein gut durchdachtes
Datenablagekonzept nicht nur eine Option, sondern
eine Notwendigkeit! Ohne klare Struktur besteht die Ge-
fahr, dass ein Unternehmen in einem chaotischen Meer
von Informationen versinkt. Dies kann zu kostspieligen
Fehlern, ineffizienten Prozessen und unzureichender
Datensicherheit fiithren. Ein klares Datenablagekonzept
ist auch entscheidend, um Datenschutzbestimmungen
und Compliance-Standards zu erfiillen [3].

Problemstellung

In der Einkaufsabteilung des Innovationsprojekts SSOF-
CBtehen wichtige Anpassungen an. Ein einheitliches
Datenablagekonzept, das die fiinf Produktbereiche
beriicksichtigt, fehlt derzeit, was zu einer gewissen
Unordnung bei der Datenspeicherung fiihrt. Die An-
forderungen in den Produktbereichen sind oft unklar
und unterliegen regelmaBigen Veranderungen. Die
Abteilung hat bisher keine geeigneten Tools zur Be-
waltigung dieser Herausforderungen ausgemacht. Auch
in Bezug auf Zugriffsberechtigungen und Speicherorte
von Daten bestehen noch Unsicherheiten. Um diese
Angelegenheiten zu klaren und die Effizienz zu steigern,
ist die Entwicklung eines klaren Datenablagekonzepts
von groBer Bedeutung, um die Grundlage fiir den
Projekterfolg zu schaffen.

Ziel

Das Ziel besteht darin, basierend auf den Anfor-
derungen sowohl aus projektspezifischer als auch

produktbereichsbezogener Sicht eine tabellarische
Darstellung eines einheitlichen, auditkonformen Da-
tenablagekonzepts fiir das Unternehmen zu erstellen.
Besonderes Augenmerk liegt auf dem Schutz des
geistigen Eigentums im Rahmen des Sonderprojekts
SOFC. Parallel dazu werden konkrete Handlungsemp-
fehlungen ausgearbeitet und ein Umsetzungsvorschlag
fur diese Empfehlungen erarbeitet. Dies erfolgt unter
Beriicksichtigung der Empfehlung zur Nutzung eines
geeigneten Tools von Bosch.

SOFC (Solid Oxide Fuel Cell)

Die Energieversorgung der Zukunft steht vor vielfal-
tigen Herausforderungen, darunter die Reduzierung
der CO2-Emissionen und die Gewahrleistung einer
zuverlassigen und nachhaltigen Energieerzeugung. In
diesem Kontext hat Bosch seine Innovationskraft in
die Entwicklung von Hochtemperatur-Brennstoffzellen,
speziell der Solid Oxide Fuel Cell (SOFC) [ 1],
investiert. Die Bosch SOFC-Brennstoffzelle ist ein
vielversprechender Ansatz, um diese Herausforderungen
anzugehen und die Energieversorgung effizienter und
umweltfreundlicher zu gestalten. Die Bosch SOFC-
Brennstoffzelle nutzt Wasserstoff, um Elektrizitat
zu erzeugen und Warme zu produzieren. Sie findet
Anwendung in Stromerzeugung, Heizungsanlagen, de-
zentraler Energieversorgung und als Range Extender in
Elektrofahrzeugen. lhre Verwendung von Wasserstoff
als Brennstoff macht sie umweltfreundlich. Bosch
arbeitet an ihrer Weiterentwicklung fiir eine nachhaltige
Energieversorgung der Zukunft [5].
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Abb. 1: SOFC-Brennstoffzelle [1]

SOFC-Wasserstofftechnologie

Bosch setzt auf innovative Wasserstofftechnologie im
Rahmen seiner Solid Oxide Fuel Cell (SOFC). Hierbei
wird Wasserstoff als Brennstoff genutzt, um durch
elektrochemische Reaktionen sauberen Strom zu er-
zeugen. Die SOFC-Brennstoffzelle spaltet Wasserstoff
in Protonen und Elektronen auf, wobei die erzeugten
Elektronen elektrische Energie bereitstellen. Gleichzei-
tig entsteht Wasserdampf als Nebenprodukt [ 2]. Diese
fortschrittliche Technologie von Bosch ermdglicht nicht
nur effiziente Stromerzeugung, sondern bietet auch
vielseitige Nutzungsmoglichkeiten fir erzeugte Warme.
Ein wichtiger Schritt in Richtung nachhaltiger und
umweltfreundlicher Energieversorgung.
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Abb. 2: Wasserstofftechnologie [2]

NDA/ICA-Infoschutz

In der Einkaufsabteilung des SOFC-Projekts liegt der
Fokus auf dem verantwortungsbewussten Umgang
mit sensiblen Informationen. Die Anwendung von
Non-Disclosure Agreements (NDA) und Individual
Confidentiality Agreements (ICA) ist dabei zentral
fur die Sicherung der Vertraulichkeit und Integri-
tdt der Einkaufsdokumente. Durch NDA und ICA
wird sichergestellt, dass vertrauliche Informationen
in Zusammenarbeit mit Partnern, Lieferanten und
Stakeholdern geschiitzt bleiben. Die klare Definition
der Vertraulichkeit durch NDA und ICA bietet eine
rechtliche Grundlage. Im Falle von Verst6Ben kénnen
rechtliche Schritte eingeleitet werden, um die Interessen
der Einkaufsabteilung und des Projekts zu schiitzen.

Entwicklungspartner CERES Power

Bosch und Ceres Power haben seit 2018 eine vielver-
sprechende Innovationspartnerschaft im SOFC-Projekt
etabliert. In dieser Kooperation bringt Ceres Power, mit
ihrer Expertise im Bereich Festoxid-Brennstoffzellen
und ihrer patentierten Technologie, das Herzstiick der
SOFC-Brennstoffzelle in das Projekt ein. Gemeinsam
mit Bosch strebt man danach, die Effizienz und
Nachhaltigkeit in der Energieerzeugung zu fordern.
Diese Partnerschaft markiert einen bedeutenden Schritt
in Richtung umweltfreundlicher Energielésungen fir
eine nachhaltige Zukunft.

IPCEI-Forderung im Projekt SOFC

Bosch setzt mit seiner Solid Oxide Fuel Cell (SOFC)-
Technologie einen wegweisenden Schritt in Richtung
nachhaltiger Energie. Die Unterstltzung durch das
»Important Project of Common European Interest"
(IPCEIl) starkt diese Innovation entscheidend, mit
einer Foérderung von beeindruckenden 160 Mio €. Die
auf festen Oxiden basierende SOFC-Technologie von
Bosch liefert saubere Energie fiir diverse Anwendungen.
Die IPCEI-Forderung fungiert als Katalysator fir
die Entwicklung und erfolgreiche Markteinfiithrung.
Bosch nutzt diese Forderung zielgerichtet, um Umwelt-
freundlichkeit und Effizienz der SOFC-Technologie zu
maximieren und aktiv zur europaischen Energiewende
beizutragen [4].
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Einleitung

Vor dem Hintergrund der prognostizierten Entwicklung,
dass bis zum Jahr 2050 etwa 80 % der Welt-
bevolkerung in stadtischen Gebieten leben werden,
gewinnt die Bedeutung nachhaltiger Technologien
fir historische Stadte zunehmend an Dringlichkeit.
[1] Insbesondere in europiischen Stadten, die reich
an historisch bedeutsamen Gebauden sind, stehen
Sanierungsprojekte oft vor rechtlichen Beschrankun-
gen. Diese Stadte tragen maBgeblich zum weltweiten
Energieverbrauch bei, was die Notwendigkeit einer
nachhaltigen Transformation weiter unterstreicht. Das
Projekt setzt an dieser Stelle an, indem es innovative
Smart-City-Technologien in der Pilotstadt Alkmaar
(NL) demonstriert und anschlieBend in sechs weiteren
Stadten implementiert. Das Projekt legt einen starken
Fokus auf die koordinierte Einbindung von Stadtver-
waltungen, Planern, Universitaten, Unternehmern und
Birgern, um gemeinsam die zukinftige Entwicklung
europdischer Stadte zu gestalten. Dabei wird ein
biirgerorientiertes Design verfolgt, das die Bediirfnisse
der Birger in den Mittelpunkt stellt und ein offenes
Innovationsdkosystem schafft, um Biirger aktiv an der
Mitgestaltung, Entscheidungsfindung, Planung und
Problemlésung zu beteiligen.

Ziel der Arbeit

Die Hauptaufgabe besteht in der Entwicklung einer
umfassenden Losung zur Visualisierung von ener-
gierelevanten Informationen auf Stadtteilebene. Diese
innovative Lésung wird ein integraler Bestandteil der
offiziellen Website der Stadt Alkmaar sein, wodurch sie
fuir die Birger leicht zugdnglich wird. Das Hauptziel des
Projekts ist es, den Biirgern eine klare und vereinfachte
Darstellung von Daten lber den Energieverbrauch und
erneuerbare Energien in verschiedenen Stadtteilen zu
bieten. Die Vision hinter diesem Ziel geht tiber die reine
Informationsdarstellung hinaus. Durch die Schaffung

einer leicht verstandlichen Plattform zielt das Projekt
darauf ab, die Biirger aktiv in den gesamten Prozess
einzubinden. Die Biirger sollen ermutigt werden, sich
aktiv an Diskussionen, Entscheidungsprozessen und
moglicherweise sogar an der Planung nachhaltiger In-
itiativen fir ihre Stadt zu beteiligen. Dieses Ziel spiegelt
die zugrundeliegende Philosophie wider, dass eine infor-
mierte und engagierte Biirgerschaft ein entscheidender
Motor fiir den Erfolg von Stadtentwicklungsprojekten
ist. Insgesamt soll mit dieser Losung eine transparente
und partizipative Kommunikationsplattform geschaffen
werden, die nicht nur der Information, sondern auch
der aktiven Biirgerbeteiligung dient.

Heerhugowaard

Abb. 1: Design Konzept [2]

Losungsansatz

Der gewdhlte Lésungsansatz konzentriert sich darauf,
die spezifischen Anforderungen des Projekts umfassend
zu erfillen. SvelteKit konnte als Frontend-Framework
genutzt werden, um eine benutzerfreundliche und re-
aktive Benutzeroberflache zu schaffen, die nahtlos mit
GeoJSON-Daten umgehen kann. Dadurch wére eine
einfache Integration von Mapbox-Kartenkomponenten
in die Anwendung moglich. Die Syntax von SvelteKit
ist klar und deklarativ, was die Entwicklung von



wiederverwendbaren Kartenkomponenten erleichtert.
Diese kdnnen effizient in verschiedenen Anwendungs-
bereichen eingesetzt werden. Der Losungsansatz zielt
darauf ab, eine leistungsfahige und benutzerfreundli-
che Anwendung zu schaffen, die den Anforderungen
des Projekts in Bezug auf Kartendarstellung und -
interaktion gerecht wird (siehe Abbildung 1).

SvelteKit

SvelteKit ist ein modernes Web-Framework, das
auf dem Svelte-Framework basiert und eine effizi-
ente Routing-Lésung fiir die Webentwicklung bietet.
Die Plattform zeichnet sich durch ein dateibasiertes
Routing-System aus, das klare Strukturen durch Ordner
und Dateien erméglicht. Dynamische Routen erlauben
die Behandlung von Teilen der URL als Parameter,
was die Flexibilitat steigert. Durch die Erstellung von
Layouts lassen sich gemeinsame Strukturen einfach or-
ganisieren. Middleware bietet leistungsstarke Optionen
fur vor- und nachgelagerte Logiken wie Authentifizie-
rung. Nested Routing ermdglicht eine hierarchische
Organisation von Unterseiten und Unterkomponenten.
Die reaktive Client-side Navigation verbessert die
Benutzererfahrung durch schnelle Seitenwechsel ohne
Neuladen. Die Integration von Transitionen ermoglicht
die einfache Umsetzung von Seiteniibergdngen und
Animationen. Insgesamt vereint SvelteKit eine klare
Syntax, minimale Boilerplate-Code-Anforderungen und
das Fehlen von Laufzeitbibliotheken. Dadurch wird
eine hohere Effizienz und verbesserte Leistung erzielt.
[3] Ein weiteres Merkmal ist die Hydration, bei der
Komponenten wihrend der Kompilierung generiert
werden. Dies fiihrt zu einer schnelleren Ladezeit und
einer reaktionsfahigeren Benutzeroberfliche, da ein
Teil des Client-seitigen Codes bereits wahrend der
Initialisierung des HTML-Dokuments bereitgestellt
wird (siehe Abbildung 2).

Literatur und Abbildungen

Abb. 2: Hydration in SvelteKit [2]

Ausblick

Der Ausblick auf das Projekt verspricht eine wegweisen-
de Reise im Bereich der nachhaltigen Stadtentwicklung
und Smart-City-Technologien. Die Demonstration in-
novativer Losungen in der Pilotstadt Alkmaar sowie
deren Anwendung in sechs weiteren europaischen
Stadten sind entscheidende Schritte auf dem Weg zu
einer zukunftsorientierten Stadtgestaltung. Das Projekt
hebt sich als Vorreiter fiir nachhaltige Sanierung und
Energieeffizienz hervor, indem es sich auf historische
Stadte mit ihren einzigartigen Herausforderungen und
rechtlichen Beschrankungen konzentriert.

[1] BMZ Bundesministerium fir wirtschaftliche Zusammenarbeit und Entwicklung. Hintergrund: Das Zeitalter der
Stadte. https://www.bmz.de/de/themen/stadtentwicklung/hintergrund-18138, 2023.

[2] Eigene Darstellung.

[3] Mark Hirtenmacher. Was ist SvelteKit? Unser Leitfaden zu SvelteKit. https://www.biteno.com/was-ist-

sveltekit/, 11 2023.
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Einleitung

Um die Parkplatznot in Industriegebieten zu reduzieren
wurde ein Parkplatzverwaltungssystem entwickelt, das
es Unternehmen ermdglicht mihelos die eigenen
Parkplatze dem System freizugeben und (iber dieses
auch Parkplatze anderer Unternehmen zu buchen. Der
Grund dafiir ist, dass viele Unternehmen mittlerweile
eine hohe Home-Office Quote haben, sodass nicht mehr
jeden Tag alle Parkplatze bendtigt werden. Dieses freie
Kontingent kann iiber die Parkplatzverwaltung freigege-
ben werden und anderen Firmen zu Nutze kommen, die
an diesen Tagen mehr Parkplatze bendtigen. Um dies
so Minimalinvasiv und trotzdem leicht verstandlich an
den Parkplatzen anzuzeigen wurden Displays beschafft,
die Daten direkt am Parkplatz anzeigen konnen. Diese
sind mit einem ESP32 und einem LoRa, sowie RJ45-
LAN Modul ausgestattet.

Ziel dieser Arbeit

Da nicht jedes Parkhaus mit Netzwerkkabeln ausge-
stattet ist muss nun ein Kommunikationsweg gefunden
werden, iber den die Daten vom Webserver an die
Displays vom Webserver libertragen werden konnen.
Dabei soll auf die Sicherheit und Zuverlassigkeit,
aber auch auf die Kosten der Ubermittlung Riicksicht
genommen werden. Da hier Personenbezogene Daten
Ubermittelt werden muss die Kommunikation nach den
Safety und Security Konzepten gesichert werden, um
ein abgreifen beziehungsweise verdndern der Daten
auszuschlieBen. Die Arbeit beschaftigt sich damit, die
Verbindung zum Internet aufzubauen. Das bedeutet,
dass der Kommunikationsweg auf der einen Seite mit
dem Internet kommunizieren muss und auf der anderen
mit dem ESP. Dabei muss keine Echtzeitverbindung
bestehen, sondern die Daten kénnen auch erst mit
Verzdgerung zugestellt werden. Da Parkhauser die
Besonderheit aufweisen, oft massive Stahlbetonbauten
unter der Erde zu sein, muss in Bezug auf die Funk-
kommunikation geprift werden, in wie weit diese in
diesen Gebauden funktioniert. Im Folgenden wurden die

verbreitetsten Kommunikationsméglichkeiten gepriift,
analysiert und evaluiert.

LoRa

LoRa ist eine niederfrequente Kommunikation auf Basis
von CSS-Modulation. Sie ist auf Ubertragung auf groBe
Distanzen bei gleichzeitig niedrigem Energieverbrauch
ausgelegt. Die Frequenz von nur 434MHz (ISM-Band)
beziehungsweise 863-870MHz (SRD-Band) macht,
im Vergleich zu anderen Kommunikationswegen, die
Kommunikation weniger anfallig fir Hindernisse und
Waénde, denn je niedriger die Frequenz eines Signals ist,
desto hoher ist die Penetrationskraft durch Hindernisse.
Dies liegt an der groBeren Wellenlange, die weniger ab-
sorbiert oder reflektiert wird. Diese geringere Frequenz
geht allerdings auf Kosten der Datenrate, die bei LoRa
relativ gering ausfallt. Uber den Spreading Factor (SF)
kann eingestellt werden, wie weit das Signal kommt,
da es die Breite der Signal-Chrips verdndert. Dies
hat einen direkten Einfluss auf die Datenrate, da je
breiter der Chirp ausfallt, desto weiter kann das Signal
ohne Verluste reichen, es braucht allerdings mehr Zeit
jeden Chirp zu senden, sodass die Datenrate dadurch
reduziert wird. [2] Die zusatzliche 1% Regelung von
LoRa macht die Kommunikation ziemlich schwer, da
die Datenmenge zu hoch wird. Die 1% Regel besagt,
dass jedes Gerat auf Basis der Netzfairness nur 1%
der Zeit senden darf. Damit soll gewahrleistet werden,
dass jedes Gerat die Chance hat auf den Frequenzen
zu senden und kein einzelnes Geradt die Frequenzen
Uberlastet. Ein Nachteil im Vergleich zu WLAN ist,
dass LoRa Signale nicht so gut weitergeleitet werden
konnen. Es gibt also keinen klassischen Repeater wie
bei WLAN.
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Abb. 1: LoRa Aufbau [2]

WLAN

Wireless Local Area Network, kurz WLAN, ist der
Funkstandard der von Wifi genutzt wird, um in der heu-
tigen Zeit fir die meisten Gerate eine Funkverbindung
aufbauen zu kénnen. Wifi ist in den IEEE-Standards
der 802.11 Familie definiert. Sie wurde dafiir konzipiert,
viele Gerate und einen hohen Datendurchsatz zu ermog-
lichen. Dafiir stehen die Frequenzbander 2400-2483,5
MHz (2,4 GHz) und 5150-5350 MHz (5GHz) zur
Verfiigung. Die héhere Frequenz im Vergleich zu LoRa
macht WLAN aber zu einem schlechteren Kandidaten
fur diesen Anwendungsfall, da die Datenmenge relativ
gering ist und die Reichweite deutlich geringer ausfallt.
Der Vorteil gegeniiber LoRa ist allerdings die Unter-
stitzung von WDS. WDS bezeichnet einen Standard
nach IEEE802.11, der Funkbriicken ermoglicht. Das
bedeutet, dass die Reichweitenbegrenzung von WLAN
dadurch minimiert werden kann, indem man auf der
zu Uberbriickenden Strecke in regelmaBigen abstéanden
Funkverstarker aufstellen kann, um das Signal iber
weite Strecken zu transportieren. Voraussetzung hierfiir
ist die Moglichkeit diese Verstarker auf der Strecke
aufbauen zu kénnen. Da dieser Standard allerdings
nicht genau genug definiert ist, ist es allerdings ratsam
auf einen Hersteller zu setzen, um Probleme zu
vermeiden.

LTE/5G

LTE bzw. 5G sind die aktuellen digitalen Mobilfunk-
techniken. LTE ist dabei der Nachfolger von UMTS
und 5G ist der Nachfolger von LTE. Da LTE allerdings
noch nicht komplett von 5G abgelést wurde und
auch noch einige Jahre existieren wird, werden hier
auch beide Funkstandards beriicksichtigt. Ein groBer
Vorteil dieser Mobilfunkstandards ist die bestehende
Infrastruktur. Da Konzerne wie die Deutsche Telekom,
Vodafone oder E+4 bereits ein gut ausgebautes Netz
haben, ist der Zugang ins Internet an vielen Standorten
bereits moglich. Da LTE allerdings auf den Frequenzen
800, 1800 und 2600 MHz arbeitet und die Antennen
groBziigig verteilt stehen, kann es allerdings passieren,

dass in Gebauden die Verbindung instabiler ist. [4] Bei
5G sollen weit hohere Frequenzen eingesetzt werden.
So ist aktuell geplant das 26, 40 oder auch 86 GHz
fur 5G einzusetzen. [3] Dies bringt zwar im ersten
Moment den Nachteil, dass die hohe Frequenz das
durchdringen von Wanden noch starker einschrankt,
allerdings wird hier das Netz von den Netzbetreibern
ausgebaut, sodass es mehr Sendemasten geben wird,
um nach Bundesvorgaben eine GroBe Abdeckung zu
schaffen und auch in Gebauden 5G anbieten zu kdnnen.
Allerdings sind diese Ausbauten noch nicht weit genug
fortgeschritten, um darauf zu setzen. Ein weiterer
Nachteil ist, dass fiir das Nutzen der Netze zusatzliche
laufende Kosten entstehen.

Technologie kombinieren

Da es keine Anforderungen an Echtzeit Kommunikation
gibt lassen sich, soweit baulich moglich die meisten
Technologien kombinieren um das Beste aus beidem
zu bekommen. So kann LoRa fiir die Kommunikation
innerhalb der Parkhauser benutzt werden und am
Eingang des Parkhauses, wo die LTE/5G Verbindung
existiert diese fiir den restlichen Weg benutzen. Ein
ganz anderer Weg ist die Nutzung des Users selbst.
Da mittlerweile jeder ein Smartphone mit sich tragt
kann man dieses als Kommunikationsgateway benutzen.
Hierfiir konnen die Daten iiber Mobile Daten oder
WLAN auf das Gerat synchronisiert werden und
wenn das Gerate sich in der Tiefgarage befindet
dort per WLAN oder Bluetooth die Daten an das
Parkplatzsystem weitergegeben werden.

WLAN / LTE /5G BLE
Webserver

Abb. 2: Referenzkommunikation mithilfe eines Mobil-
telefons [1]

Ausblick

In Zukunft soll fir die Kommunikation die App-L&sung
verwendet werden. Es bietet die groBten Vorteile, ist
flexibel und schafft keine laufenden Kosten. Die App
kann zusatzlich fiir den User einen Mehrwert bieten,
da nun die Buchung von Parkplatzen auch Gber diese
App geschehen kann. Es wird allerdings trotzdem auf
alle Sicherheitsaspekte wert gelegt, da in der App die
Daten nur verschliisselt abgelegt werden. Weiterhin
werden nur Daten an das Handy synchronisiert, die
unbedingt nétig sind. Damit soll die Sicherheit der
Daten gewahrleistet sein.
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Einleitung

In einem modernen Heizsystem wird Software nicht
nur fiir das Steuergerat des Warmeerzeugers, sondern
auch in vielen weiteren Komponenten bendtigt. Ab-
bildung 1 zeigt ein Beispiel: Der Systemregler (2),
der normalerweise am Warmeerzeuger (1) angebracht
ist, ermoglicht die Konfiguration und Einrichtung des
Heizsystems. Die Funktionsmodule (4) steuern die ein-
zelnen Heizkreise, wahrend die Raumbedieneinheiten
(3) als Fernbedienung fiir diese Heizkreise fungieren.
Sie bieten wichtige Informationen und Funktionen wie
das Einstellen von Zeitprogrammen.
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Abb. 1: Verbindung der Komponenten in einem Heiz-
system [1]

Das Zusammenspiel der einzelnen Komponenten
wird in einem der letzten Entwicklungsschritte, dem
Systemtest, (iberpriift. Hier werden die einzelnen
Komponenten im Systemverbund auf funktionale und
nicht-funktionale Anforderungen des Systems getestet

[3].
Aufgabenstellung

Die Produktentwicklungsteams der einzelnen Kom-
ponenten liefern in regelmaBigen Abstdnden neue

Software-Artefakte. Dies erfordert eine kontinuierli-
che Aktualisierung der Systemtest-Komponenten. Die
Aktualisierung der Firmware in einem einzelnen Gerat
erfordert derzeit verschiedene Programme und Hard-
ware, was den Prozess zeitaufwendig und fehleranfallig
macht. Dariiber hinaus fiihrt die Entnahme des Geréts
aus dem System zu Verzégerungen und hoheren
Entwicklungskosten. Um diese Probleme zu lésen,
werden in dieser Arbeit zwei zentrale Forschungsfragen
behandelt:

= Kann der Prozess zur Aktualisierung der
Firmware fiir den Nutzer vereinfacht und au-
tomatisiert werden?

» Ist es moglich den Prozess zur Aktualisierung
der Firmware in die automatisierten Tests zu
integrieren?

Um diese Fragen zu beantworten, werden in diesem
Projekt Anforderungen an ein Tool festgelegt und ein
Konzept erarbeitet.

Konzept

Durch die Analyse der Prozesse, sowie Gesprachen
mit den Testingenieuren, konnten die Probleme und
Anforderungen an das neue Tool zusammengefasst
werden. Das resultierende Konzept umfasst dabei zwei
Use Cases, die Ausarbeitung der Anforderungen an das
Tool sowie Ideen zur Implementierung der Lésung. Die
Use Cases lassen sich wie folgt zusammenfassen:

= Ein Nutzer kann eine Komponente des Systems
automatisiert ohne groBen Aufwand aktualisieren

» Ein Nutzer kann den Aktualisierungsvorgang in
den automatisierten Test integrieren
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Abb. 2: Konzept zur Aktualisierung der Firmware [1]

Im Vordergrund steht dabei, dass der Nutzer nur noch
ein einziges Programm sowie den entsprechenden Pro-
grammer benoétigt, um eine einzelne Komponente zu
aktualisieren. Eine grafische Benutzeroberflache (GUI)
wird entwickelt, um dem Nutzer die Konfiguration der
Aktualisierung zu erleichtern. Dazu zahlt:

= Auswahl der jeweiligen Komponente

= Auslesen der aktuellen Softwareversion, um zu
prifen, ob eine Aktualisierung notwendig ist

= Auswahl der neuen Softwareversion

Zu priifendes System

Verbindung zum Prifstand Gber
bendtigte Schnittstellen

s s s oo {EVSBus CAN-Bus )

(gesteuert Uber Robot

= Start der Aktualisierung

Das Tool leitet die HEX-Dateien (Hexadezimal-
Quelldateien) der ausgewahlten Version an den
Programmer. Dieser ist iiber einen Adapter direkt mit
dem Mikrocontroller verbunden und kann mithilfe von
External- und Flash-Loadern auf die intern und extern
angeschlossenen Speicher schreiben.

Gleichzeitig muss das Tool liber die Kommandozeile
bedienbar sein, um es fir die automatisierten Tests ver-
wenden zu kénnen. Die automatisierten Tests werden
mithilfe des Robot Framework, einem Open Source
Automation Framework erstellt und durchgefiihrt [2].
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Abb. 3: Konzept zur Anbindung an die automatisierten Tests [1]

Implementierung

Um die bendtigte GUI und das Command Line Inter-
face (CLI) fiir das Tool zu entwickeln, wird das Python
Modul PySide2 verwendet [4]. Dieses wird bereits
in anderen Projekten erfolgreich genutzt. Fiir ein
ausgewahltes Gerat wurde bereits ein Proof of Concept

implementiert. Das Tool ermoéglicht das Auswéahlen
des Programmers und der Komponente, das Auslesen
der aktuellen Softwareversion, das Auswihlen des Pro-
duktcontainers mit den dazugehdrigen HEX-Dateien
als ZIP-Ordner und das Auslésen des Programmier-
vorgangs mit einem einzigen Klick. Alle Schritte zur



Aktualisierung werden automatisiert abgearbeitet und
der Prozess wird protokolliert, um erfolgreiche oder
gescheiterte Aktualisierungsvorgange anzuzeigen.

Ausblick

Als nachster Schritt wird das CLI implementiert, um
den Einsatz des Tools fiir automatisierte Tests zu

Literatur und Abbildungen
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Einleitung

Wir stehen am Anfang einer neuen Ara, in der die
kiinstliche Intelligenz (KI) nicht nur unsere Technologie,
sondern auch uns selbst und unsere Art zu leben
transformiert. Durch die Entwicklung fortschrittlicher
Technologien sind wir in der Lage, Wissen zu er-
weitern, Systeme zu optimieren und Produkte sowie
Infrastrukturen zu schaffen, die unseren Alltag berei-
chern. Kl hat sich inzwischen in alle Lebensbereiche
integriert und beeinflusst, wie wir Entscheidungen
treffen und Probleme lésen. Mit dem Aufkommen
der Entscheidungsintelligenz oder auch Decision In-
telligecne (DI) genannt, erleben wir eine neue Phase,
in der Kl zunehmend zuganglich und nitzlich fiir
die Verbesserung unserer Entscheidungsprozesse wird.
DI verkniipft die technologischen Errungenschaften
der KI mit bewahrten Entscheidungstheorien und
praktischen Werkzeugen, um Entscheidungsprozesse
in einem Data-Driven-Unternehmen zu verfeinern und
zu beschleunigen [4].

Ziel

In dieser Arbeit werden die Schliisselkonzepte hinter
der Entscheidungsintelligenz beleuchtet. Es wird dis-
kutiert, was DI ausmacht, warum sie fiir moderne
Organisationen unerlasslich ist, und wie sie in die
bestehenden Informations- und Datenstrukturen einge-
bettet ist. Zudem wird ein Blick darauf geworfen, wie
Unternehmen verschiedener Branchen DI-Technologien
adaptieren und welche Hindernisse oder Anreize es bei
der Implementierung gibt.

Data-Driven Decision Making

Data-Driven Decision Making (DDDM) ist ein Ansatz,
bei dem Unternehmen sich auf Daten und Analysen
stiitzen, um strategische Entscheidungen zu treffen.
Dieser Ansatz wird zunehmend als zentral fir die
moderne Geschaftswelt angesehen, da er eine objektive

Grundlage fir Entscheidungen bietet und auf mess-
baren Informationen basiert. DDDM integriert Daten
in alle Ebenen der Unternehmensfiithrung, was nicht
nur zu einer Kultur der kritischen Auseinandersetzung
und Neugier fiihrt, sondern auch zu einer fundierten
Entscheidungsfindung beitragt [3].

Wesentliche Methoden der Kl fur DI-
Systeme

Machine Learning (ML) ist ein faszinierender Zweig
der kinstlichen Intelligenz, der Computern das "Ler-
nenérmoglicht — ein Prozess, bei dem Algorithmen
aus Daten lernen, um Muster zu erkennen und
Prognosen zu stellen. Die Grundidee ist, dass ein
Computerprogramm durch Erfahrung besser wird,
ahnlich wie ein Mensch, der aus seiner Interaktion mit
der Welt lernt. Diese werden grundsatzlich aufgeteilt
in: Supervised ML ist eine zentrale Methode in der
kiinstlichen Intelligenz, bei der Modelle mit vorab
klassifizierten Daten trainiert werden, um Muster zu
erkennen und Vorhersagen zu treffen. Es gibt zwei
Haupttypen: Regression und Klassifikation. Regressi-
onsmodelle prognostizieren kontinuierliche Ergebnisse
und entschliisseln Beziehungen zwischen Variablen, oft
durch lineare, logistische oder polynomiale Regression.
Klassifikationsmodelle hingegen ordnen Daten in klar
definierte Kategorien ein, wie zum Beispiel Support
Vector Machines (SVM), die Pflanzenarten klassifi-
zieren koénnen. Unsupervised ML findet Muster in
unbeschrifteten Daten, wie etwa das Sortieren von
7.000 nicht klassifizierten Tierbildern in natirliche
Gruppen. Es nutzt Algorithmen wie Clustering, um
beispielsweise Zebras anhand von Streifenmustern,
mannliche Léwen durch Mahne und GroBe und Elefan-
ten durch ihre Statur und den Rissel zu identifizieren.
Ein praktisches Beispiel ware die Segmentierung von
Kunden in einem Online-Einzelhandelsgeschaft mittels
k-Means Clustering. Reinforcement Learning (RL)
gewinnt an Bedeutung, da es autonome Agenten
— wie Industrieroboter oder selbstfahrende Autos —



ermoglicht, Entscheidungen ohne menschliches Zutun
zu treffen. Ein Agent im RL-Kontext kann eine
physische oder nicht-physische Einheit sein, die ihre
Umgebung iiber Sensoren wahrnimmt und tber Aktua-
toren darauf reagiert. RL basiert auf dem Prinzip der
operanten Konditionierung und nutzt Belohnungen und
Strafen, um Agenten das selbststindige Treffen von
Entscheidungen beizubringen. Es eignet sich besonders
fur komplexe Entscheidungsprozesse und wird in
Bereichen wie Finanzhandel, Content-Empfehlungen
(Recommendations), Gaming, Marketing, autonomes
Fahren, Robotik und Gesundheitswesen angewandt.

DI-Formen

Decision Intelligence (DI) verbindet kiinstliche In-
telligenz mit Entscheidungsprozessen und unterteilt
sich grundsatzlich in drei Stufen [ 1] : Datenanalyse,
Entscheidungsverstarkung und Entscheidungsauto-
matisierung. In der ersten Phase unterstitzt sie
grundlegende Entscheidungen durch Datenanalyse. Die
zweite Phase verstarkt menschliche Entscheider durch
komplexe Analysen und Empfehlungen. Die dritte
Phase automatisiert Entscheidungen vollstdndig, wobei
menschliches Eingreifen immer weniger notwendig
wird. Mit fortschreitender Technologie reduziert sich
die menschliche Beteiligung am Entscheidungsprozess
zunehmend [4].

Betwiligung der Ki-
Technologie

Automation

S _:
1 2 3 4 5 6 Vi

Support

Assistance

Decision-Making Steps

Abb. 1: Die Beteiligung der Kl-Technologien im
Decision-Making Process [1]

Anwendungsfall: ,,Nachstbeste Empfeh-
lung” mit Microsoft Azure

In diesem Anwendungsfall wird anhand eines Vorher-
sagemodells (predictive model) Vorschlige generiert
und die beste Option fiir einen bestimmten Kunden
ausgewahlt. Mithilfe von Microsoft Azure, Power Bl

und Python wird dieser Anwendungsfall realisiert. Die
Kernarbeit in der Datenebene dieser Al-Losung basiert
auf einem Ansatz des Reinforcement Learnings und
gehort zu der Kategorie des Decision Augmentation,
da die Entscheidung nicht vom Model getroffen wird.
Hierbei wird Azure Personalizer, ein Al-Service von
Microsoft, der auf dem Prinzip des RL basiert, genutzt.
Um den Service zu trainieren, werden simulierte
Nutzerdaten, die in einem JSON-File gespeichert
sind, verwendet. Die Interaktion mit dem Modell
und die daraus resultierenden Belohnungen (Reward)
und Bestrafungen (Penalty) werden in einem Azure
Notebook skriptgesteuert und die Ergebnisse in Azure
Blob Storage fiir Analysen in Power BI festgehalten [
2]. So kann man die Leistung des Modells iiberwachen
und die Effektivitat personalisierter Empfehlungen im
Vergleich zu Standardempfehlungen messen [5].
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Abb. 2: Churn Prevention Dashboard [5]

Ausblick

Decision Intelligence starkt Data-Driven-Unternehmen
in ihrer Entscheidungsfindung durch Kl-gestiitzte Ana-
lysen und Prognosen und zielt darauf ab, die Qualitat
geschaftlicher Entscheidungen auf allen Ebenen zu
verbessern. DI verdrangt nicht den Menschen, sondern
bietet durch die Nutzung von Al eine umfassendere und
leichter zugangliche Datengrundlage, die zu optimalen
Entscheidungen fiihren soll. Bis Ende 2024 werden 75%
der Unternehmen operative Kl-Tools wie maschinelles
Lernen und NLP einsetzen, um tiefere Einblicke in
Betriebsabldufe und Lieferketten zu gewinnen. Bereits
2023 werden 33% der groBen Organisationen DI
nutzen, nach Gartner. Der flichendeckende Einsatz
von DI wird als unausweichlich betrachtet und kdnnte
zur wichtigsten Software-Kategorie fiir Unternehmen
werden, die den Arbeitsalltag grundlegend verdndert.
Jedes Unternehmen wird eine Kl bendtigen, die jede
verfiigbare Datenquelle nutzt, um Entscheidungen zu
treffen, die zuvor unméglich waren [2].
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Einleitung

Die Automobilzulieferkette, welche auch als Automobil-
Supply-Chain genannt wird, gehort zu den komplexes-
ten Supply Chains der Welt. Die globalen Krisen und
geopolitischen Konflikte stellen Automobilhersteller
und ihre internationalen Wertschépfungsketten vor
wachsenden Herausforderungen. [3]

1. Mangelnde Sichtbarkeit: Die Komplexitat der
Lieferketten fihrt zu blinden Flecken, die zu
Bestandsengpassen und Verzégerungen fiihren
konnen. Es besteht Bedarf an besserer Transpa-
renz und Rickverfolgbarkeit der Teile sowie an
pradiktiver Analytik. [3]

2. Produktive Partnerschaften: Globale Lieferketten
haben Kommunikationsprobleme durch unter-
schiedliche Standards und Software, was die
Effizienz beeintrachtigt. Eine bessere Lieferan-
tenbeziehung und Echtzeitkommunikation sind
notwendig. [3]

3. Umweltbelange: Die Branche muss sich auf griine
Initiativen konzentrieren, um Umweltauflagen zu
erfillen. Dies erfordert Anstrengungen bei der
Auswahl von Partnern, die umweltfreundliche
Loésungen bieten. [3]

4. Auswirkungen von Covid-19: Die Pandemie hat
zu erheblichen Stoérungen gefiihrt und die Unsi-
cherheit in Bezug auf die Widerstandsfahigkeit
der Lieferketten verstérkt. Verbesserte Kommu-
nikation und Flexibilitat sind notwendig, um auf
zukiinftige Ver-sorgungsprobleme vorbereitet zu
sein. [3]

5. Zunehmende Biirokratie: Brexitbedingte Um-
strukturierungen und Zollbirokratie haben zu
langeren Lieferzeiten und allgemeiner Ineffizienz
gefiihrt. Es bedarf einer optimierten Strategie,
um die Einhaltung von Vorschriften zu gewahr-
leisten und Verzdgerungen zu minimieren. [3]

Diese Herausforderungen erfordern verstarkte Kommu-
nikation, verbesserte Transparenz, flexible Prozesse
und eine optimierte Lieferantenbeziehung, um die
Lieferketten widerstandsfahiger und effizienter zu
gestalten. [3]

Die Integration von Digitalisierung, insbesondere durch
die Einfiihrung eines digitalen Zwillings, bietet entschei-
dende Lésungen fiir die genannten Herausforderungen.
Ein digitaler Zwilling erméglicht eine prazise Uber-
wachung und Rickverfolgbarkeit aller Komponenten
in Echtzeit, verbessert die Prognosegenauigkeit und
unterstitzt die Kommunikation entlang der gesamten
Supply Chain. Dariiber hinaus kann er als Testfeld
dienen, um potenzielle Probleme vorab zu identifizieren,
was letztendlich zu effizienteren Abldufen und einer
Reduzierung von Risiken fiihrt. Diese Technologie ist
somit ein entscheidendes Werkzeug, um die Kom-
plexitdt der Supply Chains zu bewaltigen und ihre
Widerstandsfahigkeit zu starken. [4]

Einfithrung in den digitalen Zwilling

Ein digitaler Zwilling basiert auf Daten aus verschie-
denen Quellen. Diese Daten werden zur Erstellung
eines virtuellen Modells verwendet. Dieses Modell
ermoglicht eine digitale Abbildung von physischen
Abladufen, Prozessen und Anlagen. Das Modell ermog-
licht es, unterschiedliche Szenarien zu untersuchen,
Anpassungen zu planen und Strategien zu entwickeln,
die bereits in der realen Welt angewandt werden.
Der digitale Zwilling iiberwacht die realen Ablaufe
in Echtzeit und warnt den Betreiber, wenn etwas nicht
wie erwartet [duft. Dadurch kénnen die Betreiber sofort
Anpassungen vornehmen. [4]

Anwendung des digitalen Zwillings in der
Automobil-Supply-Chain
In der Logistik werden umfassende Daten aus unter-

schiedlichen Quellen erfasst, sowohl Echtzeit- als auch
historische Daten. Diese bilden die Basis fiir einen



digitalen Zwilling, der die physischen Logistikablaufe,
Prozesse und Systeme reprasentiert. Dieser erméoglicht
die Simulation verschiedener Szenarien und erlaubt
so das Testen und Optimieren von Logistikstrategien
in einer virtuellen Umgebung, noch bevor sie in der
Realitat implementiert werden. [4]

Durch Echtzeitiiberwachung vergleicht der digitale
Zwilling die tatsachlichen Logistikablaufe mit seinem
virtuellen Modell und signalisiert sofortige Abwei-
chungen oder Ausnahmen. Durch diese Methode ist
es fir Betreiber moglich, umgehende Korrekturen
durchzufithren und ihre Effizienz in der Supply Chain
zu verbessern. [2]

Der Einsatz eines digitalen Zwillings in der Automobil-
Supply-Chain ermdglicht eine Vielzahl von Optimie-
rungen. Er (iberwacht den Lagerbestand in Echtzeit,
optimiert Wartungspléne, verbessert Transportplanung
und trégt zur Steigerung der Sicherheit bei, indem
er potenzielle Risiken friihzeitig erkennt. Er bietet
vorausschauende Analysen zur Produktionskapazitat,
Kraftstoffeffizienz und Ressourcenverteilung an, um
Kosten zu senken und Ressourcen effizient zu nutzen.
2

Die Abbildung 1 zeigt ein Konzeptdiagramm eines
digitalen Lieferkettenzwillings. Es illustriert, wie eine
cloudbasierte, datengestiitzte Kopie der realen Lie-
ferkette fortschrittliche Analysen und Simulationen
ermoglichen kann, um die Lieferkette zu optimieren.
Diese Kopie entspricht einem digitalen Zwilling der
Supply Chain. Das Diagramm zeigt auch die Einfliisse
und Wechselwirkungen innerhalb des Systems, wobei
Daten ein zentrales Element sind:

Beschaffung Vertrieb
Inter-/Intra-Logistic .
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“;. )\ |Pigitaler
N % Lieferketten
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Abb. 1: Konzept eines digitalen Supply Chain Zwillings
und deren Bestandteile [2]

Vorteile des Digitalen Zwillings fiir die
Automobil-Supply-Chain
Die Anwendung des digitalen Zwillings in der

Automobil-Supply-Chain bietet eine Vielzahl von Vor-
teilen:

1. Effizienzsteigerung in der Lieferkette: Der
digitale Zwilling Gberwacht in Echtzeit Lager-
bestande und Produktverfiigbarkeit, reduziert
Lagerbestande, prognostiziert Wartungsarbeiten,
optimiert Transportrouten und maximiert die
Produktivitat. [4]

2. Risikominimierung und Sicherheit: Der digita-
le Zwilling erkennt potenzielle Risiken friihzeitig
und ergreift praventive MaBnahmen. Dadurch
werden Risiken reduziert und die Sicherheit
erhdht. [1]

3. Optimierung von Ressourcen und Nachhal-
tigkeit: Vorausschauende Analysen prognosti-
zieren die Nachfrage, planen Kapazitaten und
senken Kosten, was zu nachhaltiger Ressourcen-
verteilung und Emissionsreduzierung fihrt. [4]

Abbildung 2 zeigt, dass die Verwendung digitaler Zwil-
linge in der Lieferkettenverwaltung erhebliche Vorteile
bietet. Unternehmen, die digitale Zwillinge integrieren,
erleben verbesserte Agilitat, schnellere Entscheidungs-
findung und erzielen finanzielle Gewinne. Die Analyse
zeigt, dass sie ein jahrliches Umsatzwachstum von
1-2% ermoglichen, die Planungseffizienz um 10-30%
steigern und den Lagerbestand um 5-10% reduzieren
kénnen. Dazu kommen noch weitere abgebildeten
Vorteile einen digitalen Zwilling in der Automobil-
Supply-Chain zu verwenden.
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Abb. 2: Signifikante Vorteile durch den digitalen Zwil-
ling [2]



Ausblick und Zukunftsaussichten

Der verstarkte Einsatz digitaler Zwillinge wird die
Zukunft der Logistik maBgeblich beeinflussen. Unab-
héngig von der GroBe des Unternehmens kann diese
Technologie eine essentielle Komponente in ihrem
Logistikmanagement darstellen. Der digitale Zwilling
bietet die Moglichkeit, flexiblere und effizientere Lie-
ferketten aufzubauen. [4]

Pilotprojekte bieten eine gute Moglichkeit, um den
Einstieg in die digitale Logistik zu erleichtern. Be-

Literatur und Abbildungen

ginnend mit einem abgegrenzten Teil der Lieferkette,
unter anderem einem Lagerstandort, erméglichen sie
Unternehmen, sich mit der Anwendung und den
Prozessen digitaler Zwillinge vertraut zu machen.
Durch eine kontinuierliche Optimierung von Daten,
von der Bereitstellung von Daten iiber die Nutzung
in weiteren Bereichen bis hin zur Skalierung, kann ein
Unternehmen seinen Reifegrad kontinuierlich erhohen
und das volle Potential digitaler Zwillinge ausschopfen.

[2]
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Motivation

Die fortschreitende Weiterentwicklung der Fertigungs-
industrie in den letzten Jahren wurde durch die
Vernetzung und Automatisierung von Maschinen ge-
pragt. Ein besonders schnell anwachsender Bereich der
Automatisierungsbranche stellt dabei die Robotik dar,
insbesondere kollaborierende Roboter wie in Abbildung
1 zu sehen, die in eigenstandiger bzw. unterstiitzender
Funktion Arbeitsprozesse erleichtern. Das Interesse
an sogenannten Cobots (aus dem englischen abgelei-
tet von collaborative robot) ist nicht zuletzt durch
Faktoren, wie wirtschaftliche Anderungen auf dem
Absatzmarkt oder das Konsumverhalten von Endkun-
den, sondern auch auf den demografischen Wandel
zurlickzufiihren, der in allen groBen Industrienationen
eine Problematik ist.

Abb. 1: Pneumatischer Cobot der Fa. Festo [3]

Cobots stellen eine Moglichkeit dar, nicht nur den
Fachkraftemangel zu entscharfen, sondern Berufsgrup-
pen bzw. ganze Branchen fiir jiingere und zukiinftige
Generationen wieder attraktiver zu gestalten [5].
Damit ein problemloses Arbeiten zwischen Mensch
und Maschine moglich ist, werden lber die Roboter-
steuerung eingebettete Funktionen fiir die Sicherheit
und Bedienung integriert. Diese Funktionen, wie

beispielsweise Kollisionsberechnungen oder die Dia-
gnose von Maschinendaten des Cobots, miissen im
Vorfeld in Testaufbauten an leistungsstarken echt-
zeitfahigen Computern getestet und angepasst auf
die Steuerungseinheit Ubertragen werden. Hier muss
zwischen zwei oder mehreren Programmiersprachen
eine Konvertierung oder Code-Generierung stattfinden.

Problemstellung

Ein allgemeines Vorgehen bei ingenieurswissenschaft-
lichen Losungsansatzen ist die Abstraktion bzw.
Simplifikation der Problematik in einem Model. Dabei
werden mathematisch komplexe Berechnungen (iber
eine modellbasierte Darstellung auf Teilstrukturen redu-
ziert. Weit verbreitet sind Applikationen, wie Simulink
von MathWorks oder auch z.B. im zunehmenden Open-
Source Bereich, BMS (Block Model Simulator) in
Python. Aufgrund der hohen Verwendung in Forschung
und Entwicklung, wird im Folgenden lediglich Bezug
auf Simulink und die damit verbundenen MathWorks
Derivate eingegangen. Nach dem Erstellen eines Mo-
dels, erfolgt die Testphase. Diese kann rein simulativ an
einem Rechner oder iiber ein HIL-Testing (Hardware in
the Loop) direkt auf einer Hardware ablaufen. Hierbei
sind die Testablaufe bzw. das generelle Berechnen von
Modelparametern sehr rechenintensiv und muss zum
Teil auf zusatzlicher externer Hardware ablaufen, wie in
Abbildung 2 zu sehen. Im Falle einer Robotiksteuerung
muss folglich der modelbasierte Entwurf in eine
adaquate Programmiersprache, wie Structured-Text,
transferiert und angepasst werden, um die Lauffahigkeit
auf einem eingebetteten System zu gewahrleisten. Die
Herausforderung ist dabei nicht nur die normgerechte
Ubersetzung nach IEC 61131-3, sondern das Entwi-
ckeln einer Codegenerierungsmethode fiir zukiinftige
Erweiterungen des Robotersystems. Die Codegenerie-
rung sollte dabei so einfach wie moglich erfolgen, den
Anwender in seinem Modellentwurf nicht einschranken
und keine vertieften Programmierkenntnisse erfordern.
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Abb. 2: HIL-Testing Rack [2]

Losungsansatz

Ausgehend von einem in Simulink erstellten modellba-
sierten Regelungsentwurf, bieten sich zwei mogliche
Losungsansatze fiir die Codegenerierung an. Die beiden
infrage kommenden Codegeneratoren sind zum einen
der PLC-Coder und zum anderen der Embedded-
Coder, welche beide von MathWork bereitgestellt
werden. Die Codegeneratoren haben unterschiedliche
Vor- und Nachteile, die entscheidend fiir die endgiiltige
Auswabhl sind. Der PLC-Coder besitzt die Méglichkeit in
Simulink erstellte Modelle direkt nach IEC 61131-3 in
Structured-Text zu transferieren. Die erstellten Dateien
konnen anschlieBend in eine gewiinschte IDE, wie von
CODESYS oder Rockwell Automation, tberfiihrt bzw.
durch ein Postscripting noch angepasst werden. Ein
Problem stellt dabei die Flexibilitat des PLC-Coder
dar. Die bereitgestellte Bibliothek besteht zwar aus
mehreren Standardblécken aus Simulink, jedoch sind
diese bei komplexen mathematischen Berechnungen
unzureichend. Des Weiteren sind in Matlab hinterlegte
Funktionen, wie z.B. fiir die Regressorberechnung oder
S-Funktionen, nicht mit dem PLC-Coder verwendbar.
Damit wird ein modellbasierter Reglungsentwurf stark
eingeschrankt und kann nur auf Basis der bereitge-
stellten Blocke der PLC-Coder-Bibliothek aufgebaut
werden. Alternativ besteht die Moglichkeit weitere
Blocke von Hand der Bibliothek hinzuzufiigen, je-
doch ist dieser Ansatz kontrar zu der urspriinglichen

Pramisse, einer offenen und zuganglichen Codegenerie-
rung. Der Embedded-Coder bietet im Gegensatz zum
PLC-Coder die Méglichkeit, eine groBe Auswahl an
Simulinkblocken und Matlab Funktionen zu generieren.
Er ist nicht beschrankt in seiner Verwendung und
kann nahezu alle in der Simulinkbibliothek hinterlegten
Blécke verwenden, sowie auch S-Funktionen einbinden.
Der Embedded-Coder ist zudem eine weitverbreitete
Anwendung im industriellen Umfeld, wie in der Automo-
bil oder Flugbranche und wird stetig weiterentwickelt
und optimiert. Zusatzlich kdnnen mit dem Embedded-
Coder die bereits integrierten Pre-/Post-Processing
Funktionalitaten genutzt werden, um den erzeugten
Programmcode an die gewiinschte Zielhardware anzu-
passen. Eine Optimierung der Ausfiihrgeschwindigkeit
oder des RAM-Verbrauchs ist ebenfalls verfiugbar.
Im Zusammenhang mit der Problemstellung ergibt
sich mit dem Embedded-Coder jedoch der Nachteil,
dass dieser C/C++ Programmiercode und keinen
Structured-Text erzeugt. Die verwendete Roboter-
steuerung baut aber auf einem UNIX-System auf,
infolgedessen kénnen die in C generierten Programme
als eine Shared-Object-Datei (SO) in der Steuerung
hinterlegt und aufgerufen werden. Die Integration der in
den SO-Dateien hinterlegten Programme erfolgt tiber
Export-XML Dateien, welche Funktionsblécke oder
einfachen Funktionen in Structured-Text enthalten.
Der Embedded-Coder erfiillt damit am besten die
Anforderungen der Problemstellung, die geforderte Fle-
xibilitat und Modularitat fiir die Codegenerierung eines
modellbasierten Reglungsentwurfs wird eingehalten.

Aufbau und Ablauf

Die verwendeten Bestandteile der Hardware gliedern
sich wie folgt auf:

= Die Robotereinheit: Ein Roboterarm bzw. Cobot
mit 6 Freiheitsgraden (Six Degrees of Freedom,
kurz 6DoF)

= Die Leiterplatinen der einzelnen Gelenke: Die Pa-
rameterdaten der einzelnen Gelenke werden iiber
diese Leiterplatinen gemessen und weitergegeben

= Der interne Kommunikationskanal: Verwendung
eines Echtzeitfahigen Feldbusses, wie EtherCAT,
Profinet oder SERCOS, zur Ubertragung der
Parameterdaten zwischen den Hardwarekompo-

nenten
= Die Robotiksteuerung: Eine echtzeit-
lauffahige  Steuerung  mit  integriertem

UNIX-Betriebssystem

Im Lésungsansatz wurde bereits auf die Moglichkeiten
fur die Anwendungen des Embedded-Coder einge-
gangen. Die nachfolgende Beschreibung soll dabei



die Umsetzung und Integration auf der Hardware
schildern. Nachdem der Modelentwurf in Simulink
erstellt ist, kann Uber den Embedded-Coder das
Programm generiert werden. Es kénnen sowohl vor,
als auch nach der Codegenerierung benétigte Post-
Processing Schritte vorgenommen werden, wie z.B.
eine Datentypen Anpassung nach IEC 61131-3 [1].
Falls eine Optimierung auf eine bestimmte Hardware
oder Entwicklungsumgebung wie CODESYS bendtigt
wird, muss diese bereits vor der Generierung eingestellt
sein. Der in C generierte Programmcode wird nun
ber den Embedded-Coder oder eine andere Software
als ein Shared-Object generiert. Analog dazu kann
die Anfertigung einer Export-XML Datei beginnen,
die spater bei der Einbindung und Aufrufes des C-
Programmes aus der SO-Datei benétigt wird. In diesen
XML Dateien werden die Funktionsaufrufe des C-
Programmes, aber auch die Ubergabevariablen in Form
einer IEC 61131-3 gerechten Program Organization
Unit, kurz POU deklariert. Nach dem Erstellen dieser
beiden Dateien, sind diese auf die Steuerung zu lbertra-
gen. Innerhalb der angelegten POUs, wird der C-Code
nun als IEC-Baustein geladen und auf der Steuerung
mit der geforderten Taktrate und Prioritat aufgerufen.
Die Echtzeitparameter des Roboters kénnen nun iiber
das Feldbussystem von den einzelnen Leiterplatinen
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der Gelenke lbertragen und von den auf der Steuerung
integrierten Programmen ausgefiihrt werden.

Fazit und Ausblick

Das ausgearbeitete Vorgehen fiir die Integration eines
modellbasierten Regelungsentwurfes auf einer Robo-
tiksteuerung ermoglicht eine einfache und schnelle
Methode, neue Diagnose-Applikationen fiir einen Robo-
ter zu entwickeln. Dabei kdnnen Diagnosefunktionen,
wie z.B. zur Bahntreue, Bauteilalterung, Regeldynamik
oder einer Lastmassenschatzung [4] in einem Rapid-
Prototyping-Verfahren auf eine Steuerung ibertragen
und ausgefiihrt werden. Ebenfalls kann ein Test der
Steuerung und ihrer Auslastung unter Verwendung
neu integrierter Programme erfolgen, ohne einen
speziellen Versuchsaufbau zu bendtigen. Die aus der
Problemstellung resultierenden erforderlichen Eigen-
schaften, wie eine leicht anzuwendende Ubertragung
von Reglungsentwiirfen aus Simulink oder der normge-
rechten Integration nach [EC 61131-3, wurden somit
erfiillt. Ausblickend besteht die Moglichkeit die noch
bleibenden manuellen Schritte, wie die Erstellung einer
angepassten Export XML Datei oder die Erstellung und
Integration der SO-Dateien auf der Steuerung, noch
weiter zu automatisieren.

[1] DIN Deutsches Institut fiir Normung. Speicherprogrammierbare Steuerungen — Teil 3: Programmiersprachen
(IEC 61131-3:2013) DIN EN 61131-3. Beuth Verlag GmbH, 2013.

[2] Marketing dSPACE GmbH. Das maBgeschneiderten SCALEXIO Rack-Systeme werden fiir jedes Projekt einzeln
aufgebaut und konfiguriert. https://www.dspace.com/de/gmb/home/products/hw/simulator_hardware/scale-

xio.cfm, 2023.

[3] Marketing Festo SE und Co KG.

weltweit erste pneumatische Cobot. htt-

ps://www.festo.com/de/de/e/ueber-festo/forschung-und-entwicklung/festo-cobot-id_1379474/, 2023.

[4] Kathrin Hoffmann, Christian Trapp, Alexander Hildebrandt, and Oliver Sawodny. Force/Torque Sensor-Free
Online Payload Estimation for a Pneumatically Driven Robot, 2022.

[5] Astrid Weiss, Ann-Kathrin Wortmeier, and Bettina Kubicek. Cobots in Industry 4.0: A Roadmap for Future
Practice Studies on Human—Robot Collaboration. In Transactions on Human-Machine Systems, volume 51,

pages 335-345. |IEEE, 2021.
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Motivation

Die zunehmende Durchdringung von IT-Systemen in
samtlichen Lebensbereichen unterstreicht die Notwen-
digkeit, die Sicherheit dieser Systeme zu gewahrleisten.
Infolgedessen hat die IT-Sicherheit signifikant an
Bedeutung gewonnen und ist zu einem Kernelement in
modernen Unternehmensstrukturen geworden. Trotz
dieser wachsenden Bedeutung gestaltet sich die Rekru-
tierung qualifizierter Fachkrafte in diesem Bereich als
duBerst anspruchsvoll.

Die Abteilung PSS-Enterprise der ETAS GmbH agiert
als interner Dienstleister fiir Enterprise IT Security
Services innerhalb der Bosch-Gruppe. Mit einem
Schwerpunkt auf Penetration Testing befindet sich die
Abteilung kontinuierlich auf der Suche nach weiteren
Penetration Testern. Es hat sich als komplex erwiesen,
die Qualifikationen eines Bewerbers in kurzer Zeit
zu evaluieren, insbesondere in einem traditionellen
Bewerbungsgesprach.

Als Loésungsansatz ist die Konzeption und Ent-
wicklung einer speziell auf Bosch beziehungsweise
ETAS zugeschnittenen, anspruchsvollen und bewusst
verwundbaren Webanwendung vorgesehen. Diese An-
wendung soll als Einstellungstest fiir Bewerber im
Bereich Penetration Testing dienen. Im Rahmen des
Bewerbungsverfahrens erhalten die Bewerber Zugang
zu dieser Anwendung, um ihre Fahigkeiten unter Beweis
zu stellen. Die Ergebnisse miissen daraufhin von diesem
in einem Bericht oder einem Interview prasentiert
werden.

Dariiber hinaus bietet die Anwendung vielfaltige
Anwendungsmoglichkeiten, darunter Demonstrationen
und Prasentationen im unternehmenseigenen Umfeld
sowie auf Konferenzen, Messen oder an Hochschu-
len. Auch stellt sie eine optimale Testumgebung
fir die Erprobung neuer Tools und Methoden dar.
Nicht zuletzt kann die Anwendung im Rahmen des
von der Abteilung als Service angebotenen Web-
Security-Trainings eingesetzt werden. Im Vergleich

zur bisherigen Nutzung des OWASP Juice Shop
verspricht sie hierbei eine hohere Flexibilitdit und
Professionalitat. Die umfassende Konzeption sowie die
initiale Entwicklung dieser Webanwendung bilden den
Inhalt der Bachelorarbeit.

Anforderungen

Zunachst werden die Anforderungen an die Weban-
wendung untersucht, um im nachsten Schritt die
Anwendung zu konzipieren:

- Realitatsnahe: Schwachstellen sollen geschickt in
eine funktionale Anwendung integriert sein. Dies
ermoglicht den Bewerbern, die Anwendung zu er-
kunden, Schwachstellen zu identifizieren, passende
Exploits als Nachweis dieser zu konstruieren sowie die
Schwachstellen umfassend zu dokumentieren und zu
bewerten. Damit wird eine authentische und praxisnahe
Umgebung geschaffen, in der die Fahigkeiten der
Bewerber auf eine realistische Weise getestet werden
konnen.

- Integration spezifischer Schwachstellen: Die
Auswahl der Schwachstellen wird anhand verschiede-
ner Kriterien getroffen. Ein besonderes Augenmerk
liegt dabei auf komplexeren, aber trotzdem im
Unternehmensumfeld haufigen und kritischen Schwach-
stellen, die sich nicht leicht durch automatisierte
Scanner aufdecken lassen. Hierbei sind Business-Logic-
Schwachstellen relevant, ebenso wie Szenarien, die
die Verkniipfung mehrerer kleinerer Schwachstellen
erfordern. Zudem werden API-Schwachstellen in die
Auswahl einbezogen. Ein weiterer Aspekt ist die
Abstimmung mit erfahrenen Pentestern. Diese Zu-
sammenarbeit gewahrleistet, dass die ausgewahlten
Schwachstellen nicht nur theoretisch relevant, sondern
auch in der praktischen Anwendung bedeutsam sind.
- Exklusivitat: Um die Sinnhaftigkeit des Einstellungs-
tests zu gewahrleisten, muss die Anwendung exklusiv
bleiben und es diirfen keine 6ffentlich zugédnglichen



Losungen kursieren. Auch starkt eine eigene und
spezialisierte Awendung das professionelle Auftreten
nach auBen.

- Flexibilitat und Anpassbarkeit: Die konzipierte
Anwendung soll von Beginn an auf die genauen
Bediirfnisse angepasst werden und auch fiir die Zukunft
flexibel gestaltet sein. So sollen auch Schwachstellen
ausgetauscht oder weitere hinzugefiigt werden kdnnen.
- Branding: Die Webanwendung soll im Unterneh-
mensdesign von Bosch oder ETAS sein, um ein
einheitliches und markenspezifisches Erscheinungsbild
zu gewahrleisten. In der Konfiguration soll das Design
gewahlt werden konnen.

- Einfaches Cloud Deployment: Die Webanwendung
soll mit minimalem Aufwand in der Cloud bereitgestellt
werden kdnnen, dies auch in mehrfachen Instanzen.

Vorgehensweise

Nachdem die spezifischen Anforderungen identifiziert
wurden, erfolgt eine detaillierte Analyse bestehender
Anwendungen, um Einblicke in ihre Schwachstel-
len, Umsetzung, Anpassungsfahigkeit, Integration von
Schwachstellen und Verbesserungsmoglichkeiten zu
bekommen sowie Inspiration zu gewinnen. Vier unter-
schiedliche Anwendungen werden hierbei untersucht.
Zunachst steht die Analyse des Open-Source-Projekts
OWASP Juice Shop an, das eine Vielzahl von Schwach-
stellen abdeckt und vor allem fiir Einsteiger zum
Lernen konzipiert ist [4]. Im Anschluss wird PyGoat mit
Django als Basis betrachtet, wobei die Codeanalyse
hier von besonderem Interesse ist, da Django in der
engen Auswahl fiir die eigene Anwendung steht [5].
Eine andere Herangehensweise bietet Hack The Box,
eine Capture-the-Flag-Umgebung, bei der das Ziel
darin besteht, Schwachstellen auszunutzen, um digitale
Flags zu finden [1]. AbschlieBend wird die PortSwigger
Web Security Academy analysiert, die von Dafydd
Stuttard konzipiert wurde und als interaktive Lern-
plattform dient [6]. Hier sind besonders viele moderne
und komplexe Schwachstellen zu finden, jedoch pro
Ubungsumgebung lediglich eine Schwachstelle.

Im darauf folgenden Schritt erfolgt die Auswahl ge-
eigneter Schwachstellen und Angriffszenarien. Hierbei
flieBen nicht nur die Erkenntnisse aus der Analyse
bestehender Anwendungen ein, sondern auch die
Interviews mit erfahrenen Pentestern und Personen,
die vergleichbare Projekte bereits umgesetzt haben.
Dariiber hinaus werden zahlreiche Pentest Reports aus
der Vergangenheit analysiert und die Anforderungen
der zu entwickelnden Anwendung beriicksichtigt, um
eine passende und interessante Auswahl zu treffen.
Diese wird aus offensichtlichen Griinden hier nicht
naher aufgefiihrt.

Die Konzeption legt den Fokus auf die Architektur
und Designiiberlegungen. Dabei spielen die Auswahl

der Programmiersprachen und Frameworks eine ent-
scheidende Rolle, sowie die das Cloud Deployment
und die Anpassbarkeit der Anwendung. Die Wahl fiel
auf das Python-basierte Web-Framework Django in
Kombination mit einer SQLite-Datenbank. All dies wird
in einem Docker-Container hinter nginx bereitgestellt.
Der Vorteil dieser Technologien besteht darin, dass
alles in einem einzelnen Container leicht deployed
werden kann. Da die Datenbank eine einzelne Datei
in dem Container ist, kann diese einfach mit Daten
vorbereitet und im Falle eines Problems wieder auf
den Anfangszustand zuriickgesetzt werden. Django als
grundlegendes Web-Framework bringt viele Vorteile
und Funktionen mit, wie Security-Funktionen, eine
Object Relational Mapping (ORM) Funktionalitit oder
eine vorgefertigte Nutzerverwaltung [3]. All dies tragt
dazu bei, dass man in limitierter Zeit eine moglichst
umfangreiche Anwendung entwickeln kann. Auch die
Festlegung des Datenmodells sowie die Einbindung
des Designs und der GUI-Elemente des Unternehmens
missen geplant werden. Bosch bietet ein Frontend-Kit,
das bei dieser Problemstellung unterstiitzt. Dieses ist in
einer internen npm Registry erhéltlich. Die Konzeption
beinhaltet ebenfalls die Erarbeitung einer Dokumen-
tation, um eine leichte Anwendung, Administration
und Weiterentwicklung zu ermdglichen. Die Wahl der
simulierten Umgebung ist beeinflusst von der Auswahl
der Schwachstellen. Diese gibt notwendige Funktionen
vor, wie beispielsweise eine CRUD-API, eine Import-
und Export-Funktion und eine Nutzerverwaltung mit
Registrierung, Passwort-Reset und Profilbild-Upload.
Auch muss es moglich sein, die Nutzernamen anderer
Personen herauszufinden. All dies fiithrte zur Wahl
eines Inventarverwaltungssystems mit dem Namen
"Bosch Code Chaos". Dabei kénnen Dinge im Inventar
angelegt, angesehen, bearbeitet, geléscht und auch mit
verschiedenen Gruppen geteilt werden.

Implementierung und Ausblick

Nach der sorgfaltigen Planung kann die Implementie-
rung beginnen. Diese umfasst einen groBen Teil der
Arbeit und erfolgt in groBen Teilen schon parallel zur
Konzeption. Aktuell ist die Implementierung in Arbeit
und einige Angriffsszenarien sind bereits fertig. Auf
der Abbildung 1 kann man die Startseite der Inventar-
verwaltung sehen. Diese ist nach einem erfolgreichen
Login zuganglich und zeigt alle Inventargegenstande,
auf die der Nutzer Zugriff hat.
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Abb. 1: Ubersicht des Inventars im Bosch Designmo-
dus [2]

Abbildung 2 zeigt die Importfunktion der Anwendung.
In diesem Fall ist das ETAS-Design aktiviert.
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Abb. 2: Importfunktion der Anwendung im ETAS
Designmodus [2]

Im nachsten Schritt muss die Implementierung abge-
schlossen werden. AnschlieBend folgt ein beispielhafter
Penetration Test, um ungewollte Schwachstellen aus-
zuschlieBen und sicherzustellen, dass die geplanten
Schwachstellen nur zu einem gewissen Grad Daten
der Anwendung offenbaren. Dies konnte sich noch als
groBe Herausforderung herausstellen, da existierende
Schwachstellen kaum eingeschrankt werden kdnnen.
Sobald eine Funktion in der Anwendung verwundbar ist,
ist es meist sehr einfach, die verbleibenden Schutzme-
chanismen ebenfalls zu umgehen. Schlussendlich muss
die Anwendung fiir das Cloud Deployment in Microsoft
Azure vorbereitet werden, um die Anwendung bereit
fur den Einsatz und die ersten Bewerber zu machen.

[1] Hack The Box. Hack The Box: Hacking Training For The Best. https://hackthebox.com, 2023.

[2] Eigene Darstellung.

[3] Django Software Foundation. Django documentation. https://docs.djangoproject.com/en/5.0/, 2023.

[4] Bjorn Kimminich. Pwning OWASP Juice Shop. Open Worldwide Application Security Project, 2023.

[5] Open Web Application Security Project. PyGoat. https://github.com/adeyosemanputra/pygoat/tree/master,

2023.

[6] Dafydd Stuttard. Web Security Academy - Credits. https://portswigger.net/web-security/credits, 2023.
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Motivation

In der heutigen Ara der Automobilindustrie sind Soft-
warekomponenten und deren Kommunikation innerhalb
des Fahrzeugs von entscheidender Bedeutung, um mo-
derne Funktionen, wie Assistenzsysteme, Fahrdynamik-
Features und fortschrittliche Infotainment-Systeme
zu realisieren. Um diese zunehmenden Datenmengen
sicher im Fahrzeug zu transportieren, haben sich
verschiedene Netzwerkprotokolle wie LIN, CAN, Flex-
Ray und Ethernet etabliert, die jeweils spezifische
Anforderungen an die Kommunikation adressieren [9].
In diesem Trend, vom Kabelsatz, iiber ein Bussystem,
zum Zentralrechner steigt auch die Komplexitat der
dariiberliegenden Protokollschichten und Absicherungs-
mechanismen. In der folgenden Grafik aus [2] sind diese
Fahrzeugtopologien exemplarisch dargestellt.

Zonal E/E Architecture with
Performance Computing Unit

A S S

optional ecus g, centralgateway [l
——— |

Oomain-specic ecus [l cansus

Automotive Ethernet connection  emm

Central high-performance comy

Automotive ECUs (fur

Abb. 1: Entwicklung der E/E-Architektur [2]

Zur Absicherung der fahrzeuginternen Kommunikation
existiert neben einer Teststrategie und definierter Test-
falle ebenso eine Dauermessdatengenerierung durch
Datenlogger. Mit der Analyse dieser Messungen kdnnen
Anomalien im Dauerbetrieb und seltene Fehler in
kundennahen Szenarien gefunden werden. Die Heraus-
forderung besteht darin, diese Datenmengen effektiver
zu nutzen und tiefgehende Analysen zu erstellen.

Zielsetzung

Der Kern dieser Arbeit beschéaftigt sich mit der
Hypothese, ob Machine Learning Vorteile im Vergleich
zur klassischen Modellierung durch algorithmische Ab-
fragen bietet. In erster Linie unterliegt diese Arbeit dem
Kontext der Systemvernetzung und Steuergerdtekom-
munikation in der Automobilentwicklung. Durch die
Untersuchung verschiedener Machine Learning Ansétze
soll ein Verstandnis fir deren Einsatzmoglichkeiten
und Einschrankungen im Sinne der Systemvernetzung
im Fahrzeug erlangt werden. Ebenfalls sollen die
grundlegenden Funktionsweisen und Anwendungsge-
biete durch Literatur und weitere Branchen dargestellt
werden. Mit der Erforschung dieser Einschrankungen
und Vorbedingungen strebt diese Arbeit an, einen
Uberblick iiber die Anwendbarkeit von Kl-Techniken
zu liefern und damit zur Strategieentwicklung fir
Big Data & Al beizutragen, indem belegt oder
widerlegt wird, dass diese zur Validierung von vernetz-
ten Fahrzeugsystemen genutzt werden kénnen. Denn
aufgrund hoher Anforderungen an eine zuverlassige
Kommunikation und Spezifikationen wie Zykluszeiten,
Sende- und Abschaltverhalten, sowie klar definierter
Syntax der Infrastruktursignale, weist ein vernetztes
System (iberwiegend deterministische Eigenschaften
auf.

Zeitreihenanalyse

Firr die Analyse von Zeitreihen (in dieser Arbeit
Infrastruktursignale) haben sich Rekurrente Neuronale
Netze (RNN) etabliert. Eine besondere Form der RNN
ist das Long-Short-Term-Memory Netz (LSTM), was
zu den State-of-the-Art-Methoden im Deep Learning
gehort. Sie haben den Vorteil, dass sie langerfristige
Abhangigkeiten zu vergangenen Werten besser mo-
dellieren koénnen, weil sie weniger anfillig fir das
Problem von verschwindenden Gradienten sind [7].
Einen alternativen Machine Learning Ansatz fiir die
Verarbeitung von Sequenzen bietet die Transformer-
Architektur, welche hauptsachlich fiir die Verarbeitung



von natirlicher Sprache genutzt wird. Da Transformer
nicht nur fir die Verarbeitung von Textsequenzen
eingesetzt werden koénnen, sondern auch fiir andere
Arten von sequenziellen Daten, steigt das Interesse fiir
die weitere Adaption von Transformern [1]. LSTM-
Netze werden verwendet fiir das Monitoring von
Web-Traffic [6], Prifen von CAN-Nachrichten auf
Malware-Injektion [5] oder fiir die Anomalie-Erkennung
und Vorhersage von Sensordaten [7]. Zwei Ziele, die
mittels LSTM erreicht werden kdnnen, sind Klassifika-
tion von Sequenzen und die Erkennung von Anomalien
innerhalb von Sequenzen. Zur Kategorisierung von
Sequenzen in verschiedene Klassen wird ein LSTM Clas-
sifier verwendet, welcher durch Supervised Learning
mit Daten aus Sequenzen und den zugehdrigen Labels
trainiert wird. Zur Erkennung von Anomalien wird ein
LSTM-Autoencoder verwendet, der durch Unsupervi-
sed Learning aus einem Datensatz ohne Labels nur
anhand der Sequenzen trainiert wird. Hier kdnnte man
auch von Semi-Supervised Learning sprechen, wenn
man von einem fehlerfreien Eingabedatensatz ausgeht.
Das Ziel des Netzwerks besteht darin, den Signalverlauf
aus den Trainingsdaten zu lernen, um es reproduzieren
zu kénnen. Hierfiir wird als Eingabe eine Sequenz einer
bestimmten Lange festgelegt und dieselbe Sequenz
als Ausgabeziel festgelegt [7]. Der prinzipielle Aufbau
eines LSTM-AE nach [8] [4] ist in der folgenden Grafik
dargestellt.

Decoder
(LSTM)

Encoder

=
—
§ (LSTM)
S

Abb. 2: Konzeptueller Aufbau eines LSTM-AE [3]

Durch einen Vergleich der vorhergesagten Sequenz mit
einer Eingabesequenz kénnen Anomalien identifiziert
werden. Weicht der erwartete Wert zu stark von
dem tatsachlichen Wert ab, gilt dieser Punkt in der
Eingabesequenz als eine Anomalie. In Abbildung 3 wird
schematisch dargestellt, wie eine Anomalie durch den
Ausschlag des Rekonstruktionsfehlerwerts iiber einen
Schwellwert erkannt wird.
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Abb. 3: Testsignal mit Anomalie und zugehoriger Re-
konstruktionsfehler [3]

Datengrundlage

Die Préazision und Generalisierungsfahigkeiten eines
Machine Learning Modells hangt stark vom unterliegen-
den Datensatz ab. Eine geeignete Netzarchitektur kann
keine guten Ergebnisse erzielen, wenn die Qualitat und
Menge der Daten nicht stimmen. Fiir eine automatisier-
te oder durch Kl unterstiitzte Messdatenanalyse ist es
wichtig sowohl fiir das Training als auch fiir die Anwen-
dungsdaten eine einheitliche und qualitative Datenbasis
zu erschaffen. Es gibt fiir die Messdatenerhebung
die Moglichkeit direkt mit interpretierten MessgroBen
auf dem Bussystem zu messen oder indirekt (iber
Tracing. Beim Tracing werden alle Daten auf dem
Bus mitgemessen, kénnen aber ohne eine Interpreta-
tionsdatei nicht als Softwaresignal bzw. MessgroBe
gelesen werden. Ebenso ist es wichtig, ein Konzept
fir den Umgang mit verschiedenen Datenquellen, im
konkreten Fall Fahrzeuge oder Testaufbauten mit
unterschiedlicher Ausstattung an Messtechnik fir
entsprechende Anwendungsfalle zu clustern.

Ausblick

Die in dieser Arbeit betrachteten Kl-Ansitze basieren
auf dem aktuellen Stand der Technik und kénnten von
zukinftigen Entwicklungen tiberholt werden. Mit den
gewonnenen Erkenntnissen konnte in der Zukunft eine



vollautomatisierte Testumgebung aufgebaut werden, Auffalligkeiten gefunden werden, ohne dass aufwendige

mit der groBe Volumen von Testzyklen am Fahrzeug manuelle Analysen vom Entwickler selbst ausgefiihrt
abgeprift und auf Fehler untersucht werden kénnen. werden miissen. Ein solcher Prozess tragt zu einer noch
Hierdurch konnten mehr seltene oder nicht-triviale hoheren Stabilitat der Systeme bei.
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Einleitung

1978 fuhrten Rivest, Shamir und Adleman den
RSA-Algorithmus ein, der ein Meilenstein fiir
den Privacy-Homomorphismus [3] und moderne
Public-Key-Verfahren darstellte. Dies ermoglich-
te das Rechnen auf verschlisselten Daten, den
sogenannten Ciphertexten, basierend auf dem Fakto-
risierungsproblem groBer Primzahlen. Craig Gentrys
vollhomomorphes Kryptosystem (FHE) von 2009
erlaubt Berechnungen in der Cloud, ohne Klartext-
enthiillung, und starkt somit den Datenschutz in
Cloud-Umgebungen. Die aktuelle Forschungslage deu-
tet auf eine zunehmende Praxistauglichkeit von FHE
hin, was fiir Unternehmen wichtig ist, um zukinf-
tige Sicherheitsstandards zu erfiillen. Insbesondere
fur einen Truck-Hersteller, der in der Cloud aggre-
gierte Daten wie die Emissionswerte seiner Kunden
berechnet, ist FHE ein geeignetes Werkzeug, um
Datenschutzbedenken zu reduzieren. Im Rahmen
der hier beschriebenen Abschlussarbeit evaluieren
wir das CKKS-Verschliisselungsschema, eine FHE-
Variante, implementiert in einer Cloud-Umgebung

fir einen konkreten Use-Case im Bereich Flotten-
management. Zudem stellen wir die Anforderungen
verschiedener Use-Cases dar. Die Evaluierung betrach-
tet die Ressourcenbelastung und Effizienz verschiedener
Parametrisierungen bei Verschliisselungs- und Ent-
schliisselungsprozessen, Ciphertext-Berechnungen und
dem damit verbundenen Bootstrapping. Da das CKKS-
Schema Festkommazahlen nutzt, erreichen wir prazise
Berechnungen bis auf die Nachkommastelle genau,
was in Bereichen wie der Durchschnittsermittlung,
CO2-Emissionsanalyse und Effizienzbewertung im Flot-
tenmanagement zu geringeren Ungenauigkeiten in
Ergebnissen fiihrt, als bei anderen Schemata. Zu
diesem Zweck untersuchen wir Berechnungen mit un-
terschiedlichen mathematischen Komplexitatsgraden.

Grundlagen der FHE-Schemata

Die Optimierungen der bisherigen FHE-Schemata
gliedern sich innerhalb der Literatur in Generationen,
die sich in ihrer Performance, Konstruktion und im
Umgang mit verschiedenen Datentypen unterscheiden.

2nd Generation ‘ ,

3rd Generation | |

4th Generation

BGV || BIFV

Integer Arithmetic

TFHE | CKKS

Bitwise operations

efficient packing (SIMD) efficient boolean circuits

Real Number Arithmetic

fast polynomial approx.

fast escalar fast bootstrapping fast multiplicative inverse
multiplication ~ =
- - fast number comparison efficient DFT
fast linear functions — —
efficient logistic
efficient leveled design regression
efficient packing (SIMD)
leveled design

[ slow bootstrapping | | no support for batching | [ slow bootstrapping |

[ cons|| PROs/APPLICATIONS | |SCHEMES‘

|sfow non-linear functions|

|slow non-linear functions|

Abb. 1: Darstellung der jeweiligen FHE-Schemata mit ihren Vor- und Nachteilen [2]



Abb. 1 zeigt FHE-Schemata mit ihren entsprechenden
Vor- und Nachteilen. FHE-Techniken beziiglich des
Ciphertexts lassen sich in zwei Kategorien eintei-
len: Bootstrapping und der FHE-Leveled-Ansatz. Der
FHE-Leveled-Ansatz ist effizienter fiir Berechnungen
mit einer bestimmten Tiefe, jedoch weniger flexibel
bei tieferen Berechnungen. Ein Kompromiss bei der
Performance ergibt sich aus abgeschwachten Sicher-
heitsannahmen. Das CKKS-Schema ist im Vergleich zu
anderen Schemata besonders effizient. Es ermdglicht
homomorphe Operationen iiber Approximationen von
reellen Zahlen und somit die Handhabung von Festkom-
mazahlen. Durch Anpassungen wurde CKKS zu einem
bootstrappingfahigen FHE-Schema transformiert.

Die Evaluierung: Am Beispiel des Flotten-
managements

Zunachst betrachten wir als Use-Case die Situati-
on in einem Speditionsunternehmen (Abb. 2). Die
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SHIPPING COMPANY @
TRUCK FLEET
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APPLICATION | [

‘,-u’m CATION — |

BACKEND
APPLICTION

FLEET AGENT
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Fahrzeuge der Truck-Flotte, ausgestattet mit einer
speziellen Applikation, erfassen ihre Standortdaten,
Kilometerlaufleistung und den Kraftstoffverbrauch und
ibermitteln diese Daten HT TPS-verschliisselt an einen
Datenspeicher in der Cloud. Das Backend, betrieben
vom Fleet-Agent-Provider, fiihrt auf Basis dieser Daten
Emissionsberechnungen durch, die fiir das Umwelt-
schutzamt bestimmt sind. Die hierfiir bendtigten
Berechnungen basieren dabei auf Kilometerlaufleistung
und Kraftstoffverbrauch. Obwohl die Standortdaten fiir
diese spezifischen Berechnungen nicht benétigt werden,
sind sie fiir den Fleet-Agent-Provider einsehbar. Dies
stellt aus Sicht des Truck-Fleet-Owners ein Daten-
schutzrisiko dar, da die Standortdaten ausschlieBlich
fur das eigene Unternehmen zuganglich sein sollen. Au-
torisierte Personen wie der Truck-Fleet-Owner kénnen
alle Daten jederzeit (iber einen verschliisselten Kanal
anfordern.
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Abb. 2: Die Berechnungen werden innerhalb des Cloud-Backends im Klartext durchgefiihrt, wodurch die Gefahr
besteht, dass unautorisierte Teilnehmer die gesamten Daten im Klartext auslesen kénnen. [1]

Daten im Backend werden im Klartext verarbeitet. Dies
ermoglicht es einem Angreifer mit Backend-Zugriff,
samtliche Berechnungen und Standortdaten wegen
fehlender Ende-zu-Ende-Verschliisselung im Klartext
auszulesen. Zum Schutz der Daten soll die kiinftige
Systemarchitektur (Abb. 3) die Kommunikation im
Speditionsunternehmen Ende-zu-Ende verschliisseln.
Dadurch hatten Hacker und Fleet-Agent-Provider
keinen Zugriff mehr auf Daten im Klartext. Dies
fuhrt dazu, dass die zuvor in der Cloud-Umgebung
bereitgestellte Backend-Applikation (siehe Abb. 2) nun
lokal beim Management ausgefiihrt wird, wie in Abb. 3
dargestellt. Durch die Verwendung einer FHE-Engine,

wie in Abb. 3, kann der Fleet Agent Provider nur noch
autorisierte Berechnungen auf Basis der verschliisselten
Kilometerlaufleistung und Kraftstoffverbrauchsdaten
durchfilhren. Da der Datensatz nicht mehr vorab
entschliisselt wird, sind sowohl die Standortdaten als
auch die einzelnen Zahlenwerte fiir den Fleet Agent
Provider nicht einsehbar. Dies wiirde aus Sicht des
Speditionsunternehmens den Datenschutz erheblich
verbessern. Die Architektur in Abb. 3 bildet die Grund-
lage fiir die Entwicklung verschiedener Architekturen,
die entsprechend ihrer Anforderungen zugeschnitten
werden konnen.
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Abb. 3: Durch die Einfiihrung von FHE konnen Daten Ende-zu-Ende verschliisselt werden, da Berechnungen auf
Ciphertexten stattfinden. [1]

Ausblick brauchswerten prototypisch in einer kommerziellen
Cloud implementiert. Das nachfolgende Ziel ist die

Nach der Beschreibung der Anforderungen verschie- mp & .
Evaluation der Performance unter verschiedenen Pa-

dener Use Cases wird in der Abschlussarbeit die L . .
) . - rametrisierungen des CKKS-Schemas. Somit soll eine
oben beschriebene Architektur fiir den Use Case . o
- effiziente Nutzung des CKKS-Schemas fiir dhnliche Use
der homomorph verschliisselten Berechnung von Ver- . . . -
Cases einem groBeren Nutzerkreis ermoglicht werden.
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Einleitung

Die Digitalisierung wird auch im Gesundheitswesen
immer weiter vorangetrieben. Vor allem der Austausch
und die Dokumentation von Daten medizinischer
Gerate stehen dabei im Fokus. Hierfiir muss die
Erfassung und Aufzeichnung von Daten der Gerate
vorausgesetzt sein. Besonders die Aufzeichnung und
die anschlieBende Speicherung in ein System stellen
eine Problematik fiir Kliniken dar. Auf den Geraten
liegen die Daten zwar in digitaler Form vor, kdnnen
aber nur manuell in ein System Ubertragen werden [7]
[2], da die Gerate proprietar und nur selten kompatibel
sind.

Aufgrund dieser Eigenschaft sind klinische Umgebun-
gen in der Regel geschlossene Systeme, in denen
ausschlieBlich Kommunikation zwischen Geraten mit
dem gleichen Hersteller moglich ist. Hierdurch werden
Kliniken stark in der Auswahl der Gerate eingeschrankt
und miissen sich auf einen Hersteller festlegen. An
dieser Problematik setzt der Standard SDC an. Ziel
ist, die Interoperabilitatlsiicke zu schlieBen, sowie das
Wegfallen der Abhangigkeit auf einzelne Hersteller,
sodass Kliniken frei entscheiden kénnen, welche Gerate
verwendet und vernetzt werden [9].

Ziel der Arbeit

Das Ziel der Arbeit ist die Konzeptionierung und
Entwicklung eines Treibers fir UMG, der mit dem
Kommunikationsprotokoll SDC arbeitet. Hierfiir wird
ein neu entwickelter SDC-Stack verwendet, der zu-
nachst in einen bereits bestehenden SDC-Treiber, mit
altem Stack, integriert werden soll. AnschlieBend soll
die aktualisierte SDC-Schnittstelle mit integriertem
Stack auf UMG in Betrieb genommen werden. Bei
dem zu entwickelnden Treiber handelt es sich um
ein Senken-Treibermodul, das vom UMG empfangene
Daten mit SDC an medizinische Systeme weiterleitet.
Nach der Inbetriebnahme des Treibers auf UMG, soll
dieser um eine Funktionalitat erweitert werden, die es
ermoglicht, Daten mehrerer Gerite (z.B Vital- oder

Alarmdaten) iber die Schnittstelle zur Verfigung zu
stellen. AbschlieBend werden der funktionsfahige SDC-
Treiber, sowie die hinzugefiigte Erweiterung mit zwei
medizinischen Geraten gepriift und getestet.

Service-oriented Device Connectivity -
SDC

SDC ist ein Kommunikationsprotokoll zur Vernetzung
medizinischer Gerate. Der Standard ist ein Teil der
ISO/IEEE 11073 Normenfamilie und wurde mit dem
Ziel entwickelt, die Interoperabilitatsliicke in der
Geratekommunikation zu schlieBen und dabei Multi-
Point-Verbindungen zwischen Geraten und Systemen
zu erméglichen [2] [3]. Uber Multi-Point-Verbindung
lassen sich Daten auf unterschiedlichen Bildschirmen
gleichzeitig ausgeben. Ein Mechanismus sorgt fiir einen
konsistenten Austausch medizinischer Daten ohne
Verlust der Datenqualitdt. Der Datenaustausch ist
bidirektional, dadurch kann ein Gerat sowohl Sender
als auch Empfanger von Daten sein [7].

Medizinische Systeme kdnnen herstelleriibergreifend
iber standardisierte Schnittstellen an ein Netzwerk
angebunden werden und Gerate werden automatisch
erkannt und integriert. Fiir die Erkennung wird die WS-
Discovery Funktionalitat verwendet, die Webservices
auffindet. Dabei wird eine Anfrage an eine Service-
gruppe geschickt und Antworten passender Services
entgegengenommen [2] [10].

Damit der Standard in der kritischen Patientenver-
sorgung eingesetzt werden darf, missen bestimmte
Sicherheitsanforderungen erfillt sein. Die Sicherheit
beim Datenaustausch wird Gber eine im Standard
integrierte End-to-End Verschlisselung gewahrleistet.
Neben der Verschliisselung muss eine Ausfallsicherheit
gegeben sein. Infolgedessen baut SDC zwei Verbin-
dungen auf, sodass Gerdte im Netzwerk weiterhin
kommunizieren kénnen, sollte eine der Verbindungen
ausfallen [2].

In den Kliniken soll der Standard vor allem manuelle,
klinische Arbeitsschritte und Prozesse iibernehmen



und automatisieren. Ebenso sollen Informationen und
Kontrolloptionen der Gerate zur Verfiigung stehen, wo
diese gebraucht werden [9]. AuBerdem wird sicheres
Fernsteuern von Medizingeraten ermdglicht. SDC tritt
nicht mit bereits bestehenden Kommunikationsstan-
dards in Konkurrenz, sondern geht auf diese ein und
erganzt diese [2] [3].

ISO/IEEE 11073 Normenfamilie

Die SDC-Standardfamilie wurde durch das Forschungs-
projekt OR.NET entwickelt (sieche Abbildung 1)
entwickelt. Bestehend aus den drei Hauptteilen Core
Standards, Participant Key Purposes und Device
Specifications werden die Bestandteile eines Systems
definiert, dass einen Austausch und eine Auswertung
von Vitaldaten zwischen medizinischen Geraten ermog-
licht. Die Kernstandards sind ISO/IEEE 11073-20702,
-10207 und -20701 [3] [8] [11].
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Abb. 1: SDC-Standard-Familie [8]
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Der Standard ISO/IEEE 11073-20702 Medical Devices
Communication Profile for Web Services (MDPWS)
gewabhrleistet eine grundlegende Interoperabilitat zwi-
schen Medizingeraten. Er ermoglicht einen sicheren
Datenaustausch in verteilten Systemen medizinischer
Gerate und Systeme, sowie das dynamische Finden von
Kommunikationspartnern [3] [11] [4].

Der Standard ISO/IEEE 11073-10207 Domain In-
formation and Service Model for Service-oriented
Point-of-Care Medical Device Communication definiert
ein Domaneninformation- und Servicemodell und stellt
die strukturelle Interoperabilitat sicher. Die Modellie-
rung wird mit XML Schema realisiert und kann frei
erweitert werden. Die Modellierung ermoglicht eine
Mehrpunkt-zu-Mehrpunktkommunikation und teilt die
Beschreibung eines Gerates in zwei Teile auf. Der erste
Teil umfasst die Fahigkeiten eines Gerates, also die
Modellierung von relevanten Daten eines Gerats, wie
Messungen, Konfiguration oder Alarme. Ebenso wird
die Fernsteuerung von bestimmten Funktionalitaten in
diesem Teil definiert. Im zweiten Teil wird der aktuelle
Geratezustand beschrieben [3] [11] [5].

Der Standard IEEE 11073-20701 Service-Oriented
Medical Device Exchange Architecture and Protocol
Binding definiert eine Architektur fiir serviceorientierte,
verteilte medizinische Gerdte und medizinische 1T-
Systeme. Ebenso wird die Verbindung zwischen den
Standards IEEE 11073-20702 und IEEE 11073-10207
beschrieben, sowie eine Anbindung zu weiteren Stan-
dards, wie dem Network Time Protocol (NTP) [3] [11]

[6].

UMG

UMG ist ein eigenstandiges Medizinprodukt, fiir die
herstelleriibergreifende Vernetzung und Kommunikati-
on von medizinischen Systemen und Geraten, um der
fehlenden Interoperabilitat in Kliniken entgegenzuwir-
ken. Das Gerat empfangt die Daten, konvertiert diese
und leitete sie an ein bestimmtes Zielsystem weiter.
Bei der Ausfiihrung sind keine Anpassungen an den
Kommunikationspartnern nétig und UMG lbernimmt
Protokollanpassungen oder Neuimplementierungen.
Grundsatzlich baut sich die Software aus den vier Kom-
ponenten Connectivity Controller, QsyslogWrapper,
Senken-Treibermodul und Quellen-Treibermodul, auf
(siehe Abbildung 2).

Connectivity
Controller

<<ibrary>> 4
oper [
(UMG-Connectivity- [
Framework) H

<<component>> H
Senken-Treibermodul | ;

H <<component>>
: | Quellen-Treibermodul

Abb. 2: Aufbau UMG-Connectivity-Software [1]



Der Connectivity Controller ist der Initiator und
startet die vorab definierten Quellen- und Senken-
Treibermodule der Kommunikationskette. Wahrend
des Betriebs iiberwacht der Controller das gesamte
System, sowie die laufenden Treibermodulprozesse und
greift bei bestimmten Problemen (z.B. Kommunikati-
onsschwierigkeiten) ein. Der QSyslog Wrapper nimmt
Nachrichten der Komponenten entgegen und schreibt
diese in eine Log-Datei. Das Quellen-Treibermodul
kommuniziert mit einem externen, quellenseitigen,
medizinischen Fremdsystem (ber eine externe Schnitt-
stelle und empfangt dabei gelieferte Daten und leitet
diese an das entsprechende Senken-Treibermodul wei-
ter. Dieses nimmt die Informationen entgegen und leitet
diese (iber eine externe Schnittstelle an ein externes,
senkenseitiges, medizinisches Fremdsystem weiter.

Umsetzung

Zu Beginn wurden der bestehende Treiber, sowie der al-
te SDC-Stack analysiert. Zum einen wurden der Aufbau
und die Funktionsweise untersucht, zum anderen, wie
der alte Stack integriert und ausgefiihrt wird. Auf Basis
dieser Erkenntnisse wurde ein erstes Konzept erstellt,
auf welche Weise der neue Stack integriert werden
kénnte. Ebenfalls wurde sich mit dem neuen Stack
naher befasst und anhand einer Beispielapplikation, die
auf diesem aufbaut, getestet. Dabei konnten weitere
Informationen gesammelt werden, wie der neue Stack
funktioniert und wie dieser moglicherweise in den
Treiber integriert werden kdnnte. Der alte Treiber
diente als Grundlage fiir die Entwicklung.

Vor der Entwicklung musste festlegt werden, fiir welche
Version eines Betriebssystems des UMG der Treiber
entwickelt wird. Zur Auswahl standen eine alte Version
und eine sich noch in der Entwicklung befindende neue
Version. Die Entscheidung fiel auf die neue Version,
da diese besser fiir die Integration des neuen Stacks
geeignet ist. Der bestehende Treiber wurde fiir die alte
Version entwickelt und musste folglich auf das neue
System angepasst werden (z.B. Konfigurationen).
Die Treiberentwicklung wurde in der Programmier-
sprache C++ mit dem Framework Qt5 durchgefiihrt.

Zur Integration von Bibliotheken, vor allem dem SDC-
Stack, mussten diese vorab cross-kompiliert werden.
Eine Toolchain baut dabei eine Entwicklungsumge-
bung auf und nimmt Konfigurationen vor, sodass die
Bibliothek fiir ein bestimmtes Zielsystem, in dieser
Arbeit UMG, gebaut werden kann. Neben dem Stack,
mussten veraltete Bibliotheken aufgrund fehlender
Kompatibilitdt mit dem Stack aktualisiert werden.
Hierbei wurden die Bibliotheken OpenSSL und Xerxes
cross-kompiliert und neu in den Treiber integriert.
Verbindungen, Kommunikation (interne und externe)
und Steuerung des UMG sind von einem fir UMG
entwickelnden Framework hinzugefiigt worden. Der
SDC-Stack wird von einem Provider Handler integriert
und gesteuert. Beispielsweise die Initialisierung und
das Starten des Protokolls. Der SDC-Provider-Handler
erhalt und verarbeitet beim Aufruf eine Config, die
alle benétigten Informationen (z.B. IP des Gerats
oder Speicheort von MDIBs und Zertifikaten) enthalt.
Aufgerufen wird der Handler von einem Protocol
Handler, der die Verarbeitung des Protokolls eines
Treibers Gbernimmt. Eine weitere Klasse plant das
Anfragen und Senden von Daten.

Nach der vollstdndigen Integration des Stacks in den
Treiber, wurde der Treiber fir das Zielsystem gebaut
und auf UMG in Betrieb genommen. Weitere Dateien,
die der Treiber zur Ausfiihrung braucht, mussten vorab
auf dem UMG abgelegt werden. Getestet wurde der
Treiber zusammen mit einem Connectivity Controller
und einem Quellen-Treiber.

Ausblick

Im weiteren Verlauf der Bachelorarbeit soll die
genannte Erweiterung entwickelt werden. Anhand
des alten SDC-Treibers und vergleichbarer Senken-
Treibermodule, die Daten zur Verfliigung stellen, kann
ein Konzept erstellt werden, wie die Erweiterung
aufgebaut und entwickelt werden kénnte. Nach dem
Abschluss des Projekts wird die Entwicklung am Treiber
nicht aufhoéren, da der SDC-Stack sich weiterhin in der
Entwicklung befindet und der Treiber dementsprechend
angepasst und erweitert werden muss.
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Introduction

The concept of self-driving technology is widely
recognized as a significant milestone in enhancing
safety, improving efficiency, and elevating comfort in
traffic management. A pivotal challenge in this domain
is the accurate prediction of movements of other traffic
participants, which is essential for the effective response
of autonomous vehicles to their dynamic environment.
Current approaches predominantly utilize transformer-
based deep-learning architectures. These methods
typically vary from direct regression [4], which directly
predicts trajectories from an agent's encoded features,
to goal-oriented methods [2] that focus on a dense
selection of goal candidates to anticipate all potential
agent destinations. The Motion Transformer (MTR)
[6], acclaimed for winning the Waymo Open Motion
Challenge 2022 [3], innovatively merges these tech-
niques. It employs a small set of learnable motion
query pairs consisting of goal candidates which serve
as starting endpoints for the direct regression method.
It thus reduces the reliance on an extensive array of goal
candidates and eases optimization challenges present
in purely regression-based methods.

However, a notable limitation of the MTR is its
dependence on pre-generated, static intention points as
goal candidates. These points, lacking in scene-specific
context, often fail to account for the unique constraints
of different road networks. As a result, many of these
points represent impractical or unrealistic trajectory
endpoints, as seen in Fig. 1. To address this issue, this
thesis introduces a novel approach: the integration of

dynamic, scenario-specific intent queries into the MTR.

This enhancement aims to improve the reachability and
realism of goal points, thereby enhancing the overall
trajectory prediction accuracy of the model.

Fig. 1: Visualization of the static intention points
(green dots) in a traffic scenario. The agent is
marked with a red box and its path is shown by
a red line indicating movement over the past 1
second and future 8 seconds. [5]

Background

MTR adopts a novel transformer encoder-decoder
structure with motion queries to predict multimodal
trajectories. It incorporates two distinct types of
queries within each motion query pair: the static
intention query and the dynamic searching query. The
static intention query is designed to reduce uncertainty
in future trajectories by leveraging potential motion in-
tentions of agents. In contrast, the dynamic searching
query dynamically explores trajectory features across
various motion modes, refining trajectories through the
iterative accumulation of detailed trajectory features.
A visual description of this process can be seen in Fig.
2.
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Fig. 2: lllustration of the iterative motion refinement done in the context of static intention query and dynamic

searching query. [6]

The static intention query relies on intention points,
which are pre-generated using the Waymo Open
Motion Dataset [1]. These points are derived through
a K-Means Clustering algorithm, which categorizes
similar endpoints into clusters representing typical
destinations or paths. This clustering process is
conducted separately for different entities, including
vehicles, pedestrians, and cyclists.  For vehicles,
the processed outcome is depicted in Fig. 3 and
demonstrates 64 distinct static intention points.
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Fig. 3: Vehicle static intention points distribution:
Agent's current position (green dot), intention
points (orange stars), and for clearer visualiza-
tion only 10% of the historical ground-truth
trajectories (gray dotted lines). [6]

Generation of Dynamic Intents

To enhance pre-generated static intention points and
address impractical or unrealistic trajectory endpoints
(see Fig. 1), we generate dynamic, scene-specific

intention points. These are derived using road map
data, focusing on vehicles due to their predictable,
lane-bound movement patterns, as commonly found in
the Waymo Open Motion Dataset. Integrating these
dynamic intention points into the MTR architecture
necessitates changes in the data flow. The original
system integrates static intention points based on
object type into the transformer decoder’'s motion
query. Dynamic intention points, however, require
a link to their corresponding scenes. This is achieved
by attaching intention point data to scene data during
ingestion, which is then processed for use in the
transformer decoder.

The process starts with accurately localizing the vehicle
on a high-definition map. A road graph is then created,
showing potential reachable points. To make this data
usable in the transformer decoder network, we narrow
down the extensive set of potential goal points. Vehicle
localization includes calculating the nearest lane node,
ensuring the heading alignment is correct, and setting a
maximum distance from the closest node for off-street
scenarios. In complex scenarios, such as when a lane
splits, a look-back logic is applied to avoid incorrect
lane assignments and to generate multiple potential
location points. The agent's location determines the
generation of a road graph of potential endpoints
using the Dijkstra Algorithm. This algorithm finds the
shortest paths between lane nodes, factoring in distance
and speed limits as costs. Considering the large number
of points generated, directly inputting them into the
transformer model is computationally challenging. To
manage this, we reduce the number of intention points
to 64, following MTR's approach. We use K-Means
Clustering for efficient reduction while maintaining the
road graph's key features. This method divides points
into clusters represented by centroids, ensuring optimal
coverage of the road graph and minimal information
loss.



Training

To prepare for scenarios involving unforeseeable ma-
neuvers, such as those due to inaccuracies in the
high-definition map or instances of illegal behavior,
we developed two types of models. The first is
based on purely dynamic intents, while the second
combines both static and dynamic intents. This dual
approach enhances the model’s adaptability to real-
world variability.

The training of these models, including the static
model and its adaptations, was undertaken on a high-
performance computing cluster, generously provided
by Robert Bosch GmbH. This extensive training used
the full Waymo Open Motion dataset. The process
required a significant investment of computational
resources, taking 149 hours to complete on four Nvidia
V100 GPUs, each having 16GB of memory.

Results

The evaluation of dynamic intent queries was con-
ducted using the Waymo Open Motion dataset. For
vehicle predictions, a clear trend emerged showing
improved performance over longer prediction horizons.

This improvement was particularly evident in the
Minimum Final Displacement Error and the Miss
Rate metric. A qualitative analysis, as shown in
Fig. 4, suggests that these enhancements were more
pronounced longitudinally than laterally.
Furthermore, the integration of static and dynamic
intentions was effective, particularly for short-term
predictions and in scenarios involving unpredictable,
non-map-conforming behaviors of agents. An intrigu-
ing discovery was the positive impact of training
with vehicle-centric dynamic intention points on the
accuracy of pedestrian and cyclist predictions. Al-
though the overall performance metrics for cyclists and
pedestrians were similar in other respects, there was a
marked improvement in the Mean Average Precision for
pedestrian predictions. Conversely, cyclist predictions
saw a slight decrease in Mean Average Precision but
improvements in both Minimum Average Displacement
Error and Minimum Final Displacement Error.
Overall, these results underscore the value of in-
corporating dynamic intention points in enhancing
trajectory prediction for autonomous driving. They
also highlight the intricate interdependencies within
modern trajectory prediction models.

Fig. 4. Trajectory predictions of dynamic and static model: The red path denotes the ground-truth trajectory.
Predictions from the static and dynamic models are illustrated in green and blue respectively. [5]
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Motivation and Problem Definition

Over the past few years, the field of Artificial Intelli-
gence (Al) has experienced significant growth. This
growth offers positive changes as well as new challenges
in the area of IT security. In our study we examine the
current state of Al attack methods. We identify and
evaluate, known Al-supported attack techniques and
perform a comprehensive reassessment of the current
security landscape. Based on this analysis, we explore
which specific attack methods are currently possible
and implementable through the use of Al technologies
and what countermeasures can be taken. Given the
complexity and broad range of applications for Al
technologies, the following challenges and risks can
arise, which we may encounter in the exploration of
these new attack vectors:

= Rapid Development of Al Technologies: Al tech-
nologies require continous monitoring, due to
dynamic changes in their development. Nonethe-
less, the analysis provides a robust foundation
that contributes to the understanding of present-
day Al-driven threats.

= Diversity of Application Fields: The extensive
range of Al applications both enhances the
scope for exploration and complicates our task of
focusing on particularly impactful domains. This
complexity arises from the need to sort through
numerous possible research areas to concentrate
on those of highest relevance.

= Availability of High-Quality Data: The quality
of the data, which we use for analyzing past
attacks and generating training sets for phishing
content, significantly influences the validity of
our research. The absence of high-quality data
presents a substantial issue, as it eliminates
the possibility of drawing empirically supported
conclusions. This is difficult to address, as data
collection is often time consuming and resource
intensive.

Considering the rapid development, diverse applica-
tion fields, and the role of high-quality data in Al
technologies, our study emphasizes the importance
of a comprehensive approach to understanding and
mitigating potential threats in the IT security sector.

Design

A methodical and well-thought-out approach is re-
quired to address the challenges and risks identified in
the previous sections. The first step is to determine
the state of the related work by analyzing current
literature and empirical studies. Special consideration
is given to studies that have already investigated attack
vectors utilizing Al, as they provide valuable insights
into the evolving nature of cybersecurity threats. We
analyze these studies to understand the methodologies,
findings, and limitations that can be useful for our own
research.

The quality of specific types of data, such as attack
data and evaluations from existing phising attacks,
poses a critical challenge. Addressing this issue
involves evaluating available datasets for both their
timeliness and quality. Ensuring a sufficient amount of
data requires supplementing existing datasets with a
combination of publicly available and synthetic data.
Another problem we face is the rapid progression of Al
technologies. We address the rapid progression of Al
technologies by initiating our study with a thorough
analysis of the most current state of research, thereby
establishing a solid foundation for our subsequent inves-
tigations. This allows for a well-informed assessment
of attack possibilities with Al at the time of the study.
In our analysis of potential attack vectors, we focus
on the following use-cases:

= Al-based Code Analysis: Examination of the ca-
pabilities of Al systems to identify vulnerabilities
in the code and to recognize and exploit possible
Zero-Day exploits.

= Al-driven Code Generation: Analysis of the effec-
tiveness of automated malicious code generation



by Al tools to identify and specifically target
vulnerabilities in software systems.

= Social Engineering: Evaluation of Al capabilities
in generating Deepfakes and their potential
use for manipulating individuals into revealing
sensitive information or performing unauthorized
actions.

= Deception of Facial or Voice Recognition
Systems: Evaluation of strategies where Al-
generated images or audio recordings are used
to bypass biometric security systems.

= Phishing through Natural Language Processing:
Investigation of the potential to generate con-
vincing phishing content with Al that might more
easily slip through conventional security filters.

To encapsulate, our exploration of these specific use-
cases provides a comprehensive overview of the current
and potential threats posed by Al in cybersecurity.
This in-depth focus ensures we capture a multifaceted
understanding of the challenges and the necessary
strategies to address them in the evolving area of Al.

Evaluation

The evaluation of this work is multifaceted and tailored
to the specific use-cases under investigation. Each use-
case has its own set of evaluation criteria, which will
be elaborated upon in the following sections. These
criteria play a central role in assessing the efficiency
and effectiveness of the Al technologies we investigate.
Al-based Code Analysis:

The evaluation focuses on the number of vulnerabilities
correctly identified. The evaluation is based on analyz-
ing vulnerable code samples derived from the OWASP
Top 10 2021 list. In addition, the results of Al-assisted
analysis tools are compared with traditional, non-Al-
based tools. The amount of identified vulnerabilities
and the rate of false positives are utilized as specific
criteria for evaluation.

The 2021 OWASP Top 10 list @

A01:2021 A02:2021 A03:2021 A04:2021 AD5:2021
Broken Cryptographic Injection Insecure Design Security

Access Control Failures Misconfiguration
A06:2021 A07:2021 A08:2021 A09:2021 A10:2021
Vulnerable Identification Software and Security Logging Server-Side

and Outdated and Authentication Data Integrity and Monitoring
Components Failures Failures Failures

Request Forgery

Fig. 1: OWASP Top 10 vulnerabilities for 2021 [4]

Al-driven Code Generation:

At the core of this evaluation is the effectiveness of the
generated codes. The Al code generation tools must be
capable of effectively exploiting security vulnerabilities.

Criteria therefore include the effectiveness of the codes
in exploiting vulnerabilities.

Social Engineering and Deepfakes:

The persuasiveness and realism of the generated
content serve as key criteria. These are evaluated
through live calls, focusing primarily on whether the
Deepfakes can be detected by the participants and
to what extent they appear realistic. The evaluation
is always carried out with the prior consent of the
test subjects and in strict compliance with ethical
guidelines.

Fig. 2: Comparison between the original image of
Elon Musk (left) and a Deepfake (right),
generated using Al tools to alter the individual's
appearance. Created by the author. [6]

Natural Language Processing (NLP) and Phishing:

In evaluating the effectiveness of Al-generated phishing
content, we consider criteria such as the response
rates and quality of interactions within a controlled
experiment. These metrics will be measured among
a predetermined set of test subjects, consisting of
volunteers who have been briefed on the nature of the
study.

All the above-mentioned criteria are included in the
overall assessment, comprising the efficiency and pre-
cision of code analysis, the effectiveness of generated
codes, and the realism of Deepfake technologies and
Phishing contents. The goal is to achieve either a
significant improvement or at least equivalence in
all these areas compared to traditional, non-Al-based
methods. We pay particular attention to the use of
resources, data quality and the success of the results.

Related Work

In the paper "Machine Learning and IT Security,”
Hartenstein [7] delves into Machine Learning's role
in IT security, especially on attack and defense
mechanisms. While his focuse is on defense, our study
shifts to Al's attack mechanisms. His insights into IT
security complexities are important for our exploration
of the varied Al attack possibilities.

Farheen et al. [2] explores Al's role in cybersecurity,
especially regarding social engineering. Highlighting
Al's abilities in this domain, our research further



investigates Al misuse, like Deepfakes, in advanced
social engineering attacks.

The study by S. Abhishek et al. [1] delves into
machine-learning models’ efficacy in detecting Cross-
Site Scripting (XSS) attacks. Its relevance to our work
lies in its evaluation of these models in cybersecurity,
serving as groundwork for our investigation into Al-
assisted attack methods.

The paper "From ChatGPT to ThreatGPT: Impact
of Generative Al in Cybersecurity and Privacy” [3] ex-
amines Al’s role, especially ChatGPT, in cybersecurity.
Highlighting Al's potential in code generation and bug
detection, it showcases ChatGPT's ability to create
code for cyber attacks. This paper is significance to
our research, due to its examination of Al-driven code
generation, a crucial aspect for our study.

Shropshire’ [8] paper underscores NLP's potential
in phishing by analyzing and mimicking individual
writing styles. Indicating that Al-Based tactics might
outperform traditional methods, our research explores
these NLP advancements and their effects on creating
subtle phishing techniques, analyzing the evolving
threat landscape.

In the paper "New Tricks to Old Codes”, Ozturk
et al. [5] explore ChatGPT's potential in detecting
vulnerabilities in PHP applications. The study under-
scores Al chatbots' growing relevance in code analysis.
Our study builds on this, especially given ChatGPT's
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advancements while expanding to different languages
and vulnerabilities.

In summary, the current state of research provides a
robust understanding of the role of Al in both offensive
and defensive cybersecurity measures. While previous
works have laid the groundwork in understanding the
complexities of Al systems, our work aims to advance
this knowledge by focusing on the state of the art in Al-
enabled attack methods compared to older Al systems
and non-Al-based tools to particularly investigate areas
that are relatively unexplored in existing literature.

Results

This study provides a comprehensive analysis of the
current state of Al-assisted attack techniques in IT
security. We identify and evaluate existing and poten-
tial attack methods utilizing artificial intelligence. In
addition, our thesis conducts an in-depth examination
of specific attack scenarios including code analysis,
code generation, social engineering, and phishing.
Our work serves not only as a snapshot but also
provides approaches for ongoing adaptation to new
Al-based threats and offers advice on how to prevent
these threats. Thus, we establish a robust foundation
for future research and contribute to improving the
understanding of Al-driven attacks.
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Einleitung

Large Language Models, kurz LLMs, sind durch die
groBe Menge an verfligbaren Trainingsdaten ein Tool
geworden, das in verschiedenen Bereichen eingesetzt
werden kann. So finden LLMs auch Einzug bei der
Softwareentwicklung. Durch die Mdglichkeit, basierend
auf natiirlicher Sprache verschiedene Aufgaben, wie
zum Beispiel Code zu generieren, Fehler in Code
zu beheben, kann die Hiirde zwischen menschlicher
Sprache und Computersprache tberwunden werden
und einen leichteren Zugang zum Programmieren
gegeben werden. Des Weiteren sollen LLMs mit zum
Beispiel CopilotX [4] Einzug in die IDE erhalten, um
den Programmierer aktiv beim Programmieren, durch
Vervollstandigen von Code zu unterstiitzen. Somit kann
der Code fir Aufgaben, die haufig umgesetzt werden
missen, wie zum Beispiel das Sortieren einer Liste,
schnell generiert werden.

Die Sprache Rust ist Typen basiert und soll aufgrund
der Eigentiimerschaft Speicher sicher sein [10]. Zum
Beispiel durch die Eigentiimerschaft soll Rust eine steile

Lernkurve haben, was fiir Einsteiger eine Hiirde ist.

Durch die Méglichkeit von LLMs Code basierend auf
natirlicher Sprache umzusetzen, kénnen diese ein Tool
sein, besser in die Sprache zu finden und sich bei der
Programmierung unterstiitzen zu lassen.

Bei der Sprache Rust, vor allem bei idiomatischem
Rust, gibt es Besonderheiten, welche beim Schreiben
von Code beachtet werden sollen. Dies soll zu einem
wartbaren und einheitlicheren Code fiihren [12]. Bei
der Verifizierung der Richtigkeit einer generierten
Rust Funktion sind in erster Linie das erfolgreiche
Kompilieren und Ausfiihren von Bedeutung. Dennoch
sollte der Code nicht ganzlich von Rust Idiomen
abweichen.

Umfang der Arbeit

In dieser Arbeit soll analysiert werden, wie die
Codegenerierung mit unterschiedlichen LLMs, speziell
von Rust Code funktioniert und bewertet werden

kann. Hierzu soll die Evaluation auf State-of-the-Art
Benchmark-Tests basieren und groBtenteils automati-
siert durchfiihrbar sein.

Bei der Codegenerierung sollen kleine, kontextfreie
Funktionen betrachtet werden. Dies bedeutet, die zu
generierende Funktion kann ohne Wissen (iber die
Funktionsarchitektur und hohere Abstraktionen rein
auf der Basis des Funktionskopfes und der Definition
der Funktionalitdt generiert werden. Hieraus soll
evaluiert werden, welche Fehlerquellen auftreten.

Des Weiteren soll getestet werden, ob das LLM basie-
rend auf der Rust-Compiler Ausgabe seine generierten
Fehler verbessern und ein lauffahiges Ergebnis erzeugen
kann.

Es sollen handisch geschriebene Benchmark-Aufgaben
erstellt werden, die auf Rust spezifische Funktionen
abzielen. Diese sollen genauer testen, ob die LLMs idio-
matisches Rust in der generierten Funktion anwenden
und umsetzen konnen.

Basierend auf den Tests soll ein Fazit gegeben werden,
ob und welche LLMs fiir die Generierung von Rust ver-
wendet werden kdnnen, welche Fehler haufig auftreten
und ob der generierte Code von einem LLM basierend
auf der Compiler Ausgabe verbessert werden kann.

Idiomatisches Rust

Die Sprache Rust ist eine typisierte Sprache, mit
primitiven Typen wie zum Beispiel Integer, mit sowohl
behaftetem Vorzeichen als i8, i16 bis {128, als auch
nicht behaftetem Vorzeichen als u8, ul6 bis ul28. Aus
primitiven Typen kdnnen neue Typen erstellt werden.
Die Sprache beinhaltet verschiedene Konzepte, wie
zum Beispiel das funktionale Programmieren [10].
Unter idiomatisches Rust fallen oft verwendete Styles,
Richtlinien und Pattern, die groBtenteils von der
Community akzeptiert sind [12]. Sie sollen helfen,
geschriebenen Rust Code verstandlicher und folglich
den Code besser wartbar zu machen. Im Folgenden ist
ein Auszug an Idiomen aufgelistet:

= Verwende Iteratoren und Closures [10]



= Verwenden von match Operator anstelle von it
else Konstrukten.

» Rickgabewerte sollen am Ende einer Funktion
ohne return Statement und Semikolon zuriickge-
geben werden.

= Verwende sichere Integer Umwandlung, wie zum
Beispiel u32::try_from()

Auswertemethode

In der Arbeit sollen groBtenteils automatisierte
Messmethodiken verwendet werden. Hierzu werden
Benchmarks mit Aufgaben verwendet, aus welchen
die LLMs Funktionen generieren sollen. Im Anschluss
werden die Funktionen auf richtige Funktionalitat mit
Unit-Tests gepriift [2].

HumanEval ist ein Open-Source verfiigbarer Bench-
mark Datensatz, der 164 fiir die Sprache Python
handgeschriebene Aufgaben beinhaltet [2].

Diese Aufgaben sind mit Compilern auf weitere
Sprachen erweitert worden, wobei die Funktions-
beschreibungen nahezu dieselben sind und die
Funktionsdefinitionen und Unit-Tests an die Spra-
chen angepasst sind. Auf diese Weise sind die
Benchmark-Datensatze HumanevalPack und MultiPL-
E entstanden, die weitere Sprachen wie Java oder auch
Rust beinhalten.

Als Metrik wird die pass@k Metrik, die von [5]
aufgestellt und von [2] lberarbeitet wurde, verwendet.
Fir k wird meistens 1, 10 oder 100 verwendet [2]
[7] [6]. Die Metrik berechnet pro Benchmark-Aufgabe
einen unvoreingenommenen Schatzwert, bezieht sich
dabei auf die Anzahl der generierten Samples n, die
Anzahl der Korrekten Samples ¢ und den Parameter k
der Aufgabe.

Die folgenden drei Schritte miissen bei den Benchmarks
gemacht werden:

= Zuerst werden n Samples fiir jede Aufgabe von
dem LLM generiert.

= Die generierten Samples werden mit dem
Rust-Compiler kompiliert und die kompilierten
Unit-Tests ausgefiihrt.

= Daraufhin werden die korrekten Samples, das
heiBt die kompiliert werden konnten und deren
Unit-Tests korrekt sind, mit der pass@k Metrik
bewertet.

Im Anschluss zu der Durchfiihrung der Benchmarks
basierend auf den verfiigbaren Datensatzen, sollen
weitere Aufgaben, gezielt fiir die Sprache Rust, erstellt
werden. Das LLM soll Funktionen in der Sprache Rust
generieren, die der Funktionsbeschreibung entspre-
chen. Die Aufgaben sind im Stil des HumanevalPack
Benchmark-Datensatzes.

Die Aufgaben kénnen Funktionen, Enumerationen oder
Strukturen als Kontext haben, welcher dem LLM in der
Prompt mitgegeben wird. Dies soll zum Beispiel zeigen,
dass das LLM beim Aufrufen der Kontextfunktion sich
an die Funktionsdefinition halt und die Parameter beim
Funktionsaufruf richtig Ubergibt.
In der Funktionsbeschreibung werden die Datentypen
der Ubergabeparameter und der des Riickgabeparame-
ters mit genannt. Im Folgenden ist ein Beispiel fiir eine
solche Aufgabe:

Write an idiomatic Rust function ‘subtract_wi-
thout_underflow(a: u32, b: u32) -> u32" to solve
the following problem: The function takes in ‘a’ and
‘b* which are ‘u32‘ and returns ‘a - b' as ‘u32° A
underflow should result in ‘0
Die folgende Funktion ist eine erwartete Losung fir
die Aufgabe. Diese 16st die Aufgabe, indem eine von
Rust implementierte Funktion verwendet wird. Der
Vorteil hierbei ist, dass eine in LLVM implementierte
Funktion /lvm.usub.sat.i32 durch den Rust-Compiler
generiert wird, welche fiir die jeweilige Plattform
optimalen Assembler Code erzeugt. Schlussendlich ist
diese Losung wartbarer als if else Konstrukte.

fn subtract_without_underflow(a: u32, b: u32) ->
u32 { a.saturating_sub(b) }

Durchfiihrung der Benchmarks

Fir die Durchfilhrung der Benchmarks werden die
Open-Source LLMs CodelLLAMA instruct 7B und
34B [9], sowie WizardCoder 15B [6] und OctoCoder
16B [7] verwendet. Diese Auswahl wird aufgrund der
folgenden Kriterien getroffen:

= Die Modelle sind alle auf Anweisungen abge-
stimmt.

= Es soll von verschiedenen ModellgroBen ein
Modell dabei sein.

= Aufgrund von online angegebenen pass@1 Metrik
werden von Python Benchmarks.

GPT 4 [8] wird als Closed-Source LLM in der Version
1106-preview verwendet. Dieses Modell wird gewahlt,
da es aufgrund eigener Tests und ebenso basierend auf
der pass@1 Metrik von Python Benchmarks eins der
besten Modelle ist.

Als Benchmark-Datensatz wird der HumanevalPack
Datensatz verwendet. Hierbei werden die Felder in-
struction und prompt als Kombination oder nur das
Feld instruction als Prompt verwendet. Zusatzlich wird
die jeweils empfohlene Prompt-Vorlage der LLMs als
Hille genutzt. Somit sieht zum Beispiel eine Prompt
fur CodeLLAMA wie folgt aus, wobei fiir die system
Eingabe Provide answers in Rust. verwendet wird
und die instruction Eingabe die instruction aus dem
Datensatz ist:



<s>[INST] «SYS»\\n{system}\\n«/SYS»\\n\\n{in-
struction }[/INST]

Fir jedes Modell, mit Ausnahme von GPT 4 bei dem
es nur ein Sample ist, werden pro Aufgabe 10 Samples
generiert. Zum einen soll die Anzahl der Samples
hoher sein als der Parameter k der pass@k Metrik,
zum anderen wird sie aus Kostengriinden\footnote{Die
Inferenz der Modelle wird mit online gehosteten
Modellen durchgefiihrt, auf die mit APls zugegriffen
wird. Hierbei fallen entweder pro Zeit, in der das Modell
im Speicher ist, oder pro Anzahl generierter Token,
Kosten an.} nicht allzu hoch gewahlt.

Bei der Inferenz sind die Parameter temperature auf
0.2 (auBer GPT 4 auf 0.8), do_sample auf True, top_p
auf 0.95 gesetzt. Diese Werte sind aus den Papern der
LLMs entnommen, sowie von einem online Leaderboard

(1]

Analyse der Benchmark Ergebnisse

Zum Zeitpunkt der Erstellung der Arbeit ist die Analyse
der Ergebnisse noch nicht vollstandig abgeschlossen.
Dennoch sind in dem Graph ref 1 erste Messergebnisse
der pass@1 Metrik aufgetragen.

In Rot sind die Ergebnisse der im Zuge dieser Arbeit
durchgefiihrten Messungen von dem HumanevalPack
Datensatz. In Gelb sind Referenzmessungen aus einem
online zu findenden Leaderboard von Open-Source
LLMs dargestellt. Die in Grau gefarbten Balken sind
Referenzen zu gemessenen Werten fiir Python.

pass@1 von verschiedenen Benchmarks und LLMs

100 1 = selbst durchgefuhrt Rust
online Referenz Rust

online Referenz Python

80 eigene Aufgaben (30 Stick)

60

pass@1lin %

40 4

20 A

Abb. 1: Messergebnisse der LLM Benchmarks. [3]

Die Abweichung der durchgefiihrten Benchmarks und
der online Referenz muss noch genauer analysiert wer-
den. Die folgenden Ursachen kénnen die Benchmarks
beeinflussen:

= Die online Referenz gibt nicht ganz genau
an, welche Prompts schlussendlich genommen
wurden. Die gestellten Aufgaben sind dieselben,
nur die Formatierung der Prompts kann sich
unterscheiden.

= Es kénnen unterschiedliche Informationen in den
Prompts mitgegeben werden. Hierbei gibt es
verschiedene Kombinationen:

= Die online Referenz generiert pro Aufgabe 50
Samples. Dies kann die Chance erhohen, dass das
LLM mindestens ein richtiges Sample erzeugt.

Auch wenn die Werte noch abweichen, kann man aus
den Messungen ablesen, dass GPT 4 mit einem Wert
von 58.0% am besten bei dem Benchmark abschneidet.
Dieser Wert kommt nahezu an den Python Wert heran.
Bei den Open-Source LLMs ist CodeLLAMA 34B mit
23.1% selbst gemessen und 39.26% von der Referenz
am nachsten an GPT 4.

Bei CodelLAMA 34B sind es 618 Compiler-Errors
und 592 Ausfiihrfehler der Unit-Tests. Die haufigsten
Fehlertypen sind die Folgenden:

= EO0308: Ein anderer Typ wurde erwartet. Ein
Beispiel hierfiir ist, dass eine Funktion ein |&str
erwartet, aber ein String Typ (ibergeben wird.
[11]

= EO0433: Nicht definiertes Crate, Modul oder Type.
Ein Beispiel hierfiir ist, dass ein Typ verwendet
wird, der nicht existiert oder nicht importiert ist.
[11]

= E0599: Eine auf einem Typ verwendete Methode
wurde nicht fiir diesen implementiert. Ein Bei-
spiel hierfiir ist, dass versucht wird, eine Methode
auf einem Typ aufzurufen, die nicht existiert. [11]

= E0277: Die Implementation eines Traits fehlt fiir
einen Typ. Ein Beispiel hierfiir ist, dass versucht
wird, zwei Variablen zu vergleichen, wobei eine
davon eine Referenz ist. [11]

Die griinen Balken stellen erste Messungen des im
Zuge dieser Arbeit erstellen Benchmark-Datensatzes
fir Rust dar. Bei diesen Messungen wird, fiir eine erste
Einordnung, zuerst ein Sample pro Aufgabe erzeugt.
Bei den erstellen Rust Aufgaben erzielt GPT 4 einen
pass@1 Wert von 100%. Das bedeutet, jedes generierte
Sample kompiliert und alle Unit-Tests sind korrekt.
Eine Erklarung fiir dieses Ergebnis kann die niedrigere
Komplexitat der Aufgaben sein. Das bedeutet, dass
Aufgaben mit Funktionen, die wenige Operatoren und
Funktionsaufrufe beinhalten, gelést werden kdnnen.
AuBerdem sind die Aufgabenbeschreibungen genauer
auf Rust abgestimmt. So werden zum Beispiel die
Typen von Parametern in der Aufgabenbeschreibung
angegeben.



CodelLLAMA 34B liegt mit 25.8% hinter GPT 4.
Hierbei sind es 7 Compiler-Errors und 1 Ausfihrfehler
der Unit-Tests. Bei den Compiler-Errors kommen
die Fehlertypen E0433, E0599, E0277 vor, die im
vorherigen Kapitel erldutert wurden.

Fir weitere Analysen auf idiomatisches Rust ist es
wichtig, dass die Funktionen fiir die Aufgaben des
Benchmarks richtig generiert werden.

Weiteres Vorgehen

Die initialen Benchmarks sollen nochmals genauer
analysiert werden, warum die gemessenen Werte von
den online angegebenen Werte abweichen.

Des Weiteren soll versucht werden, die Samples, bei
denen Compiler-Errors aufgekommen sind, mit dem
LLM automatisch zu verbessern. Hierbei sollen die
Fehlermeldungen des Rust-Compilers dem LLM einen
guten Kontext geben. In [*fixing-compiler-errors] wurde
dies mit GPT 4 und GPT 3.5 durchgefiihrt und es
konnten einige Compiler-Errors verbessert werden.
Zuletzt sollen die durch die erstellten Rust Benchmark
Aufgaben generierten Funktionen explizit auf verwen-
dete Rust Funktionen und Operatoren getestet werden.
Hierzu gehoren zum Beispiel Iterator-Funktionen oder
der match Operator. Hierbei soll pro Aufgabe in
dem Benchmark festgelegt werden, welche Funktionen
und Operatoren erwartet werden, basierend auf einer
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idiomatischen Rust Lésung, und anhand von dem AST
der generierten Samples bestimmt werden, ob diese
erhalten sind.

Fazit

Die bis zu diesem Zeitpunkt durchgefiihrten Bench-
marks ergeben einen ersten Eindruck, wie die LLMs
Rust Funktionen generieren kénnen. Hierbei gibt es
groBe Unterschiede der unterschiedlich groBen LLMS.
Das Modell GPT 4 hat sowohl bei dem Benchmark
HumanevalPack, als auch bei dem selbst erstellten
Benchmark am besten abgeschnitten. Dahinter folgt
als Open-Source Modell Codel LAMA instruct 34B.
Haufige Compiler-Errors resultieren aus Vergleichen
zwischen Variablen mit verschiedenen Typen. AuBer-
dem ist eine haufige Fehlerquelle, dass Funktionen
aufgerufen werden, die nicht existieren oder Typen ver-
wendet werden, die es nicht gibt oder nicht importiert
sind.

Erste Eindriicke der generierten Samples beziiglich
idiomatischem Rust sind, dass Iteratoren oft verwendet
werden. AuBerdem werden groBtenteils Methoden
verwendet, die fir Typen implementiert sind, wie zum
Beispiel to_lowercase(). Variablen werden ab und zu
mit einem return Statement am Ende einer Funktion
zuriickgegeben.
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Motivation

Die fortschreitende Integration automatisierter Fahr-
funktionen in die Verkehrstechnologie verspricht
erhebliche Vorteile, darunter verbesserte Verkehrs-
sicherheit, optimierte Verkehrsfliisse und reduzierte
Emissionen. Die prazise Kontrolle dieser Funktionen
erfordert komplexe Software- und Hardwarelosungen,
insbesondere in Bezug auf Gleitkommaoperationen.
Diese Operationen sind entscheidend fiir komplexe
Berechnungen, die fiir die Fahrzeugwahrnehmung und
-steuerung unerlasslich sind. Trotz ihrer Bedeutung
bergen Gleitkommaoperationen ein Risiko in Form von
Ausnahmen, die in sicherheitskritischen Anwendungen
wie dem automatisierten Fahren schwerwiegende Fol-
gen haben konnen.

Diese Arbeit konzentriert sich darauf, Lésungen fir
den Umgang mit Gleitkommaausnahmen in sicher-
heitskritischen Systemen zu entwickeln, insbesondere
im Kontext des automatisierten Fahrens. Ziel ist es,
innovative Ansatze vorzustellen, und diese anhand
bestehender Sicherheitsnormen zu untersuchen um die
Sicherheit und Zuverlassigkeit automatisierter Fahr-
funktionen zu verbessern. Durch dieses Verstandnis
tragt die Arbeit zur Weiterentwicklung der Verkehrssi-
cherheit bei.

Defintion von Gleitkommazahlen

Die grundlegende Konzeption von Gleitkommazahlen
offenbart sich in der systematischen Struktur, wie

sie in Abbildung 1 dargestellt ist. Hierbei erfolgt die
Aufteilung einer Zahl in drei Komponenten.

= Vorzeichenbit (Sign): Das Vorzeichenbit, auch
als Sign-Bit bezeichnet, bestimmt, ob die Gleit-
kommazahl positiv oder negativ ist. Ein Wert
von 0 im Sign-Bit reprasentiert eine positive
Zahl, wahrend ein Wert von 1 eine negative Zahl
darstellt.

= Exponent: Der Exponent bestimmt die Lage des
Dezimalpunkts und somit den Wertebereich der
Gleitkommazahl. Er kann positiv oder negativ
sein und erlaubt die Darstellung von sehr kleinen
(durch Verschieben des Dezimalpunkts nach
links) oder sehr groBen (durch Verschieben nach
rechts) Zahlen.

» Mantisse (Signifikant): Die Mantisse ist der
Teil der Gleitkommazahl, der die Dezimalstellen
reprasentiert. Sie besteht aus einer bestimmten
Anzahl von Binarstellen, die es ermdglichen,
Briiche und Dezimalzahlen darzustellen. Die
Lange der Mantisse beeinflusst die Genauigkeit
der Zahlendarstellung.

Die grundlegende Idee basiert auf der Vorstellung, dass
eine Gleitkommazahl in der Form M - 2F dargestellt
wird, wobei M die Mantisse und E der Exponenten
reprasentiert. Das Vorzeichenbit bestimmt, ob die Zahl
positiv oder negativ ist [6].
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Abb. 1: Struktur einer 32-Bit-Gleitkommazahl. [1]



Gleitkommaausnahmen

Im IEEE 754-Standard, der sich mit Gleitkommazahlen
und deren Operationen befasst, werden verschiedene
Varianten von Ausnahmen definiert. Diese Ausnahmen
sind entscheidende Ereignisse, die wahrend Gleitkom-
maoperationen auftreten kdnnen und darauf hinweisen,
dass eine bestimmte Berechnung nicht ordnungsgemaB
durchgefiihrt werden kann. Nachfolgend sind einige
der Hauptvarianten von Gleitkommaausnahmen aufge-
listet.

1. Division by Zero: Dies tritt auf, wenn eine Zahl
durch Null geteilt werden soll, was mathematisch
nicht definiert ist. In solchen Fallen wird eine
Division durch Null als Fehler behandelt und eine
Ausnahme ausgelost.

2. Overflow: Ein Overflow tritt auf, wenn das
Ergebnis einer Berechnung groBer ist als das
maximale darstellbare Ergebnis fiir das verwen-
dete Gleitkommazahlenformat. Dies kann dazu
fuhren, dass das Ergebnis nicht mehr korrekt
reprasentiert werden kann.

3. Underflow: Im Gegensatz zum Overflow tritt
ein Underflow auf, wenn das Ergebnis einer
Berechnung kleiner als das minimale darstellbare
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Ergebnis fiir das Gleitkommazahlenformat ist.
Dies fihrt dazu, dass das Ergebnis zu klein ist,
um korrekt dargestellt zu werden.

4. Invalid Operation: Eine ungiiltige Operation wird
ausgelost, wenn eine mathematische Operation
nicht sinnvoll ist, wie beispielsweise die Wurzel
aus einer negativen Zahl zu ziehen oder den Loga-
rithmus einer nicht positiven Zahl zu berechnen.

Vermeidung von Gleitkommaausnahmen

Die identifizierten Strategien, Raumredundanz und
Zeitredundanz, reprasentieren unterschiedliche Ansatze
zur Vermeidung von Gleitkommaausnahmen in ver-
schiedenen Industriebereichen. Als nachstes erfolgt
eine detaillierte Analyse dieser Methoden, um ihre
Eignung fiir sicherheitskritische Systeme, insbesondere
im Bereich des automatisierten Fahrens, zu bewerten.
Die Abbildung 2 illustriert die vier Hauptansatze zur
Vermeidung von Softwarefehlern. In (a), (b) und (c)
reprasentiert das Symbol 7, den j-ten Job der i-ten
Aufgabe, wobei k die Redundanz oder Re-excecution
des Jobs identifiziert. In (d) hingegen stellt 7; ; ;, den
k-ten Teilen Jobs 7; ; dar. Im dargestellten Beispiel
besteht der Job 7 1 aus drei Teilen.
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Abb. 2: Vier Ansatze zur Vermeidung von Softwarefehlern [7]



Raumredundanztechniken

Raumredundanz, ein zentraler Aspekt sicherheits-
relevanter Systeme, bedient sich der N-modularen
Redundanz (NMR) als Software Fehlerbehandlungs-
methode, die der konventionellen Hardwareredundanz
dhnelt [7]. Hierbei erfolgt die vervielfiltigte Ausfithrung
kritischer Aufgaben N-fach, wobei die Hauptaufgabe
und ihre Repliken identische Operationen ausfiihren.
Dieses Verfahren verwendet Softwareabstimmungen
zur Bestimmung korrekter Ergebnisse.

Die Taxonomie von Softwareabstimmungen im Rahmen
der NMR-Technik wird detailliert im Werk von Latif-
Shabgahi et al. [4] erlautert. Der Fokus liegt auf der
Implementierung dieser Abstimmungsmechanismen in
der Software, um eine wirksame Fehlererkennung und
-wiederherstellung zu gewéahrleisten. Insbesondere in
sicherheitskritischen Umgebungen ist die hohe Zuver-
lassigkeit dieser Abstimmungsmechanismen essenziell,
um die Systemintegritat zu sichern.

Um ein besseres Verstandnis fiir NMR zu gewinnen,
kann das Prinzip der Triple Modular Redundancy
(TMR) betrachtet werden. Letztere ist eine spezielle
Auspragung der N-modularen Redundanz und dient
dazu, die Zuverlassigkeit von Systemen in sicherheits-
kritischen Umgebungen zu erhéhen.

Abb. 3: Triple Modular Redundancy (TMR) Architek-
tur [5]

Die TMR-Architektur besteht aus drei funktional
identischen Komponenten (Module) und einer Abstim-
mungseinheit (Voter), wie in Abbildung 3 dargestellt.
Diese Module fithren simultan dieselben Operationen
aus. Im Falle eines Fehlers in einem der Module wird
dieser durch die Mehrheitsentscheidung der beiden
verbleibenden, fehlerfreien Module neutralisiert. Dieses
Prinzip ermdglicht die Maskierung von Einzelfeh-
lern und gewahrleistet, dass das System auch bei
einem Ausfall einer einzelnen Komponente korrekte
Ergebnisse produziert. Die Architektur ist besonders
effektiv in sicherheitskritischen Systemen, in denen
eine hohe Zuverlassigkeit und Fehlertoleranz von
entscheidender Bedeutung sind [5]. Die Anzahl der

Repliken ist in der Regel unveranderlich. Aus diesem
Grund wird NMR auch in die Kategorie der statischen
Redundanztechniken eingeordnet [7].

Hingegen existiert die dynamische Form, unter dem
Namen Standby-Redundanz [3]. In diesem Szenario
bleiben (N-1) Repliken im Standby-Modus, aktivieren
jedoch erst eine vollstandige Berechnung, wenn ein
Fehler identifiziert wird. Es ist moglich, Standby Red-
undanztechniken weiter zu unterteilen in Hot-Standby
und Cold-Standby, wobei ihre Anwendungsbereiche und
Einflisse auf die Raumredundanz von entscheidender
Relevanz sind.

Bei Hot-Standby im normalen Betrieb fiihren sowohl
die Hauptaufgabe als auch die Repliken Berechnungen
durch. Wahrend des normalen Betriebs werden die
Ergebnisse der Repliken jedoch unterdriickt, und nur
das Ergebnis der Hauptaufgabe wird verwendet. Im
Falle eines Fehlers wird das Ergebnis der Hauptaufgabe
unterdriickt, und eine der Repliken wird als neue Haupt-
aufgabe aktiviert. Die Reaktionszeit bei einem Fehler ist
normalerweise kurz, da die redundanten Komponenten
bereits Berechnungen durchgefiihrt haben.

In Cold-Standby Systemen fiihren die Repliken keine
Berechnungen durch. Sie aktualisieren lediglich ihren
internen Zustand, um synchron mit der Hauptaufgabe
zu bleiben, wahrend die Hauptaufgabe alle Berech-
nungen durchfithrt. Bei einem Fehler wird eine der
Cold-Standby Repliken aktiviert und libernimmt die
volle Berechnungsaufgabe als neue Hauptaufgabe. Die
Reaktionszeit bei einem Fehler ist normalerweise langer
im Vergleich zu Hot-Standby, da die Repliken erst
vollstdndige Berechnungen iibernehmen miissen.

Zeitredundanztechniken

Zeitredundanz stellt eine weitere Methode zur Feh-
lervermeidung dar. Die grundlegendste Technik zur
Vermeidung von Softfehlern besteht darin, das gleiche
Programm zweimal auszufiihren und das korrekt
erachtete Ergebnis zu erzielen, wenn die Ausgaben
beider Ausfihrungen tibereinstimmen [2]. Unter dieser
Technik sind einige der gangigsten die Re-excecution,
Checkpoint/Restart, Recovery Blocks und Forward
Error Recovery.

Der Re-excecution Ansatz, auch als Retry bezeichnet,
startet einen Job erneut, moglicherweise mehrmals,
wenn ein Fehler erkannt wird. Die zusatzliche Berech-
nung ist identisch mit der des urspriinglichen Jobs. Bei
Bedarf wird nach einem Fehler ein Verfahren namens
Riickwartsfehlerwiederherstellung durchgefihrt, um
den Zustand des Jobs oder der Umgebung wie-
derherzustellen. In einigen vorangegangen Arbeiten
werden aufgrund von Planungsgriinden auch derzeit
unterbrochenen Jobs erneut ausgefiihrt, selbst wenn
sie nicht von dem Fehler betroffen sind. Diese Technik
wird als Multiple Recovery bezeichnet.



Eine Weiterentwicklung dieser Methode ist das Check-
point/Restart Verfahren. Hierbei werden periodisch
Zustande der Aufgaben gespeichert (Checkpoint). Bei
Erkennung eines Fehlers wird von diesem letzten
verfligbaren Checkpoint aus neugestartet (Restart).
Im Gegensatz zur Re-excecution muss die Berechnung
nicht von vorne beginnen, was die Reaktionszeit im
Fehlerfall reduziert. Allerdings fiihrt dies zu zusatzli-
chen Overhead fiir den Checkpoint, selbst wenn keine
Fehler auftreten. Insbesondere im Bereich des High-
Performance Computing (HPC), bei dem Aufgaben
Stunden oder Tage dauern kénnen, ist das Neustarten
von Grund nicht wiinschenswert.

Recovery Blocks stellen eine weitere Variation der Re-
excecution dar. Bei einem Fehler wird eine andere
Version des Codes ausgefiihrt, um dieselbe Funktion
zu erfiillen, moglicherweise mit degradierter Leistung.
Diese Technik ermoglicht auch die Behandlung von
gemeinsamen Fehlern, wie beispielsweise unerwarteten
Softwarefehlern. Eine andere Strategie, die als Forward
Error Recovery bezeichnet wird, beinhaltet die Aus-
fihrung einer speziellen Routine, die den Fehler ohne
erneuter Ausfilhrung der Originalaufgabe behebt. Dies
geschieht normalerweise mit einem Mechanismus zur
Fehlerbehandlung, bei dem eine Ausnahme ausgelost
wird und dedizierter Code die fehlerhafte Bedingung
verwaltet. Diese Methode wird typischerweise in
Speicher- und Netzwerkalgorithmen verwendet, die
Fehlerkorrekturcodes einsetzen, um den Fehler zu
beheben. Jedoch ist der Anwendungsbereich dieser
Technik in der Regel auf wenige Anwendungsszenarien
beschrankt.

Behandlung von Gleitkommaausnahmen

Gleitkommaausnahmen kénnen durch verschiedene
Methoden behandelt werden, wobei die Hauptziele
darin bestehen, die Auswirkungen dieser Ausnahmen zu
minimieren und die Systemintegritat aufrechtzuerhal-
ten. In Tabelle 4 sind verschiedene etablierte Ansatze
aufgefiihrt, die zur Bewaltigung von Gleitkommaaus-
nahmen herangezogen werden. Nachfolgend erfolgt
eine detaillierte Erlduterung der einzelnen Spalten,
um die Bedeutung der dort aufgefiihrten Kriterien zu
verdeutlichen.

Abb. 4: Ansatze zur Behandlung von Gleitkommaaus-
nahmen [1]

Der erste Ansatz beinhaltet die sofortige Meldung
von Fehlern ohne Debouncing, was eine umgehen-
de Fehleridentifizierung ermdglicht und unmittelbare

SicherheitsmaBnahmen auslost. Dieses Verfahren ge-
wahrleistet eine schnelle Reaktion auf potenziell
kritische Situationen in automatisierten Fahrzeugen.
Allerdings sollte beachtet werden, dass eine zu haufige
Anwendung dieses Prozesses die Systemverfiigbarkeit
beeintrachtigen koénnte.

Ein alternativer Ansatz, der Debouncing einsetzt, zielt
darauf ab, kurzzeitige Fehler zu glatten, indem ein
Fehler erst nach einer bestimmten Zeitdauer gemel-
det wird. Diese Methode gewahrleistet eine bessere
Systemverfiigbarkeit. Allerdings ist dieser Ansatz nicht
geeignet fiir Systeme, die bereits beim ersten Auftreten
eines Fehlers degradiert werden sollten.

Ein weiterer Ansatz besteht darin, das System still
zu deaktivieren, ohne eine Benachrichtigung an die
Benutzerschnittstelle (HMI) oder eine Fehlerprotokol-
lierung auszuldsen. Hierbei wird davon ausgegangen,
dass der Fahrer iiber den Deaktivierungszustand des
Fahrzeugs informiert ist, insbesondere wenn es nicht
ordnungsgemaB funktioniert. Die Protokollierung von
Fehlern oder Ausnahmen erfolgt iblicherweise, um
Diagnosen bei Wartungsarbeiten oder in der Werkstatt
durchfiihren zu konnen.

Ein zusatzlicher Ansatz beinhaltet die Verarbeitung
von Gleitkommaausnahmen mittels Traps, die wahrend
Gleitkommaberechnungen auftretende Ausnahmen be-
handeln. Traps erméglichen spezifische Reaktionen auf
diese Ausnahmen und bieten eine Kontrollstruktur fir
Software oder Hardware.

Die Verwendung von Traps fiithrt dazu, dass das
System Ausnahmen erkennt und vordefinierte Aktio-
nen auslost, beispielsweise das Umschalten in einen
speziellen Fehlermodus oder die Aktivierung von Sicher-
heitsmaBnahmen. Allerdings birgt die Trappung von
Gleitkommaausnahmen einige Herausforderungen. Eine
Hauptproblematik besteht darin, die Haufigkeit der
Traps zu kontrollieren, da eine zu hohe Ausléserate die
Stabilitat und Kontinuitit des Systems beeintrachtigen
kann.

Zudem koénnen einige Traps zu einem ECU-Reset
fuhren, was einen vollstindigen Neustart des Steu-
ergerats bedeutet. In sicherheitskritischen Systemen
ist dies unerwiinscht, da die fortlaufende Funktion des
Steuergerats gewahrleistet sein sollte. Unerwiinschte
ECU-Resets konnen die Systemverfiigbarkeit verringern
und potenziell gefdhrliche Situationen verursachen.
Daher werden Traps nicht als bevorzugte Methode
zur Behandlung von Gleitkommaausnahmen in sicher-
heitskritischen Systemen betrachtet.

Ausblick

Im weiteren Verlauf richtet sich der Fokus auf die
Entwicklung eines umfassenden Konzepts zur Ver-
meidung von Gleitkommaausnahmen. Diese Strategie
kombiniert praventive MaBnahmen und adaptive Reak-



tionsmechanismen, um Fehler frithzeitig zu erkennen
und zu behandeln. Dabei stiitzt sich die Arbeit auf
bewahrte Praktiken und innovative Technologien, um
die Sicherheit und Stabilitdt in sicherheitskritischen
Systemen, insbesondere im Bereich des automatisierten
Fahrens, zu optimieren.

kontrollierte Systemdegradation bei Gleitkommaaus-
nahmen von Bedeutung. Eine stufenweise Anpassung
der Systemleistung in kritischen Situationen kann
die Grundfunktionalitat des Fahrzeugs bewahren und
Risiken minimieren, was die Sicherheit automatisierter
Fahrzeuge erhoht und die Bewaltigung kritischer

Zusatzlich ist die Festlegung klarer Richtlinien fiir die Situationen verbessert.
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Einleitung

In den letzten Jahrzehnten hat sich die Software-
entwicklung zu einem entscheidenden Bereich der
Informationstechnologie entwickelt. Softwareentwick-
lungsteams, wie bei pep.digital, spielen eine zentrale
Rolle bei der Gestaltung und Implementierung von
Softwareldsungen fiir verschiedene Lebensbereiche. Die
stetige technologische Weiterentwicklung fithrt zu kom-
plexeren Projekten, die eine effiziente Zusammenarbeit
erfordern. Diese Abschlussarbeit fokussiert sich auf die
wachsende Bedeutung der Kollaboration in den Soft-
wareentwicklungsteams von pep.digital. In einer von
Veranderungen und Innovationen gepragten Umgebung
ist die effektive Zusammenarbeit und der Wissenstrans-
fer entscheidend. Interdisziplindre Softwareprojekte
erfordern die Zusammenarbeit verschiedener Team-
mitglieder und die zunehmende Globalisierung sowie
Remote-Arbeit stellen zusatzliche Herausforderungen
dar. Die digitale Forderung nahtloser Kollaboration
betont die Bedeutung von Kollaborationswerkzeu-
gen und -praktiken. Ziel dieser Arbeit ist es, die
Zusammenarbeit in den Softwareentwicklungsteams
von pep.digital zu optimieren. Durch die Analyse be-
stehender Werkzeuge und die Entwicklung innovativer
Losungsansatze sollen Erkenntnisse gewonnen werden,
um den Softwareentwicklungsprozess zu optimieren, die
Kommunikation zu verbessern und die Produktivitat
zu steigern.

Ziel

Das Hauptziel dieser Arbeit ist eine Untersuchung der
vorhandenen Kollaborationswerkzeuge in Scrum-Teams.
Durch Bewertung der Effektivitat bestehender Lésun-
gen anhand von Erfahrungen und Riickmeldungen der
Teams sollen nicht nur erfolgreiche Werkzeuge besta-
tigt, sondern auch etwaige Bedarfsliicken identifiziert
werden. Ein weiteres Ziel ist die Vorstellung potenzieller
Verbesserungen und neuer Ansatze zur Unterstiitzung
der Kollaboration in Scrum-Teams. Dazu gehort die
theoretische Ausarbeitung neuer Werkzeuge und die

Anpassung bestehender Losungen. Als praktisches Bei-
spiel wird ein Prototyp eines Kollaborationswerkzeugs
mit der Svelte-Technologie implementiert. Dieser dient
nicht nur als Machbarkeitsnachweis, sondern auch
zur Uberpriifung der Anpassbarkeit und Integration
in bestehende Arbeitsablaufe der Scrum-Teams bei
pep.digital. Das Werkzeug zielt darauf ab, die identifi-
zierten Bedirfnisse und Anforderungen der Teams zu
erfillen und einen konkreten Beitrag zur Kollaboration
zu leisten.

Saulen und Werte von Scrum

Scrum basiert auf drei zentralen Saulen: Transpa-
renz, Uberpriifung und Anpassung. Transparenz ist
entscheidend, da sie die Grundlage fiir wirksame Uber-
prifungen bildet. Scrum-Events, wie Sprint Planning,
Daily Scrum, Sprint Review und Sprint Retrospektive,
erméglichen regelmiaBige Uberpriifungen, die wiederum
Anpassungen im Prozess fordern. Die fiinf Werte von
Scrum, wie in Abbildung 1 dargestellt, erganzen diese
Saulen. Selbstverpflichtung, Mut, Fokus, Offenheit und
Respekt unterstiitzen das Rahmenwerk. [5]

Offenheit | Respekt

/ Selbst- Mut Fokus \

verpflichung
| L | 1

Transparenz
Uberpriifung
Anpassung

Abb. 1: Saulen und Werte von Scrum [2]



Teammitglieder verpflichten sich kollektiv, komplexe
Herausforderungen mutig anzugehen und klare Ziele
mit Fokus zu verfolgen. Offenheit fordert transparente
Kommunikation lber Herausforderungen und Erfolge,
was die Basis fiir kontinuierliche Verbesserungen bildet.
Respekt und ein vertrauensvoller Umgang innerhalb
des Teams schaffen ein harmonisches und effektives Ar-
beitsumfeld, das den Erfolg des Entwicklungsprozesses
sicherstellt und psychologische Sicherheit gewahrleistet.

[1]

Bediirfnisse von Scrum-Teams

Scrum-Teams sind in ihrer Arbeitsweise auf eine
Vielzahl von essenziellen Bediirfnissen angewiesen,
um eine effektive und effiziente Zusammenarbeit zu
gewahrleisten. Diese sind in Abbildung 2 dargestellt.
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Scrum-Team

Sichtbarkeit &
Transparenz

Abb. 2: Bediirfnisse von Scrum Teams [2]

Eine tragende Saule ist die Notwendigkeit einer kla-
ren und transparenten Kommunikation innerhalb des
Teams. Dies bezieht sich auf regelmaBige Stand-up-
Meetings, den Austausch von Fortschrittsberichten und
die kontinuierliche Interaktion wahrend der Sprints.
Ein weiterer entscheidender Faktor ist das effiziente
Management von Aufgaben und Projekten. Teams
bendtigen Werkzeuge, die eine klare Zuweisung von
Aufgaben ermoglichen, den Fortschritt verfolgen und
potenzielle Engpéasse identifizieren, um die Sprintziele
erfolgreich zu erreichen. Die systematische Dokumen-
tation von Entwicklungsprozessen und erworbenem
Wissen spielt ebenfalls eine zentrale Rolle. Werkzeuge,
die eine einfache Speicherung und den Austausch
von Informationen ermdglichen, unterstiitzen das
Team dabei, kontinuierlich zu lernen und ihr Wis-
sen zu optimieren. Die nahtlose Integration von
Kollaborationswerkzeugen in die Entwicklungs- und
Testumgebung tragt dazu bei, manuelle Schritte zu
minimieren und Entwicklungszyklen zu optimieren.
Dies ist besonders wichtig, um einen reibungslosen
Arbeitsfluss sicherzustellen. Strukturiertes Feedback
und retrospektive Analysen sind wesentliche Elemente
fur kontinuierliche Verbesserungen in agilen Teams.

Werkzeuge, die diese Prozesse unterstiitzen, fordern
eine konstruktive Feedbackkultur und tragen zur
Weiterentwicklung der Teamleistung bei. Die klare
Sichtbarkeit von Aufgaben, Fortschritt und Hindernis-
sen ist grundlegend fiir den Projekterfolg. Werkzeuge,
die eine transparente Darstellung der Teamaktivitaten
ermoglichen, erleichtern die Entscheidungsfindung
und starken die Zusammenarbeit. Flexibilitait und
Anpassungsfahigkeit der eingesetzten Werkzeuge an
die Projektanforderungen sind ebenso wichtig wie ihre
Skalierbarkeit, um mit dem Wachstum des Teams oder
der Projektkomplexitat Schritt zu halten. SchlieBlich
ist die Gewahrleistung von Datensicherheit und Daten-
schutz in verteilten und global agierenden Teams von
kritischer Bedeutung. Werkzeuge missen robuste Si-
cherheitsmechanismen bieten, um Vertraulichkeit und
Integritat der Projektdaten zu garantieren. Insgesamt
sind diese Aspekte entscheidend fiir den Erfolg und die
Effektivitat agiler Scrum-Teams.

Analyse der vorhandenen Kollaborations-
werkzeuge

Im Vorfeld der Implementierung des Kollaborations-
werkzeugs bei pep.digital erfolgte eine Untersuchung
und Analyse verschiedener Kollaborationswerkzeu-
ge. Diese Auswahl basierte auf den definierten
Anforderungskriterien, die im Kontext der Softwareent-
wicklungsteams von pep.digital als relevant erachtet
wurden. Die untersuchten Werkzeuge wurden ei-
ner Analyse und Bewertung unterzogen, um ihre
Eignung fiir die spezifischen Bediirfnisse und Arbeits-
anforderungen der Scrum-Teams zu bewerten. Im
Zuge dieser Analyse wurden Bedarfsliicken identifi-
ziert, die auf vorhandene Unzuldnglichkeiten oder
fehlende Funktionalitdten hinwiesen. Eine dieser iden-
tifizierten Bedarfsliicken wurde daraufhin als Prioritat
festgelegt und in der Implementierungsphase des Kol-
laborationswerkzeugs adressiert. Die Implementierung
fokussierte sich somit auf die gezielte SchlieBung dieser
Bedarfsliicke, um eine bedarfsgerechtere Kollaborati-
onsumgebung fiir die Scrum-Teams zu schaffen. Dieser
proaktive Ansatz gewahrleistet, dass das implementier-
te Werkzeug nicht nur den aktuellen Anforderungen
entspricht, sondern auch auf spezifische Bediirfnisse
eingeht, die durch die vorangegangene Analyse der
Kollaborationswerkzeuge identifiziert wurden.

Implementierung mit dem  Svelte-

Framework

Die Entscheidung, Svelte als Grundlage fiir die Imple-
mentierung des Kollaborationswerkzeugs zu wahlen,
resultiert aus einer Bewertung seiner Merkmale und
Vorteile. Der Compiler-Driven-Ansatz von Svelte, der
die Entwicklungslogik von Browser- zu Build-Zeit



verschiebt, ermdglicht eine schlankere und effizientere
Codebasis, welcher in Abbildung 3 dargestellt ist. [4]
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Abb. 3: Aufbau von Svelte [3]

Dies ist von entscheidender Bedeutung, um ein
Kollaborationswerkzeug zu gestalten, das sowohl re-
aktionsschnell als auch performant ist. Die klare
Komponentenarchitektur fordert die Erstellung von mo-
dularem Code, was fiir die Implementierung komplexer
kollaborativer Funktionen unerlasslich ist. Die reaktive
Programmierung und effiziente Datenbindung von Svel-
te bieten die notwendige Grundlage fiir die dynamische
Aktualisierung des Benutzerinterfaces, insbesondere
in einem Umfeld, in dem Echtzeitinformationen und
Interaktivitat zentral sind. Die intuitive Datenbindung

Literatur und Abbildungen

erleichtert die Handhabung von Zustandsanderungen
und sorgt fiir eine nahtlose Benutzererfahrung. Die
Integration von Animationen in Svelte erméglicht es,
eine ansprechende Benutzeroberfliche zu schaffen,
die die Benutzerfreundlichkeit des Kollaborationswerk-
zeugs verbessert. Diese visuellen Elemente tragen
dazu bei, die Zusammenarbeit intuitiv und effektiv
zu gestalten. Die Entscheidung, Svelte zu nutzen,
beriicksichtigt auch die Herausforderungen, die sich in
der Entwicklung von Kollaborationswerkzeugen stellen,
wie die Akzeptanz in der Entwicklergemeinschaft und
die Integration von Drittanbieter-Bibliotheken.

Ausblick

Die Implementierung des Kollaborationswerkzeugs bei
pep.digital auf Grundlage des Svelte Frameworks kenn-
zeichnet einen wesentlichen Schritt in der Optimierung
der Softwareentwicklungsprozesse. Das ausstehende
Nutzerfeedback der Scrum-Teams bei pep.digital wird
entscheidend sein, um spezifische Anpassungen und Er-
weiterungen am Kollaborationswerkzeug vorzunehmen.
Die aktuelle Implementierung fungiert als Ausgangs-
punkt, wahrend mogliche Anforderungsanderungen
oder Optimierungen durch das einflieBende Nutzer-
feedback adressiert werden. Die Anpassungsfahigkeit
von Svelte erlaubt es, gezielt auf die Bediirfnisse und
Anregungen der Scrum-Teams einzugehen und das
Kollaborationswerkzeug kontinuierlich zu verbessern.
Dieser iterative Ansatz unterstreicht die fortlaufende
Anpassung des Tools an die dynamischen Anforderun-
gen der Scrum-Teams bei pep.digital.
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Einleitung

Die Integration von Robotern mit sechs Freiheitsgraden
in industrielle Fertigungsprozesse in den letzten finf
Jahrzenten hat nicht nur die Effizienz und Produktivitat
gesteigert, sondern auch neue Herausforderungen
hinsichtlich der Arbeitssicherheit aufgeworfen. Die
gleichzeitige Anwesenheit von menschlichen Arbeits-
kraften und Robotern in der Fertigung erfordert
umfangreiche Sicherheitsvorkehrungen, wie beispiels-
weise physische Barrieren und Lichtschranken, um
Unfélle und Verletzungen zu minimieren. Allerdings
sind diese MaBnahmen nicht nur kostenintensiv, son-
dern beschrianken auch erheblich die Flexibilitat der
Fertigungsprozesse. Kollaborative Roboter, auch als
Cobots bekannt, zeichnen sich durch ihre Fahigkeit aus,
sicher mit menschlichen Arbeitskraften zu interagieren,
ohne physische Barrieren zu benétigen. Diese neue
Generation von Robotern geht auf innovative Weise
auf Sicherheitsbedenken ein, indem sie fortschritt-
liche Sensorik und intelligente Steuerungssysteme
einsetzt. Dies ermdglicht es den Cobots, in Echtzeit
auf Beriithrungen mit Menschen zu reagieren, indem
sie anhalten oder nachgeben, um Verletzungen zu
verhindern. Auf diese Weise tragen Cobots nicht nur
zur Verbesserung der Arbeitssicherheit bei, sondern
steigern auch die Flexibilitdt und Wirtschaftlichkeit in
industriellen Fertigungsprozessen.

Motivation und Ziele

Um die Sicherheit der Menschen in seinem Arbeitsbe-
reich zu garantieren, halt ein Cobot bei jeder Beriihrung
augenblicklich an oder weicht sogar zuriick, sobald
seine Sensoren Kontakt mit einem Hindernis erkennen.
Dieses Verhalten ist fiir die Sicherheit der Menschen im
Arbeitsbereich des Roboters unerlasslich, aber es wirkt
auch hemmend auf die Produktivitdt und die Potenziale
der Zusammenarbeit von Mensch und Roboter. In
diesem Kontext bietet die Verhaltenspradiktion véllig
neue Moglichkeiten. Wenn der Cobot in der Lage
ist, die Bewegungen des Menschen vorauszusagen,

ermoglicht dies neue und dynamische Formen der
Interaktion. Zum Beispiel kdnnte der Cobot proaktiv
Werkzeuge und Materialien bereitstellen oder anrei-
chen, was die Effizienz und den reibungslosen Ablauf
in der industriellen Fertigung erheblich steigern kdnnte.
An der Hochschule Esslingen wurde bereits zu diesem
Thema geforscht. Ein Ergebnis dieser Forschung ist
ein multimodales Modell zur Verhaltenspradiktion
im Kontext von industriellen Fertigungsprozessen.
Dieses Modell wurde auf dem sogenannten CoAx-
Datensatz ( kurz fir Collaborative Action Dataset for
Human Motion Forecasting in an Industrial Works-
pace) trainiert, welcher in Zusammenarbeit mit der
Firma Festo erstellt wurde [5]. Dieser CoAx-Datensatz
enthalt Aufzeichnungen von sechs Personen, die je-
weils drei verschiedene Montageaufgaben jeweils zehn
Mal wiederholt haben. Insgesamt wurden dabei liber
einhundert Tausend Bilder aufgezeichnet, was etwa
zwei Stunden Videomaterial bei einer Bildrate von
finfzehn Bildern pro Sekunde entspricht [4]. Dass das
Modell multimodal ist, bedeutet in diesem Fall, dass
es sowohl die aktuelle Handlung einer Person erkennen
als auch die nachste vorhersagen kann. Darliber hinaus
kann es ebenfalls die Position der Hand der Person
fir den Zeitraum von einer Sekunde vorhersagen.
Das Ziel dieser Arbeit besteht darin, die Fahigkeiten
dieses Modells zur Verhaltenspradiktion durch einem
Testaufbau zu demonstrieren. Hierzu wird das Szenario
aus dem Datensatz nachgestellt und eine Tiefenkamera
verwendet, um das Szenario zu erfassen.

Ansatz

Die Kamera vom Typ RealSense D435 des Herstellers
Intel [1] liefert RGBD-Bilddaten mit einer Auflésung
von 640x480 Pixeln und einer Bildwiederholfrequenz
von 15 Herz. Dies entspricht den aufgezeichneten
Bilddaten im CoAx-Datensatz. RGBD steht fiir Red
Green Blue Depth und bedeutet, dass fir jede Farbe
(Rot, Griin und Blau) jeweils ein Kanal verwendet wird,
sowie ein weiterer Kanal fur die Tiefeninformation,



welcher die Distanz des Objekts zur Kamera enthalt.
Die Kamera erfasst die gesamte Szene des Testaufbaus.
Die Positionen der relevanten Objekte in der Szene
werden mithilfe dieser RGBD-Daten ermittelt. Zu
diesem Zweck werden zunichst die Objekte in den
2D-RGB-Bildern erkannt und ihre Position im 2D-Bild
(siehe Abb. 1) bestimmt. Hierfir wird ein Kiinstliches
Neuronales Netzwerk mir der Single Shot MultiBox
Detector Architektur verwendet, wie es in [6] beschrie-
ben ist. Als Ausgangsbasis wurde ein SSD-Modell
verwendet (bereitgestellt von PyTorch [3]), welches
auf dem MS COCO Datensatz (Common Objects
in Context, bereitgestellt von Microsoft [2]) trainiert
wurde. Damit dieses Modell die speziellen Objekte des
CoAx-Datensatzes im Bild erkennen und lokalisieren
kann, wurden die letzten Layer auf dem CoAx-Daten
trainiert. Diese Vorgehensweise wird als Fine-Tuning
bezeichnet und ermdglicht es, groBe Netzwerke auf re-
lativ kleinen Datensatzen zu trainieren. Anhand dieser
2D-Position und der Tiefeninformation im Depth-Kanal
wird dann die 3D-Position im Koordinatensystem der
Kamera bestimmt. SchlieBlich erfolgt die Umrechnung
dieser Position in das Koordinatensystem des Roboters,
welches als Referenzsystem im CoAx-Datensatz und
fur das Training des multimodalen Modells verwendet
wurde. Diese Umrechnung basiert auf der Annahme,
dass die Translation und Rotation der Kamera relativ
zur Basis des Roboters im Testaufbau konstant sind.
Es handelt sich um eine affine Abbildung mit sechs
Parametern.

o

100

24 RightHand

—e— ef_robot
—e— hose
human
—e— mbot
mobot_base
screwdriver
—— alve
—+— alve_terminal

=

30

Abb. 1: Szene aus dem CoAx-Datensatz mit markier-
ten Objekten [4]

Die Positionen aller Objekte in der Szene werden dann
in einem Graphen gespeichert, der als Frame-Graph
bezeichnet wird. Er enthalt sdmtliche Objekte sowie
ihre Positionen im Koordinatensystem des Roboters.
Jedes Objekt wird dabei durch einen Knoten im
Graphen reprasentiert und ist (ber eine Kante mit
dem Knoten verbunden, der die Basis des Roboters
darstellt. Jeder Knoten enthilt Informationen zur

Objektklasse sowie die 3D-Koordinaten des Objekts.
Da das multimodale Modell nicht nur die Positionen
aller Objekte zum gegenwartigen Zeitpunkt bendtigt,
sondern auch die Positionen im Verlauf der letzten
Sekunde, wird dieser Frame-Graph mit den vorherigen
vierzehn Frame-Graphen zu einem Szenen-Graphen
kombiniert (siehe Abb. 2). Dieser Szenen-Graph enthalt
somit die Position jedes Objekts innerhalt der letzten
Sekunde, da fiinfzehn Frame-Graphen bei einer Bild-
wiederholfrequenz von fiinfzehn Bildern pro Sekunde
einen Zeitraum von einer Sekunde abdecken.
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Abb. 2: Der Szenengraph besteht aus mehreren Frame-
Graphen [5]

Ausblick

Der Testaufbau bietet zahlreiche Moglichkeiten zur
Weiterentwicklung und Anpassung fiir neue Einsatz-
szenarien. Eine erweiterte Anwendung kdnnte darin
bestehen, dass der Roboter dem Menschen Werkzeuge
anreicht oder Material auf dem Tisch bereitstellt. So
kénnte der Roboter leere Material-Boxen gegen volle
austauschen oder fertige Werkstiicke in Boxen einsortie-
ren. In einem solchen Szenario konnte der Roboter dem
Menschen proaktiv ausweichen, wenn dieser beispiels-
weise nach einem Objekt in einer Materialbox greift.
Dafuir ware es erforderlich, einen neuen Datensatz zu
erstellen, bzw. den CoAx-Datensatz zu erweitern. Das
im Rahmen dieser Arbeit trainierte und verwendete
SSD-Modell kénnte auch fiir andere Szenarien einge-
setzt werden. Solange die gleichen Objekte verwendet
werden, misste das Modell nicht weiter angepasst
werden. Wenn jedoch weitere Objekte hinzukommen,
kénnen die entwickelten Skripte verwendet werden, um
das Modell entsprechend anzupassen und zu trainieren.
Dariiber hinaus ist der Austausch des Roboters durch
Modelle anderer Hersteller moglich, da seine Position
nicht von der Kamera erfasst wird, sondern direkt
von der Robotersteuerung bezogen wird. Hierfiir ware
lediglich der Austausch der Steuerungskomponente fiir
den Roboter erforderlich. Die modulare Struktur der
in dieser Arbeit entwickelten Softwarekomponenten er-
moglicht somit eine Anpassung an neue Aufgaben und
die Verwendung mit anderen multimodalen Modellen.
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Grundlagen zu Docker

Docker ist eine Open-Source-Plattform fiir die Entwick-
lung und Ausfithrung von Applikationen in Container.
[2] Container sind isolierte Umgebungen fiir unter-
schiedliche Applikationen und sind als "Lightweight
Virtualization"”bekannt. Der Unterschied zu gewdhn-
lichen Virtuellen Maschinen ist, dass der Kernel vom
Hostsystem genutzt wird und nur die Applikation
virtualisiert wird, deshalb sind Container auch als
"Lightweight”bekannt (siehe Abb. 1).

Virtual Maschine Docker

Virtualization Virtualization

Applications Layer

Hardware

gt
gt

Abb. 1: Unterschied Virtuelle Maschine und Contai-
ner [1]

Fiir ein umfassendes Verstandnis von Docker ist es
essenziell, den Zusammenhang zwischen Dockerfile,
Docker Image und Container nachzuvollziehen(sie-
he Abb. 2). Das Dockerfile ist ein Textdokument,
welches die einzelnen Schritte fiir die Anwendung
definiert. Dockerfiles haben ihre eigene Syntax und
sind als Blaupause fiir ein Docker-Image bekannt.
[3] Diese Schritte werden dann beim Bauen vom
Image sequenziell ausgefiihrt. Das Image welches dann
von diesem Dockerfile erstellt wird besteht dann aus
mehreren Schichten. Diese Schichten ergeben sich
dann aus den Schritten die im Dockerfile erstellt
wurden. Dabei entspricht ein Schritt im Dockerfile
einer Schicht im Docker-Image. Docker Images werden
Ublicherweise in einer Registry abgelegt. Mit diesem
Image kann man dann je nach Anwendung einen oder
mehrere Container erstellen. Ein Container ist eine
isolierte Umgebung fir Code und Anwendungen. [4]Der
wesentliche Unterschied zwischen Container und dem
Image ist, dass der Container die laufende Instanz von
diesem Image ist. Dieser Container beinhaltet dann
alles was fiir die Anwendung im Dockerfile spezifiziert
wurde. Das koénnten irgendwelche Ordner mit Files,
benutzerdefinierte Skripte oder ein Image sein.
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Abb. 2: Zusammenhang Dockerfile, Docker Images und Container [1]

Ziel der Bachelorarbeit

Diese Forschungsarbeit verfolgt das Ziel, den Software-
Build-Prozess fiir Embedded-Systeme durch die
Implementierung von Docker-Containern und Azure
Pipelines zu optimieren. Im Fokus stehen dabei die
Verbesserung der Effizienz wahrend des Entwicklungs-
prozesses sowie die Gewahrleistung von Parallelisierung
fur die Unterschiedlichen Varianten der Software.

Konkret befasst sich die Arbeit mit der iberfiihren
der momentanen Build-Umgebung in eine Container-
Umgebung mittels Docker und der kontinuierlichen
Integration durch die Nutzung von Azure Pipelines(sie-
he Abb. 3). In dieser Bachelorarbeit geht es um
die Geschwindigkeit des Software-Builds und dem
Einfluss auf die Kompatibilitat fiir die unterschiedlichen
Softwarevarianten.
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Abb. 3: Ablauf des Buildprozesses (Vorher/Nachher) [1]
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Die Vorgehensweise zur Umsetzung dieses Ziels basiert
auf einem mehrstufigen Ansatz. Der erste Schritt
besteht aus einer umfassenden Literaturrecherche, um
Erkenntnisse im Bereich der Containerisierung, Cl/CD
(Continuous Integration/Continuous Deployment) und
CLI (Command Line Interface) zu erlangen und zu
erweitern. Dies bildet die Grundlage fiir die Umsetzung.

Die Recherche fiir die Containerisierung hat nach
Einigung mit dem Betreuer auf der Plattform Docker
Desktop stattgefunden.

Fiir den zweiten Schritt liegt der Fokus hier auf die
erfolgreiche Ausfiihrung des Builds in der Container-
umgebung. Dafiir muss eine Entscheidung fiir ein
Docker Image getroffen werden. Docker bietet eine
groBe Anzahl an Images, die in einer Registry abgelegt



werden. Diese Images kann man dann im eigenen
Dockerfile als Basis nutzen und fiir einen spezifischen
Anwendungsfall weiterverwenden. Diese Images werden
"Base-Image”genannt. Nach mehreren Versuchen und
Absprachen mit dem Betreuer wurde erkannt, dass
fir den Anwendungsfall ein Windows-basiertes Base-
Image am besten geeignet wére, da fiir den Build
benutzerdefinierte Skripte genutzt werden und diese
Pfade basierend auf einem Windows-Dateisystem
gesetzt sind. Der Aufwand, diese Pfade einzeln auf ein
Linux-System umzudndern, erweist sich als zu komplex
und entbehrlich. Nach der Wahl des Images wird ein
Dockerfile genutzt, das jedoch noch Modifikationen
bendtigt, da der Windows-Container sich nicht genauso
verhalt wie der Build auf dem Host-System.

Nachdem der Build in der Containerumgebung ein
erfolgreiches Ergebnis aufweist, wird anschlieBend eine
Azure Pipeline erstellt, die dann den gesamten Prozess
anregt. Dabei ist entscheidend, wo genau die Ablage
des Images erfolgt. In Docker kann man auf eine
Registry verweisen. Das bedeutet, wenn man versucht,
ein Image auszufithren und es lokal nicht gefunden
wird, wird von Docker versucht, es aus dieser Registry
herunterzuziehen und anschlieBend auszufiihren. Als
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Standard ist der Verweis auf Docker Hub gesetzt. Fiir
Unternehmen ist es sinnvoller, diesen Verweis auf eine
private Registry zu dndern, da man nicht mochte, dass
ein Image mit vertraulichen Informationen 6ffentlich
abgelegt wird.

Ausblick

Die Vermutung besteht, dass die Nutzung von
Docker-Containern und Azure Pipelines eine erhebliche
Beschleunigung des Software-Builds fiir Embedded-
Systeme verspricht. Die Umsetzung des Softwarebuilds
in isolierten Containern ermoglicht zudem die paral-
lele Ausfiihrung fir verschiedene Varianten, was zu
zusatzlichem Zeitersparnis fithren kénnte. Trotz dieser
vielversprechenden Aussichten sind jedoch aktuelle
Herausforderungen zu bewiéltigen. Ein Problem liegt
beispielsweise im unterschiedlichen Verhalten des
Containers im Vergleich zum Hostsystem, was den
Build-Prozess beeinflusst. Ein weiteres bestehendes
Problem ist, dass der Build-Prozess nach dem Ausfiih-
ren des "TD5-Builds”(siche Abb. 3) wie eine Blackbox
wirkt. Die Losung dieser Probleme erfordert derzeit
eine iterative "Trial and Error"Methode.

[2] IBM IBM. Was ist Docker? https://www.ibm.com/de-de/topics/docker, 2023.

[3] Docker Incorporated. The Dockerfile. https://docs.docker.com/build /guide/intro/, 2023.

[4] Docker Incorporated. What is a Container?

container/, 2023.
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Einleitung

Die aktuellen Fortschritte in der VR-Technologie bieten
nicht nur neue Erlebniswelten, sondern auch revolu-
tiondre Losungen fiir das psychische Wohlbefinden
alterer Menschen. Die positive Wirkung natiirlicher
Umgebungen auf die Gesundheit und das Wohlbefinden
ist unbestreitbar. Zahlreiche Studien belegen, dass
natirliche Umgebungen wie Walder und Griinflachen
einen positiven Einfluss auf die physische und psy-
chische Gesundheit haben. Trotz dieser Erkentnisse
haben altere Menschen in Pflegeheimen, Krankenhau-
sern oder in Isolation sowie solche mit korperlichen
Einschrankungen, oft nur eingeschrankten Zugang zur
natirlichen AuBenwelt. [3]

Diese Bachelorarbeit untersucht, wie Virtual Reality
(VR) als Instrument fiir das psychische Wohlbefinden
alterer Menschen eingesetzt werden kann und dieses
verbessern kann. Insbesondere wird die Oculus-Go-
Brille von Meta in Verbindung mit der von der Firma
Oroi bereitgestellten Wellbeing-Software betrachtet.
Diese Software ermoglicht alteren Menschen durch
360 Grad-Videos ein Erlebnis in die Natur und die
AuBenwelt. Indem innovative Technologie und das
Streben nach emotionaler Gesundheit kombiniert wer-
den, befasst sich diese Forschung mit der Verbindung
zwischen VR und das Wohlbefinden.

Zielsetzung und Methodik

Das Ziel dieser Bachelorarbeit besteht darin, das
Potenzial der virtuellen Realitat (VR) zur Verbesserung
des emotionalen Wohlbefindens &lterer Menschen
zu erforschen. Die Arbeit unterstreicht dabei die
bedeutende Rolle von VR bei der Foérderung des
emotionalen Wohlbefindens alterer Menschen. Die
Methode ist eine eingehende Analyse der Auswirkungen
der Oculus-Go-Brille auf die psychische Gesundheit
alterer Personen. Eine umfangreiche Literaturrecherche
bildet den Ausgangspunkt, um bestehende Studien

und Forschungsarbeiten zum Einsatz von VR bei
dlteren Menschen zu erfassen. Im Anschluss liegt
der Fokus auf der technischen Analyse der Oculus-
Go-Brille, die durch die Bewertung von Tests und
Expertenbewertungen erganzt wird. Zusatzlich wurde
in Zusammenarbeit mit einer Psychotherapeutin ein
Interview durchgefiihrt und ein Fragebogen erstellt,
um ihre professionelle Einschatzung und Erfahrung im
Umgang mit Virtual Reality in der psychologischen
Praxis zu erfassen. Dariiber hinaus wurden Probanden
in den Forschungsprozess einbezogen, um moglichst
realistische Einblicke in die Nutzung der Oculus-Go-
Brille bei alteren Menschen zu erhalten. Auch wird
die Untersuchung durch einen Vergleich zwischen
der Oculus-Go-Brille und der an der Hochschule
Esslingen verwendeten HTC Vive-Brille erweitert, um
technische Parameter zu bewerten. Diese Ergebnisse
werden anschlieBend im Zusammenhang mit dem
Wohlbefinden interpretiert. Mit dieser Methode ist es
moglich, sowohl die technischen Aspekte der virtuellen
Realitdt zu untersuchen als auch die Auswirkungen
auf das psychische Wohlbefinden alterer Menschen zu
erfassen und zu analysieren.

Virtual Reality

Der Begriff virtuelle Realitét ist ein faszinierendes Kon-
zept, das die Idee einer Simulation der Welt vermittelt,
die in der Realitdt nicht existiert. Dabei wird eine
interaktive Umgebug erschaffen, die den Benutzern in
eine virtuelle Welt versetzt und das Gefuhl vermittelt,
tatsichlich in dieser Welt zu sein. [4] Der Einsatz
von visuellen, auditiven und haptischen Reizen schafft
ein realistisches Erlebnis, welches die herkdmmlichen
Displays Ubertrifft. Die Benutzerinteraktion in der
virtuellen Umgebung ist der entscheidende Faktor,
der die VR-Erfahrung von der traditionellen Infor-
mationstechnologie unterscheidet. Das faszinierende
Konzept erweist sich als ein vielseitiges Werkzeug



zur Unterstiitzung des psychischen Wohlbefindens
von alteren Menschen. Durch die Zusammenarbeit
mit der Psychotherapeutin von VirtuallyThere wurden
weitere Einsatzmoglichkeiten besprochen, darunter
Anwendungsbereiche wie die Expositionstherapie in
der Angstambulanz sowie innovative Ansatze wie der
Einsatz von Virtual Reality bei der Behandlung von
Essstorungen.

Oculus-Go-Brille: Testuiberblick und vor-
laufige Resultate

Das Brillenmodell Oculus-Go, eines der VR-
Technologieprodukte, das von Oroi verwendet wird,
bietet ein immersives Erlebnis durch ein Head-
Mounted Display (HMD). Durch die Nutzung von
Bildschirmen und Linsen entsteht ein stereoskopisches
3D-Bild, das die lllusion von Tiefe und raumlicher
Wahrnehmung erzeugt, wahrend der Trager von seiner
Umgebung abgeschirmt wird. Mit drei Freiheitsgraden
(3DoF) erméglicht die Brille Drehungen, Neigungen
und Rotationen ohne zusatzliche Steuerung. Dank
seiner Eigenstandigkeit ist die gesamte Technik im
Headset integriert und ermoglicht eine einfache,
ortsunabhangige Nutzung ohne externe Hardware.

3-DoF vs. 6-DoF

Abb. 1: Unterschied 3-Dof und 6-Dof [2]

Auch wenn die Oculus Go-Brille eine eingeschrankte
Bewegungsfreiheit (3DoF) aufweist, bietet sie dennoch
ein immersives Erlebnis, besonders fiir Anwendungen
mit weniger komplexen raumlichen Interaktionen. Ab-
bildung 1 veranschaulicht den Unterschied zwischen
3DoF und 6DoF in der virtuellen Realitat. Wahrend
3DoF-Bewegungen auf Drehen, Neigen und Schwenken
beschrankt sind, ermoglichen 6DoF-Brillen zusatzliche
Bewegungsrichtungen wie Hoch, Runter, Vor, Zuriick,
Rechts und Links, was eine komplexere raumliche
Interaktion ermoglicht. Dennoch bietet die Oculus-
Go-Berille eine vielseitige Moglichkeit fiir Benutzer, die
ein einfaches und eindrucksvolles VR-Erlebnis suchen.

Abb. 2: Testperson [1]

Die Versuche mit der Oculus-Go-Brille beinhalten die
Bewertung der Benutzererfahrung, insbesondere in
natiirlicher Umgebung. In Abbildung 2 ist eine 82-
jahrige Testperson dargestellt, die vor der Nutzung der
virtuellen Realitat zu ihren Erwartungen und Gefiihlen
befragt wurde. Wahrend der Nutzung wurden die Reak-
tionen analysiert und beobachtet. AnschlieBend wurde
die Person nach der Nutzung zu ihrem Wohlbefinden,
ihrem Umgang sowie den technischen Aspekten der
Brille befragt. Nach aktuellen Erkenntnissen wurde
die Bildqualitadt bis auf eine leichte Unscharfe bei
den Himmelsbildern positiv bewertet. Die Testperson
empfand die VR-Brille als etwas schwer, ohne jedoch
korperliche Beschwerden zu haben. Besonders gut
konnten die Reaktionen in natiirlichen Umgebungen
analysiert werden. Insgesamt hat die Realitatsnahe des
VR-Erlebnisses die Testperson positiv iberrascht und
kann sich vorstellen, die VR-Technologie regelmaBig zu
nutzen. Die Verbesserungsvorschlége beinhalten eine
leichtere Passform und eine bessere Bedienbarkeit.

Schlussfolgerung und Ausblick

Die aktuellen Testergebnisse deuten darauf hin, dass die
Oculus-Go-Brille bei alteren Nutzern positive Reaktio-
nen hervorruft und ein immersives Erlebnis bietet. Fiir
zukinftige Entwicklungen konnte der Fokus auf einer
leichteren Passform und bessere Benutzerfreundlichkeit
liegen, um die Nutzung fiir verschiedene Altersgruppen
zu optimieren.
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Einleitung

Die Anzahl der Patentanmeldungen gilt als Indikator
fur die Innovationskraft [5] eines Unternehmens oder
eines Landes und so ist die Anzahl von Patenten, die
pro Region angemeldet wird, von hohem Interesse.
Gerade fiir die Standortbewertung spielen bestehende
Statistiken (ber die Hohe der Patentanmeldungen
fur bestimmte IHK-Bezirke eine entscheidende Rolle.
Das DPMA verdéffentlicht in seinen Jahresberichten
regelmaBig die Kennzahlen von Deutschland und in
den Bundeslandern. So wurden im Jahr 2022 57.214
Patente in ganz Deutschland, davon 10.329 fiir Trans-
port (Maschinenbau), in Baden-Wiirttemberg wurden
insgesamt in 2022 13.344 Patente angemeldet [4] .
An der Anzahl der in bestimmten Technologiegebieten
angemeldeten Patente l3sst sich ablesen, auf welchen
Technologien die verschiedenen Regionen besondere
Starken haben. Detailliertere Analysen sind fir die
IHK-Bezirke von Interesse, um neue Unternehmen
zu Uberzeugen bei ihnen ihren nichsten Standort
aufzubauen. Somit hat die Aussagekraft solch einer
Statistik und ein moglichst hoher Informationsgehalt
derer auch fir den ansidssigen Arbeitsmarkt eine
entscheidende Relevanz. Analysen auf der Ebene der
IHK-Bezirke werden von den Amtern nicht erstellt.
Obwohl umfangreiche Daten zur Verfiigung stehen,
ist die Erstellung eines lbersichtlichen Berichts bisher
nicht digitalisiert und lasst sich somit nur mit hohem
Arbeitsaufwand erstellen.

Ziele der Arbeit

Das Ziel der Arbeit ist die Erstellung eines vorge-
fertigten Templates fiir einen jahrlichen Bericht. Die

Patentdaten aus der Datenbank sollen beispielsweise
in Microsoft Excel in Diagramme und andere Da-
tenformate (iberfiihrt werden und diese dann z.B.
in Microsoft Word in einen vorgefertigten Bericht
eingetragen werden. Hierbei soll das Template in Word
so weit wie moglich automatisiert werden, sodass
nur noch Textstellen angepasst werden miissen und
Diagramme und &hnliche Darstellungen schon in Excel
fertiggestellt werden.

Excel - Daten in
I Diagramme
Txt- Ubertragen —
]| T 1=
p Jahresbericht
| SR Word-Template

Abb. 1: Datenfluss der Patentdaten [1]

Vorgehensweise

Um den Arbeitsaufwand vorerst klarzustellen, werden
zu Beginn der Arbeit die Datengrundlage und der
Prozess der Patenterstellung analysiert. Vorab ist
es wichtig festzustellen, welche Daten genutzt und
anschlieBend auch wie diese prasentiert werden sollen.
Aufgrund der vielen Moglichkeiten sind im Laufe der
Arbeit Entscheidungen zur Abgrenzung und/oder zur
sinnvollen Reprasentation der Patentdaten zu treffen.
Zuerst wird ein grobes Format ohne Programmcode
in Word erstellt, um einen Rahmen festzulegen, wel-
che Daten und Diagramme dargestellt werden. Eine
wichtige Fragestellung war die, wie und ob man den
Technologieindex, welcher angibt
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Abb. 2: Notwendige Patentdaten fiir die Erstellung des Jahresberichtes [2]

fur welches Themengebiet ein Patent angemeldet
wurde, in die Datengrundlage mit aufnehmen kann.
Mithilfe der Makros wird anschlieBend getestet, inwie-
weit ein Template in Word mit den Excel Diagrammen
kompatibel ist und um auch mehr Uber die Moglichkei-
ten bei der Arbeit mit Makros herauszufinden. Hierbei
werden Textmarken in Word genutzt, um damit genau
zu definieren, wo im Template welche Daten platziert
werden sollen. Im Makro werden diese dann lediglich
referenziert, somit lasst sich das Template genau
strukturieren und sorgt fiir keine Verschiebungen bei
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Introduction

Given the notable success of microservices in recent
years, the desire for similar modularisation benefits
extended swiftly to the frontend domain. Three
fundamental principles underlying micro-frontends
include being technology-agnostic and empowering
teams to select and upgrade their technology stack.
Isolating team code to construct self-contained app
modules that do not depend on shared state or global
variables. Along with constructing resilient sites that
do not collapse when a feature has failed [1].

Problem Statement

As software projects grow in complexity and size, the
frontend layer requires greater agility, maintenance,
and scalability solutions.  Building a monolithic
application may seem straightforward initially, but
problems can arise over time. The monolithic archi-
tecture hinders quick and easy changes, leading to
major corporations slowing down their development
processes. Working with medium to large teams may
create challenges due to communication overheads
and centralized decision-making. Moreover, rules
are usually established once and upheld for extended
periods, since implementing changes would demand
significant effort [2]. Moving from a monolithic
to a micro-frontend architecture poses significant
challenges. However, this transition offers benefits to
organizations that are expanding and facing evolving
technology and user needs. Before migration, it is
essential to have a comprehensive understanding of
micro-frontends. Organizations must overcome the
challenges of deciding how to split the current code
base, ensure a consistent user experience and achieve
a seamless transition without disrupting day-to-day
business. In addition, often these decisions need to
be made upfront. Since they will influence future
decisions, such as how a micro-frontend is defined,

how the different views are orchestrated, how the final
view for the user is assembled, and how the micro-
frontends will communicate and share data [2].

Scope of the Thesis

The scope of this thesis is to objectively analyze
micro-frontends, their architecture and implementa-
tion possibilities. Additionally, the thesis seeks to
investigate the challenges and obstacles organizations
may face when transitioning from monolithic to micro-
frontend architectures. Different migration strategies
and approaches will be investigated by analyzing
various methods and patterns to split the monolith
and effectively integrate micro-frontends. This paper
presents research-based findings and recommendations
to guide organizations going through a similar transi-
tion process.

The Migration Phases

There are three main migration phases: reverse
engineering, architecture transformation, and forward
engineering [4]. During the reverse engineering
phase, information is collected to determine the
common resources, dependencies, and functions of
the current system. The main information sources
for understanding the existing application are source
code, textual and architectural documents, tests,
meetings, and data models [4]. At this stage, it
is crucial to understand how the users use the old
application. In the architecture transformation phase,
the Domain Driven Design principles are applied and
the business domains and bounded contexts of the
new application are identified. Modifying the existing
application to establish clear boundaries is advisable
as it would aid in the extraction process and could
help resolve issues before dividing the codebase [3]. In
the forward engineering phase, the coupling is broken,



the code base is split, and the technical solution
for implementing the micro-frontend architecture is
selected and implemented [6]. Figure 1 illustrates
an adapted version of the three migration phases.
In this work, the migration model was extended
by two additional stages. The initial stage in the
migration process emphasizes goal definition, aligning
with best practices that highlight the importance of
clearly articulated goals and needs to ensure all teams
and components are working cohesively towards a

common objective. Additionally, the monitoring and
maintenance stage is another crucial stage. The
micro-frontend architecture, while offering benefits,
introduces increased complexity. With each update,
there is a potential risk of introducing errors, neces-
sitating detailed monitoring. Once the new system
is established, the scaling process becomes more
straightforward, allowing for scalability adjustments
by consistently adding or removing micro-frontend
components as needed.

Identify business domains

e e e

Group functionalities by bounded contexts
Define micro-frantends

Decide on the page compesition

Create or adapt the design system

Take measures for communication and
collaboration between teams

Plan and implement & monitoring selution

Architecture transformation

v

F 9
g
gﬂ . 5 - + Decide on tools and technologies to be used
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*  Decid hared t
Gather information about the 8 Architecture Architecture a- i S:ELr:t:nch‘lEs;DmpﬂnEn =
(‘)dld sgfs_terr; lete cod .E A m *  Establish routing and communication
entily phsgicte code ‘éﬂ - = Create an automation strategy
Q ol = Testing
2 3 * Incremental Deployment
A y m
g =
> L. 5
é Pre-existing New ta
System System
v
[ e e e P ) 1
Articulate goals and needs ! 5 - ! *  Moniter performance
Define indicators of success Go_a! : 5C3|E, Mall__ltam : *  Maintain services and documentation
Understand trade-offs Definition 1 and Monitor 1 +  Add new micro-frontends
1 1
R S N R,

Fig. 1: Migration model from a monolithic frontend to micro-frontends [5]

Outlook

In the further course of this scientific work, the migra-
tion model will be tested based on a real migration
case study. The web application to be migrated is a

functional self-service portal for employees, owned and
used by the company pep.digital GmbH. The process
from goal definition to deployment will be illustrated,
along with the challenges encountered, the decision-
making process, and the migration outcomes.
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Motivation

Die Art und Weise, wie Geschifte getatigt und
Informationen ausgetauscht werden, andert sich in der
heutigen, schnelllebigen und immer starker digitalisier-
ten Welt zunehmend. Die elektronische Unterschrift
spielt hierbei eine entscheidende Rolle und wird zu
einem wesentlichen Bestandteil des laufenden Trans-
formationsprozesses.

Die kontinuierliche Optimierung und Digitalisierung
von Abldufen ist ein zentraler Aspekt moderner
Geschaftsprozesse. Dadurch kénnen die Effizienz ge-
steigert, Kosten reduziert und der Verbrauch von
Papier minimiert werden. Der Einsatz von elek-
tronischen Unterschriften hat dabei eine wichtige
Bedeutung. Geschaftsprozesse kdnnen mithilfe von
elektronischen Unterschriften vollstandig digitalisiert
und somit beschleunigt werden. Ein sicherer und
rechtlich anerkannter Weg zur Unterzeichnung von
Dokumenten ermdéglicht es, Geschaftsprozesse durch
den Einsatz einer Prozessmanagementsoftware effizi-
enter zu gestalten und umfassend zu dokumentieren.
Vor diesem Hintergrund widmet sich die Arbeit der
Konzeption, Analyse und Evaluation einer Integration
von erweiterten bzw. qualifizierten elektronischen
Unterschriften in eine Prozessmanagementsoftware. [5]

Ziel der Arbeit

Das Ziel der Arbeit besteht darin, ein umfassendes
Konzept zu entwickeln, das die rechtssichere Inte-
gration erweiterter und qualifizierter elektronischer
Unterschriften in die Prozessmanagementsoftware roX-
tra ermoglicht. Dieses Konzept soll offen gestaltet
sein, um verschiedene Verfahren zur elektronischen
Unterschrift zu unterstiitzen und individuellen Kunden-
anforderungen gerecht zu werden.

Fiir die Integration sollen zwei Lésungswege genauer
untersucht werden. Zum einen wird ein Konzept
fir eine Anbindung von externen Signaturanbieter

erstellt. Dies ermoglicht erweiterte und qualifizierte
Unterschriften auf Dokumenten zu erstellen. Zudem
wird ein Konzept entwickelt, wie ein Unterschriftenpad
in die Prozessmanagementsoftware integriert werden
kann, um die Durchfithrung von fortgeschrittenen
elektronischen Signaturen zu ermdglichen. AuBerdem
soll untersucht werden, welche MaBnahmen erforderlich
sind, um ein qualifizierter Vertrauensdiensteanbieter
zu werden und somit die Befugnis zur Ausstellung
qualifizierter elektronischer Unterschriften zu erlangen.

Drei Arten von elektronischen Unter-
schriften

Die Welt der elektronischen Unterschriften lasst sich
in drei Kategorien unterteilen: einfache, erweiterte und
qualifizierte elektronische Unterschriften. Die Grundla-
gen fiir die verschiedenen Formen der elektronischen
Unterschrift sind in der Verordnung (EU) Nr. 910/2014
des Europdischen Parlaments und des Rates iiber
elektronische Identifizierung und Vertrauensdienste fir
elektronische Transaktionen (elDAS) festgelegt.

Fiir eine einfache elektronische Unterschrift gibt es nur
ein Kriterium. GemaB der elDAS-Verordnung handelt es
sich um eine einfache elektronische Unterschrift, wenn
die zum Unterzeichnen verwendeten elektronischen
Daten mit den zu unterschreibenden Daten verknipft
sind. Eine einfache elektronische Unterschrift kann
beispielsweise durch das Einfligen einer Unterschrifts-
grafik oder eines Kiirzels auf einem Dokument erreicht
werden.

Im Kontrast dazu erfiillt die erweiterte elektroni-
sche Unterschrift, auch fortgeschrittene elektronische
Unterschrift genannt, hdhere Anforderungen. Sie
erfordert entsprechend den Bestimmungen der
elDAS-Verordnung eine eindeutige ldentifikation des
Unterzeichners, Authentifizierung und Schutz vor
Datenmanipulation. Dadurch bietet sie eine erhéhte



Beweissicherheit, was besonders fiir Dokumente mit
hoherem Haftungsrisiko von Vorteil ist. [1]

Die qualifizierte elektronische Unterschrift baut auf
der fortgeschrittenen Form auf. Somit gelten alle
Anforderungen der fortgeschrittenen elektronischen
Unterschrift auch fir die qualifizierte elektronische
Unterschrift. Dariiber hinaus ist gemaB den Bestimmun-
gen der elDAS-Verordnung der Einsatz zertifizierter
Signaturerstellungseinheiten und qualifizierter Zertifika-
te erforderlich. Die Anforderungen an ein qualifiziertes
Zertifikat sind im Anhang 1 der elDAS-Verordnung
beschrieben. Diese beinhalten unter anderem die
Notwendigkeit, dass die Ausstellung durch einen
qualifizierten Vertrauensdiensteanbieter erfolgt. Die
technische Realisierung von fortgeschrittenen und qua-
lifizierten elektronischen Unterschriften erfolgt durch
das Prinzip der digitalen Signatur. [3]

Die Beweiskraft einer elektronischen Unterschrift steigt,
beginnend von einer einfachen (iber eine fortgeschritte-
ne bis hin zu einer qualifizierten. Rechtlich sind sowohl
einfache als auch fortgeschrittene elektronische Unter-
schriften giltig, sofern nicht gesetzlich die Schriftform
vorgeschrieben ist. Falls die Schriftform gesetzlich
verlangt wird, kann gemaB § 126 in Verbindung
mit § 126a BGB die handschriftliche Unterschrift
ausschlieBlich durch die qualifizierte elektronische
Unterschrift ersetzt werden. In Fallen, in denen die
Nutzung einer elektronischen Unterschrift ausdriicklich
untersagt ist, dirfen keine der genannten Formen
verwendet werden.

Bei steigendem Haftungsrisiko empfiehlt es sich, die
fortgeschrittene elektronische Unterschrift der einfa-
chen vorzuziehen, da sie aufgrund ihrer Integritat und
Authentizitadt eine héhere Beweiskraft aufweist. Bei
sehr hohem Risiko sowie der zwingend erforderlichen
Schriftform wird die qualifizierte elektronische Unter-
schrift eingesetzt. [1]

Umsetzung der Konzepte

Damit die Konzepte spater auch fir die Software
roXtra genutzt werden kdnnen, liegt ein besonderes
Augenmerk darauf, die Konzepte kompatibel mit den
in der Software verwendetet Technologien zu gestal-
ten. Zur Beurteilung der Machbarkeit der Konzepte
dienen Proof of Concepts, um auf dieser Grundlage
Empfehlungen fiir die Umsetzung abzuleiten.

Die Software roXtra ist eine webbasierte Anwendung.
Deshalb ist es notwendig, eine Lésung zu finden, mit
dem Unterschriftenpad aus dem Webbrowser zu inter-
agieren. Eine Losung hierfiir besteht in der Nutzung der
signotec signoPAD-API/Web. Diese APl wird auf dem
Computer ausgefiihrt, an dem das Unterschriftenpad
angeschlossen ist. Die Anwendung im Webbrowser
kann dann Uber die signoPAD-API/Web mittels
WebSocket-Kommunikation mit dem Unterschriften-
pad interagieren, was wiederum die Ubermittlung von
Unterschriftsdaten an die Webanwendung ermdglicht.
Die signoPAD-API/Web fungiert somit als Verbin-
dungsglied zwischen der Webanwendung im Browser
und dem lokalen Unterschriftenpad. Eine schematische
Darstellung des Ablaufs einer Unterschrift Gber eine
Webanwendung ist in Abbildung 1 zu sehen. [4]
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Ubermittlung der Daten iiber
REST-API

]

Ubermittlung von
lT Unterschriftdaten durch

WebSocket-Kommunikation
H
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Abb. 1: Ablauf Unterschrifterfassung mit Unterschrif-
tenpad und Webanwendung [2]

Einbringen der Daten in
Dokument

Daten im Webbrowser

Aufzeichnen der Unterschrift
auf Unterschriftenpad

Fir die Anbindung externer Signaturanbieter kann die
Verwendung der APIs dieser Anbieter genutzt werden.
Hierbei muss die unterzeichnende Person zunachst
einen Account beim jeweiligen Anbieter erstellen und
der Anwendung die Berechtigung erteilen, Anfragen an
die API zu senden. Der Authentifizierungsprozess ist
in Abbildung 2 dargestellt. Uber die API kénnen dann
die zu unterzeichnenden Dokumente an den externen
Signaturanbieter gesendet, dort unterschrieben und
wieder zuriick in die Anwendung gespeichert werden.
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Abb. 2: Authentifizierungsprozess mit einem externen Signaturanbieter [2]

Ausblick

Nach erfolgreicher Uberpriifung der Konzepte mittels
Proof of Concepts besteht die Option, eine der
vorgeschlagenen Losungen in die Software roXtra zu
integrieren. Die gewonnenen Erkenntnisse aus den
Proof of Concepts dienen als Grundlage fiir diese Ent-
scheidung und ermoglichen eine fundierte Bewertung
der Machbarkeit und Effektivitat der vorgeschlagenen

Literatur und Abbildungen

Ansatze.

Bei einer positiven Bewertung folgt die nachste Pha-
se der Umsetzung. Hierbei konnte die ausgewahlte
Losung mithilfe der erarbeiteten Konzepte und unter
Einbindung eines Entwicklungsteams in die Software
integriert werden. Dieser Schritt eréffnet die Mog-
lichkeit, die Funktionalitaten fiir die Anbindung des
Unterschriftenpads sowie fiir die Integration externer
Signaturanbieter erfolgreich zu implementieren.

[1] Simon Apel and Christopher Huber. Die elektronische Signatur — Eine Einfithrung. JURA - Juristische

Ausbildung, 44:1141-1153, 2022.

[2] Eigene Darstellung.
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[4] signotec GmbH. signotec signoPAD-API/Web. https://www.signotec.com/software/entwicklung-api-/signopad-

api-web/, 2023.

[5] Volker Gruhn, Vincent Wolff-Marting, André Kéhler, Christian Haase, and Torsten Kresse. Elektronische
Signaturen in modernen Geschaftsprozessen. Vieweg, 1 edition, 2007.
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Einleitung

AUTOSAR, kurz fiir AUTomotive Open System
ARchitecture, ist eine offene und standardisierte
Softwarearchitektur, die gemeinsam von Automobilher-
stellern, Zulieferern und Tool-Entwicklern entwickelt
wurde. Sie wurde von einem Konsortium von Un-
ternehmen der Automobilindustrie, Zulieferern und
weiteren Unternehmen aus der Elektronik-, Halbleiter-
und Softwareindustrie, Die Verwendung von AU-
TOSAR bietet einen grundlegenden Rahmen fiir
standardisierte Prozesse in der Entwicklung von ein-
gebetteten Systemen. Durch diese Standardisierung
wird eine Skalierbarkeit der Software auf unterschied-
liche Fahrzeug- und Plattformvarianten ermdglicht,
wahrend gleichzeitig Verfligbarkeits- und Sicherheits-
anforderungen beriicksichtigt werden. Ein zentraler
Bestandteil dieses Rahmens sind ARXML-Dateien
(AUTOSAR XML), welche zur Definition der verschie-
denen Softwarekomponenten verwendet werden, die
ein AUTOSAR-System ausmachen [6] [1]

ARXML

ARXMVL-Dateien sind Konfigurationsdateien, die in
der AUTOSAR-Architektur verwendet werden. Sie
enthalten Konfigurations- und Spezifikationsinforma-
tionen im XML-Format fiir ein Steuergerdt, das
zur Steuerung von Komponenten eines Motors ver-
wendet wird. Diese Dateien kénnen in sogenannte
AUTOSAR-Softwarekomponentenmodelle auch ge-
nannt als (SWC) abgebildet werden. Ein Ansatz zur
Nutzung von ARXML-Dateien, der auch in dieser
Bachelorarbeit aufgefiihrt wird besteht darin, sie als
NoSQL-Datenbankdateien zu verwenden. Dies kénnte
als folge zu einer Verbesserung der Skalierbarkeit der
AUTOSAR-Projekte fiihren. [4]

Zielsetzung und Schwerpunkte

Ziel dieser Bachelorarbeit ist es ausgewahlte Teil-
funktionen von DaVinci Developer Classic, durch

eine eigens erstellte GUI zu ersetzen, um den
Arbeitsprozess zu vereinfachen und effizienter zu ge-
stalten. Ein Schwerpunkt liegt dabei auf Wahrung der
Funktionalitdt und einer nahtlosen Integration der Be-
nutzeroberflache in bestehende Entwicklungsprozesse.
AuBerdem soll die Einhaltung der AUTOSAR Richtlini-
en vereinfacht und gewahrleistet werden. Ein weiterer
Schwerpunkt liegt dabei auch auf die Entwicklung
einer benutzerfreundlichen grafischen Benutzerober-
flache (GUI), welche die Teilfunktionen des Davinci
Developers ersetzt. Diese GUI fungiert als Schnittstelle,
Uber die Benutzer mit den implementierten Anwen-
dungslogiken und Anwendungsfunktionen interagieren
konnen. Zusammenfassend soll die Abschlussarbeit, die
Entwicklung und Wartung von AUTOSAR-Projekten
vereinfachen.

Implementierung und Methodik

Unter Absprache mit dem Betreuer und reichlicher
Recherche stellte sich heraus, dass unter Verwendung
von Python die Open-Source Bibliothek ,,Autosar*
eine gute Moglichkeit bietet die Funktionsweise des
Davinci Developers nachzubilden. Hierbei liegt der
Fokus auf die Integration der Funktionen zur Erstellung,
Anderung und dem Léschen von Ports sowie der
flexiblen Anpassung von Parametern innerhalb der
SWCs (Softwarekomponenten). Als Ansatz sollen
drei ARXML-Dateien(Portinterfaces, Constants und
Datatypes) als eine NO-SQL Datenbasis dienen, diese
werden mit der ausgewahlten SWC-ARXML Datei
vereint, um anschlieBend eine umfassende und pra-
zise Konfigurationsgrundlage zu schaffen. Diese neu
geschaffene Datenbasis erméglicht eine gezielte und
effiziente Anpassung der Softwarekomponente (SWC).
Unter diesem Aspekt wurde zur Entwicklung der
Grafischen Benutzeroberflache das GUI-Toolkit Tkinter
benutzt



Davinci Developer

Der Davinci Developer ist ein Tool entwickelt von der
Vector Informatik GmbH, das speziell fiir die Konfi-
guration und Umsetzung von AUTOSAR-konformen
Anwendungen und Softwarekomponenten in der Au-
tomobilindustrie konzipiert ist. Dieses Tool bietet
eine Vielzahl von Funktionen, die es Entwicklern
ermoglicht, Entwicklungsprozesse zu optimieren und
die Effizienz bei der Entwicklung von eingebetteten
Systemen in Fahrzeugen zu optimieren. Das Tool
bietet eine Benutzeroberflache zur Konfiguration von
Softwarekomponenten. Dies beinhaltet die Definition
von Schnittstellen, Parameter und Konfigurationen.
Durch Verwendung der Konfigurationen erstellt der
Davinci Developer automatisch AUTOSAR-Artefakte,
Diese Artefakte umfassen ARXML-Dateien und re-
levante Softwarekomponenten. Die Software bietet
Funktionen, fiir die Modellierung und Simulation
von Softwarearchitekturen. Mithilfe dieser kénnen
Entwickler das Verhalten ihrer Systeme, vor der
Implementierung visualisieren und testen. Durch die In-
tegration mit verschiedenen Entwicklungsumgebungen
und Werkzeugen erleichtert der Davinci Developer die
Zusammenarbeit und den Datenaustausch zwischen
verschiedenen Entwicklungsphasen und Teams. [9] [8]

[7]

AUTOSAR Architektur

Application Layer

AUTOSAR Runtime Environment (RTE)

sw
Components

BSW-Layers

Basic Software

Microcontroller

ECcu
Resources

Abb. 1: Autosar Architektur [5]

Die AUTOSAR-Architektur besteht wie aus Abbildung
1 zu entnehmen aus verschiedenen Schichten und
Modulen, die eine klare Trennung der Funktionen
ermoglichen:

1. Anwendungsschicht (Application Layer): Hier
werden die eigentlichen Anwendungen und Funk-
tionen fiir das Fahrzeug entwickelt, wie z. B.
Motorsteuerung, Fahrerassistenzsysteme usw.

2. Laufzeitsystem-Layer (Runtime Environment
Schicht): Dieser Schicht beinhaltet das Laufzeit-
system, das fir die Ausfiihrung der Anwendungen

benétigt wird, einschlieBlich der Kommunika-
tion und Speicherverwaltung. Sie fungiert als
Middleware zwischen Anwendungsschicht und
den weiteren unteren Schichten. Im Grunde
genommen sorgt die RTE- Schicht fiir die Kom-
munikation zwischen den Softwarekomponenten
untereinander als auch fiir die Kommunikation
zwischen der Basis-Software-Schicht und der
Anwendungsschicht.

3. Basic Software Schicht: Hier befinden sich
die grundlegenden Softwarekomponenten wie
Treiber, Kommunikationsprotokolle und Diagno-
sesoftware, die fir die Kommunikation zwischen
Anwendungen und der Hardware bendtigt wer-
den.

4. Hardware Schicht: Dies ist die physische Hard-
ware des Fahrzeugs, die die eingebetteten
Systeme ausfiihrt , z. B. Steuergerdte und
Sensoren. [3]

Ausblick

Zum aktuellen Stand der Bachelorarbeit wurden die
Funktionen wie Port erstellen/andern/I6schen imple-
mentiert und in die auch schon erstellte GUI, die
mithilfe von Tkinter erstellt wurde integriert. Es
erfolgen momentan noch letzte Anpassungen unter
Absprache mit dem Betreuer und den Mitarbeitern, an
den Funktionen und der GUI.

In Abbildung 2 und 3 sieht man den derzeitigen
Stand der GUI nochmal, dabei bildet Abbildung 2
die Startseite ab in der die SWC eingelesen und mit
den drei DB-Dateien vereint wird.

L SWE Mimager - o ®

Portinterfaces.axml

Constants.arxmi

create Workspace

Load ARXML

SWC-File

Select SWC-ARXML-File

Delete SWC-ARXML-File

Abb. 2: Startseite [2]

In Abbildung 3 ist die Ansicht zu sehen in der
die Modifikation der SWC stattfindet. (erstellen/an-
dern/l8schen von Ports)
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Download SWC

Select_Port:

Provide Port Select_Runnable:
Reguire Port
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Delete Port
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Create New Portinterface

Yes Select Calibration Access

Select DataType Select Invalidation Policy
Save changes
Select SW AddressMethed
- Return to Main Page

Abb. 3: Modifikationsseite [2]
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Einleitung

Die Fahrerassistenzsysteme in modernen Fahrzeugen
werden immer komplexer. Um diese Systeme ausgie-
big testen zu konnen, werden virtuelle Testfahrten
durchgefiihrt. Virtuelle Testfahrten kénnen dabei in
einem Simulator mit echtem Fahrer stattfinden oder
vollstandig virtuell. Zweiteres kann beispielsweise fiir
die Entwicklung von autonomen Fahrzeugen genutzt
werden. [4] Um solche Testfahrten in einem Stadtgebiet
durchzufihren, muss diese erst Modelliert werden.

Problemstellung

Das manuelle Modellieren von 3D-Stadten ist sehr
zeitaufwandig. Um diesen Aufwand zu verringern,
kommt fiir die Erstellung der 3D-Szenen das Programm
Houdini zum Einsatz. Houdini erméglicht das Prozedu-
rale generieren von einzelne 3D-Objekten oder ganzen
Szenen. Houdini wird hauptsachlich in der Videospiel-
und Filmindustrie eingesetzt. [5] Fir die virtuellen
Testfahrten werden sogenannte HD-Karten verwendet.
Im Gegensatz zu reguldren Karten von Anbietern wie
Google Maps oder OpenStreetMap besitzen diese
Karten eine hohere Genauigkeit. Da die HD-Karten oft
keine Informationen (iber Objekte abseits der StraBe
beinhalten, miissen diese nachtraglich hinzugefiigt
werden.

Zielsetzung

Ziel des Projektes ist es HD-Karten durch prozedural
generierte Objekte und Objekte von OpenStreetMap zu
erweitern. Dabei liegt der Fokus auf Objekten, die im
Blickfeld des Fahrers oder eines Kamerasensors liegen.
Die Objekte sollen anhand der Kartendaten vollstandig
prozedural generiert werden.

Umsetztung

Das StraBennetzwerk wird vom Program RoadRunner
als 3D-Modell im FBX (Filmbox) exportiert. Dieses

3D-Modell dient als Grundlage fiir die Stadtgeneration.
Die Umrisse der Gebaude werden von OpenStreetMap
bezogen. Wenn kein OpenStreetMap zur Verfiigung
steht, werden die Gebdude anhand von Voronoi-
Diagrammen generiert. Die Fassaden der Gebaude
bestehen dann aus vorgefertigten Modulen namens
Tiles. Die Tiles werden mithilfe des Wave Function
Collapse (WFC) Algorithmus angeordnet. In Abbildung
1 ist eine Stadt zu sehen, welche basierend auf einem
Voronoi-Diagramm generiert wurde. Jedes Gebaude
verwendet dabei dieselben Tiles.

Abb. 1: Voronoi bassierte Stadt [1]

Houdini

Houdini setzt bei der Erstellung von 3D-Modellen
auf eine visuelle Programmiersprache. Im Gegensatz
zu traditionellen Programmen wie 3ds Max oder
Maya ermdglicht dies das Arbeiten mit prozeduralen
Regeln. Durch das verandern dieser Regeln kénnen
so schnell Veranderungen am Modell vorgenommen
werden. Durch das verandern des Generations Schliis-
sels, kann in Abbildung 1 die Gebdudeanordnung mit
einer Eingabe verdndert werden. Die vordefinierten
Bausteine der visuellen Programmiersprache kénnen
durch eigene Bausteine erweitert werden. Diese kdnnen
beispielsweise in Python geschrieben werden. [2]



Wave Function Collapse

Der Wave Function Collapse Algorithmus kann in zwei
Versionen implementiert werden. Fir dieses Projekt
wird die einfachere Version namens Simple Tiled
verwendet. Im Startzustand des Algorithmus kann jede
Zelle jedes Tile annehmen. In Abbildung 2 wird die
Funktion des WFC- Algorithmus vereinfacht dargestellt.
Jeder Zelle kénnen drei verschiedene Tiles zugeordnet
werden. Die zuvor festgelegten Regeln legen fest:

= Neben einer Wiese (griin) kann eine Wiese und
ein Strand vorkommen

= Neben einem Gewésser (blau) kann ein Gewasser
oder ein Strand vorkommen

= Neben einem Strand (gelb) ist alles erlaubt

Der Algorithmus sucht sich durch Zufall ein An-
fangs Zelle aus. Dieser Zelle wird ein zufélliges Tile
zugewiesen. Danach werden rekursiv die Tiles aus
den benachbarten Zellen entfernt, welche nicht mehr
moglich sind. Dieser Prozess wird iterativ wiederholt.
Ist in jeder Zelle nur noch ein Tile dbrig, ist der
Algorithmus fertig. [3]

Abb. 2: Erste Iteration des WFC Algorithmus [1]

Literatur und Abbildungen

[1] Eigene Darstellung.

Die Auswahl der Tiles des WFC-Algorithmus, kann
durch Bedingungen eingeschrankt werden. Die Gebau-
de in Abbildung 1 haben daher extra Tiles fiir das
Erdgeschoss. Dies verhindert Tiiren und Schaufenster
in den oberen Stockwerken. Wie das Beispiel in
Abbildung 2 zeigt, kann der Algorithmus nicht nur
fur die Generation von Gebauden genutzt werden. Eine
Generation von Parks oder dhnlichem ware daher auch
moglich.

Herausforderungen

Die HD-Karten kénnen mehrere Kilometer an StraBen
beinhalten. Das kann schnell zu Stadten mit mehreren
Tausend Gebauden fiihren. Durch die hohe Gebaudean-
zahl ist es wichtig moglichst wenig (iberfliissige Objekte
zu generieren. Kartendaten von OpenStreetMap und
die HD- Karten kénnen aufgrund der unterschiedlichen
Genauigkeit nicht direkt miteinander kombiniert wer-
den. So miissen die OpenStreetMap Daten angepasst
werden. Auch die Qualitat der OpenStreetMap Karten
ist nicht immer gleich. Beispielsweise ist in manchen
Regionen die Hohe der Gebaude angegeben. Meistens
muss diese allerdings prozedural erganzt werden. Fir
StraBen mit erhohter Steigung miissen Gebaude mit
dem Untergrund tberlappen, was zu Unrealistischen
Ergebnissen fiihren kann.

Ausblick

Um die verschiedenen Gebaudetypen einer Stadt zu
unterstitzen, missen weitere Tilesets erstellt werden.
Fir eine schnellere Generierung und bessere Perfor-
mance im Simulator, miissen iberfliissige Objekte vor
der Generation entfernt werden.

[2] Dennis Dornia and Nicolas Fischdder. Interaktive Datenvisualisierung in Wissenschaft und Unternehmenspraxis.

Springer, 2020.
[3] Robert Heaton.

The Wavefunction Collapse Algorithm explained very clearly.

https://rober-

theaton.com/2018/12/17 /wavefunction-collapse-algorithm/, 12 2018.

[4] Oleksandr Odukha. Three Ways of ADAS Testing in Autonomous Cars. https://intellias.com /three-ways-of-
testing- adas-in-autonomous-cars-beyond-a-test- drive/, 2018.

[5] Kirill Tokarev. Procedural Technology in Ghost Recon: Wildlands. https://80.lv/articles/procedural-technology-

in-ghost-recon-wildlands/, 04 2017.
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Einleitung

Das Kopieren von Daten, von einem Speicherbereich
in einen anderen Speicherbereich, ist Bestandteil
der meisten Computerprogramme. Die Dauer des
Kopiervorgangs ist im wesentlichen von zwei Faktoren
abhangig. Zum einen der Anzahl der Instruktionen,
je weniger Instruktionen innerhalb einer Kopierroutine
ausgefiihrt werden miissen, desto schneller kann die
Kopierroutine ausgefiihrt werden. Zum anderen beein-
flusst auch die Lokation der Daten in verschiedenen
Speicherbereichen die Dauer der Kopierroutine. So
kann auf Daten im Prozessorcache deutlich schneller
zugegriffen werden als auf Daten im Hauptspeicher.

In den letzten Jahren gab es groBe Weiterentwicklungen
der x86-Prozessorarchitektur. So wurden mit dem Intel
Pentium Il im Jahr 1999 erstmals die Streaming SIMD
Extensions (SSE) eingefiihrt, welche Operationen auf
128-Bit weiten Registern ermdglichen. Mit der Sandy
Bridge Mikroarchitektur des Jahres 2011 wurden die
Advanced Vector Instructions (AVX) eingefiihrt, welche
Operationen auf 256-Bit weiten Registern erlauben.
2016 wurde der AVX-Instruktionssatz um AVX-512
erweitert, mit welchem nun sogar Operationen auf
512-Bit weiten Registern durchgefiihrt werden kdnnen.

[1]

Problemstellung

Mit den vorgestellten Erweiterungen des x86-
Instruktionssatzes lassen sich Kopierroutinen deutlich
beschleunigen, da mit einer Instruktion nun 16, 32
oder 64 Bytes zwischen Registern und Speicher kopiert
werden kénnen. Die Verwendung der entsprechenden
Instruktionen ist aber vom verwendeten Compiler
abhangig. Zwar unterstiitzen géngige Compiler wie
GCC und Clang die vorgestellten Instruktionen, das
Layout der Daten muss aber zum Zeitpunkt der
Kompilierung bekannt sein.

Ein Anwendungsfall, bei welchem das Layout der
Daten zur Kompilierzeit eben nicht bekannt ist, ist
das Message-Passing Interface (MPI). MPI ist eine
Spezifikation fir Libraries zur Kommunikation und
Datenbewegungen zwischen Prozessen, um Proble-
me effizient Giber mehrere Rechenknoten verteilen
zu konnen. MPI spezifiziert neben Basisdatentypen
("basic datatypes”), deren Definition an C-Datentypen
angelehnt ist, auch abgeleitete Datentypen ("derived
datatypes”), welche im Prinzip eine Beschreibung
von nicht zusammenhdngenden Daten sind. Also
Sequenzen von Basisdatentypen, welche durch Liicken
("displacements”) voneinander getrennt sind. Um diese
Daten an einen anderen Prozess zu senden, miissen sie
zuerst in einem zusammenhangenden Speicherbereich
gepackt werden, welcher iiber das Netzwerk versendet
werden kann. [2]

Das Ziel dieser Arbeit ist es, eine Library zu entwickeln,
welche zur Laufzeit optimierten Maschinencode fiir das
Packing und Unpacking solcher komplexen Datentypen
generieren kann. Diese soll in das OpenMPI-Framework,
eine Implementierung des MPI Standards, eingebunden
werden. Zudem soll die Performance der Neuimplemen-
tierung analysiert und mit der existierenden Losung
verglichen werden.

Losungsansatz

Ein Ansatz zur Generierung von Maschinencode
zur Laufzeit wird in [3] beschrieben. Hier wurde
ein LLVM-Backend fiir die Implementierung eines
Laufzeitcompilers fiir MPI-Datentypen genutzt. Das
Paper zeigt, dass fiir manche Datentypen die zur
Laufzeit kompilierten Packingfunktionen bis zu sie-
benmal schneller sind als die MPI-Implementierung
(Vergleich mit Cray MPI). Allerdings betragt die Dauer
der Kompilierung mehrere Millisekunden, weshalb
die Datentypen oft benutzt werden missen, um
die zusatzlichen Laufzeitkosten fiir die Kompilierung



auszugleichen. Zudem werden mit diesem Ansatz
zusatzliche Abhangigkeiten zum Compiler-Backend
eingefiihrt.

Deshalb soll in dieser Arbeit kein Compiler-Backend
zur Generierung von Maschinencode verwendet wer-
den, sondern der Maschinencode anhand der Analyse
der Struktur der MPI-Datentypen durch die Library
selbst erzeugt werden. D.h. die Library muss korrekte
Instruktionen fiir die x86-Prozessorarchitektur erzeugen
konnen und diese dann in richtiger Reihenfolge in einem
ausfiihrbaren Speicherbereich ablegen, auf welchen
dann durch einen Funktionszeiger verwiesen wird. Der
Aufbau einer Instruktion wird in Abbildung 1 gezeigt.
Eine valide Instruktion hat eine maximale Lange von 15
Bytes. Der Instruktionsprefix ist 1 Byte lang und wird in
vier Gruppen unterteilt. Jede Gruppe erhélt ein Set von

erlaubten Prefix-Codes. Das Opcode-Feld kann 1 bis 3
Byte lang sein kann und definiert welche Instruktion
ausgefiihrt werden soll. Das ModR/M-Byte spezifiziert
die Operanden einer Instruktion und das SIB-Byte wird
fur eine erweiterte Adressierung mit dem ModR/M-
Byte genutzt. Das Displacement-Feld kann 1, 2 oder 4
Byte lang sein und wird genutzt um den Hauptspeicher
zu adressieren. Das Immediate-Feld kann ebenfalls 1,
2 oder 4 Byte lang sein und spezifiziert Konstanten,
welche als Operand einer Instruktion genutzt werden
konnen. Des Weiteren kann ein REX-Prefix im 64-Bit
Modus dem Opcode vorangestellt sein um z.B. 64-Bit
Operanten zu verwenden. Fiir AVX-Instruktionen wird
dem Opcode ein 2 oder 3 Byte langes VEX-Prefix und
fir AVX-512-Instruktionen ein 4 Byte langes EVEX-
Prefix vorangestellt. [1]

Instryction Opcode ModR/M SIB Displacement immediate

Prefixes of  1-, 2-, or 3-byte 1 byte 1 byte Address Immediate

1 byte each opcode (if required) (if required) displacement data of
{optional)™- 2 1,2, 0r4 1,2, 0r4

/ \ bytes or none?  bytes or none?®
7 55 32 0 65 32 0
Req/
Mod Opcode R/M Scale | Index Base

Abb. 1: Aufbau einer x86-Instruktion [1]

Stand der Arbeit

Zum aktuellen Stand der Arbeit kann eine vereinfachte
Form von Kopierroutinen automatisch generiert werden.
Die Library bietet eine Funktion an, welche Packingrou-
tinen auf Basis der internen Datenreprasentation von
OpenMPI generieren kann und zum Zeitpunkt des Com-
mits eines Datentyps durch OpenMPI aufgerufen wird.
Ein Funktionszeiger wird dann gespeichert, um die
Packingroutine beim Versenden der Daten aufrufen zu
konnen. Es werden sowohl Standard x86-Instruktionen
als auch SSE-, AVX- und AVX-512-Instruktionen
unterstiitzt. Es kdnnen MOV-Instruktionen zum Ko-
pieren von 1, 2, 4 oder 8 Bytes verwendet werden.
Zum Kopieren von 16 Bytes werden MOVDQA- und
MOVDQU-Instruktionen und zum Kopieren von 32
oder 64 Bytes werden VMOVDQA- bzw. VMOVDQU-

Instruktionen angeboten.

Ausblick

Zunachst soll die Library auf einen stabilen Stand
gebracht werden, sodass Packingroutinen fiir alle Arten
von Datentypen in OpenMPI zuverl3ssig generiert
werden konnen. AnschlieBend soll die Generierung
der Unpackingroutinen entsprechend implementiert
werden. Nach einer ersten Analyse der Performance,
im Vergleich zur OpenMPI-Implementierung, soll die
Codegenerierung optimiert werden. AbschlieBend soll
ein ausfiihrlicher Performancevergleich der entwickelten
Lésung mit der OpenMPI-Implementierung durchge-
fithrt werden. Sind die Ergebnisse ausreichend positiv,
kann die entwickelte Library eventuell von OpenMPI
tibernommen werden.
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Einleitung

Die Digitalisierung ist in nahezu allen Lebensbereichen
vorzufinden und hat mittlerweile sogar das Bliroumfeld
erreicht. Einen Arbeitsplatz mit optimalen Arbeitsbe-
dingungen bieten zu kdnnen, gewinnt dabei zunehmend
an Bedeutung. Insbesondere die Lichtverhaltnisse am
Arbeitsplatz beeinflussen das Wohlbefinden und somit
die Produktivitadt der Mitarbeiter. Die Bachelorarbeit
fokussiert sich auf die Entwicklung einer innovativen
Smart Office App, die Echtzeitinformationen zu den
Biirolichtverhaltnissen erfasst und darstellt.

Motivation

Die Motivation fir die Entwicklung einer Smart
Office App zur Lichtmessung und -analyse liegt darin,
dass eine Verbesserung der Lichtverhaltnisse einen
positiven Effekt auf das Wohlbefinden und folglich
auf die Produktivitat eines Mitarbeiters hat [3]. Durch
die kontinuierliche Erfassung der Lichtverhaltnisse
ermoglicht die App Nutzern, die gesetzlichen Vorgaben
Uber die Beleuchtung zu iiberpriifen. Die App soll dem
Mitarbeiter zeigen, ob diese gesetzlichen Bestimmun-
gen eingehalten werden oder ob es einer Handlung
bedarf.

Zielsetzung

Ziel dieser Bachelorarbeit ist die Entwicklung einer
Smart-Office-Anwendung, die Informationen iiber Biiro-
beleuchtungsverhaltnisse in Echtzeit erfassen, anzeigen
und entsprechend den gesetzlichen Anforderungen
lberpriifen kann. Ebenfalls sollen die individuellen
Bediirfnisse des Benutzers beriicksichtigt werden. Die
App soll dazu beitragen, dass im modernen Bi-
ro optimale Arbeitsbedingungen entstehen und die
Gesundheit sowie die Produktivitat der Mitarbeiter
gefordert werden.

Gesetzliche Vorgaben

Die Technische Regelung fiir Arbeitsstatten (ASR)
definiert den Arbeitsplatz (Apl) als die Zusammenset-
zung aus der Arbeitsfliche, den Bewegungsflachen
und Stellflichen, die dem unmittelbaren Fortgang
der Arbeit dienen. Fir Biiros und Biro &hnliche
Arbeitsbereiche, in denen Aufgaben wie Schreiben
Lesen oder Datenverarbeitung verrichtet werden, wird
eine mittlere Beleuchtungsstéarke von mindestens 500Ix
vorgeschrieben. Im Umgebungsbereich (UB) darf die
mittlere Beleuchtungsstarke 300Ix nicht unterschrei-
ten. Als Umgebungsbereich wird der Raum um den
Arbeitsplatz herum definiert, der an einen anderen
Arbeitsplatz anschlieBt oder durch eine Wand oder
einem Verkehrsweg umgeben ist [2]. Die Abbildung 1
visualisiert die Definition.

Abb. 1: Skizze Arbeitsplatz [2]

Um die Problemstellung einfacher zu halten, wer-
den teilflichenbezogene (TF) Beleuchtungen nicht
betrachtet. AuBerdem gilt, dass die mittlere vertikale
Beleuchtungsstarke mindestens 175Ix betragt. Unter
der mittleren vertikalen Beleuchtungsstarke wird die
durchschnittliche Beleuchtungsstarke auf einer vertika-
len Flache verstanden.



Konzept

Die Abbildung 2 gibt einen Uberblick iiber das Konzept
der Anwendung. In einer Cloud wird die Datenbank,
die als Ringpuffer agiert, zusammen mit dem Front-
und Backend bereitgestellt. Im Biroraum befindet sich

System

der Mitarbeiter und mehrere Lichtsensoren. Uber ein
Script werden die Sensordaten ausgelesen und an das
Backend iibermittelt. Diese kdnnen anschlieBend vom
Frontend abgerufen und fiir den Mitarbeiter visualisiert
werden. Die Uberpriifung, ob die Gesetze eingehalten
werden, erfolgt im Backend.

Cloud

O
£\

Abb. 2: Ubersicht des Konzepts [1]

Realisierung der Lichtsensoreinheit

Fiir die Messung der Lichteinstrahlung wird ein Licht-
sensor BH1750 benutzt, der an einem Raspberry Pi
Zero 2 W angeschlossen wird. Die Abbildung 3 zeigt
den fertigen Aufbau. Mithilfe der Adafruit Bibliothek
fiir Python kann der Sensor einfach ausgelesen werden.
Die Bibliothek Requests ermoglicht es die Daten
iber einen REST-POST Aufruf an das Backend zu
ibertragen. Dank des Akkus ist der Raspberry Pi mobil
und benétigt keine Steckdose. Die Einheit kann somit
iberall platziert werden. In einem Biiroraum werden 10
Sensoren verwendet, um die Lichtverhaltnisse prazise
zu erfassen.

Literatur und Abbildungen

[1] Eigene Darstellung.

Abb. 3: Raspberry Pi mit Lichtsensor BH1750 [1]

Ausblick

Die Arbeit soll zeigen ob es moglich ist mit Lichtsen-
soren die Beleuchtung in einem Biiro zu liberwachen
und zu prifen. Wenn dies der Fall ist, kénnen die
Arbeitsplatze in Zukunft optimiert werden und das
Wohlbefinden, sowie die Gesundheit der Mitarbeiter
verbessert werden.

[2] Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin. Technische Regeln fiir Arbeitsstétten - Beleuchtung und

Sichtverbindung. BAUA, 2023.
[3] Nils Warkentin.

Ergonomische Beleuchtung am Arbeitsplatz:

Richtiges Licht.  https://karrierebi-

bel.de/ergonomische-beleuchtung-am-arbeitsplatz/, 2023.
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Einleitung

Oftmals werden Berechtigungen von Unternehmen
auf die leichte Schulter genommen und zu selten
Uberpriift, ob Berechtigungen fiir den aktuellen Einsatz
noch gebraucht werden. Im schlimmsten Fall kénnen
finanzielle Auswirkungen durch Ausnutzen von Be-
rechtigungen auf Unternehmen zu kommen. Im Jahr
2023 entstanden Schaden der deutschen Wirtschaft
durch Diebstahl von IT-Ausriistung und Daten in Hohe
von 206 Milliarden Euro. Nach 2021 und 2022 ist es
das dritte Jahr in Folge welches die 200-Milliarden-
Euro-Marke Ubertrifft. Fiir 72 Prozent des Schadens
sind Cyberattacken verantwortlich. Der Trend zu
Angriffen im digitalen Raum setzt sich vor allem aus
Russland und China zunehmend fort. An der Spitze der
Attacken steht Phishing, Angriffe auf Passworter sowie
Infizierung mit Schadsoftware. Um dagegenzuwirken,
reagieren Unternehmen mit hdheren Investitionen in
die IT-Sicherheit. [3] Die Auswirkungen, im Falle eines
erfolgreichen Angriffs auf einen Benutzer, hangen
dementsprechend vom Berechtigungsumfang ab. Je
hoéher die Rechte eines kompromittierten Benutzers,
desto groBer der Schaden der durch den Angreifer
verursacht werden kann.

Zielsetzung

Im Rahmen der Abschlussarbeit wird ein Rollen- und
Berechtigungskonzept im Zuge der Migration von SAP
ECC auf SAP S/4HANA erstellt. Auf Basis des alten
SAP ECC werden Rollen und Berechtigungen analysiert
und bestmoglich auf den Endbenutzer zugeschnitten.
Zur Hilfestellung wird das Tool Xiting Authorizations
Management Suite (kurz XAMS) der Firma Xiting
AG eingesetzt (sieche Abb. 1). XAMS soll kritische
und zeitraubende Phasen in der Erstellung von Be-
rechtigungsprojekten drastisch verkiirzen und effizient

bewaltigen. Ziel der Arbeit ist die Anpassung der
Rollen und Berechtigungen nach dem Minimalprinzip.
Zusatzlich soll das Konzept als Grundlage fir die
zukinftige Rechte- und Rollenvergabe dienen.
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Abb. 1: Uberblick der XAMS-Module [1]

Rollenbasierte Zugriffskontrolle (RBAC)

Mithilfe der rollenbasierten Zugriffskontrolle lasst sich
die starre und schwer skalierbare Subjekt-Objekt-
Relation aufbrechen. [2] Bei RBAC werden die Rechte
nicht mehr direkt an Subjekte, sondern an Rollen
(engl. roles) gekniipft. Sie stellen die Zusammenfassung
von Rechten dar, die zur Erfiillung von mit ihnen
verbundenen Aufgaben und Funktionen notwendig sind.
Zwischen Rollen und Benutzern sowie Zugriffsrechten
auf Objekte existiert eine n:n-Beziehung (Viele-zu-viele-
Beziehung).



User Permission

Assignment Assignment
OBJECTS RENA
USERS ROLES TIONS
y : PERMISSIONS
User_sessions session_roles
SESSIONS
Abb. 2: Referenzmodell RBAC [4]
Bei der Veranderung des Aufgabenbereichs inner- 4. Phase: Vorarbeiten im SAP S/4-System

halb einer Firma wird dem Mitarbeiter lediglich eine

neue Rolle zugewiesen, die iiber die erforderlichen 5. Phase: Anpassung der Rollen

Berechtigungen verfiigt. Im Falle, dass eine Rolle 6. Phase: Testen im Konsolidierungssystem

nicht mehr bendtigt wird, um die Aufgaben und

Funktionen zu erfillen, wird sie dementsprechend 7. Phase: Transport der Rollen in das Produktivsys-
entzogen. Der Aufwand fiir die Rechteverwaltung wird tem

dadurch wesentlich reduziert. Abbildung 2 bildet die
einzelnen Elemente eines RBAC-Referenzmodell ab.

Ausblick

Im weiteren Verlauf der Bachelorarbeit sollen alle

Umsetzung

Die Erstellung des Rollen- und Rechtekonzepts wurde
in verschiedene Phasen untergliedert die nacheinander

Phasen erfolgreich umgesetzt werden um den Benut-
zern passende Berechtigungen zur Ausfiihrung ihrer
Arbeit nach dem Minimalprinzip zu gewahrleisten und

potentielle Risiken minimieren. Des Weiteren soll die
SAP Transaktion SU25 (Upgrade Tool fiir den Profil-
generator) in Zukunft auf aktuellem Stand gehalten
werden, um den damit verbundenen Mehraufwand
zu reduzieren. Im Anschluss der wissenschaftlichen
Arbeit soll das Rollen- und Berechtigungskonzept als
Grundlage fiir die Mercedes AMG dienen.

durchgefiihrt werden:

1. Phase: Systemanalyse
2. Phase: Auswertung der Analyse

3. Phase: Entscheidung von Fachbereichen und
Modulverantwortlichen fiir Anderungen

Literatur und Abbildungen
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Motivation

Die Produktion von Software in traditioneller Soft-
wareentwicklungsart ist oft einen mithsamen Prozess.
Manuelle Integration-, Konfigurations- und Testschritte
nehmen meistens Wochen in Anspruch und jederzeit
kann ein unbeabsichtigtes Problem vorkommen, das
alle Beteiligten dazu zwingt, den gesamten Prozess
wieder von vorne zu beginnen. Dieser zeitaufwendige
Prozess der Code-Vorbereitung fiir eine Release fiihrt
oft dazu, dass Anderungen nur alle paar Monate
veroffentlicht werden.

Die damit verbundenen manuellen Schritte erhéhen
die Komplexitat und das Risiko von Fehlern, was zu
Verzégerungen und ineffizienten Ablaufen fiihrt. Selbst
kleinste Fehler kdnnen massive Auswirkungen haben
und die Bereitstellung der Software verhindern.

Zur Losung dieser Probleme wird haufig das Kon-
zept von Continuous Integration und Continuous
Deployment (CI/CD) in IT-Unternehmen einge-
setzt. ClI/CD sind heute Schliisselkomponenten der
IT-Automatisierung. [4] Dabei werden Softwarednde-
rungen kontinuierlich und automatisch getestet und in
die Produktionsumgebung lberfiihrt. Einige Vorteile
dazu:

= Schnellere Markteinfiihrungen: Das primare
Ziel der CI/CD ist, schnell und hiufig funktio-
nierende Software auf dem Markt zu bringen

[5]

= Bessere Softwarequalitat: Durch kontinuierli-
che Integration und Tests werden Fehler und
Probleme friihzeitig im Entwicklungsprozess er-
kannt und behoben

= Kostenreduktion: Eine friithzeitige Erkennung
und Behebung der Fehler reduziert erheblich
die Kosten fiir spatere Reparaturen oder die
Behebung von Schwierigkeiten in der Produk-
tionsumgebung

Benotigte Werkzeuge und Tools

= Jenkins

Jenkins ist ein beliebtes Tool fiir die Implemen-
tierung von Continuous Integration (Cl) und
Continuous Delivery (CD). Es ist ein Open-
Source-Automatisierungsserver, der Entwicklern
unterstitzt, ihre Software zuverlassig zu erstellen,
zu testen und bereitzustellen. Mogliche Aufga-
ben sind Automatisierung von Build-Prozessen,
Durchfithrung von Tests und Bereitstellung von
Softwareanderungen. [1]

= EXAM

EXAM steht fir EXtended Automation Method,
wurde von MicroNova AG, VW und Audi fir
einen vereinheitlichten Test entwickelt. Es ist eine
integrierte Entwicklungsumgebung fir Tests und
bietet eine optimale Unterstitzung insbesondere
in Tests von Steuergerdten auf Hardware in
the Loop (HiL) Priifstanden. Eine Aufteilung
des Testprozesses in verschiedene Rollen, wie
z.B. Testdesigner, Testspezifikateur oder Test-
ausfihrer, wird von EXAM unterstiitzt. Dabei
formalisiert EXAM eine einheitliche Sprache zur
Darstellung von Testsachverhalten. [2]

Ziel der Arbeit

Das Ziel der Abschlussarbeit besteht darin, mithilfe
eines Jenkins-Servers einen kontinuierlichen Testpro-
zess fiir Ladesaulen-Software zu schaffen, um die Tests
automatisch durchlaufen zu lassen. Wie auf Abbildung
1 zu sehen ist, werden bisher die Software-Images vom
Test-Ingenieur immer manuell abgeholt, sobald eine
neue Software-Release zur Verfiigung steht. Ebenso
werden die Tests auf dem Priifstand mit dem Test-Tool
EXAM manuell ausgefiihrt.



Aktueller Stand

Software Abteilung

Jenkins-Server

Bereitstellung
der SW-Image

Nexus(Cloud)

manuelle Abholung der Image

Test Abteilung

Testbench/ Test-

Engineer (EXAM)

Manuelle Durchfuhrung der Tests
vom TestEngineer

Abb. 1: Aktueller Stand [3]

Konzept

Abbildung 2 stellt konkret, das zu implementierenden
Konzept dar: Sobald eine neue Software-Image in der
Cloud bereitgestellt wurde, sollte der Jenkins-Server

den automatischen Prozess starten(automatische Ab-
holung der Image im Cloud und Durchfiihrung von
Tests auf dem Priifstand). Dabei ist die Untersuchung
der Schnittstelle zwischen EXAM und Jenkins einer
der groBer Teil der Arbeit.

Gewlnschter Stand

Software Abteilung

Test Abteilung

Trigger sobald eine neue |

Image verfugbar ist

Jenkins-Server

Bereitstellung
der SW-Image

Automatische Abholung der J

Jenkins-Server

Automatische
Durchfuhrung der
Tests mit der Image

N

Image

Nexus(Cloud)

Testbench/ Test-
Engineer (EXAM)

Abb. 2: Stand nach Arbeit [3]

Ausblick

Bis jetzt war nur ClI/CD in der Software-Abteilung
implementiert und mit der Arbeit wird eine volle

Automatisierung bei der Produktion der Software
erreicht.
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Einleitung

Die allgemeine Begeisterung, die in der ersten Halfte
von 2023 rund um das Thema Chat GPT ihren
Hochpunkt gefunden hat, hat einen Schwarm von
Generativen Tools inspiriert. Weltweit haben Forscher
ihre Zeit in das Thema Generative Kl investiert und
es sind fast taglich neue Anwendungen erschienen. Zu
dem Zeitpunkt war es im Umfang des Praxissemesters,
die Aufgabe ein CAD-Modell zu erstellen und dies zu
drucken.

Das Zusammenspiel dieser Einfliisse fiihrte zu der ldee,
Texteingaben und das Verstandnis von Chat GPT mit
einer 3D-Modell-Ausgabe zu koppeln. Die Volatilitat
des Themenbereiches und die seitdem vergangene Zeit
beweisen, dass andere die ldee teilten. Mittlerweile
gibt es eine Handvoll Forschungsergebnisse und sogar
kommerzielle Plattformen, welche aus Texteingaben
3D-Modelle generieren.

Erlauterung der Forschungsfrage

Je nach unterliegender Systemarchitektur, werden von
Plattform zu Plattform unterschiedliche Ergebnisse
erzielt. In dieser Bachelorarbeit sollen die Arbeitsablau-
fe und die Produkte verschiedener Text-zu-3D-Tools
vergleichend betrachtet werden. Spezifisch stellt sich
dazu die Frage: Welche Algorithmen von Gene-
rativen Text-zu-3D-Modell-Tools eignen sich am
besten fiir das Erstellen von Druckbaren 3D-
Objekt-Modellen in verschiedenen Disziplinen?

Ziel der Arbeit

Ziel der Arbeit ist es, einen qualitativen Vergleich aufzu-
stellen, welche Software druckbare Ergebnisse erzeugt
und welche messbaren Unterschiede die verschiedenen
Ansatze und Algorithmen aufweisen.

Aufbau und Methodik

Das Ziel des qualitativen Vergleichs der verschiede-
nen Vorgehensweisen erfordert zunachst die Analyse
der Prozesse. Hierfiir sollen zunachst mehrere Li-
teraturquellen, insbesondere in Bezug auf deren
unterschiedliche Funktionsweise, erlautert werden. Dies
soll als Hilfestellung eine Ubersicht iiber die Technolo-
gie schaffen.

Im weiteren Verlauf der Arbeit soll diese gestreute
Ubersicht fokussiert und die interessantesten Kandida-
ten, welche sich fiir den qualitativen Vergleich eignen,
ausgewahlt werden. Die auserwahlten Forschungsergeb-
nisse sollen dann dem Praxistest unterzogen werden.

Der Praxistest soll verschiedene Disziplinen um-
fassen. Die resultierenden Objekte der einzelnen
Vorgehensweisen werden gegeneinander verglichen. Ver-
gleichskriterien sind Beispielsweise, ob das generierte
Objekt klar erkennbar und dessen Réander korrekt
definiert sind, eine Einschatzung tber die Qualitat
der Ausgabe und ob das Objekt druckbar ist.

Den Abschluss der Arbeit soll das Drucken einiger
Modelle mithilfe eines 3D-Druckers bilden.

Generative Kl

Wie bereits in der Einleitung erwéhnt ist Software die
Generative-KI verwendet brandaktuell. Der Markt fiir
Generative-Kl ist im letzten Jahr betrachtlich gewach-
sen. Der Unterschied von Generativer-KI zu anderen
Arten von KI steht bereits im Namen. Herkémmliche
Machine-Learning Modelle werden mit Datensatzen
trainiert und kénnen Vorhersagen treffen. Generative-
KI unterscheidet sich dadurch, dass Sie aus den
Daten weitere kiinstliche Daten erzeugen kann. [6]
Beispielsweise kann ein nicht generatives Machine-
Learning Modell entscheiden, ob sich in einem Bild ein
Gesicht befindet oder nicht. Ein generatives Modell
kann aus dem Datensatz neue Gesichter erzeugen, die
nicht Teil der eingegeben Daten sind, wie beispielsweise
auf ThisPersonDoesNotExist.com.



Die mittlerweile bekannteste Anwendung ist wohl
ChatGPT wobei die Abkiirzung GPT fiir “Generative
Pre-trained Transformer” steht. Diese Kl interpretiert
die menschliche Sprache und generiert Antworten, die
dieser dhneln. Aufgrund der immensen Datenmenge,
mit der das Large-Language-Model trainiert wurde,
kann ChatGPT Antworten zu allen méglichen Themen
generieren. [1]

Ein weiterer groBer Anwendungsbereich liegt in der
Generierung von Bildern, bekannte Namen in diesem
Bereich sind unter anderen Stable-Diffusion oder
Midjourney. Diese Anwendungen kdnnen aus Text
innerhalb von Sekunden Darstellungen generieren und
variieren. Diese Software ermdéglicht beispielsweise
etliche Iterationen visueller Prototypen in kiirzester
Zeit.

Ubersicht der Text zu 3D Technologien
und deren unterschiede

Im Kern funktionieren die in dieser Arbeit betrachteten
Technologien gleich: im ersten Schritt werden aus
der Texteingabe ein oder mehrere zweidimensionale
Objekte, um diese dann im zweiten Schritt zu einem
dreidimensionalen Objekt zu kombinieren. Diese Vorge-
hensweise geht darauf zuriick, dass Trainingsdaten fiir
die Bildsynthese millionenfach in Form von Bild mit
klassifizierenden Text-Tupel verfiigbar sind, was fiir
dreidimensionale Ressourcen nicht der Fall ist. Obwohl
der erste Teil der Synthese nicht unwichtig ist, werden
die Unterschiede der Technologien vor allem im zweiten
Teil, dem drei-dimensionalisieren, eindeutig.

DreamFusion ist zeitlich eins der ersten Papers, die
zum Thema Text-zu-3D verdffentlicht wurden, weshalb
sich die anderen in dieser Arbeit betrachteten Text-
zu-3D-Projekte auch oftmals darauf berufen. Das
generierte zweidimensionale Bild wird in einem zufillig
initialisierten Neural-Radiance-Field, oder NeRF [3],
von verschiedenen Positionen und Winkeln betrachtet
und als Eingabe fiir das umschlieBende Score Distil-
lation Sampling oder SDS [4] Verfahren verwendet.
Einfaches Gradientenverfahren in einem willkiirlichen
Parameterraum, in diesem Fall im dreidimensionalen
Raum, fuhrt so zu einem 3D-Modell des Objekts. [5]

Eine andere Vorgehensweise ist das adaptieren von
3D-Gaussian-Splatting fiir generative Umgebungen
von DreamGaussian. [2] Ein Beispiel fiir ein Modell,
welches mit Hilfe der Three-Studio-Implementierung
von DreamGaussian entstanden ist, ist auf Abbildung
1 zu erkennen.

Abb. 1: Prompt: 'a delicious cone of ice cream’ [2]

Ausblick

Die Nutzung von Generativer Kl fiir das Drucken
von textbasierten 3D Modellen wird mit hoher Wahr-
scheinlichkeit deutlich zunehmen. Grund hierfiir sind
unter anderem steigende Anwendungsfalle im Bereich
3D-Content-Creation wie zum Beispiel die in der
Videospielindustrie oder fiir Metaverse. Die Interaktion
mit der Software ist durch die Eingabe eines Text-
Prompts auch deutlich einfacher als der Umgang mit
herkdmmlichen 3D-Modellierungsprogrammen. Gene-
rative Software kann in Zukunft der breiten Masse
Zugriff auf das Drucken von individuellen 3D-Objekten
ermoglichen.
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Einleitung

In der Kabelbaumkonstruktion im Automotive Umfeld
kommen zwei standardisierte Datenformate zum Ein-
satz. Die Kabel Baum Liste (KBL) und der Vehicle
Electric Container (VEC). Wobei der VEC ein noch
relativ neues Datenformat ist, welches noch nicht von
vielen Tools unterstiitzt wird. Die beiden Datenformate
dienen vor allem dem Datenaustausch in Richtung
der Fertigung der Kabelbdume. In der klassischen
Elektrokonstruktion im Maschinenbau kommen diverse
Konstruktionsprogramme zum Einsatz. Die beiden
am haufigsten vertretenen Elektronik Computer aided
Design Systeme (E-CAD-Systeme) sind Zuken E3
und EPLAN electric P8. In der Automotive Kabel-
baum Entwicklung werden liberwiegend Workbenches
in Mechanischen CAD Umgebungen verwendet um
Verkabelungen zu konstruieren. Beispielsweise die
Workbenches Electrical Library (ELB), Electrical Wire
Routing (EWR) und Electrical Harness Installation
(EHI) - vom Tool CATIA V5 der Firma Dassault
Systems. Hierbei besteht je nach Verwendung das
Problem, dass elektrische Verbindungselemente wie
Steckverbinder lediglich sehr minimalistisch elektrifi-
ziert werden, da keine detaillierten Informationen fiir
die Konstruktion benétigt werden. Die minimalistische
Elektrifizierung wirkt sich allerdings in der Fertigung
aus. Hier miissen die Fertiger von Kabelbdaumen
die fehlenden Informationen oft mihsam handisch
nachpflegen, damit eine konstruktionstreue Fertigung
der Kabelbdume moglich wird. Gerade bei kleineren
Fertigern sind teilweise drei oder vier Prototypen
eines Leitungssatzes notwendig um die fehlenden Infor-
mationen vollumfanglich zu ergénzen. Dies bedeutet
eine enorme Verschwendung von Ressourcen, da die
nicht funktionierenden Prototypen verschrottet werden
missen und verarbeitete Rohstoffe kostenintensiv
zurlickgewonnen werden miissen. Die konkreten Aufga-
ben im Rahmen der Bachelorarbeit werden im Rahmen
des vom Bundesministerium fiir Bildung und Forschung

(BMBF) geférderten Vorhabens Kl4BoardNet unter
dem Forderkennzeichen 16MEQ772 gefordert und
durchgefiihrt.

Abb. 1: Konstruktion in EPLAN harness proD [2]

Forschungsfragen

Im Rahmen der Bachelor Thesis sollen folgende
Forschungsfragen bearbeitet und beantwortet werden:

= Welche Anforderungen werden an ein Bordnetz-
konstruktionstool gestellt, um Problemstellungen
im Automotive OEM Bereich zu bearbeiten?

= Inwiefern ist es moglich konkret EPLAN harness
proD fiir die Bearbeitung von OEM Problemstel-
lungen zu verwenden?



= Welche verschiedenen Importprozesse fiir KBL
und VEC-Dateien in EPLAN harness proD gibt
es?

Problemstellung

Die beiden Datenformate KBL und VEC sind durch
prostep ivip und den Verband der Automobilindustrie
standardisiert [3] [4] und werden von vielen Tools zur
Kabelbaumkonstruktion sowie zum Datenaustausch
zwischen verschiedenen Tools verwendet. Zuken E3.ca-
ble beispielsweise besitzt bereits eine Moglichkeit KBL
Daten einzulesen und entsprechende Fertigungsdoku-
mente daraus zu erzeugen. In EPLAN harness proD
ist keine solche Schnittstelle vorhanden und nach
Riicksprache mit dem EPLAN Produktmanagement
auch in den kommenden Jahren nicht geplant. Das
relativ neue Datenformat VEC wird bisher nur von

wenigen Tools unterstiitzt. Eines der Tools, die bereits
eine Unterstiitzung fir das VEC Format besitzt ist
PREEvision von der Firma Vector Informatik GmbH [5].
In der Vergangenheit haben bereits einige der Kunden
der Partnerfirma M-H engineering GmbH & Co.KG
Verkabelungen mit EPLAN harness proD entworfen und
das Konstruktionstool in ihre Toolchain fiir den Bord-
netzentwicklungsprozess integriert. EPLAN harness
proD bietet, auch aufgrund der vorhandenen API,
viele Moglichkeiten Daten in verschiedenen Formaten
und Ausgestaltungen fiir die Fertigung zu exportieren.
Gerade im Hinblick auf eine automatisierte oder gar
automatische Fertigung von Leitungsstrangen sind die
Exportformate von Bordnetz Tools sehr wichtig. Die
API soll genutzt werden um eine Schnittstelle fiir KBL-
und VEC-Daten in EPLAN harness proD zu verarbeiten
und dadurch das volle Potential von EPLAN harness
proD auszuschopfen.

Harness Development

Harness Components

E/E-Architecture

ECU-Development
Electrological-Design
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Requirements

3D-Packaging
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Manufacturing

&
Logistics

|
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Abb. 2: Umfang von KBL und VEC [1]

Losungsansatz

Eine Interaktion mit EPLAN harness proD ist durch
die Nutzung der APl moglich. Die Anbindung kann
entweder per Plugin in der Anwendung oder als Stand
Alone Applikation, welche lediglich die APl aufruft
erfolgen. Bei der Auswahl muss beachtet werden, was
spater der konkrete Anwendungsfall des Importers ist.
Entweder es handelt sich um eine Konstruktionserwei-
terung mit deren Hilfe die Konstruktion beschleunigt
und vereinfacht werden kann oder die Erweiterung
wird in der Arbeitsvorbereitung eingesetzt. In der
Arbeitsvorbereitung kann nicht davon ausgegangen
werden, dass EPLAN harness proD bereits zur Arbeit
verwendet wird. Zum aktuellen Bearbeitungsstand
der Bacherlortarbeit lassen sich die Forschungsfragen
bereits teilweise beantworten. Als Anforderung fiir ein
Bordnetzkonstruktionstool sind definitiv die beiden
Datenformate KBL und VEC aufzufithren. Die beiden
Formate sind standardisiert und schaffen die Mog-
lichkeit auch im hart umkampften Automobilbereich

wettbewerbsfahig zu bleiben. Durch bereitstellen der
Moglichkeit zum Import von KBL-Daten in EPLAN
harness proD ist es moglich das Konstruktionstool auch
fir OEM Problemstellungen zu verwenden.

Ausblick

Der in der Bearbeitung der Thesis entstandene bei-
spielhaft implementierte Importer fiir die Datenformate
KBL und VEC in EPLAN harness proD soll im
Anschluss an die Arbeit weiter ausgearbeitet und
gemeinsam mit den Partnern im Forschungsprojekt
Kl4BoardNet verfeinert werden um die Anforderungen
im Bereich der Fertigung von Kabelstrangen im
OEM Umfeld zu entsprechen. In Zusammenarbeit mit
unserem Fertigungspartner Kemmler Electronic GmbH
soll der Importer als Erweiterung fiir EPLAN harness
proD auch um einen Exporter erganzt werden um die
Daten aus EPLAN harness proD auch in bestehende
Fertigungshierarchien einzubringen.
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Motivation und Problemstellung

Data Augmentation und Web Scraping sind seit langem
unerlasslich fir die Datenverarbeitung in maschinellen
Lernprozessen. In der Medizin wird Data Science
mit groBem Erfolg bei der Forschung eingesetzt.
Auch in der Diagnostik kénnen Herzerkrankungen
praziser festgestellt und stationare Eingriffe verhindert
werden. Die Technik ermoglich es uns nicht dem
Urteil einer Einzelperson vertrauen zu miissen, sondern
viele Quellen zur Diagnose mit einbeziehen zu kénnen.
Akten aus Archiven oder Datenbiindel von mehreren
Krankenhausern helfen eine Entscheidung zu finden.
[5] Doch wie sieht es aus, wenn eine Krankheit nur
selten auftritt? Wie konnen aus wenigen Datenpunkten
neue Informationen gewonnen werden? Data Augmen-
tation enthalt Werkzeuge fiir die Generierung neuer
Informationen. Der erste Untersuchungsgegenstand ist
diese Form der Neugewinnung von Daten.

Fiir das Gewinnen neuer Daten wird eine weitere
Technik eingesetzt: Das Web Scraping. Web Scraper
greifen automatisiert auf Daten von Webseiten zu
und bieten die Moglichkeit ohne manuellen Aufwand
groBe Mengen an Daten zu suchen und abzuspeichern.
Sofern Schnittstellen nicht vorhanden sind, kénnen
Web Scraper menschenlesbaren Text durchsuchen und
in maschinenlesbaren Text umwandeln. [4] Die groBen
IT-Unternehmen und viele der kleineren Geschwister
setzen seit Jahren auf das Web Scraping zur Daten-
gewinnung. Nicht immer mit den besten Absichten
fur die Gesellschaft. Nach dem Cambridge Analytics
Skandal sind der Allgemeinheit die weitreichenden
Folgen von Big Data bekannt. [7] Das Unternehmen
erhielt eine Klage der amerikanischen Finanzaufsicht
alle personlichen Daten zu I6schen, welche von Face-
book mit Scraping gewonnen wurden. [1] Doch wie
funktioniert Data Scraping und was ist zu beachten?
Welche Hindernisse gibt es bei der Gewinnung von

neuen Bildern durch Web Scraping? In dieser Studie
wird zur Vereinfachung des Untersuchungsgegenstands
die Auswirkung auf Bilder beleuchtet.

Ziel der Arbeit

Das Ziel der Arbeit ist verschiedene Modifikationen
auf einen ‘Computer Vision'-Datensatz zu untersuchen.
Der Computer Vision Datensatz enthalt Bilder von
zwei Gruppen, welche von einem Machine Learning
Model kategorisiert werden. [2] Ein vortrainiertes
Modell mit hoher Trefferquote wird zur Bewertung
der Modifikationen gewahlt. Die Studie versucht
herauszufinden, wie eine méglichst hohe Trefferquote
erreicht wird - trotz weitreichender Modifikationen.
Wie hoch ist die Trefferquote, wenn wir Bilder spiegeln
oder auf andere Art modifizieren? Inwiefern eignet es
sich ahnliche Bilder aus Online Quellen? Die Studie
versucht Antworten auf diese und weitere Fragen zu
finden.

Studienaufbau

Dieses Projekt erarbeitet zur Uberpriifung der L6-
sungsansatze eine Plattform zur Kennzeichnung,
Manipulation und Erweiterung von Bildern. Die modi-
fizierten Datensatze werden mit einem maschinellen
Lernprozess auf der Basis von tensorflow lberpriift
und die Ergebnisse in einer Tabelle zum Vergleich
festgehalten. Zur besseren Strukturierung sind die
Schritte im Folgenden in Datenerhebung, -modifikation,
-erweiterung und -auswertung unterteilt.

Datenerhebung

Das Web Scraping benétigt beschriftete Daten fiir die
Suche. Die Beschriftung von Bildern wird als ‘Tagging'
bezeichnet. Personen auBerhalb der Studie werden



zum Beschriften der Bilder herangezogen. Unabhangige
Tags (ohne personliche Einflisse des Studienerstellers)
sind das Ziel. Die Informationen werden in einer
Datei gespeichert. Diese Datei beinhaltet die Tags
aller Bilder einer Kategorie. AnschlieBend werden die
sinnvollen Tags fir die Suche selektiert. Der Web
Scraper verwendet die vergebenen Tags und sucht
die Seite mit den héchsten Ubereinstimmung. Zuletzt
werden die Bilder auf der Seite extrahiert und kénnen
dem Datensatz hinzugefligt werden.

Die anderen Bilder erhalten wir von alten Wettbewer-
ben aus kaggle. Sie enthalten eine Bandbreite von
Bildern aus dem Alltag und sind frei lizensiert zur
Verfugung gestellt. Der gewahlte Algorithmus konnte
sich fur diese Art der Klassifizierung von Bildern im
Vorfeld auszeichnen.

Datenmodifikation

In der Studie werden geometrische Anderungen, farbli-
che Anderungen und Entfernen von Bildinformationen
untersucht. Dazu gehéren Modifikationen wie Spiege-
lung, Rotation, GréBendnderung, Helligkeitsanpassung,
Maskierung, Extraktion von Bildinhalten oder Verpi-
xelung von Bildbereichen. [3] Fiir unsere Studie werden
die Bilder im Format 224x224 Pixel bendtigt.

Datenerweiterung

Ein Web Scraper sucht zur Datenerweiterung neue
Bilder auf vorbestimmten Internetseiten. Die vorher
vergebenen Beschriftungen der Bilder (siehe Datener-
hebung) werden als Suchbegriff verwendet. Das Web
Scraping erfolgt mit dem Framework Scrapy. Scrapy
bietet eine umfangreiche Dokumentation und intuitive
Methoden.

Datenauswertung

Fir die Auswertung der Daten wird Tensorflows keras
mit einem vortrainierten Modell verwendet. Kaggle
bietet auch hier verschiedene Wettkampfe tiber die The-
matik Klassifizierung von Bildern an. Die Benchmarks

der Wettkampfe zeigen den ausgewahlten Algorithmus
als robust. Der Algorithmus VGG-16. VGG-16 konnte
sich beim ILSVRC-Wettbewerb (ImageNet Large Scale
Visual Recognition Challenge ) auszeichnen und ist
beim maschinellen Lernen weit verbreitet. [6] VGG-16
erzielt eine hohe Genauigkeit bei der Klassifizierung.
Dabei sollte erwahnt werden, dass in den letzten
Jahren bessere Algorithmen erarbeitet wurden. Ein
Beispiel fir eine noch hohere Genauigkeit ware Resnet,
InceptionNet oder XceptionNet. Diese sind in ihrer
Funktionsweise jedoch komplizierter und in Folge
dessen schwerer nachzuvollziehen. Die konsequente
Verwendung von 3x3-Filter bei VGG-16 erleichtert das
Verstandnis und ermoglicht uns eine Nachvollziehbar-
keit der Ergebnisse unserer Studie. VGG-16 verwendet
auBerdem einen Stride von 1 und analysiert somit
jegliche Pixel im Bild und verwendet keine Abstraktion
der Daten. Die Modifikationen haben somit einen
direkten Einfluss auf die Genauigkeit des Modells.
Dies sichert die Korrektheit unserer Ergebnisse. Dem
Datensatz werden pro lteration 50 Bilder entzogen
und durch manipulierte oder gescrapte Daten ersetzt.
Die Ergebnisse der einzelnen Modifikationen werden
miteinander verglichen und final festgestellt, welche
Methode am besten geeignet ist.

Ergebnisse

Zum Zeitpunkt des Artikels sind noch keine finalen
Studienergebnisse vorhanden.

Ausblick

Die erstellten Datensatze kdnnen mit anderen Algo-
rithmen wie ResNet, InceptionNet oder XceptionNet
untersucht werden. Wie ist die Leistung der manipu-
lierten Daten mit anderen Modellen?

Ein weiterer interessanter Aspekt ist die ethische
und gesellschaftliche Bewertung. Insbesondere die
Auswirkungen auf den Datenschutz werden einen
groBeren Raum in zukinftigen Projekten einnehmen.
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Einleitung

Generative Kinstliche Intelligenz (KI) wird in Unter-
nehmen in jeder Branche zu einem immer relevanteren
Thema. [2] Mithilfe der generativen Kl kénnen leicht
Inhalte erstellt werden und der Arbeitsalltag kann
dadurch deutlich vereinfacht werden. Zudem kann
die Produktivitdt durch den Einsatz der KI-Systeme
erheblich gesteigert werden. [1] Die Funktionsweise
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und die Qualitat der generativen Kl-Tools hangt jedoch
stark von der Qualitat und der Menge der verwendeten
Trainingsdaten ab, mit denen das System trainiert
wurde. Ein wichtiger Faktor, der bei den Trainingsdaten
zu beachten ist, ist das Urheberrecht. Um rechtliche
Probleme und Auseinandersetzungen zu vermeiden, ist
es wichtig, die Herkunft der Trainingsdaten zu kennen
und zu Gberpriifen, ob man die Nutzungsrechte dieser
Daten hat.
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Abb. 1: Umfrage ber den Umgang mit generativen Kl-Tools nach Branche 2023 [2]

Problemstellung und Zielsetzung

Eine Problematik fir Unternehmen ist, dass sie nicht
genau nachvollziehen kénnen, mit welchen Daten die
Kl-Toolanbieter ihre Kl-Tools trainieren. Dennoch
schreiben die Anbieter in ihren Nutzungsbedingungen,
dass der Nutzer selbst fiir den von der Kl erstellten
Output verantwortlich ist und dafiir haftet. Damit
gehen die Unternehmen bei der Nutzung der Kl-Tools
ein Risiko ein. In dieser Arbeit werden die Herausfor-

derungen, die sich im Zusammenhang von generativen
Kl-Trainingsdaten und dem Urheberrecht ergeben,
erldutert und analysiert. Dazu werden die Strategien
der Kl-Toolanbieter naher betrachtet, um herauszu-
finden, wie sie Urheberrechtsverletzungen vermeiden.
Zudem werden diese Strategien dann aus Sicht der
Anwender betrachtet und in Risikobewaltigungsstrate-
gien eingeordnet. Auf Basis dieser Einordnung werden
dann Empfehlungen an Unternehmen ausgesprochen,
wie mit den urheberrechtlichen Herausforderungen



umgegangen werden kann.

Definitionen und bisherige Erkenntnisse

Generative Kl und Trainingsdaten

Die generative kiinstliche Intelligenz ist eine Art der KI,
die die Fahigkeit besitzt, auf Basis von vorhandenen
Informationen und Vorgaben des Benutzers neue
Inhalte zu erstellen. Diese Inhalte konnen Texte,
Programmcodes, Bilder, Videos oder Audiodateien sein.
Bei der generativen Kl sollen aus den Trainingsdaten
Muster und Merkmale extrahiert werden, um aus
diesen Strukturen etwas Neues zu generieren. Der
neu generierte Inhalt hat die gleichen Strukturen
wie die Trainingsdaten, existiert aber noch nicht.
Trainingsdaten sind die Daten, mit dem das KI-System
lernt, wie Informationen und Daten verarbeitet werden
sollen. Die Qualitdt der Trainingsdaten spielt eine
groBe Rolle in der Entwicklung der KI-Systeme und ist
ausschlaggebend fiir die gewiinschte Funktionsweise.
Zusatzlich ist die Herkunft der Daten ein wichtiger
Faktor. Wenn die Herkunft der Trainingsdaten abge-
sichert ist, kann man rechtliche Probleme schon im
Voraus beseitigen. [4], [6]

Urheberrechtliche Aspekte in Bezug auf Trai-
ningsdaten

Es gibt nur zwei urheberrechtlich relevante Schritte im
maschinellen Lernprozess in Bezug auf die Trainingsda-
ten. Der erste Schritt befasst sich mit dem Sammeln
und Organisieren der Daten. Nachdem die Daten-
sammlung abgeschlossen ist, kommt es zum zweiten
Schritt. Dieser besteht aus dem Einlesevorgang und der
Aufbereitung sowie Normalisierung der Trainingsdaten.

Literatur und Abbildungen

In diesem Schritt werden die Daten direkt eingelesen
oder in ein maschinenlesbares Format gebracht. Die
darauffolgenden Analysen und Auswertungen der Daten
sind keine Handlungen, die vom Urheberrecht erfasst
werden, da die Informationen in diesem Schritt nur
aufgerufen und ausgelesen werden. Wenn urheberrecht-
lich geschiitzte Werke genutzt werden, entsteht jedoch
schon im ersten Schritt durch das Sammeln und Orga-
nisieren der Daten eine Verletzung des Urheberrechts.
Die Datensatze erfordern meist ein automatisches
massenhaftes Speichern der Daten. Dieses Speichern
stellt gemaB § 16 Urheberrechtsgesetz (UrhG) eine
Vervielfaltigung dar. Auch im Rahmen des zweiten
Schrittes kénnte gegen das Urheberrecht verstoBen
werden. Im Zuge des Einleseprozesses werden die Daten
in den Arbeitsspeicher der KI-Systeme gespeichert und
werden dann in eine Reprasentation umgewandelt, die
der Computer lesen kann. Zudem werden die Daten oft
langerfristig gespeichert, um die Daten fiir das Training
anzupassen. Die Vervielfaltigung und die Bearbeitung
eines Werkes steht nach den §§ 16, 23 UrhG nur dem
Urheber zu. [3], [5]

Ausblick

Teil dieser Arbeit ist es, nach der Analyse der Strategien
der Kl-Toolanbieter und dem Einordnen dieser aus
Sicht der Anwender, Experteninterviews durchzufiihren.
Diese Interviews sollen die Sicht der Anwender wider-
spiegeln und deutlich machen, wie mit den Kl-Tools in
Unternehmen und mit dem Risiko des Urheberrechts
umgegangen wird.
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Motivation

Product matching is the process of finding and compar-
ing similar products across different online platforms.
This is essential for both vendors and customers in the
e-commerce domain, as online shopping becomes more
popular and competitive. However, product matching
faces many difficulties, such as the lack of standard
identifiers, the inconsistency of product information,
and the vagueness of customer queries.

One of the main challenges is that products do not have
common identifiers, such as EAN or GTIN, making it
difficult to match them based on their IDs. This may
be intentional or accidental, but it results in incomplete
or noisy data. Moreover, customers often want to use
minimal or vague inputs, but expect precise outputs.
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Fig. 1: Exemplary DIY product descriptions and im-
ages [11]

Objective

This thesis aims to leverage and expand on the
advances and milestones achieved by Mazhar et al. [8]
and Falzone et al. [2] in the field of multimodal deep
learning and product matching. The main objective
is to prove whether or not multimodal deep learning
techniques bring about an performance improvement
in DIY product matching tasks, compared to unimodal
methods.

In order to solve this objective, an experiment is
conducted: the multimodal model by Mazhar et al. [8]
and the character-level approach by Falzone et al. [2]

are applied to a real-world HORNBACH DIY dataset
[5] provided by Parsionate through web crawling. Also
similar to Mazhar et al. [8], this thesis consists
of benchmark experiments against existing unimodal
methods.

First, the necessary hardware and software environment
is set up on the bwUniCluster2.0 [12]. Next, the
appropriate model by Mazhar et al. [8] is chosen, upon
which a grid search is performed to find the optimal
hyperparameters. Since in this thesis multiple image
and text components are employed, ablation studies
for both the image and text side are conducted in order
to investigate the impact of each side on the model
performance. Lastly, the model is evaluated against a
unimodal model using the QuickLabel App provided
by Parsionate.

Multimodal Deep Learning

Multimodal deep learning in the context of product
matching is defined by Mazhar et al. [8] as follows:
"According to Liu et al. [7], the underlying idea of
multimodal deep learning is that signals from different
modalities often complement each other. Therefore, it
can be concluded that combining modalities allows for
a more robust inference [7], [3], [1]. [...] Similarly, in
this work we combine text queries with image data to
increase the quality of search queries and thus enable
new use cases. Particularly, we focus on non human-
readable product descriptions which entails IDs, codes
and numbers associated with a product [2]."

Dataset

The dataset central to this thesis is provided by Par-
sionate via crawling of the online shop of HORNBACH
[5]. The dataset consists of 156,035 products in
JavaScript Object Notation (JSON) format. On the
text side, there are 3,107 unique attribute fields which
contain any information from color, material, size,
dimensions up to highly specific details such as finish,
boiler impregnation, clearance height et cetera. On the
image side, each product has a primary image, which



is displayed first on the product page, and one or more
secondary or alternative images which can show the
product from different angles, with background scenery
or display additional information about the product.
The dataset is then prepared for use with the multi-
modal model by Mazhar et al. [8]: first the relevant
features of the dataset are selected, then the target
variable and number of classes is determined. Following
that, the dataset is augmented via alternative product
images, which also requires duplicate elimination
beforehand and undersampling afterwards. The class
distribution after augmentation and undersampling
can be seen in Figure 2. Finally, the product images
and descriptions are merged, and labelling and final
postprocessing steps are performed.
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Fig. 2: Top 10 class distribution after undersam-
pling [11]
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Fig. 3: "Naive” MNN-BTL architecture. Adapted from Mazhar et al. [8]

The model chosen for training and evaluation on
the HORNBACH dataset is the Multimodal Neural
Network with Bidirectional Triplet Loss (MNN-BTL) by
Mazhar et al. [8], a model which uses the bidirectional
triplet loss function which maps image and text data
into a common embedding space. In their work,
Mazhar et al. further explain their model architecture:
"The network is trained with a bidirectional triplet loss,
so that correct image-text pairs in the embedding
space have a smaller distance to each other than
incorrect ones. Bidirectional refers to the bilateral
affiliation of the modalities image and text, in contrast
to unidirectional, i.e., a unidirectional association of
an image to a text and vice versa. Since we use the
bidirectional triplet loss, our MNN-BTL requires two
unidirectional components, [...] shown in [Figure 3]
As a backbone, the adopted MNN-BTL primarily uses
the Character-Level Convolutional Neural Network
(CLCNN) by Zhang et al. [14] on the text side, while
on the image side the ResNet50 by He et al. [4] is

used. Since the model chosen in this thesis is directly
adopted from the MNN-BTL by Mazhar et al. [§],
which in turn is largely inspired by the embedding
network by Wang et al. [13], the model architecture
also remains the same. However, when looking at
the model implementation, the differences become
apparent. One major adjustment, in particular, is the
choice of semi-hard instead of hard triplet mining in
this thesis, which is found to be the only feasible triplet
mining strategy for the HORNBACH dataset.

For the MNN-BTL, Mazhar et al. [8] obtain the
triplet loss by calculating the distance between anchor
and positive as well as anchor and negative. Cosine
distance is used as the distance metric. For text-to-
image comparisons, the unidirectional triplet loss L; is
computed as max of zero and the difference between
positive and negative distances, with a margin « added
on top. Similarly, for image-to-text comparisons, Lo is
calculated in the same way. Finally, the bidirectional
triplet loss Ly; is the combination of Lq, Lo with



regularization parameters A1, Az [8].

Evaluation using QuickLabel App

After obtaining the optimal hyperparameters from the
grid search and benchmarking different image and text
components in the ablation studies, the MNN-BTL is
finally evaluated using the QuickLabel App provided
by Parsionate. The app itself provides, as the name
suggests, a general-purpose framework for labelling
tasks. For the evaluation in this thesis, the data to
be labeled is generated from the following product
categories in the HORNBACH dataset:

1. Gartenmaschinen & Forstbedarf
2. Maschinen

3. Maschinenzubehér

4. Handwerkzeug

5. Werkstatteinrichtung

For each of the five categories, 20 reference articles
are obtained using a Principal Component Analysis
(PCA) and clustering algorithm on the ResNet50 image
embeddings. For all 20 reference articles per category,
the top 5 similar articles are then obtained. For
the MNN-BTL, this is done by building a pairwise
cosine distance matrix over the concatenated image-
text embeddings of all products for each of the five
categories previously described. The top 5 most similar
articles correspond to the top 5 embeddings in the
matrix which are the nearest to the reference article.
The model which the MNN-BTL is evaluated against
is a unimodal first-image similarity (FI) model.

In this thesis, two raters Ry, Ry indepedently label the
data. The results of both raters are then compared side-
by-side, in order to determine similarities or deviations
in labelling patterns.

Results

The two-phase approach of the grid search allows for
the initially huge parameter grid to be systematically
and gradually narrowed down, which significantly
streamlines the grid search:

= For the batch size, the value must be neither
too small nor too big, due to the hardware
constraints and choice of semi-hard triplet
mining. Only the batch sizes 256 and 512 have
been found to be working.

= For Ir, values in low orders of magnitude, such
as b5e-05, perform the best, as higher Ir tend to
overshoot often.

= Similarly, for the margin «, small values such as
a = 0.1 or &« = 0.2 work best. However, the
choice of « is largely dependent on the underlying
embedding distribution in the HORNBACH
dataset.

= For A1, Ay the model performs best for A1 < Ao,
when the image side is given more weight than
the text side.

The results for the ablation studies demonstrate that
the default MNN-BTL configuration, utilizing CLCNN
and ResNet50, consistently outperforms other configu-
rations involving different text and image components.
Notably, MobilenetV3large and MobilenetV3small [6]
rank 3rd and 5th in image ablations (out of 143),
while Word2Vec [9] and GloVe [10] secure 2nd and
4th positions in text ablations (out of 69), closely
competing with the top-performing CLCNN. Despite
CLCNN currently being the top performer, the evolving
landscape of German corpora suggests that word
embedding methods like Word2Vec and GloVe may
eventually surpass CLCNN in performance.

The results of the QuickLabel App evaluation
demonstrate that the embeddings generated by the
MNN-BTL are more accurate than the Fl model, which
is a unimodal method. Therefore, it is proven that
multimodal deep learning techniques do bring about
an performance improvement in DIY product matching
tasks.

Additionally, the QuickLabel results further support the
numerous successful results of experiments in other
works about multimodal deep learning for product
matching, including [8], [1], [3]. Furthermore, product
sets or all-in-one products in the reference articles are
analyzed, which the MNN-BTL struggles the most
with due to ambiguity introduced by multiple products
in a single instance.

Outlook

The research on multimodal deep learning for product
matching presented in this thesis suggests avenues for
improvement. Since this thesis focuses on combining
human-readable and non human-readable text, similar
to Falzone et al. [2] and Mazhar et al. [8], it is
important to investigate the impact of the human-
readable and non human-readable parts on the model
performance separately. Additionally, exploring how
the CLCNN handles word boundaries or whitespaces
and optimizing the number of selected attributes in the
dataset are crucial. The results should be published to
reach a broader academic audience, with experiments
on other datasets to demonstrate generalizability.
Special attention is needed on the choice of triplet
mining strategy, and a second publication could address
misconfigurations in Mazhar et al. [8] and contribute
to improved practices in multimodal deep learning.
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Einleitung

Diese Bachelorarbeit widmet sich der griindlichen
Analyse der Intercom-Kommunikation im Kontext des
Mannschaftssporttrainings und deren Auswirkungen
auf die Leistung der Spieler und die Coaching-
Methoden der Trainer. Ein besonders aufschlussreicher
Forschungsversuch wurde in Kooperation mit dem
American-Football-Team Leonberg Alligators durch-
geflihrt, um praxisnahe Erkenntnisse zu gewinnen.

Zielsetzung

Diese Bachelorarbeit analysiert die Auswirkungen
des Coachwhisperer-Systems (siehe Abbildung 1) auf
die Spielerperformance und das Trainer-Coaching im
American Football. Der theoretische Teil beleuchtet die
Entwicklung von Smart Gear und mobilen Technologien
im Sport, insbesondere im American Football, sowie
die Rolle der Informatik bei der Datenanalyse von
Leistungs- und taktischen Informationen. Der empiri-
sche Teil konzentriert sich auf eine umfassende Analyse
von Spielerleistung und Coaching unter Verwendung
des Coachwhisperer-Systems.

Durch die Erfassung qualitativer und quantitativer Da-
ten werden die Effektivitat des Systems und mogliche
Lerneffekte bewertet. Die Erkenntnisse tragen dazu
bei, die Einsatzmoglichkeiten und Auswirkungen von
Kommunikationstechnologien im American Football zu
verstehen und bieten eine Grundlage fiir die zukiinftige
Nutzung von Smart Gear im Sport.

Coachwhisperer-System

SO FUNKTIONIERT'S
KOMPONENTEN

oy

AUDA SOUNDSTAR

Abb. 1: Coachwhisperer Soundweste - SSoundstar-[2]

Das Coachwhisperer Intercom-System besteht aus
vier Schliisselkomponenten (sieche Abbildung 1) —
Cloud, Cobox, Auda und Soundstar —, die in einem
sicheren Zusammenspiel agieren. Die Cloud speichert
Spielerinformationen unter Verwendung fortschritt-
licher Sicherheitsstandards. Die Cobox ermoglicht
die Integration mehrerer Teams mit eindeutigen
Club-1Ds, wahrend das Wearable (Auda) als Schnitt-
stelle zwischen Cobox und Soundweste dient. Diese
prazise Struktur gewahrleistet eine effektive Live-
Kommunikation im Training und bildet die Basis fir
die empirische Untersuchung dieser Bachelorarbeit.

Datenanalyse im Mannschaftssport

Die Datenanalyse im Sport hat sich zu einem un-
verzichtbaren Element entwickelt, das weitreichende
Implikationen fiir Athleten, Trainer und die gesamte
Sportbranche hat. In einer Zeit, in der wir mit
einer beispiellosen Menge an Daten konfrontiert
sind, ist es entscheidend, relevante Informationen
zu identifizieren und sorgfaltig zu interpretieren. Die
Transformation von Rohdaten zu sinnvollem Wissen,



wie im "Data-to-Wisdom-Labyrinthsillustriert (siehe
Abbildung 2), erméglicht es Sportlern, ihre Leistungen
zu verstehen und zu optimieren [8]. Das "Data-
to-Wisdom-Labyrinth"durchlauft mehrere aufeinander
aufbauende Schritte: Zunichst werden Rohdaten
gesammelt (Data), die dann in einen strukturier-
ten Kontext gebracht werden, um Informationen zu

generieren (Information). Durch die Analyse und
Interpretation dieser Informationen entsteht Wissen
(Knowledge), das wiederum in Verbindung mit Erfah-
rung und Kontext zu tiefen Einblicken (Insight) fihrt.
SchlieBlich fiihrt die Anwendung dieser Erkenntnisse in
praktischen Situationen zur Entwicklung von Weisheit
(Wisdom) im Sporttraining.
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Abb. 2: The data to wisdom network. [8]

Nate Silver betont, dass Datenanalyse eine aktive
Rolle erfordert, da Zahlen nicht fiir sich selbst spre-
chen kénnen [7]. Ein historisches Beispiel ist Bill
James, der in den 1970er Jahren mit SABRmetrics
die Baseballanalyse revolutionierte. Die Erforschung
von Sport-Big-Data ist nicht nur im Leistungssport,
sondern auch im Breiten- und Schulsport von groBem
Nutzen.

Key Performance Indicators (KPIs) sind im Sport,
insbesondere in der quantitativen Spielanalyse, von zen-
traler Bedeutung. Sie messen kritische Erfolgsfaktoren
und dienen als unverzichtbare Werkzeuge fiir Trainer,
Analysten und Scouts, um fundierte Entscheidungen
zu treffen und einen Wettbewerbsvorteil zu erlangen
[5]

Das Berufsbild des Data Analyst erlebt einen Auf-
schwung, insbesondere in der Spielanalyse. Die
Integration von automatischen Tracking-Daten und
manuellen Daten stellt jedoch eine Herausforderung
dar. Die qualitative Analyse anhand von Videodaten
bleibt dominierend, wahrend Modelle wie "Ghostin-
géntwickelt werden, um beide Datensatze effektiver zu
integrieren.

In der NFL hat die Datenanalyse einen enormen
Einfluss, unterstiitzt durch Initiativen wie den Big Data
Bowl. Die Next Gen Stats-Initiative integriert Tracking-
Chips in Spielerpads und Balle, ermdglicht durch die
Partnerschaft mit Zebra Technologies Corporation
[3]. Diese Technologie revolutioniert nicht nur die
Spielerleistung, sondern beeinflusst auch Entschei-
dungsprozesse und foérdert Innovationen in der Liga.
Die NFL veroffentlichte bis 2018 diese wertvollen

Tracking-Daten fiir jedes Team, was umfassende
Analysen ermoglichte. Die Next Gen Stats bieten
nicht nur einen Einblick in die Spielerleistung, sondern
schaffen auch eine neue Ebene der Transparenz und
Interaktivitat fur Fans und Analysten [3]. Insgesamt
zeigt die fortschreitende Datenanalyse im Sport, insbe-
sondere in der NFL, wie Daten dazu beitragen, Leistung
zu optimieren, innovative Ansatze zu férdern und einen
Wettbewerbsvorteil zu erlangen.

Wearable Computing und Intercom-

Systeme im Sport

Die Welt des Wearable Computing hat in den letzten
Jahren eine bedeutende Transformation erlebt und
Wearables sind nun integraler Bestandteil von loT-
Systemen. Diese Technologie etabliert sich zunehmend
als essentielle Komponente im Sport, indem sie
Sensorik und Datenanalyse miteinander verkniipft
[1]. Wearables, in Kleidung oder Brillen integriert,
ermoglichen eine unauffallige und minimale Belastung
fur den Anwender, was ihre Akzeptanz vorantreibt.
Von der Bewegungserfassung bis zur loT-Integration
eroffnet Wearable Computing neue Perspektiven fiir
die Sportanalyse und Leistungsoptimierung [1].

Im Fokus steht die kontinuierliche und prazise Er-
fassung von lebenswichtigen Daten, etwa durch
Tragheits-Wearables zur Validierung von Gangmodellen
im medizinischen Bereich. Die Verbindung von loT
schafft einen digitalen Sportler, der Daten, Simu-
lationen und préazise Vorhersagen in die Bewertung
und Uberwachung der sportlichen Leistung integriert



[1]. Tragbare Sensoren, von Bewegungserfassung bis
zu verschiedenen Tracking-Technologien, spielen eine
entscheidende Rolle in der Uberwachung und Analyse
der sportlichen Leistung, iiber verschiedene Sportarten
hinweg [1].

Intercom-Systeme, auch als Sprechanlagen bekannt,
sind Kommunikationsmittel, die elektrische Signale
zur Sprachiibermittlung nutzen. Urspriinglich in si-
cherheitsrelevanten Bereichen eingesetzt, haben sie
sich auch im Hochleistungssport etabliert [4]. Diese
Systeme finden Anwendung in Veranstaltungstechnik,
Flugzeugen und sogar Unterwasserkommunikation. Im
Sport, insbesondere in der NFL, spielten elektroni-
sche Kommunikationssysteme zwischen Trainern und
Spielern eine bedeutende Rolle. Von der heimlichen
Anwendung in den 1950er Jahren bis zur heuti-
gen digitalen Kommunikationstransformation haben
Intercom-Systeme die Effizienz des Spiels verbessert
und die Kommunikation zwischen Teammitgliedern
optimiert [6].

Die Kombination von Wearable Computing und
Intercom-Systemen zeigt, wie Technologien im Sport-
bereich immer tiefer in die Leistungsoptimierung
eindringen. Von der individuellen Bewegungserfassung
bis zur teamweiten digitalen Kommunikation haben

Literatur und Abbildungen

diese Innovationen das Potenzial, den Sport auf
allen Ebenen zu revolutionieren und die Grenzen der
Leistungsfahigkeit zu erweitern.

Schlussfolgerung und Ausblick

Die Zusammenfiihrung von Datenanalyse, Wearable
Computing und Intercom-Kommunikation im Kontext
des Mannschaftssporttrainings zeigt vielversprechen-
de Perspektiven fiir die zukiinftige Gestaltung von
Trainingseinheiten und die Verbesserung der Spielerper-
formance. Die vorliegende Bachelorarbeit bietet einen
Einblick in die Potenziale von Kommunikationstech-
nologien im American Football-Training, insbesondere
durch das Coachwhisperer-System. Zukinftige For-
schungen koénnen sich darauf konzentrieren, diese
Technologien weiterzuentwickeln, um spezifischere
Leistungsdaten zu generieren. Der empirische Teil
vertieft die Analyse von Spielerperformance und
Coaching-Effektivitat, mit einem Fokus auf mogliche
Lerneffekte. Die Erkenntnisse bilden die Grundlage fir
die optimierte Nutzung von Smart Gear im Sport und
konnten wegweisend fiir andere Teams und Sportarten
sein, die moderne Kommunikationstechnologien im
Training implementieren mochten.

[1] V. Camomilla et al. Trends supporting the in-field use of wearable inertial sensors for sport performance

evaluation: A systematic review. Sensors, 2018.

[2] Eigene Darstellung.

[3] A. Ennis. An Introduction to Modeling NFL Tracking Data. Journal, 2020.

[4] P. Furley. Kommunikation von Spielanalysedaten. In Spielanalyse im Sportspiel. Springer, 2022.

[5] M. D. Hughes and R. M. Bartlett. The use of performance indicators in performance analysis. Journal of

sports sciences, pages 739-754, 2002.

[6] Operations NFL. Technology and the Game. National Football League. https://operations.nfl.com/game-

day/technology/technology-and-the-game/, 2023.

[7] N. Silver. The signal and the noise: The art and science of prediction. Penguin UK, 2012.

[8] E. Vermeulen and S Venkata. Big data in sport analytics: applications and risks. Journal, 2018.
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Einleitung

Im industriellen Internet Of Things (lloT) gab es tber
die letzten Jahre ein starkes Wachstum an Loésungen,
welche den Kunden das Erfassen von Prozessdaten
durch Endgerate im Feld und das Weiterleiten dieser
Daten in cloudbasierte Dienste ermoglicht. Mit diesen
Daten werden Prozessvisualisierungen, Uberwachungen
aber auch maschinelles Lernen umgesetzt. Gleichzeitig
entstand dadurch ein hoher Bedarf diese Endgerate
aus der Cloud heraus zu verwalten und zu aktualisieren.
Damit dies alles umgesetzt werden kann, wurden her-
stelleriibergreifende Standards wie OPC-UA oder auch
Hawkbit eingefiihrt, welche zwischen Endgerat und
Cloud genutzt werden. Aber auch viele herstellerspezi-
fische Protokolle sind entstanden, die im Kern meistens
auf HTTP oder MQTT als Transportschicht setzen und
eigene Datenformate transportieren. Gerade wenn die
Anbieter der Clouddienste die dazu passenden Clients
nicht selbst entwickeln, sondern dies ihren Kunden
iiberlassen, ergibt sich die Frage, wie sichergestellt wird
das diese 3rd Party Clients konform den Spezifikationen
des Cloud Anbieters arbeiten. Den Entwicklern kann
zwar mit Dokumentation und Referenzimplementie-
rungen geholfen werden. Haufig ergibt sich aber das
Problem, das nicht alle Szenarien getestet werden
kénnen. Insbesondere Ausnahmesituationen, bei denen
die Clouddienste nicht fehlerfrei funktionieren und
Fehler zurtickliefern, lassen sich nicht ohne weiteres
testen. Die Simulation der Serverseite ist hier fiir den
Entwickler nur eine unzureichende Losung, da diese
aufwendig ist und nicht der Realitat entsprechen muss.
Fiir die Cloudbetreiber auf der anderen Seite ergibt
sich das Problem von sich nicht konform verhaltenden
Clients, die von funktionellen Problemen bis hin zu
Uberlastungen der Dienste fithren kdnnen.

Zielsetzung

Ziel dieser Arbeit ist es ein Framework zu erarbeiten,
dass ein technologisch offenes Konzept bietet, um
loT Clients und deren Protokollimplementierung gegen

einen simulierten Backend zu testen. Das Framework
bendtigt dazu eine Beschreibungssyntax, um das
Verhalten auf unterschiedliche Client Anfragen zu
simulieren. Auf Basis dieser Simulationen soll dann ein
Testlauf fiir einen Client konfiguriert werden kénnen,
der in einem auswertbaren Bericht zur Konformitat
des Clients auf Protokollkonformitat sowie Verhalten
in Ausnahmesituationen miindet.

Black Box Testing

Black Box Testing ist eine von vielen Methoden die
fiir die Uberpriifung von Software existieren. Da die
internen Implementierungen der loT Clients dem Tester
nicht bekannt sind, wird das Black Box Verfahren fur
den Test benutzt. Der Tester hat keinen Einblick in den
Quellcode der Software. Somit erfolgt der Test durch
das ausfiihren der Programm Funktion mit definierten
Eingabewerten und der anschlieBenden Uberpriifung
der ausgegebenen Werte. Fiir die Uberpriifung der
Ausgabewerte miissen Anforderungen definiert sein, mit
welchen das richtige Verhalten der Funktion ausgesagt
wird [3]. In dem Fall dieser Arbeit ist die Black Box das
loT Gerat und die Eingabe — und Ausgabewerte sind
die HTTP Requests und Responese wie in Abbildung
1 illustriert.

HTTP Request—

HTTP Response—>»

Abb. 1: Black Box Testing eines loT Clients [1]

API Beschreibungssprache

Um den Server zu simulieren muss eine Spezifikation
der fiir die Kommunikation genutzten APl gegeben sein.



Dafiir wurden Uber die Jahre einige Beschreibungsspra-
chen wie z.B. OpenAPI, RAML oder API Blueprint
entwickelt. Mit diesen Sprachen kénnen alle Eigen-
schaften von APIs beschrieben werden, wie in etwa die
verfligbaren Antworten mit den dazugehérigen HTTP
Status Codes, die gegebenen Anfragen, Datenobjekte
die verschickt und empfangen werden kénnen, Authen-
tifizierungsmethoden, und HTTP Request Parameter

(4]

Fuzzing

Fuzzing wird fir die automatische Generierung von
Testfallen beim Software Testing genutzt. Durch
Ausfiihren der Testfélle kdnnen sicherheitsrelevante
Schwachstellen und Fehler in Programmen aufgedeckt
werden, welche sonst zu ungewolltem Verhalten oder
Abstiirzen fiihren wiirden [2].

Fuzzer
Seed Files or
Specification

Crash/Error
Information

Target Program

Bug Detector

Runtime

Information

Test Case Generator
Bug Filter

Real bugs/
Vulnerabilities

Abb. 2: Komponenten im Fuzzing Prozess [2]

Wie in Abbildung 2 zu sehen ist, ist der Prozess ist in
vier wesentliche Hauptkomponenten eingeteilt.

= Die Monitor Komponente nutzt verschiedene
Techniken um moglichst viele Laufzeit Informa-
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[1] Eigene Darstellung.

tionen iiber das Programm herauszufinden. Diese
werden im weiteren Verlauf als Hilfe fir die
Generierung der Testfille verwendet [2].

= Der Test case generator erstellt mit unterschied-
lichen Ansatzen Testfélle fiir das Testprogramm.
Einmal werden Eingabewerte erstellt mittels
der ,,Seed" Datei. Fiir verschiedene Werte wird
die Datei zuféllig oder nach definierten Regeln
verandert und so verschiedene Eingaben erzeugt.
Auf der anderen Seite wird die Struktur fir die
Eingabe vorgegeben. Dadurch werden teilweise
richtige Werte automatisch erzeugt, da die
richtige Struktur generiert wird, jedoch mit
zufélligen Werten [2].

= Bug detector ist zum Auffinden von Fehlern.
Bei Fehlern oder Abstiirzen vom Testprogramm
werden die Riickmeldungen (Stack Traces, Fehler
Codes, ..) gesammelt und fiir weitere Analyse
gespeichert [2].

= Mit dem Bug Filter wird bestimmt, welche Fehler
gesammelt werden. Das ist sinnvoll, wenn den
Tester nur eine bestimmte Gruppe an Fehler
interessiert [2].

Ausblick

Fir die Entwicklung von Software ist das Testen
heutzutage nicht mehr wegzudenken. Mit dem auf-
gefiihrten Framework soll sichergestellt werden, dass
sich ein loT Client konform gegeniiber einem Protokoll
verhalt, bevor der Auslieferungsprozess beginnt. Da
in der heutigen Entwicklung von APIs immer eine
Dokumentation erforderlich ist und die APl Doku-
mente somit vorhanden sind, bietet die Kombination
der aufgefiihrten Ansitze eine effiziente Methode
zur Uberpriifung mehrerer Clients. Momentan wird
OpenAPI als Beschreibungssprache verwendet. Fiir
die zukiinftige Entwicklung ware die Unterstiitzung
mehrerer Sprachen relevant.

[2] Hongliang Liang, Xiaoxiao Pei, Xiaodong Jia, Wuwei Shen, and Jian Zhang. Fuzzing: State of the art. In /EEE

Transactions on Reliability. IEEE, 2018.

[3] Jiantao Pan. Software testing. In Dependable Embedded Systems. Citeseer, 1999.

[4] Vijay Surwase. REST API modeling languages-a developer's perspective. In Int. J. Sci. Technol. Eng. Pune

Institute of Computer Technology, Pune, 2016.
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I. Motivation und Problem

Firewalls sind Netzwerk-Sicherheitskomponenten, die
Netzwerkverkehr basierend auf den Paket-Headern von
eintreffenden Paketen filtern. Gefiltert wird durch einen
Regelsatz, der definiert, welcher Verkehr zwischen zwei
Netzwerkzonen ausgetauscht werden kann. Aktuelle
Netzwerkarchitekturen setzen auf zentrale Firewalls,
die zwischen Netzwerkzonen platziert werden. Diese
Filterstellen werden stark belastet und erzeugen teil-
weise hohe Latenzen fur eintreffende Netzwerkpakete,
da jedes Paket anhand einer vordefinierten Liste
an Regeln, dem so genannten Regelsatz, lUberpriift
werden muss. In der Arbeit wird untersucht, wie
Regeln einer solchen zentralen Filterstelle auf mehrere
dezentralisierte Filterstellen innerhalb der betroffenen
Netzwerkzonen ausgelagert werden kénnen. Der Vorteil
hierbei ist die Verteilung der Filterlast auf mehrere
Filterstellen im Netzwerk und die daraus resultierende
Verringerung der Latenz auf erlaubtem Netzwerkver-
kehr. Die oberste Prioritat ist dabei das Verhalten
fur den Verkehr innerhalb einer Zone und iber die
Zonengrenze hinaus nicht zu verandern. Dies wird im
Folgenden als dquivalentes Filterverhalten bezeichnet.
Ein Anwendungsfall fiir diese Verteilung ist die Re-
duktion von Latenzen in einem Netzwerk, die durch
Firewalls erzeugt werden. Aus [6] geht hervor, dass
softwarebasierte Firewalls, wie z.B. Iptables, mehr
Latenzen erzeugen als hardwarebasierte Firewalls, wie
beispielsweise die Access Control Lists (ACLs) von
Switchen. Um Latenzen in einem Netzwerk zu mini-
mieren, kdonnte daher eine zentrale, softwarebasierte
Firewall durch mehrere ACLs auf bereits im Netzwerk
vorhandene Switche ersetzt werden. Ein industrieller
Switch verfugt allerdings Uber wesentlich weniger
Regeln als eine industrielle Softwarefirewall. Daher
kann der Regelsatz nicht als Ganzes verschoben werden
und eine Verteilung der Regeln wird notwendig.

Il. Design

Dieses Kapitel geht genauer auf die Dezentralisierung
von Regeln, also der Verschiebung von Regeln von
einer zentralen Filterstelle zu dezentralen Filterstellen,
in einem Netzwerk ein. Zunachst wird der allgemeine
Ansatz bei der Verschiebung von Regeln bespro-
chen. Danach wird auf Probleme und Hindernisse
eingegangen, die bei der Konzeption und Umsetzung
beriicksichtigt werden miissen.

Zentrale Firewall
Rule a: src Adst E
Rule b: src B dst F
Rule c: src C dst F

P el pro )
- % - —|_
C

Abb. 1: Beispiel-Topologie mit zentraler Firewall [3]

Dezentrale Firewall
Rule c: src C dst F

Dezentrale Firewall
Rule a: src AdstE
Rule b: src B dst F

Tz =
o

Abb. 2: Beispiel-Topologie mit verteilten Firewalls [3]

A. Allgemeiner Ansatz

Das Ziel der Arbeit ist das korrekte Verteilen der
Regeln von einer zentralen Filterstelle auf mehrere
dezentralisierte Filterstellen. Der Ansatz zu dieser
Verteilung wird in den Abbildungen 1 und 2 dargestellt.
Dabei beschreibt Abbildung 1 den Ursprungszustand:



ein Netzwerk mit einer einzelnen Filterstelle fiir alle
Kommunikation zwischen dem linken, unteren und
rechten Netzwerk. Abbildung 2 stellt den Finalzustand
dar, in dem die Regeln der einzelnen Filterstelle aus
Abbildung 1 auf mehrere dezentralisierte Filterstellen
aufgeteilt wurden. Bei der Verteilung ist darauf zu
achten, dass Regeln untereinander abhangig sein
kénnen [2]. Fiir dquivalentes Filterverhalten miissen
bestimmte Regeln deshalb zusammen verschoben
werden. Ein alternatives Vorgehen, das in dieser Arbeit
angewandt wird, ist die Dekorrelation von Regeln, die
Abhangigkeiten zwischen Regeln aufzulést, wodurch
Regeln individuell im Netzwerk verteilt werden kénnen.
Wichtig ist auBerdem, dass der interne Verkehr einer
Netzwerkzone durch die verschobenen Regeln nicht
beeinflusst wird. Typischerweise wird Verkehr innerhalb
einer Netzwerkzone erlaubt (blacklisting) und (iber die
Grenze der Netzwerkzone hinaus verboten (whitelis-
ting). Diese zwei gegenteiligen Filteransdtze missen
bei der Verteilung beriicksichtigt werden. Abbildung 2
stellt diese Sachverhaltisse zur Vereinfachung nicht dar
und beschrankt sich in der Darstellung auf die logische
Verschiebung von Regeln.

B. Probleme

Die Anwendbarkeit des Ansatzes ist in der Praxis durch
zwei Probleme limitiert, die im Folgenden erlautert
werden. In der Arbeit gilt es, diese Probleme genauer
auszuarbeiten und die Anwendbarkeit des Ansatzes zu
demonstrieren.

1) Geringe Regelkapazitit: Bei der Regelkapazitat
einer Filterstelle handelt es sich um die Maximalanzahl
an Regeln, die in dieser gespeichert werden kénnen. Die
Problematik im Zusammenhang mit der Regelkapazitat
ergibt sich durch die heterogene Geratelandschaft in
einem Netzwerk. Unterschiedliche Filtergerate haben
unterschiedliche Regelkapazitaten, weshalb Regelsitze
nicht vollstdndig lbertragbar sind. Der zuvor be-
sprochene allgemeine Ansatz ist bereits ein erster
Schritt, um dieses Problem zu lésen. Je nach dem,
wie viele Endgerate von einer Regel betroffen sind,
kann eine Regel allerdings mehrere Pfade im Netzwerk
umfassen. Die Verteilung von Regeln der zentralen
Filterstelle muss daher jeden dieser moglichen Pfade
beriicksichtigen. Bei Verzweigungen von Paketpfaden
im Netzwerk missen betreffende Regeln mehrfach
installiert werden, um jeden moglichen Pfad durch
das Netzwerk abzudecken. Aus diesem Grund werden
Regeln vorzugsweise in einer Filterstelle installiert,
die auf einem gemeinsamen Teilpfad aller Pfade der
jeweiligen Regel liegen. Das Erreichen der Regelkapa-
zitat von solchen Filterstellen ist absehbar. Deshalb
werden Regeln vor dem Verschieben nach der Anzahl
an Regeln priorisiert, die erzeugt werden wiirden, wenn
sie nicht in einer Filterstelle auf einem gemeinsamen
Pfad installiert werden.

2) Dynamik im Netzwerk: Bei der Verteilung von

Regeln auf mehrere Filterstellen sind dynamische Ande-
rung von Pfaden im Netzwerk zwischen verschiedenen
Endgeraten ein grundlegendes Problem. Die Regeln fir
einzelne Endgerate sind Uber das Netzwerk verteilt
und bei der Veradnderung der Netzwerk Topologie
oder der Pfade muss darauf reagiert werden, um
das Filterverhalten im Netzwerk korrekt aufrecht zu
erhalten. In der Arbeit werden die folgenden Ursachen
fir dynamische Anderungen der Netzwerktopologie
zur Laufzeit genauer betrachtet: 1) Redundanz im
Netzwerk und 2) mobile Endgerite.

Durch Redundanz und mobile Endgerate in Layer
2 Topologien werden Pakete teilweise auf mehreren
Pfaden durch das Netzwerk geleitet. Ein Beispiel fir
Redundanz in Layer 2 Topologien ist das parallele Instal-
lieren von mehreren Switchen an kritischen Punkten.
Dadurch kann bei einem Ausfall eines Switches oder
Kabels der Verkehr automatisch umgeleitet werden.
Mobile Endgerite nutzen mehrere \acrlong*{nap}
und haben daher keinen statischen Zugriffspunkt aufs
Netzwerk. Im Gegensatz zum Filtern auf zentralen
Filterstellen wird in diesen Beispielen daher nicht
garantiert, dass Pakete (ber die fiir diese Kommu-
nikation bestimmte dezentrale Filterstelle geleitet
werden. Die Menge aller méglichen Pfade sowohl fiir
Redundanz als auch mobile Endgeréate ist allerdings
berechenbar. Unsere Algorithmik beriicksichtigt diese
moglichen Variationen, indem einzelne Regeln mehr-
fach im Netzwerk verteilt werden. Auf diese Weise
muss nicht auf Pfadwechsel reagiert werden, da alle
moglichen Paketpfade durch Regelduplikate bereits
initial abgedeckt werden.

I1l. Evaluation

Die Ergebnisse der Arbeit werden nach drei verschie-
denen Kriterien bewertet:

A. Korrektheit der Verteilung

Bei Firewalls handelt es sich um sicherheitskritische
Komponenten. Daher ist dquivalentes Filterverhalten
im Netzwerk vor und nach der Verteilung von Regeln
von 3uBerster Relevanz. In der Arbeit werden deshalb
formale Anforderungen fir das sichere Verteilen von
Regeln in einem Netzwerk definiert. Werden diese An-
forderungen von einer beliebige Verteilungsalgorithmik
erfullt, so ist das Filterverhalten vor und nach der
Regelverteilung aquivalent.

B. Robustheit

Wenn der Netzwerkverkehr nicht weiter durch eine
zentrale Filterstelle abgearbeitet wird, sondern de-
zentralisiert durch mehrere Filterstellen im Netzwerk,
werden empfangene verbotene Pakete im Vergleich zum
Ursprungszustand friiher oder spater in einem Pfad
gefiltert. Je spater ein Paket im Netzwerk abgearbeitet
wird, desto hoher ist die Last fiir das gesamte Netzwerk,
was u.a. durch Denial of Service Angriffe ausgenutzt



werden kann. Die Verteilungsalgorithmen der Arbeit
werden deshalb danach bewertet, wie frih Pakete
durchschnittlich im Netzwerk abgearbeitet werden. Der
Anspruch hierbei ist, dass der groBte Teil des Verkehrs
frither abgearbeitet wird.

C. Ressourcennutzung

Es kann nicht davon ausgegangen werden, dass beliebig
viele Regeln im Netzwerk verteilt werden konnen.
Dezentrale Filterstellen haben meist eine limitierte
Anzahl an Regeln, die sie beinhalten kénnen. Die
Anzahl der im Netzwerk verteilbaren Regeln ist somit
limitiert. Die Verteilungsalgorithmen der Arbeit werden
deshalb danach bewertet, wie effizient die vorhandenen
Ressourcen genutzt werden. Der Anspruch ist hierbei
nach der Verteilung mit moglichst wenig Regeln
im Netzwerk dieselbe Filterlogik abzubilden, wie im
Originalzustand des Netzwerkes.

IV. Verwandte Arbeit

In diesem Kapitel wird auf verwandte Arbeiten ver-
wiesen, die Vorarbeit zu einzelnen Komponenten der
Arbeit geleistet haben.

In [6] haben Wiisteney et al. die zeitlichen Diskrepanzen
zwischen der Verarbeitungszeit von hardwarebasierten
Firewalls und softwarebasierten Firewalls gemessen. Sie
haben dadurch demonstriert, dass hardwarebasierte
Firewalls Latenzprobleme in Netzwerken losen kénnen.
Durch die limitierte Regelkapazitat konnen hardware-
basierte Firewalls softwarebasierte Firewalls allerdings
nicht 1:1 ersetzen. Es ist eine Verteilung von Regeln
notwendig, wie sie in unserer Arbeit vorgestellt wird.

Literatur und Abbildungen

Al-Shaer et al. haben in [2] jede mégliche Beziehung
zwischen Regeln in einem Regelsatz bestimmt und
die Vollstandigkeit ihrer Aufzdhlung bewiesen. Diese
Beziehungen wurden in verschiedenen Arbeiten verwen-
det, um anhand diverser Algorithmen Regelsatze zu
optimieren [1] [4] [5]. Die Ergebnisse dieser Arbeiten
werden in unserer Arbeit verwendet, um Regeln fir
die Verteilung im Netzwerk vorzubereiten. Yoon et al.
haben in [7] einen Ansatz verfolgt, der die maximale
GroBe der Firewall-Regelsatze im Netzwerk minimiert.
Hierfiir bestimmen sie ideale Positionierungen von Fire-
walls im Netzwerk und bestimmen optimale Pfade fiir
den Netzwerkverkehr. In unserer Arbeit und den darin
verwendeten Referenzszenarien wird von existierenden
Topologien ausgegangen. Ideale Netzwerke, wie sie in
[7] erstellt werden, kénnen deshalb nicht verwendet
werden.

V. Ergebnisse

Diese Arbeit stellt die Moglichkeit vor, Regeln einer
zentralen Filterstelle auf mehrere dezentrale Filterstel-
len auszulagern. Hierfiir wird ein Ansatz fiir das sichere
Verteilen von Regeln in einem Netzwerk vorgestellt. Der
Losungsansatz wird prototypisch umgesetzt, in gene-
rierten Netzwerken simuliert und anhand gemessener
Daten evaluiert. Die Messergebnissen zeigen, dass im
Zuge dieser Arbeit eine Algorithmik entwickelt wurde,
die sehr gute Ergebnisse fiir die Robustheitssteigerung
und Latenzminimierung in Netzwerken liefert, wahrend
vorhandene Ressourcen effizient genutzt werden.
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Einleitung

In der sich schnell weiterentwickelnden Hochschulland-
schaft ist die Integration digitaler Technologien fiir die
Verbesserung verschiedener Aspekte der akademischen
Verwaltung von groBer Bedeutung. Im Bereich der
Planung und Administration ist die Digitalisierung
bereits Gberwiegend angekommen. So ist heutzutage
beispielsweise eine digitale Plattform fiir die Lerninhalte
der verschiedenen Kurse nicht mehr wegzudenken. [3]
Ein Bereich, in welchem die Digitalisierung ebenfalls
einen hohen Nutzen bringen kann, um den biirokrati-
schen Aufwand so gering wie moglich zu halten, ist die
Erfassung der Anwesenheiten von Studierenden. Dabei
handelt es sich um einen Prozess mit traditionell hohem
manuellem Aufwand, welcher fir eine transformative
Verlagerung in Richtung Digitalisierung sehr geeignet
ist. Deshalb wird ein Wechsel von der herkdmmlichen,
papierhaften Anwesenheitserfassung zu einem komplett
digitalen System angestrebt.

Der Ubergang von einer papierhaften Methode der
Anwesenheitserfassung zu einem digitalisierten Sys-
tem ist durch die Notwendigkeit von Effizienz und
Anpassungsfahigkeit in der heutigen dynamischen
Bildungsumgebung motiviert. Durch die heutigen Tech-
nologien bieten sich fiir Bildungseinrichtungen neue
Wege zur Rationalisierung von Verwaltungsprozessen.
Durch den Einsatz solcher Anwendungen kénnen Rou-
tineaufgaben automatisiert und somit die Mitarbeiter
der Bildungseinrichtungen entlastet werden.
Allerdings ist die Anwesenheitserfassung nicht nur
im Bereich der routinemaBigen Vorlesungen wichtig,
sondern umfasst auch spezielle Veranstaltungen wie
das IT-Kolloquium der Hochschule Esslingen. Dabei
handelt es sich um eine Vortragsreihe zu den verschie-
densten aktuellen Themen aus der Informationstechnik,
welche jeder Student der Fakultat IT mindestens 3-
mal wahrend seines Studiums besuchen muss. Die
Komplexitat der Anwesenheitserfassung bei solch
speziellen Veranstaltungen fiihrt dazu, dass Professoren

sowie Studenten viel Zeit mit der Bestatigung der
Anwesenheiten verschwenden. Durch die Einfiihrung
eines digitalen Systems kann der Professor, der das
IT-Kolloquium leitet, die Teilnahme jedes einzelnen
Studenten einfach und liickenlos verfolgen.

Aufgabenstellung

Derzeit haben alle Studierenden die Pflicht, ihre
Anwesenheit bei den Vortrdgen des IT-Kolloquiums
mithilfe eines Formulars zu dokumentieren. Dieses
Formular muss zu den Vortragen mitgebracht und
anschlieBend vom betreuenden Professor unterzeichnet
werden. Jeder Studierende muss dieses Dokument
bis zu seinem Abschluss sicher aufbewahren, um
durch Hochladen desselben seine Anwesenheit an
mindestens 3 IT-Kolloquien belegen zu kénnen. Von
einer Mitarbeiterin der Hochschule muss im Anschluss
daran fir jeden Absolventen iberpriift werden, ob
dieser ein Formular hochgeladen hat und ob dieses
vollstandig ist.

Das Ziel dieser Arbeit ist die Konzeption und Im-
plementierung einer Softwarelésung, mit der die
Anwesenheit von Studierenden bei den Vortragen des
IT-Kolloquiums erfasst werden kann. Es handelt sich
um ein vollstdndig digitales System, das ausschlieBlich
im Horsaalbereich verfligbar ist. Dadurch wird verhin-
dert, dass Personen das System von anderen Orten
aus nutzen und ihre Anwesenheit vortauschen. Fiir das
System ist folgenden Punkten besondere Beachtung
zu schenken:

= Die Erfassung der Anwesenheit muss auf einen
bestimmten Vorlesungssaal begrenzt werden
konnen.

= Die Studierenden miissen ihre ldentitat nachwei-
sen.

= Es muss sichergestellt werden, dass der Student
die gesamte Veranstaltung besucht hat.



Die erfassten Daten missen den Verantwortli-
chen zum Abruf bereitgestellt werden.

= Studierende miissen ihre eigenen Anwesenheits-

daten einsehen konnen.

= Vorliegende Teilnehmerlisten miissen importiert

werden koénnen.

Losungsansatze

1. Webanwendung in ortlich beschranktem

WLAN

Ein Losungsansatz besteht in der Entwicklung
einer Webanwendung, die nur innerhalb eines spe-
ziell eingerichteten WiFi-Netzes zuganglich ist.
Die Studenten wiirden sich mit ihren Universitats-
anmeldedaten bei der Anwendung anmelden, um
ihre Anwesenheit zu bestatigen. Diese Methode
bietet eine kontrollierte Umgebung, die sicher-
stellt, dass die Anwesenheitsbestitigung auf
bestimmte Standorte mit dem in diesem Bereich
eingerichteten WLAN beschrankt ist. Dieser
Lésungsansatz musste aufgrund von Sicher-
heitsbedenken und der fraglichen Machbarkeit
hinsichtlich der Netzwerke und Netzwerkhoheit
verworfen werden.

. NFC-basiertes System mit Studentenaus-
weis

Ein weiterer Ansatz nutzt die Near Field
Communication (NFC)-Technologie, die in die
Studentenausweise integriert ist. Die Studenten
halten ihre Ausweise einfach an ein NFC-
Lesegerat, um ihre Anwesenheit zu bestatigen.
Diese Methode vereinfacht den Prozess und
bietet eine schnelle und kontaktlose Lésung. Der
Einsatz von NFC gewdbhrleistet eine sichere und
effiziente Art der Anwesenheitspriifung, verrin-
gert das Risiko manueller Fehler und verbessert
die allgemeine Benutzerfreundlichkeit.

Die Schwierigkeit bei diesem Lsungsansatz liegt
darin, die entsprechenden Studentendaten zu
erhalten, da diese nicht direkt auf den Ausweisen

gespeichert sind, sondern iiber die Karten-1D
abgerufen werden miissen. Da die Verantwortung
fiir diese Systeme in verschiedenen Handen liegt,
wahrend die Studentenausweise und Lesegerate
von dem ausstellenden Unternehmen verwaltet
werden, liegen die mit den Karten-IDs verkniipf-
ten Studentendaten auf einem speziellen Server
der Hochschule. Die Implementierung der NFC-
Technologie erfordert zudem moglicherweise
eine Anfangsinvestition in ein kompatibles NFC-
Lesegerat.

Da die fiir dieses System verantwortliche Ab-
teilung momentan keine Kapazitit fiir eine
Implementierung einer Schnittstelle besitzt, wird
dieser Losungsansatz vorerst nicht weiterverfolgt,
aber aufgrund der Vorteile der NFC-Technologie
konnte das System in Zukunft auf diese Authen-
tisierungsvariante umgestellt werden.

3. Barcode-basiertes System mit Studenten-
ausweis

Der dritte Ansatz besteht darin, die Matrikelnum-
mer des Studenten von seinem Ausweis mithilfe
eines Barcode-Lesegerdts auszulesen, um die
Anwesenheit zu bestatigen. Die Studierenden
halten ihre Ausweise an ein dafiir vorgesehenes
Lesegerat, und das System erfasst ihre Anwesen-
heit anhand der gescannten Matrikelnummer.
Auf Grund der Barcode-Scantechnologie ist
diese Methode sehr kosteneffizient, allerdings
setzt diese voraus, dass die fiir das System
erforderlichen Studentendaten, wie z. B. der
Name des Studenten, iber die Matrikelnummer
abgefragt werden kdnnen.

Konzept

Nach Prifung der einzelnen Lésungsideen wurde
entschieden, vorerst das Barcode-basierte Studenten-
ausweissystem zu verwenden und dieses eventuell in
einem spateren Schritt durch das NFC-basierte System
zu ersetzen. Das System soll aus 3 Hauptkomponenten
bestehen.
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Abb. 1: Architektur-Konzept [1]

Die Grundlage dieses Losungskonzepts bildet das
Backend, welches mit FastAPIl in Python entwickelt
und an eine MySQL-Datenbank fiir effiziente Daten-
speicherung und -abfrage angebunden wird. FastAPI
zeichnet sich durch die sehr schnelle Entwicklungszeit
und die Unterstiitzung von asynchronem Code ohne
Verwendung von Frameworks eines Drittanbieters aus.
[4] Das Backend wird als zentraler Punkt fir die
Verarbeitung der Anwesenheitsdaten und die Kommu-
nikation sowohl mit der Desktopanwendung als auch
der Webanwendung verwendet.

Eine weitere wichtige Komponente besteht in einer
Desktop-Anwendung, welche mit React innerhalb
des ElectronJS-Frameworks entwickelt wird. Es soll
ein benutzerfreundliches GUI zum Scannen der
Studentenausweise mithilfe eines angeschlossenen
Barcode-Lesegerats anbieten. ElectronJS erméglicht

die Erstellung von plattformibergreifenden Desktop-
Anwendungen und gewahrleistet die Kompatibilitat
mit verschiedenen Betriebssystemen. [2] Durch die
Verwendung der React JavaScript-Bibliothek wird
die Entwicklung einer reaktionsschnellen und grafisch
ansprechenden Benutzeroberflache, welche die Be-
nutzerfreundlichkeit fiir die betreuenden Professoren
erhoht, erleichtert. Die Anwendung erfasst die Matrikel-
nummer iiber den Barcode des Studentenausweises und
kommuniziert anschlieBend mit dem Backend, um die
Anwesenheitsdaten sicher in der MySQL-Datenbank zu
speichern. Hierbei wird zum einen die Anwesenheit zu
Beginn der Veranstaltung als auch nach dem Ende er-
fasst. Um die Ausfallwahrscheinlichkeit des Systems zu
minimieren, werden die Daten zusatzlich in einer CSV-
Datei gespeichert, damit auch bei nicht vorhandener
Internetverbindung die Anwesenheit weiterhin erfasst



werden kann. Diese CSV-Datei kann im Anschluss
bei vorhandener Internetverbindung iiber eine Bulk-
Anfrage an das Backend gesendet werden.

Fur das Frontend wird eine Webanwendung mit React
entwickelt, die mit dem Backend interagiert und die
gespeicherten Anwesenheitsdaten lber das Backend
aus der MySQL-Datenbank abruft. In dieser Weban-
wendung wird es autorisierten Benutzer erméglicht, auf
eine einfache Art und Weise auf die Anwesenheitsdaten
zuzugreifen. Fir die Authentifizierung dieser Web-
anwendung soll das von der Hochschule verwendete
SSO-System von Shibboleth verwendet werden. Die
Webanwendung bietet zudem fiir autorisierte Benutzer
die Funktionalitdt, vorhandene Teilnehmerlisten zu
importieren.
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Ausblick

In einem ersten Schritt soll das System wie im Konzept
beschrieben fertiggestellt werden. Hierbei ist vor allem
auch auf die Sicherheit des Systems zu achten, da mit
sensiblen Daten gearbeitet wird und diese nicht von
Unbefugten einsehbar sein diirfen. In einem weiteren
Schritt kann dann auf das NFC-basierte System
umgestellt werden. AuBerdem soll dieses System auch
die Moglichkeit bieten, fir andere Veranstaltungen als
das IT-Kolloquium verwendet werden zu kénnen. Es
soll also in diesem Bereich eine gewisse Flexibilitat
bieten.

[2] OpenJS Foundation. Build cross-platform desktop apps with JavaScript, HTML, and CSS | Electron.
https://www.electronjs.org/, 2023.
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aus. https://hochschulforumdigitalisierung.de/blog/der-campus-und-die-digitalisierung-so-sieht-die-universitaet-
der-zukunft-aus/, 05 2017.
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Einleitung

Im Allgemeinen versteht man unter einer Anoma-
lie eine Abweichung von der Norm. Die Autoren
in [1] definieren Anomalien als Muster in Daten,
die nicht mit einer genau definierten Vorstellung
von ,normalem" Verhalten {bereinstimmen. Diese
Abweichungen konnen aus einer Vielzahl von Griinden
auftreten, unter anderem durch boswillige Aktivitaten
wie Finanzbetrug. Die Association of Certified Fraud
Examiners schatzt fiir das Jahr 2022 den globalen
Verlust durch Betrugsaktivitaten auf Gber 3,6 Mil-
liarden US-Dollar [5]. Folglich bedeutet dies, dass
das frithzeitige Erkennen solcher UnregelmaBigkeiten,
nicht zuletzt aus ékonomischer Sicht, von immenser
Wichtigkeit ist. In der Vergangenheit beruhte die
Anomalieerkennung auf Experten, die Datensatze
manuell Gberpriiften. Dieses Vorgehen wurde jedoch
mit dem sprunghaften Anstieg der Datenmenge in den
letzten Jahrzehnten zunehmend ineffizienter, weshalb
automatisierte Methoden des Machine Learnings an
Popularitat gewonnen haben. Diese ermdglichen zwar
eine effizientere Erkennung von Anomalien, jedoch
ergeben sich damit auch neue Herausforderungen, wie
der Umgang mit stark unausgeglichen Datensatzen
oder der Mangel an Trainingsdaten aufgrund von
Datenschutzbedenken.

Zielsetzung

Das grundlegende Ziel der Arbeit ist es, verschiedene
Modelle des maschinellen Lernens vorzustellen und
ihre Leistungsfahigkeit zu vergleichen. Besonderes
Augenmerk wird dabei auf die Erklarung des Ungleich-
gewichtsproblems und auf mégliche Lésungsansatze
gelegt. Dies beinhaltet unter anderem die Betrach-
tung verschiedener Methoden auf Algorithmus- und
Datenebene sowie die Vorstellung von One-Class-
Learning-Ansatzen. Des Weiteren sollen synthetische
Daten als mogliche Loésung fir den Mangel an
Datensatzen betrachtet werden. Der Einfluss der
Hyperparameteroptimierung auf die Effektivitat von

Anomalieerkennungsverfahren wird ebenfalls beleuch-
tet.

Umgang mit unbalancierten Datensatzen

Ein Datenungleichgewicht ist definiert als eine Uber-
reprasentation einer bestimmten Klasse oder eines
bestimmten numerischen Wertintervalls gegeniiber
einer anderen [4]. Modelle, die anhand eines unaus-
geglichenen Datensatzes trainiert werden, sind in der
Regel stark voreingenommen und neigen insbesondere
dazu, die Mehrheitsklasse zu beglinstigen, wahrend
sie die Minderheitsklasse weitestgehend ignorieren
[2]. In der wissenschaftlichen Literatur werden viele
verschiedene Algorithmen und Methoden vorgeschla-
gen, dieses Problem zu bewaltigen. Diese lassen im
Wesentlichen in zwei Kategorien unterteilen: Methoden
auf der Datenebene und Methoden auf der Algo-
rithmusebene. Methoden auf der Datenebene haben
das Ziel, Ungleichgewichte zu reduzieren oder gar
zu beseitigen, indem sie die Klassenverteilung im
Datensatz manipulieren. Haufig kommen sogenannte
Resamplingmethoden zum Einsatz, mit denen ein
Datensatz so angepasst wird, dass eine ausgewo-
gene Verteilung entsteht. Dazu wird entweder die
Minderheitsklasse vergroBert (Oversampling) oder
die Mehrheitsklasse verkleinert (Undersampling). Bei
den Methoden auf Algorithmusebene wird der ML-
Algorithmus so angepasst, dass er Instanzen der
Minderheitenklassen bevorzugt, beispielsweise durch
Zuordnung unterschiedlicher Fehlklassifikationskosten
(Cost-Sensitive-Learning).

Machine Learning

Machine Learning (ML), zu Deutsch maschinelles
Lernen, ist ein Teilbereich der kiinstlichen Intelligenz.
Ziel ist es, komplexe Modelle zu entwickeln, die in
der Lage sind, auf der Grundlage gegebener Daten
Vorhersagen lber unbekannte aber dhnliche Daten zu
treffen. Neuronale Netze sind eine beliebte Technik des
maschinellen Lernens, welche den Lernmechanismus in
biologischen Organismen simulieren. Neuronale Netze,



wie der Autoencoder in Abbildung 1, kdnnen zur
Identifikation von Anomalien eingesetzt werden. Auto-
encoder komprimieren Datenpunkte und rekonstruieren
sie anhand dieser komprimierten Form. Da das Modell
ausschlieBlich mit normalen Daten trainiert wird, ist
der Rekonstruktionsfehler bei diesen Daten minimal,
wohingegen der Fehler bei Datenpunkten, die stark von
den Trainingsdaten abweichen, hoher ist. So lasst sich
nun ein Schwellenwert fiir den Rekonstruktionsfehler
wahlen, anhand dessen AusreiBer klassifiziert werden
kénnen [6].

Latent

X Encoder T Decoder R
Q. [ O
o\ =0 =10
CSRFONSD 0
_XISIC S S O 5

O el = > o 0
CARNT 0 7O
O “; @) o RO
O L1 L2 13 L4 13 @)

Abb. 1: Beispiel fiir eine Autoencoder-Architektur mit
symmetrischen Encoder- und Decodernetzwer-
ken [7]

Ein weiteres, fir die Anomalieerkennung relevan-
tes ML-Modell ist OC-SVM (One-Class Support-
Vector-Machine). Das grundlegende Ziel von SVM-
Klassifikatoren ist die Ermittlung der sogenannten
Hyperebene, eine Klassengrenze, anhand derer einzelne
Punkte klassifiziert werden kénnen. OC-SVM sind
spezielle SVM, welche spezifisch fiir die Erkennung
von AusreiBern entwickelt wurden. Das Model wird
ausschlieBlich anhand der Elemente der Normalklasse
trainiert, sodass jegliche Abweichungen von diesen als
Anomalien erfasst werden.

Eine weitere Moglichkeit zum Umgang mit unbalan-
cierten Datensatzen bietet das Ensemble-Learning. Der
Grundgedanke von Ensemble Learning ist es, statt nur
einem, mehrere Klassifikatoren zu nutzen und deren
Ergebnisse zu kombinieren. So nutzt beispielsweise
Random Forest 2 einzelne Entscheidungsbaume und
kombiniert die Vorhersagen zu einem finalen Ergebnis.
Um eine Uberanpassung der einzelnen Biume zu
verhindern, arbeitet Random Forest mit Bagging
(Bootstrap Aggregation). Bei dieser Technik wird
jeder Entscheidungsbaum nur mit einer Teilmenge des

Ursprungsdatensatzes (bootstrap sample) trainiert.
Dadurch unterscheidet sich Random Forest zu anderen
Tree-Ensembles wie XG-Boost (Extreme Gradient
Boosting). Bei XG-Boost werden die jeweiligen Ent-
scheidungsbaume in jedem Schritt des Prozesses
sequenziell dazu trainiert, die Fehler des vorherigen
Klassifikators zu korrigieren, um so ein leistungsstar-
kes Modell zu schaffen. Aufgrund der Kombination
mehrerer Klassifikatoren sind Ensemble-Methoden
grundséatzlich weniger anfallig fir Klassenungleichge-
wichte.

Decision Tree-1 Decision Tree-2 Decision Tree-N

Result-1 Result-2 Result-N

Majority Vating / Averaging

Final Result

Abb. 2: Ein Random Forest [3]

Die letzte in dieser Arbeit betrachtete Methode ist die
logistische Regression, ein statistisches Modell, welches
der Prognose dichotomer Ergebnisse dient. Das Ziel
ist es, anhand der Werte der Eingabemerkmale die
Wahrscheinlichkeit zu schatzen, dass es sich bei einem
Datenpunkt um eine Anomalie handelt.

Ausblick

Die nachsten Schritte dieser Arbeit beinhalten die
umfassende Implementierung und Evaluierung der
prasentierten Modelle. Um eine Vergleichbarkeit der
ML-Modelle sicherzustellen, wird mithilfe von Hyper-
opt, sofern anwendbar, fir alle Modelle eine moglichst
optimale Hyperparameterkonfiguration ermittelt. Fir
das Autoencoder-Modell soll die optimale GréBe der
Kodierer- und Dekodierernetze sowie die Anzahl der
Neuronen in den jeweiligen Hidden-Layern bestimmt
werden. AnschlieBend folgen das Training und die
Auswertung der Modelle. Dieser Schritt wird fiir jede
Kombination aus ML-Modell und Resampling-Methode
mehrmals durchgefiihrt. Dieses Vorgehen ermoglicht
eine genauere Leistungsbewertung und statistisch
aussagekraftigere Ergebnisse, da es die Auswirkung
moglicher AusreiBer und Zufallseinfliisse minimiert.
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Einleitung

In der Welt der kiinstlichen Intelligenz (KI) ist die
Dokumentation von Modellen und DataAssets wichtig,
wird aber oft (ibersehen. Neue Kl-Technologien wie
ChatGPT, basierend auf dem Transformer-Modell, das
in [2] vorgestellt wurde, und dem GPT-Framework
aus [1], erdffnen Méglichkeiten, diesen Prozess zu
automatisieren und zu verbessern.

Transformers: Die
ChatGPT

ChatGPT und das Transformer-Modell haben die
Textverarbeitung im maschinellen Lernen verandert.
Im Vergleich zu fritheren Methoden wie rekurrenten
neuronalen Netzwerken (RNNs) oder Long Short-Term
Memory (LSTM) Netzwerken ist dies ein groBer Schritt.
Die Attention-Mechanismen des Transformer-Modells
spielen eine wichtige Rolle und ermoglichen es, wichtige
Textteile unabhangig von ihrer Position im Text zu
erkennen und zu verarbeiten. Das Transformer-Modell
kann auch mehrere Textteile gleichzeitig bearbeiten,
was den Trainingsprozess beschleunigt.

Traditionelle RNNs und LSTMs verarbeiten Daten
sequenziell, was parallele Verarbeitung schwierig macht.
Der Transformer kann jedoch mehrere Teile einer
Sequenz gleichzeitig verarbeiten. Dies ist effizien-
ter, besonders bei Sprachverarbeitungsaufgaben wie
maschineller Ubersetzung, die lange Sequenzen und
komplexe Beziehungen beinhalten. Durch die Kombina-
tion von Self-Attention und Multi-Head Attention kann
der Transformer subtile Bedeutungen und Kontexte in
Texten erfassen [2].
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Abb. 1: Transformer Architektur [2]

GPT: Generative Pre-Training fiir erwei-
tertes Sprachverstandnis

Generative Pre-Training (GPT) hat die Fahigkeit von
Kl-Modellen, Sprache zu verstehen und zu generieren,
erheblich verbessert. Die Modelle in dieser Reihe
zeichnen sich durch eine stetig wachsende Anzahl von
Parametern aus, was ihre Leistungsfahigkeit in der
Sprachverarbeitung deutlich steigert.
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Abb. 2: GroBe der GPT-Modelle [3]

Durch das Training mit groBen Textmengen erlangt
GPT ein umfassendes Verstandnis von Sprache und
deren Nuancen. Diese Fahigkeit ermoglicht es GPT-
Modellen, nicht nur einfache Texte zu generieren,
sondern auch komplexere sprachliche Strukturen und
Inhalte zu verstehen. Dies ist besonders niitzlich fiir
Aufgaben, die iiber das einfache Verstehen von Text
hinausgehen und ein tieferes Eindringen in den Kontext
und die Bedeutung von Sprache erfordern.

Die umfangreichen Trainingsdaten, die fiir GPT ver-
wendet werden, umfassen eine breite Palette von
Textquellen. Dadurch kann das Modell Muster und
Zusammenhéange in verschiedenen Sprachstilen und -
formaten erkennen. Diese Vielfalt in den Trainingsdaten
ist entscheidend fir die Entwicklung einer KiI, die in
der Lage ist, sich an verschiedene Sprachanforderungen
anzupassen — von formellen akademischen Texten bis
hin zu informellen Gesprachen.

Ein weiterer wichtiger Aspekt von GPT ist seine
Fahigkeit zur Generalisierung. Nach dem Training
kann das Modell neue, unbekannte Texte effektiv
interpretieren und darauf reagieren. Diese Generali-
sierungsfahigkeit macht GPT ideal fiir eine Reihe von
Anwendungen, wie die Texterstellung, Ubersetzung und
insbesondere fiir die automatisierte Dokumentation.
Automatisierte Dokumentationssysteme, die auf GPT
basieren, konnten nicht nur Zeit sparen, sondern
auch die Qualitat und Konsistenz der Dokumentation
verbessern [1].

Literatur und Abbildungen

ChatGPT: Ein Werkzeug fiir die Automa-
tisierung der Kl-Dokumentation

Die Kombination von Transformer- und GPT-
Technologien in ChatGPT erméglicht die Entwicklung
eines Tools zur automatisierten Dokumentation von
KI-Modellen und Data Assets. Dieses Tool kann nicht
nur technische Details erfassen, sondern auch den
Anwendungskontext, Leistungsparameter und mogliche
Einschrankungen eines Kl-Modells dokumentieren.

Vorteile eines ChatGPT-basierten Doku-
mentationstools

= Zeitersparnis und Effizienz: Automatisierung der
Dokumentation spart Zeit fiir Data Scientists
und KI-Entwickler.

= Konsistenz und Qualitat: Ein automatisiertes
Tool sorgt fiir eine standardisierte und hoch-
wertige Dokumentation.

= Verbesserte Verstindlichkeit: Fortschrittliche
Sprachmodelle erleichtern die Darstellung kom-
plexer technischer Konzepte in verstandlicher
Sprache.

= Aktualisierung und Wartung: Das Tool kann
kontinuierlich aktualisiert werden, um mit den
neuesten Kl-Forschungsentwicklungen Schritt zu
halten.

Fazit

Die Entwicklung eines ChatGPT-basierten Dokumen-
tationstools fir KI-Modelle und Data Assets ist ein
wichtiger Fortschritt in der KI-Community. Es nutzt die
neuesten Forschungsergebnisse, wie die Transformer-
Architektur und GPT-Modelle, um einen manuellen
und zeitaufwendigen Prozess zu vereinfachen. Dieses
Tool verbessert nicht nur die Effizienz und Qualitat
der Dokumentationsprozesse, sondern macht auch Kl-
Technologien fiir ein breiteres Publikum zugénglicher.
In einer Welt, in der KI zunehmend wichtig wird, ist
die Bedeutung einer solchen Innovation groB.

[1] Alec Radford, Karthik Narasimhan, Tim Salimans, and llya Sutskever. Improving Language Understanding by
Generative Pre-Training. In Improving Language Understanding by Generative Pre-Training. OpenAl, 2018.

[2] Ashish Vaswani et al. Attention Is All You Need. CoRR, 2017.

[3] Matt Walsh. ChatGPT Statistics (2023) — The Key Facts and Figures. https://www.stylefactoryproduc-

tions.com/blog/chatgpt-statistics, 2023.
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Einleitung und Problemstellung

In den Bereichen autonomes Fahren, Robotik und Me-
dizin wird Kl-basierte Bildverarbeitung aufgrund ihrer
Generalisierungs- und Adaptionsfahigkeit bereits in gro-
Bem Umfang erfolgreich eingesetzt. Da die industrielle
Bildverarbeitung hingegen haufig in konfigurierbaren
und genau definierten Umgebungen stattfindet, in
denen beispielsweise Beleuchtung, Perspektive, Hinter-
griinde und Motive bekannt sind und sich nicht dndern,
war ein Kl- oder ML-basiertes Verfahren bisher oft nicht
notwendig. Durch Bestrebungen wie LosgroBe 1, Fluide
Produktion oder auch Bin Picking wird die Produktion
flexibler und bendtigt daher auch neue Verfahren, um
diesen Anforderungen gerecht zu werden.

Bei der Bildsegmentierung werden benachbarte Pixel,
die ein bestimmtes Kriterium erfillen, zu zusam-
menhingenden Regionen zusammengefasst [3]. Die
Segmentierung ist ein Teilprozess der Bildanalyse und
wird oft von weiteren Verarbeitungsschritten wie der
Klassifikation begleitet. Verfahren, die auf neuronalen
Netzen basieren, liefern bei komplexen und sonst
schwer zu verarbeitenden Bilddaten bessere Ergebnisse
als herkdmmliche Verfahren.

Zielsetzung

Ziel der Arbeit ist es, bestehende Verfahren zu
verbessern und neue Anwendungsfille fir das Segment
Anything Model (SAM) zu untersuchen. Insbesondere
soll im industriellen Umfeld die pixelgenaue Seg-
mentierung von komplexen Maschinenbauteilen sowie
Ersatzteilen mit Hilfe von SAM betrachtet werden.
Zusatzlich sollen eventuelle Starken und Einschran-
kungen von SAM ermittelt werden, wobei auch nach
einer Moglichkeit zur automatischen Generierung des
Prompts gesucht werden soll. Zuletzt soll auch die
qualitative Auswirkung von Fine-Tuning auf spezifische
Anwendungsfalle analysiert werden.

Segment Anything Model

SAM ist ein Bildsegmentierungsmodell, das im Jahr
2023 von Kirillov et al. (Meta Al) entwickelt wurde
[4]. Das Modell wurde anhand des momentan gréBten
Segmentierungsdatensatzes SA-1B mit 11 Millionen
Bildern und 1,1 Milliarden Masken trainiert. Dank
der GroBe des Datensatzes und der Fahigkeit zum
Prompting kann das Modell problemlos auf neue
Bildverteilungen und Aufgaben (ibertragen werden,
ohne zusatzliches Training zu bendtigen. Es kann
sehr starke Zero-Shot-Ergebnisse auf verschiedenen
Bilddaten erzielen.

Die Architektur von SAM besteht aus drei Netzwerken:
einem Image-Encoder, einem Prompt-Encoder und ei-
nem Mask-Decoder. Abbildung 1 zeigt die Architektur
und den Informationsfluss von SAM.
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Abb. 1: Darstellung der Modellarchitektur von Seg-
ment Anything mit den drei integrierten
Netzwerken [4]

Der verwendete Image-Encoder basiert auf einem
vortrainierten Vision-Transformer [2], mit Anpassungen



zur Verarbeitung von hochauflésenden Bildern. Er wan-
delt ein Eingabebild in ein Bild-Embedding um. Dieses
Embedding beinhaltet die generalisierte raumliche und
inhaltliche Information des Bildes. Das Berechnen des
Embedding des Bildes ist der rechenintensivste Schritt
und muss nur einmal pro Bild durchgefiihrt werden.
AnschlieBend kénnen durch verschiedene Prompts
Masken generiert werden, ohne dass das Embedding
erneut berechnet werden muss.

Der Prompt-Encoder kann Punkte, Bounding-
Boxen, Masken und Text in ein Prompt-Embedding
umwandeln. Nach Berechnung des Bild- und Prompt-
Embeddings kann der Mask Decoder aus beiden
Informationen eine bindre Maske erzeugen. Sowohl der
Promp-Encoder als auch der Mask-Decoder sind sehr
leichtgewichtige Modelle, die innerhalb weniger Millise-
kunden auf dem Computerprozessor berechnet werden
kénnen, ohne dafiir eine Hardware-Beschleunigung zu
bendtigen.

Abb. 2: Vergleich der Ausgabe zwischen der Mask-
Predictor Funktion (oben) und dem Automatic
Mask Generator (unten) [1]

SAM bietet insgesamt zwei Funktionen (vgl. Abbildung
2). Der Mask Predictor ermdglicht die Generierung
einer Segmentierungsmaske fir ein bestimmtes Objekt
in einem Bild anhand eines vorgegebenen Prompts.
Der Automatic Mask Generator ermoglicht es automa-
tisch Masken fiir alle Objekte in einem Bild zu erzeugen,
ohne dafiir einen Prompt zu benétigen. Hierbei wird ein
Raster von Punkt-Prompts auf dem Bild verteilt und
diese dienen jeweils als Eingabe fiir den Mask Predictor.
AnschlieBend werden die erzeugten Masken hinsichtlich
Qualitat und Ahnlichkeit gefiltert, um unsichere und
redundante Masken auszuschlieBen.

Die durch SAM erzeugten Masken beinhalten keine

Klassifikation, sondern zeigen lediglich an, welche Pixel
zu dem gesuchten Objekt gehdren, ohne zu sagen, um
welche Art von Objekt es sich handelt, folglich ist SAM
ein generisches Segmentierungsmodell, das fiir jegliche
Art von Objekten eingesetzt werden kann.

Basierend auf SAM als bestehendes Foundation Model
gibt es bereits viele darauf aufbauende Projekte wie
beispielsweise ,,Segment Anything in High Quality"
zur Segmentierung von feinen Strukturen, ,,Matting
Anything” zum Erstellen von Alphamasken oder auch
»FastSAM" wodurch eine deutlich geringere Laufzeit
bei vergleichbaren Ergebnissen erzielt wird.

Ergebnisse

SAM st in der Lage, komplexe Objekte prazise zu
segmentieren. Besondere Starken zeigt das Modell
bei der Segmentierung transparenter Objekte unter
Beriicksichtigung von Spiegelungen, Schatten und
komplexen Hintergriinden.

Limitationen offenbart SAM jedoch bei diinnen Objek-
ten wie beispielsweise Kabeln sowie beim Umgang mit
Lochern in Objekten. Kabel werden nicht vollstandig
segmentiert und weisen Fehler auf. Locher in Objekten
werden vom Modell nicht ausgeschnitten und sind
daher oft irrtimlich als Teil der Maske dargestellt.
Um die Verarbeitung durch SAM zu erleichtern,
empfiehlt es sich, hochauflésende Bilder auf die GroBe
des zu segmentierenden Objekts zurechtzuschneiden.
Die EingabegroBe des Bildencoders betragt 1024x1024
Pixel, wahrend die erzeugte bindre Maske nur eine
Auflésung von 256x256 Pixel hat. Die Masken hoch-
auflésender Bilder sind aufgrund ihrer zu geringen
Auflésung nicht in der Lage, detaillierte Strukturen
darzustellen. Wahrend der Interpolation zur Wieder-
herstellung der urspriinglichen Auflésung gehen durch
die Glattung feine Strukturen verloren.
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Abb. 3: Heatmap-Darstellung der Mask Decoder Roh-
ausgabe, welche die Wahrscheinlichkeit der
Pixel-Zugehorigkeit zu der Maske anzeigt. [1]



Die Rohausgaben, die durch den Mask-Decoder
erzeugt werden und die Wahrscheinlichkeit der Pixel-
Zugehorigkeit zu den Masken anzeigen, konnen durch
Verwendung eines Schwellwertverfahrens genutzt wer-
den, um die Bindrmasken geringfiigig anzupassen (vgl.
Abbildung 3).

Da SAM keine eigenstandige Objektlokalisierung durch-
fihrt und stattdessen jeweils einen entsprechenden
Prompt bendtigt, ist es hilfreich, weitere Tools in
Kombination zu nutzen, um automatisch Prompts
zu den Objekten zu erzeugen. Hierbei hat sich unter
anderem die Verwendung eines auf Maschinenbauteile
trainierten YOLOv7-Modells als nitzlich erwiesen,
welches lediglich die Objectness von Bildbereichen
bewertet, ohne eine Klassifikation durchzufiihren. Die
resultierenden Bounding Boxen kénnen dann als Input-
prompt fiir SAM verwendet werden.

Mithilfe eines Fine-Tuning des SAM Mask Decoder
Modells auf Maschinenbauteilen ist es zudem moglich
die erzeugen Masken qualitativ zu verbessern. Dadurch
kdnnen auch bisherige Limitationen wie beispielsweise
Kabel oder auch Objekte mit Lochern weiter optimiert
werden.

Literatur und Abbildungen

[1] Eigene Darstellung.

Ausblick

Zukiinftige Einsatzmdglichkeiten von SAM kénnen
in der Vorverarbeitung von Klassifikationsnetzen lie-
gen. Dabei werden mit Hilfe von SAM Objekte
ausgeschnitten, um ein robusteres Eingangsbild ohne
storenden Hintergrund zu erhalten. Diese Funktion
kann auch direkt in der Fertigungsanlage genutzt
werden, um relevante Segmente aus einem Bild zu
isolieren und anschlieBend Fehler oder Mangel durch
den Vergleich mit einem Referenzbild zu erkennen.
Es ist ebenfalls denkbar, SAM als Edge-Service zu
nutzen, um in einer mobilen Anwendung Bauteile (iber
Benutzerprompts zu segmentieren und anschlieBend
iber eine Klassifikations- oder Bewertungsfunktion die
Bezeichnung oder Informationen (liber die Funktion des
Bauteils zu erhalten.

Zudem eignet sich SAM im Bereich E-Commerce, um
Produktbilder automatisch auszuschneiden, ohne auf
kostenpflichtige Services oder eine manuelle Freistel-
lung mittels Bildbearbeitungsprogramm zuriickgreifen
zu mussen.

[2] Alexey Dosovitskiy et al. An Image is Worth 16x16 Words: Transformers for Image Recognition at Scale.

https://arxiv.org/abs/2010.11929v2, 06 2021.

[3] Landgericht Disseldorf. Urteil vom 14.08.2007 - 4a O 235/06. http://www.justiz.nrw.de/nrwe/lgs/duessel-
dorf/lg_duesseldorf/j2007 /4a_0O_235_06urteil20070814.html, 2007.

[4] Alexander Kirillov et al. Segment Anything. https://arxiv.org/abs/2304.02643v1, 04 2023.
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Einleitung

Die herkdmmliche Methode zur Blutdruckmessung
mittels einer Oberarm-Manschette ist seit Jahrzehn-
ten bereits etabliert und ist der (iblichste Weg den
Blutdruck im Haushalt oder sogar in Gesundheits-
einrichtungen zu messen. Mit dem fortschreitenden
Wachstum der Technologie und dem bereitstehenden,
aufgebauten Wissen bendtigt die Forschung innovative
Ansatze, die alte Wege ablésen und durch neue,
einfachere Moglichkeiten ersetzen. So kann man mit
anderen Techniken (iber beispielsweise eine Apple
Watch bereits die Herzfrequenz messen, indem man
nur den Finger an einen Sensor halt und eine gewisse
Zeit abwartet. Dies verbindet die Simplizitat des
Messvorgangs mit einer kiirzeren Vorbereitungsdauer,
insofern man die Apple Watch tragt. Mithilfe des
MAX30101 ist ebenso ein Vorgang der Herzfrequenz-
messung moglich, allerdings noch keine Ermittlung
des Blutdrucks, welcher mit zwei Werten wahrend
der Herzkontraktion und zwischen den Herzschlagen
beschrieben wird.
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Abb. 1: Graphische Ubersicht des MAX30101 [4]

Ziel der Arbeit

Der MAX30101 Sensor basiert auf der Photoplethys-
mographie und ist fiir die kontaktlose Messung des
Herzschlags, sowie des Sauerstoffgehalts im Blut
verantwortlich. Das primare Ziel dieser Arbeit ist

es, dass der Sensor zur Ermittlung des Blutdrucks
genutzt werden kann, da dieser in erster Linie nur
die Herzfrequenz bereitstellt. Dies bedeutet, dass das
Projekt den Beweis fiir den Zusammenhang zwischen
Blutdruck und Herzschlag liefern soll, als auch die
Umsetzung der eigentlichen Messung. AnschlieBend
gilt es die Ergebnisse anschaulich in einer Webappli-
kation darzustellen, sodass der zukiinftige Nutzer am
Ende des Projekts seinen Blutdruck messen und die
dazugehdrigen Werte graphisch oder textuell einfach
nachsehen kann.

MAX30101 Sensor

Der MAX30101 Sensor ist ein Pulsoximeter und
Herzfrequenzsensor und verwendet die Photoplethys-
mographie (PPG), welche die Veranderung des
Blutvolumens misst. Dies geschieht, indem ein op-
tischer Sender Infrarotlicht einer bestimmten Frequenz
in die Haut abschickt und eines optischen Empfangers,
welcher gesendetes Licht empfangt [3]. Anhand der
Messungen durch PPG kann der Sensor die Herzfre-
quenz ermitteln, indem jede Bewegung im Blut als ein
Herzschlag interpretiert wird. Zur einfachen Anwen-
dung des Sensors wird dieser mit einem RaspBerry Pl
verbunden und somit kann der dazugehérige Python
Code editiert und getestet werden. Um einen Wert zu
messen, muss der Anwender eine Korperstelle, im Ideal-
fall einen Finger, an den eigentlichen Sensor anbringen,
wenige Sekunden warten und kann anschlieBend die
gemessenen Werte in der Konsole ablesen. Bislang ist
es moglich iiber ein Jupyter Notebook einen Graphen
darzustellen, um so die erhaltenen Werte iiber einen
definierten Raum einzusehen.



Abb. 2: Bild eines MAX30101 [4]

Erklarung Herzfrequenz und Blutdruck

Der Herzfrequenz ist die Anzahl an Herzschlagen pro
Minute [1], um das genauste Ergebnis zu liefern, wird
die Herzaktivitat fir eine Minute gemessen. Der heutige
Standard allerdings sagt voraus, dass die Uberwachung
des Herzens fiir entweder zwolf oder fiinfzehn Sekunden
ausreicht und anschlieBend multipliziert wird, sodass
am Ende ein Messwert fiir 60 Sekunden entsteht.
Der Blutdruck hingegen besteht aus zwei Werten und
beschreibt den Druck innerhalb des kardiovaskularen
Systems [2]. Systolischer Blutdruck ist der erste und
héhere von zwei Werten, welcher fiir den maximalen
Blutdruck wahrend einer Systole, also der Herzaus-
wurfphase, steht. Der zweite Wert ist der diastolische
Blutdruck und niedriger als der erste Wert, denn dieser
bezeichnet den Druck, wahrend das Herz sich mit
Blut fillt, also wahrend einer Diastole. AuBerdem wird
der Blutdruck in Millimeter Quecksilbersaule (mmHg)
gemessen und ein durchschnittlicher Wert ware 120/80
mmHg.

Vom Herzschlag zum Blutdruck

Hier befindet sich der momentane Endpunkt heuti-
ger Forschung und Entwicklung. Der Puls und der
Blutdruck sind zwei wichtige Messungen, welche
allerdings unabhangig voneinander sind und somit
nicht durch die Existenz der einen Variable berechnet
werden koénnen. Die bisherige Alternative um den
Blutdruck zu messen, ist bislang kostenintensiver, da
sie eine multimodale Sensortechnik verwendet, also
der Verbindung zweier Sensoren, in diesem Falle eines
MAX30101 zur Ermittlung des Herzschlags und ein
weiterer Sensor, welche den Blutdruck oder EKG-Werte
liefert und auswertet. Ebenfalls gibt es die Moglichkeit,
welche Hauptbestandteil der Abschlussarbeit sein soll,
namlich dass man die Pulse Transit Time (PTT) misst
und somit Riickschliisse auf den Blutdruck schlieBt.
So eine Umrechnung ist allerdings nicht trivial und
kann somit individuell variieren, sowie die Genauigkeit
beeinflussen. Ein lineares Modell zur Schatzung des
Blutdrucks basiert auf der Annahme, dass PTT und
Blutdruck invers proportional zueinander sind, das
bedeutet, sollte der PTT steigen, sinkt der Blutdruck
und umgekehrt. Diese theoretische Erkenntnis wird
in der Abschlussarbeit genutzt, um einen Schatzwert
des Blutdrucks zu ermitteln und verfeinert, sodass ein
herkdmmliches Blutdruckmessgerat wenig Unterschied
zeigt. In der Theorie ist es moglich mit der gemessenen
Zeit zwischen den Herzschlagen einen ungefdhren Wert
fir den Blutdruck zu ermitteln, allerdings besteht dieser
ja aus 2 Werten, wodurch die eigentliche Schwierigkeit
entsteht: Die Analyse und Umrechnung von Puls zu
Blutdruck.

Ausblick

Die Einfiihrung des MAX30101 Sensors als Methode
zur Blutdruckmessung koénnte die Patientenversor-
gung revolutionieren und somit die Haushaltsnutzung
vereinfachen, schlieBlich basiert die Messung des
Blutdrucks auf einer Theorie anhand des Pulses,
da die Abhangigkeit von beiden ausgeschlossen ist.
Sollte eine indirekte Abhangigkeit moglich sein, kénnte
diese Abschlussarbeit Einblicke gewahren, inwiefern die
Integration moderner Sensortechnologie hilfreich fir
die Gesundheitsvorsorge ist, sowie die Ersparnis, keine
multimodalen Sensoren verwenden zu miissen.
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Einleitung

Angesichts der rasanten Entwicklung von Algorithmen
und ihrer vielfaltigen Anwendungen ist es von zentraler
Bedeutung, auch im Bildungsbereich innovative Losun-
gen zu finden. Die Einteilung der Priifungsaufsichten an
der Fakultat fir IT der Hochschule Esslingen stellt eine
Herausforderung dar, die durch die Implementierung ei-
nes intelligenten Algorithmus moglicherweise effizienter
iberwunden werden kann. In diesem Kontext entfallt
der bisherige manuelle Aufwand bei der Zuweisung der
Prifungsaufsichten an Professoren und Mitarbeitende.
Die manuelle Eintragung der Professoren und Mitarbei-
tenden in ein Excel-Sheet fiir die Aufsichtsplanung
gestaltet sich aufgrund der Vielzahl von {iber 100
Prifungen aduBerst zeitintensiv und unibersichtlich.
Der Algorithmus verfolgt nicht nur das Ziel, diesen
Prozess zu digitalisieren, sondern strebt auch an,
zusatzliche Vorteile zu bieten. Die Reduzierung des
E-Mail-Aufwands fiir Professoren und Mitarbeitende
durch die Effizienz des Algorithmus fiithrt zu einer
Zeitersparnis. Die digitale Losung ermoglicht dariiber
hinaus eine ziigigere und effizientere Kommunikation
bei Anderungen im Aufsichtsplan. Die automatisierte
Einteilung tragt dazu bei, mogliche Fehler bei der
manuellen Zuweisung zu minimieren und gewahrleistet
somit eine akkurate und faire Verteilung der Aufsichten.

Motivation der Arbeit

Die ldee besteht darin, eine Web-Anwendung zu
entwickeln, bei der die Aufsichten ihre Abwesenheiten
angeben koénnen. Dadurch soll festgestellt werden,
welcher Professor und Mitarbeitende wann die Pri-
fungsaufsicht Gbernehmen kann. Der Algorithmus soll
die eingegebenen Daten verarbeiten und eine gerechte
sowie gleichmaBige Zuteilung der Priifungsaufsichten
ermoglichen. Das Projekt ist in zwei Hauptteile
unterteilt: Erstens die Implementierung einer Full-
Stack-Anwendung zur Planung von Priifungsaufsichten
[5], wobei der Fokus auf der Entwicklung der Web-
Anwendung liegt. Es umfasst sowohl ein Frontend

als auch ein Backend. Zweitens die Entwicklung
eines intelligenten Algorithmus zur Einteilung der
Priifungsaufsichten, wobei der Schwerpunkt auf der
Entwicklung des Algorithmus liegt. Diese Arbeit baut
auf dem ersten Teil des Projekts auf und konzentriert
sich speziell auf die Entwicklung des Algorithmus, der
am Ende im Backend der Web-Anwendung integriert
werden soll.

Zielsetzung und Herausforderungen

Das iibergeordnete Ziel dieser Bachelorarbeit ist es,
die Machbarkeit und Effektivitat eines intelligenten
Algorithmus zur Einteilung der Prifungsaufsichten zu
untersuchen. Konkrete Forschungsfragen beinhalten die
Analyse relevanter Algorithmen sowie deren Anpassung
an die spezifischen Anforderungen der IT-Fakultat
fur die Prifungsaufsichtseinteilung. Die Entwicklung
des Algorithmus fir die Einteilung der Prifungsauf-
sichten steht vor verschiedenen Herausforderungen,
wie zum Beispiel: Die optimale Beriicksichtigung der
Anwesenheit der Professoren und der Mitarbeitenden,
die Festlegung angemessener Pausen zwischen den
Aufsichten, die gleichmaBige Verteilung der Professoren
und Mitarbeitenden, sowie die effiziente Zuweisung
von Reserven. Der Optimierungsalgorithmus muss
parametrisierbar genug sein, um diese Bedingungen zu
beriicksichtigen und unter verschiedenen Szenarien ein
bestmogliches Ergebnis zu liefern.

Ansatz

Damit der Optimierungsalgorithmus eine gleichmaBige
Zuweisung der Aufsicht vornehmen kann, miissen
mehrere Informationen als nur die Abwesenheiten der
Professoren und der Mitarbeitenden beriicksichtigt
werden. Zuerst missen daher alle Randbedingungen
festgelegt werden, die der Algorithmus beachten
muss. Die Randbedingungen sind in eine sogenann-
te 'MoSCoW-Priorisierung’ aufgeteilt. Mit Hilfe der
MoSCoW-Methode kénnen Ziele und Anforderungen



nach Must-, Should-, Could- und Would-Zielen prio-
risiert werden [3]. Diese Methode gibt einen klaren
Uberblick dariiber, welche Randbedingungen priorisiert
werden miissen.

Als nachstes ist es wichtig, theoretisches Wissen im
Bereich des Optimierungsalgorithmus zu erlangen.
Welche Optimierungsalgorithmen relevant sind und
wie sie an die spezifischen Anforderungen der Fakultat
fur die Prifungsaufsichtseinteilung angepasst werden
kénnen, missen untersucht werden. Der erste Entwurf
des Optimierungsalgorithmus ist in Form eines Ent-
scheidungsbaums erstellt. Entscheidungsbdume sind
Diagramme, die die zu treffenden Entscheidungen, die
verschiedenen moglichen Szenarien und alle moglichen
Ergebnisse darstellen. Ein Entscheidungsbaum dient als
Entscheidungshilfe, bei der mehrere mogliche Szenarien
berticksichtigt werden miissen [2]. Der Entscheidungs-
baum besteht aus einem Wurzelknoten, Verzweigungen,
Entscheidungsknoten, Zufallsknoten und Endknoten.

Der erstellte Optimierungsalgorithmus verfolgt dieses

Konzept, um die Aufsichten zu verteilen. Dieser Opti-
mierungsalgorithmus besteht aus mehreren Schritten.
Dabei verfolgt jeder dieser Schritte das Konzept des
Entscheidungsbaumes. Die Namen werden Schritt fir
Schritt nach der Verfiigbarkeit und anderen Bedingun-
gen gefiltert und im nachsten Schritt iibergeben. Im
letzten Schritt sind dann die Namen zu sehen, die der
Optimierungsalgorithmus nach den Randbedingungen
gefiltert hat.

Zuletzt soll das gelieferte Ergebnis (iberprift werden.
Dabei soll das Verfahren des Unit Testings verwen-
det werden. Unit Testing sind Testverfahren fiir die
Softwareentwicklung, bei dem sich eine Unit auf eine
einzelne Komponente bezieht, die getestet werden
muss, um die Qualitat des Codes zu ermitteln [1].
Das Endergebnis wird also an verschiedenen Szenarien
Uberpriift, wie zum Beispiel, ob die Professoren und
Mitarbeitenden gleichmaBig fiir die Aufsichten verteilt
sind oder ob die Professoren und Mitarbeitenden
gleichzeitig fiir mehrere Priifungen eingeteilt werden.

U | Optimierung outPUT |
Randbedinungen
7 XH
Liste der Aufsichten . ..
und Abwesenheiten Spring Boot Algorithmus Liste der Priifungen
mit Aufsichten
Liste der Priifungen

Abb. 1: Veranschaulichung der Arbeit [4]

Ausblick

Der Algorithmus soll schlieBlich im Backend der Web-
Anwendung integriert werden [5]. Zusatzlich besteht
die Idee, den Algorithmus mithilfe der von Java bereit-

gestellten Bibliothek namens Weka zu implementieren.
Weka ist eine auf Java basierende Open-Source-
Bibliothek fiir maschinelles Lernen. Dabei soll der
J48-Algorithmus in Weka genutzt werden, welcher sich
fur die Erstellung von Entscheidungsbdumen eignet.
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Motivation and Problem

Production lines often consist of industrial robots for
factory automation. These robots rely on time-critical
communication that enables challenging synchronized
processes such as robot arm movement or automated
welding. For a stable production process, it is essential
to protect and enable the necessary network Quality
of Service (QoS) guarantees. In the past, this was
achieved by isolating and separating the automation
networks from the factory networks. The IEEE 802.1
Time Sensitive Networking (TSN) standards offer the
necessary QoS protection for combining time-critical
and best effort traffic in the same network. Hence, the
time-critical traffic does not need to be isolated for
the QoS guarantees. However, reduced isolation leads
to an increased attack surface.

Factory automation networks use monitoring solutions
like Intrusion Detection Systems (IDS) to detect
network attacks. These IDSs detect malicious traffic
by analyzing the content of packets and traffic patterns.
There exists a multitude of threats and possible attacks
against TSN [2]. Most of the attacks disturb time-
critical traffic or manipulate the time synchronization.
This is often achieved without altering packet content
and, therefore, can not be detected by traditional IDSs.
The goal of this work is to design and evaluate an
IDS that is capable of detecting attacks on time-
critical traffic. We achieve this goal by proposing
and evaluating four additional data sources for our
IDS.

Design

Figure 1 shows the architecture of the IDS. The IDS
relies on an anomaly-based detection, i.e., the IDS
detects attack that deviate from the learned normal
behavior. Based on the analysis of the detection, the
IDS classifies the traffic into normal or abnormal. In
order to detect attacks on time-critical traffic, we
suggest four new data sources. These new data sources

can reveal the required information to detect these
sophisticated attacks.

IDS Data Sources
| IEEE 802.1AS Statistics | | Round Trip Time |

’ Timing Streams ‘ ’ Time Frequency ‘

v v

Detection

l

Fig. 1: Design Overview of the IDS [§]

New Data Sources

The following section describes the new data sources
in detail and outlines how they can be used to detect
attacks on time-critical traffic.

Traffic Capture Network devices like switches offer the
possibility to mirror network traffic and then capture it.
Today, IDSs use this capturing for packet inspection.
We extend on the packet inspection by adding time-
frequency analysis. Deviations to the time-frequency
can be caused by collisions with other traffic, e.g.,
injected packets with high priority. Based on the QoS
mechanism in the network, this indicates an injection
attack or problems with the time synchronization.
Round Trip Time Time-critical networks are deter-
ministic, meaning the time it takes for a packet to
travel through the network is static and are known
beforehand. The deterministic behavior allows us to
detect network attacks like spoofing by measuring
timing delays through OSl-Layers. Some examples
include the comparison of the round trip time from,
e.g., OPC-UA-Requests.

Timing Streams Some switches offer the possibility to
timestamp network packets. The use of this mechanism



results in a trace of timestamps through the network.
These traces enable delay measurements of network
segments. Deviations to these measurements can
indicate an attack.

802.1AS Statistics Time-sensitive traffic relies on
high-precision time synchronization. The necessary
accuracy is achieved using time synchronization stan-
dards like the IEEE 802.1AS generalized Precision Time
Protocol (gPTP) which ensures time synchronization
with accuracy of less than one microsecond. The gPTP
offers many measurements and statistics that we will
use to detect attacks on the time synchronization.

Detection

The classification of anomalous traffic occurs on the
basis of defined thresholds. The IDS sets these
thresholds on the basis of a baselining phase or if
possible a model based approach. The IDS uses
the aforementioned data sources as information input
and calculates statistics like of the mean, standard
deviation, median or quartile percentages. These
statistics are easy to calculate, and deviations to the
thresholds are anomalous. However, depending on the
capabilities of the attacker, it is not sufficient to solely
rely on one statistic. Figure 2 visualizes this problem
and shows the probability density function (PDF) of
three different distributions.

|| f () p=10=1 1

04 felx) u=10=2 B
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g 02f .
07 |

m
Meassured Values

Fig. 2: Three Probabilty Densitiy Functions with same
mean [8]

Each of the displayed distribution have the same mean,
while the standard deviations or certain percentile
are different. In two of the outlined example PDFs,
an anomaly would have not been detected by only
calculating one or even two statistics. The fabrication
of such anomalous distributions require an extremely
advanced attacker. Detecting such advanced attackers
and anomalies requires the combination of multiple
values or advanced metrics. One such metric is the
Kullback-Leibler divergence (KLD). The effectiveness
of the KLD based anomaly detection is analyzed
according to the following evaluation.

Evaluation

We evaluate the effectiveness of the Kullback-Leibler
based anomaly detection in a small test environment
that consists of multiple communication endpoints and
different real-time critical applications. Each deployed
application will have their own requirements regarding
latency, deadlines, and packet loss [5].

An overview of possible attacks on TSN is provided
in [2]. We will implement some existing attacks on
time-sensitive networks to determine the effectiveness
of the IDS.

Spoofing Attacks The attacker impersonates the
time master by leveraging the Best Master Clock
Algorithm (BMCA) or impersonates end-devices with,
e.g., ARP spoofing. Being the time master allows
the attacker to specify the time inside the network,
whereas ARP spoofing enables eavesdropping and
packet modification.

Injection Attacks The attacker is an accepted peer in
the network, and either injects excessive high priority
traffic or promotes existing low priority traffic. Both
cases allow the attacker to delay existing high priority
traffic as the injected traffic competes for the same
time window.

Time-Synchronization Attacks The attacker targets
the gPTP by delaying or modifying packets. This
creates a dynamic or static time offset between two
network segments. These attacks require control of the
gPTP stack on the switches or a man-in-the-middle
attacker.

The data sources function independently of the QoS
mechanisms in the network. They have their own
advantages and disadvantages regarding availability,
cost, and effectiveness. It is part of our evaluation to
assess the data sources based on these parameters and
the combination of these data sources. For example,
if an attacker executes a time-synchronization attack,
the data source "Timestamp in Payloads” (c.f. Section
Timing Streams) can detect the position in the network
where this attack occurs. In case of an attack, the
timestamps of neighboring switches show offsets, which
do not fit the current topology and traffic. However,
the IDS can determine that it is not a congestion but
a time-synchronization problem only in combination
with the "RTT" (c.f. Section RTT) which detects
stable end-to-end latencies. Based on this evaluation,
we propose a combination of data sources to achieve
a reliable and QoS independent IDS for time-critical
traffic.

Related Work

Even though IDS are an important part of securing a
network, there exists limited work concerning IDS and
the security of time-critical traffic.



Nascimento has designed and developed a functional
IDS for AVB/TSN [7]. He analyzed different attacks
on TSN protocols like the gPTP and the Audio
Video Transport Protocol (AVTP). However, the
implementation is limited by the fact that it relies
on a specific switch feature. In contrast to our work
where only the payload timestamping is not widely
supported by all switches. Nevertheless, the attacks in
this work are useful and can be applied to our work.

Lou et al. [4] and Meyer et al. [6] developed
an anomaly based detection system which relies on
Per-Stream Filtering and Policing (PSFP) for attack
detection on TSN. Both authors evaluated their IDS in
a OMNeT++ simulation, where the IDS identified and

discarded all different abnormal traffic events. However,

this work is limited by the assumption that PSFP is

supported on every port of every switch in the network.

Ergenc et al. [3] propose an open source IDS for
TSN called TSNZeek. The IDS is capable of detecting
attacks on the Stream Reservation Protocol (SRP) and
on the fault tolerance mechanism, Frame Replication

and Elimination for Reliability (FRER). Unfortunately,
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Einleitung

Die Automobilindustrie, insbesondere Unternehmen
wie Mercedes-Benz, operieren in einem globalen
Umfeld, in dem effizientes Projektmanagement von
entscheidender Bedeutung ist. Die Zusammenarbeit
internationaler Projektteams stellt dabei eine heraus-
fordernde Komponente dar. Der Fokus dieser Arbeit
liegt vorwiegend auf den Herausforderungen und Er-
folgsfaktoren der internationalen Teamzusammenarbeit
bei Mercedes-Benz.

Definition Projektmanagement

Das Projektmanagement verfolgt das Ziel, Projekte
erfolgreich zu leiten. Dabei spielen klar definierte Ziel-

vorgaben, die klare Zuordnung von Ressourcen und die
Umsetzung von Planungs- und Steuerungsmethoden
eine entscheidende Rolle. Effektive Zusammenarbeit
und kontinuierliche Verbesserung der Problemlésungs-
kompetenz sind ebenfalls von zentraler Bedeutung.
Zudem umfasst es sdmtliche planende, iberwachende,
koordinierende und steuernde MaBnahmen, die notwen-
dig sind, um Systeme, Prozesse oder Problemlésungen
zu gestalten oder zu konzipieren [3]. Im Verlauf eines
Projekts durchlauft man finf Hauptphasen: den Start,
die Planung, die Durchfiihrung, die Kontrolle und
schlieBlich den Abschluss (siehe Abbildung 1).

PROJEKTMANAGEMENT

die fonf Hauptphasen

Start Planung Durchfuhrung Kontrolle Abschluss
Beginn Projektstrukturplan Projektteam Uberwachung Ende

Initialisierung Detailplane Arbeitsstart Reporting Ergebnisubergabe

Konzeptionisrung Umsetzung Kommunikation Erfahrungsberichie

Abb. 1: Die 5 Hauptphasen im Projektmanagement [1]

Daher legen Unternehmen wie Mercedes-Benz Wert
darauf, dass Mitarbeiter sich mit ihrer Projektarbeit
identifizieren konnen, um die Eigenverantwortung,
Effektivitdt und Motivation zu steigern. Im Projekt-

management gibt es zudem verschiedene Ansatze,
die je nach der ProjektgroBe und der Komplexitat
kategorisiert werden. Die Entscheidung fiir einen
Ansatz hangt dabei haufig von der Unsicherheit und



Vorhersehbarkeit des Projekts ab. In einem unsicheren
Projektumfeld erweist sich agiles Projektmanagement
oder eine Kombination aus agilen und klassischen
Ansatzen als effektiver. Hingegen ist im sicheren
Umfeld das klassische Projektmanagement die bessere
Wahl (s. Abbildung 2). Im agilen Projektmanagement
gibt es zuvor kein detailliertes Projektergebnis, es
basiert vielmehr auf grob definierten Anforderungen
und ermdoglicht somit eine flexible Anpassung des
Projektumfangs in kurzen Intervallen, sogenannten
Sprints. Durch die schrittweise und flexible Entwicklung
entstehen schon frith funktionsfahige Zwischenpro-
dukte. Dies ermoglicht nicht nur eine schnellere
Reaktion auf neue Anforderungen, sondern auch

Klassische Methoden

Analyse

Design

Entwicklung

Implementierung

z. B. Waterfall

eine hohere Kundenzufriedenheit durch passgenaue
Losungen. Im klassischen Projektmanagement wird zu
Beginn eines Projekts ein definiertes und detailliertes
Projektergebnis festgelegt. Dieses basiert auf bereits
festgelegten Planen, Kostenabschatzungen und klaren
Ressourcenzuweisungen. Problematisch wird es, wenn
sich wahrend der Projektlaufzeit die Zielvorgaben ver-
andern oder weitere Anforderungen auftreten, welche
zu Zeit- und Budgetproblemen fiihren kénnen [2].
Besonders bei sehr groBen Projekten wird das hybride
Projektmanagement eingesetzt, eine Mischform der
klassischen und agilen Ansatze, wie in Abbildung 2
dargestellt.

Agile Methoden

Analyse

Entwicklung

Implementierung

z. B. Scrum oder Kanban

Abb. 2: Klassische und agile Methode [6]

Herausforderungen internationaler Pro-
jektteams

Die Zusammenarbeit internationaler Teams birgt spe-
zifische Herausforderungen. Unterschiedliche Kulturen,
Arbeitsmethoden und Kommunikationsstile konnen die
Effektivitat beeinflussen. Faktoren wie Sprachbarrieren,
Zeitumstellungen, geografische Distanzen und Hierar-
chien spielen eine Rolle. Die globale Expansion vieler
Unternehmen in verschiedenen Stadten und Landern
fihrt zu Herausforderung durch unterschiedliche Zeitzo-
nen. Wodurch sich das Organisieren von Meetings und
Deadlines erschweren. Interne Chats und asynchrone
Kommunikationskanile bieten hierbei Lésungen [4].
Auch sprachliche Barrieren beeinflussen die Zusammen-
arbeit, so konnen die verschiedenen Muttersprachen
innerhalb der Teams zu Missverstandnissen bei der
Interpretation von Begriffen und Ausdriicken fiihren.
Zum anderen beherrschen nicht alle Teammitglieder
flieBend

die gewahlte Unternehmenssprache, was die Kom-
munikation und das Verstandnis erheblich erschwert.
Dies fiihrt dazu, dass die Anforderungen innerhalb
eines Projekts missverstanden werden kann und fihrt
somit zu weiteren Kosten- und Zeitproblemen. Kul-

turelle Barrieren wie Hierarchien, Wertvorstellungen
und Verhaltensvorschriften kénnen die effektive Zu-
sammenarbeit internationaler Projektteams erheblich
beeinflussen. Dies zeigt sich insbesondere durch die
unterschiedlichen Praferenzen beziglich des Fiihrungs-
verhaltens und der kulturellen Normen [5]. Es lasst sich
abschlieBend festhalten, dass auch bei Mercedes-Benz
die Herausforderungen internationaler Projektteams
eine entscheidende Rolle spielen. Die Vielfalt an kultu-
rellen Einflissen und sprachlichen Barrieren erfordern
ein tiefes Verstandnis und gezielte Strategien, um eine
effektive Zusammenarbeit zu gewahrleisten.

Ausblick

Die Zielsetzung dieser Arbeit besteht darin, wertvolle
Erkenntnisse zu generieren, um die Effizienz und
Effektivitat internationaler Projektteams bei Mercedes-
Benz zu optimieren. Durch die ldentifizierung von
Herausforderungen und Erfolgsfaktoren strebt die
Arbeit an, Handlungsempfehlungen fiir zukinftige Pro-
jekte abzuleiten. Eine kontinuierliche Verbesserung der
Zusammenarbeit wird dazu beitragen, dass Mercedes-
Benz seine Projekte weltweit erfolgreich und effizient
umsetzen kann.
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Einleitung

In der rasanten Entwicklung der globalen Techno-
logielandschaft manifestiert sich die E-Mobilitat als
ein monumentaler Paradigmenwechsel, der das Po-
tenzial besitzt, unsere konventionellen Vorstellungen
von Mobilitdt und Energieverbrauch grundlegend zu
revolutionieren. Durch die Konzentration auf batte-
rieelektrische Fahrzeuge wird versucht die globalen
CO2-Emissionen zu verringern und somit den dkologi-
schen FuBabdruck des Verkehrssektors zu minimieren.
[3] Das Testen von Elektrofahrzeugen und ihren
Komponenten ist von immenser Bedeutung, um die
Sicherheit, Effizienz und Zuverlassigkeit dieser neuen
Generation von Fahrzeugen sicherzustellen. Systemati-
sche Testverfahren ermoglichen es, potenzielle Mangel
und Schwachstellen in den verschiedenen Bestandteilen
von Elektrofahrzeugen, wie Batteriesystemen, Motoren
und elektronischen Steuersystemen, zu identifizieren
und zu beheben. Durch die Untersuchung bestehender
Testmethoden, die Entwicklung neuer Teststrategien
oder die Optimierung der Testprozesse kénnen die
Qualitatsstandards in der E-Mobilitatsbranche erhoht
werden, um die Markteinfiihrung von Elektrofahrzeu-
gen zu beschleunigen.

Problemstellung

Kunden und interne Systemtester verwenden bei Ihrer
Arbeit Hard- und Software der Firma comemso, um lhre
Systeme zu Testen. Die dafiir eingesetzten komplexen
Testfalle sind in einer Software programmiert und
konnen nur durch Personen mit Programmierkennt-
nissen angepasst oder erstellt werden. Um diese
Testfalle auch ohne Erfahrung in der Programmierung
umzusetzen, soll eine einfache Testbeschreibungs- und
Modellierungsmethode in den aktuellen Testprozess
eingebunden werden, die auch von Personen ohne
Programmierkenntnisse bedient werden kann.

Keyword-Driven Testing

Die Norm ISO 29119 Software Test ersetzt die bereits
1987 veroffentlichte Norm |EEE 829 und besteht
aus fiinf Teilen. Der Teil eins beschaftigt sich mit
verschiedenen Konzepten und Definitionen rund um das
Thema Software Tests. In Teil zwei wird der Testprozess
selbst beschrieben. Die Test Dokumentation und
verschiedene Test Techniken werden in Teil drei und
vier definiert. Der fiir diese Publikation wichtigste
Teil ist der Teil fiinf. Dieser befasst sich mit der
Testtechnik Keyword-Driven Testing. Die grundle-
gende ldee beim Keyword-Driven Testing besteht
darin, eine Reihe von , Bausteinen” bereitzustellen,
die als Schliisselworter bezeichnet und verwendet
werden konnen, um manuelle oder automatisierte
Testfalle zu erstellen, ohne detaillierte Kenntnisse in
Programmierung oder Testwerkzeugen zu erfordern.
[1] Das ultimative Ziel ist es, einen grundlegenden
eindeutigen Satz von Schlisselwoértern bereitzustel-
len, der so umfassend ist, dass die meisten, wenn
nicht sogar alle, erforderlichen Testfille vollstandig
aus diesen Schliisselwdrtern zusammengesetzt werden
konnen. [1] In Abbildung 1 wird die Modellierung
einer solchen Schlisselwortgetriebenen Programmie-
rung beschrieben. Eine Testprozedur kann mehrere
Testfalle enthalten. Testfalle kdnnen entweder manuelle
oder Keyword Testfélle sein. Ein Keyword-Testfall
implementiert einen manuellen Testfall. Ein Keyword-
Testfall besteht aus einem oder mehreren Keywords.
Ein Keyword Testfall wird typischerweise aus einer
Serie von Schliisselwortern zusammengestellt. Schliis-
selworter sollten modular und generisch sein, sodass
sie in unterschiedlichen Testfallen wiederverwendet
werden kénnen. [1] Keywords beschreiben Testaktionen.
Ein Keyword wird durch einen Keyword-Execution-
Code implementiert. Dieser Code ist entweder direkt
vom verwendeten Framework generiert oder wurde im
Vorhinein durch den Tester vorbereitet. Automatisierte
Testskripte werden in der Praxis von erfahrenen
Entwicklern geschrieben.
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Abb. 1: Keyword-Driven-Testing Beziehungen [1]

ASP.NET

ASP.Net ist ein Vvielseitiges Webanwendungs-
Framework, das von Microsoft entwickelt wurde und
fir den Aufbau dynamischer Webanwendungen und
Dienste konzipiert ist. ASP.Net bietet Sicherheits-
funktionen, Optionen zur Zustandsverwaltung und
unterstiitzt verschiedene Datenzugriffstechnologien.
Es ist erweiterbar und ermoglicht die Erstellung
von Webdiensten. Im Gegensatz zu Desktop-
oder Konsolenapps ist die Funktionsweise einer
Webanwendung eine andere. Es wird das Client-Server-
Prinzip eingesetzt. Der Client ist in der Regel ein
Webbrowser. [2] . Der Server kann durch eine ASP.Net
Anwendung realisiert werden. Der Browser fordert
per HTTP-Anfrage eine Ressource vom Server an,
beispielsweise ein Dokument. Auf dem Server lauft die
komplette Logik ab. Wie in Abbildung 2 zu sehen ist,
fragt der Server eine Ressource von einer Datenbank
ab und bereitet diese fiir den Client auf. Eine direkte
Datenbankverbindung besitzt der Client nicht. [2].

GET/HTTP 1.1
Host: example.com : o '-
<IDOCTYPE html><html>... _i_ [—]
—
Client Server Datenbank
(Browser)
Abb. 2: Client-Server-Modell [2]
Losungsansatz

Es kommt ein Schliisselwortgetriebener Ansatz, wie
der Standard ISO 29119 in seinem Teil 5 (keyword-
driven-testing) [1] beschreibt zum Einsatz. Dabei
werden elementare und komplexe Testfalle jeweils durch
Keyword Testfalle abgebildet. Diese Testfélle sind
comemso spezifisch und sind abhéangig von den einge-
setzten Testgeraten, Simulatoren und den jeweiligen
Standards und Normen. Um diese Schliisselwortgetrie-
benen Testfalle zu starten, kommen standardisierte
Schnittstellen zum Einsatz. Uber diese Schnittstellen
sollen einzelne Schliisselworter angestoBen werden,
damit der jeweilige Testfall ausgefiihrt wird. Diese
Verfahrensweise wird auch als Remote-Procedure-



Call bezeichnet. Die Ansteuerung der Schlisselworter
erfolgt aus einem Testframework, in dem die Schliissel-
worter Giber eine grafische Programmierung kombiniert
werden kénnen. Das Ergebnis eines einzelnen Keywords
wird Uber die Schnittstelle in einem standardisierten
Format zuriickgegeben und kann in der Testumgebung
ausgewertet werden.

Ergebnis

Durch eine Marktanalyse bestehender Testumgebungen
wurde der aktuelle Stand der Technik analysiert.
Aus den Eigenschaften und Funktionen der Test-
umgebungen, den Forderungen der Geschéifts -und
Entwicklungsleitung und den Anspriichen der Kunden
wurden Anforderungen an einen Softwareprototypen
abgeleitet. Durch die Kombination bestehender An-
satze wie der grafischen Testfallmodellierung und
Remote-Procedure-Calls wurde ein Konzept fiir einen
Prototypen entwickelt. Dieses Konzept besteht darin,
eine Standardsoftware fiir die Testfallmodellierung
mit einer spezifischen Testbibliothek auszustatten.
Diese Testbibliothek enthalt einzelne Testfalle, die
durch Keywords abgebildet werden, in denen wiederum
Remote-Procedure-Calls zu einer von comemso entwi-
ckelten Software fithren. Somit kann der Kunde aus
seiner eigenen Tool-Landschaft heraus vordefinierte
Testfélle aufrufen und einbinden. Diese Aufrufe werden
durch eine standardisierte Schnittstelle realisiert. Die
Schnittstelle wird zum Aufruf und Parametrierung von
komplexen Testfallen in einer Mircoservice orientierten
Architektur verwendet. Aus dem System Design wurde
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in einer weiteren Projektphase die Softwarearchitektur
erstellt. Diese Architektur unterteilt die Software in
Teilsysteme, die mithilfe von UML-Klassendiagrammen
beschrieben sind. Mithilfe moderner Programmieran-
satze wie Dependency-Injection und objektorientierter
Programmierung wurde der Softwareprototyp in einer
C# .Net Software umgesetzt. Die Remote-Procedure-
Calls sind mithilfe von Webtechnologien innerhalb
eines ASP.NET REST-API Projektes realisiert wor-
den. Ebenfalls wurde die Testbibliothek in einer
zuvor gewdhlten grafischen Entwicklungsumgebung
Implementiert. Innerhalb einer Testphase wurde der
Softwareprototyp mithilfe von Modul-, Integrations-
und Funktionstests verifiziert. AnschlieBend erfolgte
die Abnahme durch einen Vergleich der Ergebnisse mit
den gesetzten Anforderungen.

Ausblick

Der gewahlte Ansatz mithilfe von Remote-Procedure-
Calls Testféalle zu Starten und zu Parametrieren
ermoglicht eine Vielzahl von Erweiterungen. Die
Verwendete REST-API Schnittstelle fiir die Keyword
Ansteuerung kann mithilfe der IP-Adresse und Port-
nummer so konfiguriert werden, dass Sie auch Gber eine
Netzwerkkarte angesteuert werden kann. Dies kdnnte
in Zukunft die Moglichkeit eroffnen, einen groBen
Priifstand mit einem verteilten Computernetzwerk zu
errichten. Die Schnittstelle kdnnte (iber ein geeignetes
Routing sogar im World-Wide-Web bereitgestellt wer-
den. Daraus ergabe sich ein noch groBeres Potential
fiir die Fernsteuerung oder Fernwartung.

[1] Institute of Electrical Engineers and Electronics. ISO/IEC/IEEE International Standard - Software and systems
engineering — Software testing — Part 5: Keyword-Driven Testing. http://ieeexplore.ieee.org/servlet/opac?pun-

umber=7750537, 11 2016.

[2] Jirgen Kotz and Christian Wenz. C# und .NET 6. Grundlagen, Profiwissen und Rezepte. Hanser, 1 edition,

2022.

[3] Claudia Kamper, Hinrich Helms, and Kirsten Biemann. Wie klimafreundlich sind Elektroautos? Update Bilanz
2020. https://www.bmuv.de/fileadmin/Daten_BMU/Download_PDF /Verkehr/emob_klimabilanz_bf.pdf, 01

2020.
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Einleitung

Das Bewusstsein fiir Energiesparen hat in den letzten
Jahren nicht nur im Alltag an Bedeutung gewonnen,
sondern auch in der Industrie und im Maschinenbau.
Produktionsanlagen miissen nicht nur schnell produ-
zieren, sondern auch so energiesparend wie moglich
arbeiten. Um die Genauigkeit und Produktionsbereit-
schaft einer Werkzeugmaschine zu halten, muss diese
konstant auf Betriebstemperatur gehalten werden was
einem ineffizienzen Energieverbrauch verursacht. Dies
fihrt bei parallel beladbaren Maschinen dazu, dass
bei Teilauslastung am sinnvollsten Anlagenteilnehmer
vollausgelastet produzieren und andere vollstandig
abgeschaltet werden, um Energie zu sparen. Infolge
dessen kommt es zu einer ungleichmaBigen Auslastung
der Maschinen wahrend der Produktion, die zu einem
frihzeitigen Ausfall vor Ende der Lebenszeit einer
Maschine fithren kann. Daher ist zusatzlich zur Opti-
mierung der Energieeffizienz eine effiziente Nutzung
der Maschinen anzustreben, um eine Produktion, die
sowohl energie- als auch ressourcenschonend ist, zu
gewabhrleisten.

Abb. 1: Teilansicht Produktionslinie mit Portallader [2]

Verwandte Arbeiten

Vereinfacht gesagt handelt es sich hier um ein
'simples’ Optimierungsproblem, das auf Basis einer
Materialflussplanung bzw. Warteschlangensimulation
aufgebaut werden kann. Zusatzlich kommt in diesem
Fall natiirlich die Optimierung des Energieverbrauchs
dieser Produktionsanlagen hinzu.

Wie in [1] beschrieben, ist Reinforcement Learning,
in diesem Fall Q-Learning, eine mogliche Loésung
fir diese Art von Optimierungsproblemen. Bei einer
Produktionslinie mit sechs parallel beladbaren Werk-
zeugmaschinen und einem zugehodrigen Portallader
wiirde jedoch ein State-Action-Space mit mehreren
Millionen State-Action Paaren entstehen. Die Kom-
plexitat des Problems wiird damit den Rahmen von
Q-Learning sprengen. Erweiterungen in der Produk-
tionslinie wiirden in diesem Fall ebenso zu einem
erheblichen Mehraufwand fiihren.

Flir komplexere Probleme ist die Verwendung von Deep
Q-Learning eine Moglichkeit. Statt eines State-Action
Spaces wird ein neuronales Netz verwendet, welches Q-
Werte approximiert und damit mit einer viel groBeren
Anzahl an State-Action Paaren umgehen kann. Ein
auf dieser Basis funktionierendes System wird in [4]
vorgestellt bei dem Deep Q-Learning verwendet wird
um Produktionsabldufe zu optimieren. Ist das Problem
auch fiir reines Deep Q-Learning zu komplex, kann
wie in [3] beschrieben, die Komplexitat des Problems
mithilfe von Multi-Agenten Systemen reduziert werden.
Das System ermoglicht einzelnen Agenten einen Teil
des Problems zu lernen und und zu steuern. Die
einzelnen Agenten werden unter einem Master-Agenten
zusammengefasst der diese koordiniert.

Zielsetzung

Die bisherige Losung zum Thema Energiesparen basiert
auf einer Funktion, die mithilfe der SPS einer Maschine
ausgefiihrt wird. Jede Maschine besitzt ihren eigenen



Energiemanager, der nicht (ibergreifend agieren kann.
Eine Optimierung beziiglich der gleichmaBigen Auslas-
tung ist somit aktuell nicht moglich.

Ziel ist es, eine iibergeordnete Steuerung zu entwickeln,
die in der Lage ist, mehrere Maschinen und deren
zugehorigen Portallader gleichzeitig zu steuern. Sie soll
mithilfe von Deep Reinforcement Learning Entschei-
dungen treffen. Unter Verwendung des DQN-Agents
von Tensorflow soll anhand der von der Umgebung
erhaltenen Daten der Zustand der Maschinen verandert
und deren Beladeverhalten gesteuert werden.

Zur Validierung der Lésung wird ein Simulink-Modell
erstellt, das das Standardverhalten der Maschinen
simuliert. Zusatzlich gibt es ein zweites Simulink-
Modell, welches als Umgebung fiir den DQN-Agenten
dient. Dieses Modell erméglich es dem Agenten, in
einer simulierten Umgebung zu lernen und zu trainieren,
bevor er in der realen Produktionsumgebung eingesetzt
wird. Das erste Modell dient als Referenz, um den
Energieverbrauch einer Anlage, die mithilfe des DQN-
Agenten gesteuert wird, mit dem Energieverbrauch
einer Standardproduktion zu vergleichen.

Vorgehensweise

Als ersten Schritt erfolgte die Erstellung der
Simulink-Simulation, die das Standardverhalten einer
Werkzeugmaschine nachbildet. Der Materialfluss wurde

mithilfe der Bibliothek SimEvents umgesetzt und
die Maschinenlogik durch Integration von Matlab-
Funktionen und klassischer Simulink-Logik modelliert.
Diese Nachbildung einer Produktionslinie mit Werk-
zeugmaschinen ist stark vereinfacht und beriicksichtigt
nur Elemente, die fiir die Beladung, Produktion und die
Maschinenzustinde, aus denen der Energieverbrauch
resultiert, relevant sind.

Auf Grundlage dieser Simulation ist die Umgebung
fir einen DQN-Agenten erstellt worden. Der Aufbau
des Materialflusses ist hierbei unverandert, wobei die
Beladung der Maschinen von einem Agenten gesteuert
wird. Der Teil der Maschinenlogik, der die Entscheidung
tber einen Wechsel eines Maschinenstatus beinhaltet,
wurde ausgelagert und wird ebenso von einem Agenten
gesteuert. Die Kommunikation zwischen Agent und
Umgebung lauft iber eine definierte Schnittstelle, die
spater auch bei Anbindung an eine reale Produktions-
linie verwendet werden soll.

Der DQN-Agent kann somit die Zustande der Ma-
schine (Standby, Operational, Producing) sowie das
Beladeverhalten der Maschinen steuern. Die Steuerung
der Maschinenzustande zielt auf die Reduzierung des
Energieverbrauchs ab, die Steuerung des Portalladers
soll eine gleichmaBige Auslastung der Maschinen garan-
tieren. Die aktuelle Version des DQN-Agenten basiert
auf einem Feed-Forward-NN mit einem versteckten
Layer.

Abb. 2: Ausschnitt OP10 aus Environment fiir DQN-Agent [2]

Erste Erkenntnisse und Ausblick

Derzeit wird das Training des DQN-Agenten durch-
gefiihrt. In dieser Phase liegt der Fokus auf
Reward-Shaping und der Hyperparameter-Optimierung.
Ziel ist es, dem Agenten ein moglichst effektives Lernen
zu ermoglichen.

Im ersten Schritt beinhaltet dies, den Agenten dazu

zu bringen, die Umgebung kennenzulernen und diese
korrekt zu bedienen. Wird wahrend des Trainings eine
invalide Aktion ausgefiihrt, (dies umfasst Aktionen,
die physikalisch unméglich sind oder an einer realen
Produktionslinie zu Schaden an der Maschine fiithren
wiirden) bricht der Agent die aktuelle Episode ab und
beginnt von vorn.
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Abb. 3: Loss-Entwicklung erster Trainingsdurchlauf [2]

Im nachsten Schritt soll der Agent mithilfe von
optimierten Rewards und Hyperparametern ein
Parameter-Set finden, an dem die Energieersparnis
maximal und die Abweichung der produzierten Teile
pro Maschine vom Durchschnitt minimal wird.

Sollte dies nicht die gewiinschten Ergebnisse liefern,
ist eine Anderung des neuronalen Netzes zu GRU oder
RNN in Betracht zu ziehen.
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Sollte das Modell dennoch zu komplex fiir einen
Agenten sein, gibt es die Moglichkeit der Integration
eines Multi-Agenten-Systems und die Aufteilung der
Modellkomponenten auf mehrere Agenten, um die
individuelle Komplexitat zu reduzieren.

Es wird moglich sein, Anfang 2024 verbindliche
Aussagen zu diesem Thema zu machen.

[1] Peter Burggraf, Fabian Steinberg, Benjamin Heinbach, and Milan Bamberg. Reinforcement Learning for
Process Time Optimization in an Assembly Process Utilizing an Industry 4.0 Demonstration Cell. In 55th
CIRP Conference on Manufacturing Systems. ScienceDirect, 2023.

[2] Eigene Darstellung.

[3] Bernd Waschneck. Dissertation: Autonome Entscheidungsfindung in der Produktionssteuerung komplexer

Werkstattfertigungen, 2020.

[4] Tong Zhou et al. Reinforcement Learning With Composite Rewards for Production Scheduling in a Smart

Factory. IEEEAccess, 2021.
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Einleitung

Im Jahr 2023 konzentrieren sich Unternehmen verstarkt
auf Logistik, bedingt durch globale Krisen wie COVID-
19 und den Ukrainekrieg. Die Automobilbranche setzt
verstarkt auf Digitalisierung, um diesen Herausfor-
derungen in Lieferketten, Kundenorientierung und
Anpassungsfahigkeit zu begegnen. In dieser Arbeit
liegt der Fokus auf der Intralogistik, die maBgeblich
fur Effizienz, Kostenreduktion und Wettbewerbsfahig-
keit ist. Um diesen Herausforderungen zu begegnen,
sind technologische Innovationen und die Integration
von Echtzeitdaten in die internen Logistikprozesse
notwendig. Ein digitaler Zwilling, der die physischen
Prozesse virtuell abbildet, ist Teil dieser digitalen
Transformation. Er tragt zur Transparenz bei und
verbessert die Steuerung sowie Planung. Der Einsatz
eines Co-Piloten im digitalen Zwilling kombiniert die
Starken der Technologie mit menschlicher Expertise.
Die Entwicklung dieses Co-Piloten reagiert auf die
zunehmende Komplexitat in der Logistik sowie auf
standige Veranderungen in Prozessen und Rahmenbe-
dingungen, denn letztendlich sind es Menschen, die die
Prozesse lenken, ausfiihren und bei Bedarf eingreifen.

Supply Chain und Logistik

Die Supply Chain befasst sich mit den Produkten oder
Dienstleistungen von der Rohstoffbeschaffung bis zur
Endkundenauslieferung. Hierbei werden notwendige
Organisationen, Ressourcen, Aktivitdten und Techno-
logien betrachtet. Die Logistik ist ein Teil der Supply
Chain. Wie in Abbildung 1 [2] zu sehen ist, sollen die
strategisch-taktische Planungsebene mit der operativen
Umsetzung verbunden werden. Hierbei konzentriert
sich die Logistik auf die physische Bewegung und
Verwaltung von Gitern. Sie umfasst den Transport, die
Lagerung, die Bestandsverwaltung und die Distribution
von Produkten innerhalb der Supply Chain. [2]

auftragsgetrieben
transaktionshasiert

Gemeinsames Design
& Parametrisierung

OPERATIV prognosegetrieben
Selbststeuernde Supply Chain szenarienbasiert
& Logistik
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Abb. 1: Supply Chain Management [2]

Um die volle Leistungsfahigkeit der Supply Chain in
Bezug auf Sichtbarkeit und Organisation zu erreichen,
gewinnt der Einsatz digitaler Zwillinge zunehmend an
Bedeutung. Diese ermdglichen die zentrale Biindelung
von Informationen und automatisierte Prozesse in der
Lieferkette.

Definition eines Co-Piloten

Die Kiinstliche Intelligenz ist in aller Munde und gilt als
eine der bedeutendsten technologischen Fortschritte
unserer Zeit. Die Fusion von Chat-Oberflachen mit
leistungsstarken Sprachmodellen ermdglicht es nun, in
natiirlicher Sprache Fragen zu stellen. Bei Microsoft
wird dies als ,, Copilot” bezeichnet, der als unterstiit-
zender Assistent fungiert und bei verschiedensten
Aufgaben zur Seite stehen soll. [4] Diese Arbeit
befasst sich jedoch nicht mit dem Co-Piloten als
Chatbot, sondern mit seiner Funktion, automatisierte
Handlungsempfehlungen zu liefern. Sie zielt darauf ab,
die zunehmende Komplexitét in globalen Lieferketten
und intralogistischen Ablaufen zu bewaltigen, hervor-
gerufen durch technologische Entwicklungen und die
Notwendigkeit effizienter Prozesse. Der Co-Pilot wird
hier als Loésungsansatz betrachtet, um die Kontrolle



und Anpassungsfahigkeit in der Lieferkettenlogistik zu
starken.

Ziel der Abschlussarbeit

Ziel dieser Arbeit ist die Analyse und Optimierung
der Nutzung des bereits existierenden digitalen Zwil-
lings. Hierzu wird der Einsatz eines Co-Piloten in
Betracht gezogen. Der Co-Pilot soll auf Basis des
bereits dargestellten Echtzeitsytems Hinweise und
automatisierte Handlungsempfehlungen liefern. Es
ist eine weitere Stitze fur den Anwender, um die
Prozesse und Arbeitsablaufe besser zu verstehen und
Handlungen frithzeitig durchzufithren. Durch die UX-
gesteuerten Prozessoptimierung soll hauptsachlich, die
Benutzererfahrung verbessert werden. Hierbei soll die
Effizienz, Produktivitdt und Akzeptanz des Co-Piloten
in der Nutzung des digitalen Zwillings zur Stan-
dardisierung von Arbeitsablaufen gesteigert werden.
Das Design des Co-Piloten soll somit dem Benutzer
relevante Informationen und Handlungsempfehlungen
auf eine leicht verstandliche und zugangliche Weise
ermoglichen. Hierbei soll die Interaktion mit dem
digitalen Zwilling erleichtert werden und den Benutzer
bei der Ausfiihrung von Aufgaben unterstiitzen.

Methodik

Damit die UX-gesteuerte Prozessoptimierung mithilfe
des Co-Piloten fiir den digitalen Zwilling erméglicht
wird, bedarf es einer effektiven Methodik. Hierbei
sollen die Bediirfnisse, das Verhalten und die Anfor-
derungen der Benutzer beriicksichtigt und analysiert
werden. Aufgrund dessen, wurde das Design Thinking
Model gewahlt, welches aus sechs Schritten besteht.
Die Benutzerfreundlichkeit und die Erfahrungen der
Anwender stehen bei diesesm Model im Vordergrund.
Die daraus gewonnenen Einsichten sind der Startpunkt
fur die eigentliche ldeengenerierung. Durch Erstellen
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und Testen von Prototypen werden Ideen umgesetzt
und evaluiert. In Abbildung 2 [1] sind die Schritte des
Design Thinking Models abgebildet. [3]

ooa-m-.nmw.- Fosmare

Design
Thinking

Abb. 2: Design Thinking Prozess [1]

Ausblick

Die Entwicklung eines effizienten Co-Piloten fiir den
digitalen Zwillingen bringt verschiedene Aspekte mit
sich. Neben einer kontinuierlichen Verbesserung durch
Nutzerfeedback kénnen auch weitere Funktionalita-
ten in Betracht gezogen werden. Ein Ausblick zielt
vor allem darauf ab, einen Beitrag zu leisten, der
Arbeitsablaufe effizienter und weniger anfallig fur
menschliche Fehler gestaltet, indem der Co-Pilot
die Benutzerfiihrung verbessert und die Entschei-
dungsfindung fiir das Handeln unterstitzt. Um den
Co-Piloten weiter zu verbessern, kénnten kiinftige
Fortschritte die Integration von Kl-Algorithmen oder
maschinellem Lernen einschlieBen. Dies wiirde dazu
dienen, potenzielle Probleme friihzeitig zu identifizieren
und Loésungsansatze bereitzustellen.

[1] Infografik Designer in Action. Was ist Design Thinking? Prozess und Methode erklart. https://www.designeri-

naction.de/design-wissen/design-thinking/, 09 2023.

[2] Dominik Hartung and Andreas Gmiir. Zusammenspiel von Supply Chain und Logistik. https://www.chemanager-
online.com/news/zusammenspiel-von-supply-chain-und-logistik, 07 2021.

[3] Michael Lewrick, Patrick Link, and Larry Leifer. Das Design Thinking Toolbook: Die besten Werkzeuge &

Methoden. Vahlen, 1 edition, 2019.

[4] Yusuf Mehdi. Microsoft Copilot, Ihr taglicher KI-Begleiter. https://news.microsoft.com/de-de/microsoft-

copilot-ihr-taeglicher-ki-begleiter/, 09 2023.
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Introduction

Augmented Reality (AR), initially termed by Thomas
P. Caudell in 1992 [1], merges digital information
with physical environments, revolutionizing sectors
like gaming, education, healthcare, marketing and
retail.  AR’s journey from a niche innovation to
a mainstream tool has dramatically changed user
engagement and spurred economic growth. The
evolution of AR, originating in the 1960s [10] to-
gether with virtual reality, has moved beyond science
fiction with significant advancements in hardware and
computer vision. The recent focus on web-based
AR aims to create universally accessible experiences,
independent of specific devices or platforms. Yet, this
field faces ongoing challenges compared to its native
counterpart in areas of performance, accuracy, and the
need for universal standards for spatial tracking and
device interfaces, ensuring seamless integration across
different browsers and operating systems.

Motivation

The rapidly growing adoption and economic impact of
AR make it no longer just a competitive advantage, but
a critical service offering in addressing complex needs of
clients across various industries. QUANTO Solutions
GmbH, an agile IT consultancy providing services to
some of the largest German enterprises, has recognized
the relevance for future markets. The collaboration
with a prominent, exchange-traded multimedia com-
pany, specializing in digital or physical advertising and
marketing, underscores the demand and practicality
of AR applications in contemporary business scenarios
and serves as a prime example of industry's growing
inclination towards AR technologies. The goal is to
empower field staff with web-based AR, facilitating
on-site visualizations of physical media carriers during
crucial client interactions. This approach promises to
enhance the sales narrative, offering tangible previews
to clients, potentially increasing conversion rates and
accelerating contract finalization. The exploration of

web-based AR was specifically chosen to circumvent
logistical challenges of native solutions. This concept is
beneficial in diverse and evolving technical ecosystems
and fits within stringent enterprise security frameworks,
ensuring broader accessibility and simpler maintenance.
While web application development is generally con-
sidered more cost-effective than native solutions in
common use-cases, whether the same goes for AR
remains a subject of investigation with considerations
towards efficacy and potentially severe technical trade-
offs.  This thesis aims to offer insights into the
developments and possibilities of purely web-based
markerless AR applications in professional settings.

The State of Cross-Platform WebXR

The WebXR API [3], a novel browser standard first
proposed in 2018, represents a major leap in the
integration of augmented and virtual reality experi-
ences directly into web browsers. While WebGL [4]
serves as a 2D and 3D rendering API for browsers,
WebXR utilizes the device's existing hardware such
as the camera to capture its physical environment
alongside sensors like gyroscopes and accelerometers
to track movement and orientation. Although browser
integration of WebXR occurs on a native level, the
API is still exposed only via JavaScript and also relies
on preinstalled software such as Google Play Services
for AR on Android.
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With ongoing developments of this cutting-edge tech-
nology in recent years, implementation of the standard
among browser vendors has varied. While Google
and Mozilla have incorporated it into Chrome and
Firefox, it is not supported on Apple's proprietary
browser Safari for iOS devices. Since iOS is a popular
platform in the modern market and given Apple's
restrictions on browser engine diversity on its mobile
devices, this poses another considerable impediment
to developing a universally applicable web-based AR
solution. Moreover, this further constraints potential
prototypical solutions for the collaborating enterprise,
where mostly iPads are currently in use. However,
Apple recently introduced WebXR in Safari for the
Vision Pro 2 and participates in the W3C Immersive
Web Working Group [9]. This consortium, along with
the public Immersive Web Community Group, drives
the development of the WebXR specification. It is
therefore still important to understand this technology
as it matures and expands, though it cannot serve as
a tool for platform-independent solutions for now.

Web-Based Computer Vision and Mark-
erless AR

Computer vision (CV) is an integral aspect of AR
applications. The majority of current web-based
AR frameworks or libraries mostly support marker-
based AR, meaning they operate on image or object
recognition to project digital assets on. However, this
approach does not suit the given use-case presented
by field staff, where the target location may not
be physically accessible for installation of markers
such as with the projection on the side of buildings
etc. Markerless AR is generally considered a greater
technical challenge due to a required deeper and
more computationally intense understanding of the
environment and object placement within. Basic
concepts include surface detection for both floors and
walls, while floor detection is generally easier than
walls due to the consistent orientation of floors with
gravity and their typically larger, unobstructed surfaces.
The device's sensors can readily identify horizontal
planes, aligning with gravity, making floor detection
more straightforward. In contrast, wall detection is
more complex. Walls vary in orientation, are often
interrupted by objects like windows and furniture,
and can have inconsistent lighting conditions. So
while both of these are possible with current WebXR
implementations, wall detection may be even less
reliable compared to native apps. A significant step-up
in terms of accuracy and performance requirements
would be the use of SLAM (Simultaneous Localization
and Mapping), which maps an environment by ana-
lyzing sensor inputs and visual data to construct and
update a digital representation of the 3D space while

concurrently determining the device's position within it.
Although WebAssembly (WASM) is often proclaimed
to be a way to achieve near-native performance in some
aspects of web applications, it is still limited [11]. At
the current juncture, only partial or highly experimental
implementations of freely available SLAM engines exist
for web browsers based on such tools. Presently, the
only feature complete cross-platform SLAM-based AR
for the web is a subscription model based commercial
platform called 8thWall. This product employs highly
optimized custom CV algorithms and was acquired
by the creator of Pokémon GO, Niantic. Another
approach for web-based CV in the context of AR
involves machine learning.  Convolutional neural
networks can in theory be trained and executed in
the browser through ECMAScript bindings such as
Tensorflow.js, deeplearn.js or WebDNN and more.
Yet, both the size of these models and forward-pass
performance often remained unacceptable in a web
context [5]. Finally, hybrid solutions comprising a
client-server model for server side CV processing for
the browser have been proposed with interesting results
[7]. However, this approach may not always be viable
due to lack of guaranteed low network latency out in
the field.

Proposed Solutions and Tools

To develop potential prototypical solutions within the
given boundaries, the current proposition includes two
phases of investigation. In the first phase, we develop
a base solution comprising WebXR with A-Frame.js
and the widely-used Three.js WebGL library, based
on the browser and operating system of the client.
For mobile Safari, the QuickLook feature is accessed
from the browser to preview 3D models for both floor
and wall placements, which is natively available by
default on iOS devices. QuickLook automatically
utilizes specialized hardware such as a LiDAR scanner
for enhanced depth perception and even occlusion,
which is otherwise inaccessible in web applications due
to a lack of browser APIs for this device.

Fig. 2: QuickLook feature accessed through Safari on
an iPad Pro 5th Generation with a simple
test model. (a) Manual floor placement in
a roundabout. (b) Manual wall placement with
occlusion enabled by integrated LiDAR. [8]



This approach takes advantage of the native perfor-
mance provided by QuickLook. Conversely, a notable
limitation of this design is the inconsistency in user
experience across platforms. Specifically, when the
application is accessed through an iOS browser, it
demonstrates superior performance and employs a
unique user interface for placement interaction. The
second phase involves testing the use of WebXR based
engines such as Enva-XR [2] to improve the user experi-
ence on non-iOS devices or experimental SLAM engines
for a limited true cross-platform solution. Subsequently,
performance benchmarks and user acceptance tests
will be performed for both the first phase and second
phase solutions for evaluation.

Outlook

While it is clear that web-based markerless AR is still
in its infancy, especially in a platform-agnostic context,
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Einleitung

In unserer zunehmend digitalisierten Welt, in der
Online-Aktivitaten allgegenwartig sind, riicken The-
men rund um den Datenschutz und die Kontrolle
Personenbezogener Daten in den Fokus. Diese Bache-
lorarbeit beschaftigt sich mit Online-Tracking, Cookies
und der Datenschutzanalyse im digitalen Raum, mit
besonderem Fokus auf die rechtlichen Grundlagen,
Nutzerdaten und ethischen Aspekte. Das Internet, als
wichtiger Bestandteil der modernen Kommunikation,
wird erheblich von Mechanismen wie Cookies und
Tracking-Methoden beeinflusst, welche die Interaktion
der Benutzer mit Websites beeinflussen.

Zielsetzung

Der Schwerpunkt dieser Studie liegt auf einer
umfassenden Untersuchung der rechtlichen Grundla-
gen, insbesondere der Datenschutz-Grundverordnung
(DSGVO) und der ePrivacy-Verordnung, und deren
Auswirkungen auf die alltagliche Online-Nutzung. Das
Ziel dieser Arbeit ist es, durch eine Umfrage unter
allgemeinen Internetnutzern und Studenten Erkennt-
nisse zu gewinnen, wie die Internetnutzer auf aktuelle
Ereignisse reagieren, insbesondere im Zusammenhang
mit dem neuen Abo Modell von Meta zum Preis von
9,99€. Da wo die Nutzer der Plattformen Facebook und
Instagram dazu aufgefordert wurden, entweder einen
Abo fiir 9,99€ abzuschlieBen und sie durch diese Option
ihre personlichen Daten schiitzen kénnen und nicht an
Dritte fiir Werbezwecke weitergeben oder die Plattform
wie gewohnt weiter zu nutzen unter der Bedingung,
dass lhre Daten fiir Werbezwecke benutzt werden. [3]
Es wird auch der generelle Umgang der Internetnutzer
betrachtet, wie diese mit Cookies umgehen und ob sie
wissen, was fiir Daten sie durch ihre Einwilligung wei-
tergeben. In dieser Bachelorarbeit werden folgende

Forschungsfragen beantwortet: Welche Arten von
Cookies gibt es und wie unterscheiden diese
sich? Und wie nehmen die Nutzer die ethischen
Aspekte von Online-Tracking und Cookies wahr
und inwieweit beeinflussen diese ihre Entschei-
dungen beim Besuch von einer Websites? Es
ist auBerdem wichtig, nicht nur die theoretischen
Hintergriinde aufzuklaren, sondern auch die Reaktionen
und Wahrnehmungen normaler Internetnutzer durch
eine empirische Untersuchungen zu dokumentieren.

Meta und Datenschutzentscheidungen

Das EuGH-Urteil stellt einen bedeutenden Erfolg fur
das deutsche Bundeskartellamt dar. Im Jahr 2019 hatte
sich die Behorde mit Facebook auseinandergesetzt und
dem Unternehmen das Sammeln von Daten ohne eine
tatsachlich freiwillige Einwilligung der Nutzer untersagt.
[2] In direkter Reaktion auf dieses Urteil hat Facebook
ab November 2023 entsprechende Anpassungen vorge-
nommen. Die Plattform fordert seither aktiv die Nutzer
von Instagram und Facebook dazu auf, entweder ein
kostenpflichtiges Abonnement zum Preis von 9,99€
abzuschlieBen, um ihre persénlichen Daten zu schiitzen,
oder wie gewohnt fortzufahren, wobei ihre Daten
weiterhin fir Werbe- und Marketingzwecke genutzt
werden konnten. Dies zeigt, wie stark die Durchset-
zungskraft des EuGH-Urteils ist und zeigt auch die
direkten Auswirkungen auf die Datenschutzpraktiken
groBer Unternehmen wie Facebook. [3]

In der Abbildung 1 kann man sehen, wie Facebook
die Nutzer direkte Anweisungen gibt. Die Plattform
gibt den Nutzern die Wahl: Entweder sie zahlen 9,99€
fir mehr Datenschutz, oder sie nutzen die Plattform
weiterhin kostenlos, wissend, dass ihre Daten fiir
Werbung und Marketing genutzt werden. Facebook
erklart dabei klar, wofiir das Geld ausgegeben wird und
welche Vorteile es mit sich bringt.



00 Meta

Mochtest du ein Abo abschlieBen oder unsere Produkte
weiterhin kostenfrei mit Werbung verwenden?

Aufgrund sich andernder Gesetze in deiner Region bieten wir dir jetzt neue
Auswahlmdglichkeiten dazu, ob wir deine Informationen verwenden diirfen, um dir Werbung
zu zeigen. Bevor du eine Entscheidung triffst, erklaren wir dir, was genau die einzelnen
Optionen fur dich bedeuten.

Deine Auswahl gilt fiir deine Konten in dieser Kontenubersicht.

Abo abschlieBen und ohne Werbung verwenden

=) SchlieBe ein Abo ab, um deine Facebook- und Instagram-Konten ohne Werbung zu
nutzen - ab 9,99 €/Monat (inkl. Steuern). Wir verwenden deine Informationen dann
nicht, um dir Werbung zu zeigen.

Kostenfrei mit Werbung verwenden

‘_ﬁ";- Entdecke mit personalisierter Werbung neue Produkte und Marken, und nutze deine
Facebook- und Instagram-Konten kostenfrei. Wir verwenden dann deine Informationen,

um dir Werbung zu zeigen.

Deine aktuelle Einstellung

Vergleiche die beiden Optionen und welche Auswirkungen sie jeweils auf dein Nutzererlebnis

haben.
Abonnieren Kostenfrei verwenden

Abb. 1: Facebook werbefrei nutzen: Meta jetzt mit Abomodell [3]

Aufgrund dieser Tatsache wurde eine Umfrage unter Modell stehen und was ihre Meinung dazu ist. An
Internetnutzern und Studenten durchgefiihrt. Das Ziel dieser Umfrage haben insgesamt 11 Menschen daran
war es festzustellen, wie die Nutzer der Plattform die teilgenommen.

aktuellen Ereignisse finden und ob sie hinter dem Abo



Haben Sie einen Abo fiir 9,99€, flr ein werbefreies Facebook und Instagramm Konto
geholt? Oder haben Sie Ihre Einwilligung am 01.11.2023 gegeben, damit Sie Meta
Kostenlos verwenden kénnen?

80 C - Nein, ich nutze
Meta nicht.
70 B & - Nein, ich habe
Eingewilligt, um Meta
60 (Facebook/-
Instagram) kostenlos
weiterhin zu
i 50 verwenden
% B A - Ja, ich bezahle
£ 40 nun 9,99€ fur die
5 Verwendung von
£ 30 Facebook/-
27% Instagram.
20
10
0%
0 |
A B C

powered by wwwlamapoll.de

Abb. 2: Abomodell von Meta [1]

Wie man in der Abbildung 2 erkennen kann, hat die Ausblick
Mehrheit der Teilnehmer (73 %) angegeben, dass sie
mit der Verwendung ihrer Daten fiir Werbezwecke
einverstanden sind und Meta (Facebook/Instagram)
weiterhin kostenlos nutzen. Interessanterweise gab
kein einziger Befragter an, das 9,99€ Abonnement
abgeschlossen zu haben. Dies konnte darauf hindeuten,
dass die Teilnehmer eher bereit waren, personliche
Daten fiir den kostenlosen Zugang zu Facebook und In-
stagram preiszugeben, als fiir einen werbefreien Dienst
zu bezahlen. Es ist auBerdem wichtig zu beachten, dass
27% der Befragten angegeben haben, Meta nicht zu
nutzen. Dieses Ergebniss wirft Fragen auf und weckt
das Interesse fiir eine Untersuchung. Es kdnnte auch
daran liegen, dass diese Nutzer beispielsweise aufgrund
von Datenschutzbedenken Meta bewusst meiden.

Kinftige Entwicklungen im Bereich Tracking, Cookies
und Datenschutz erfordern standige Aufmerksamkeit,
denn dieser Bereich entwickelt sich standig. Mit der
Umfrageergebnisse werden Einblicke in die Reaktionen
normaler Internetnutzer genauer betrachtet. Es wird
auch einen tieferen Einblick darauf geworfen, dass
Plattformen wie Meta gegen die DSGVO verstoBen
hat und was fiir Auswirkungen dies fiir sie gebracht
hat. Es ist auBerdem interessant zu beobachten, wie
bereit die Mehrheit der Nutzer ist zum Preis von 9,99€
ihre personlichen Daten zu schiitzen bzw. sie nicht an
Dritte weiterzugeben.

Literatur und Abbildungen

[1] Eigene Darstellung.

[2] Gigi Deppe. Kartellamt darf Datenschutz priifen. https://www.tagesschau.de/ausland/europa/europaeischer-
gerichtshof-meta-100.html, 07 2023.

[3] Nicolas Sacotte. Facebook werbefrei nutzen: Meta jetzt mit Abomodell. https://contentking.de/social-media-
marketing/facebook-werbefrei-nutzen-meta-jetzt-mit-abomodell/, 11 2023.



Evaluierung der Objectives Key Results Methode im
Unternehmen und Entwicklung eines maBBgeschneiderten
OKR-Reportingtools

Irem Sancak

Jiirgen Koch

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Fichtner IT Consulting GmbH, Stuttgart

Einleitung

In der dynamischen Welt der Unternehmensfiihrung
stehen Fithrungskréfte vor der Herausforderung, effekti-
ve Strategien zu entwickeln und zu implementieren, um
den stiandig wandelnden Marktanforderungen gerecht
zu werden. Die Vielfalt der verfiigbaren Strategieme-
thoden bietet eine breite Palette von Ansatzen zur
Auswabhl, von traditionellen bis zu modernen Methoden.
Eine solche moderne Methode, die in den letzten
Jahren zunehmend an Bedeutung gewonnen hat, ist
die Objectives and Key Results (OKR) Methode [4].

Ziel der Abschlussarbeit

Diese Bachelorarbeit konzentriert sich auf die Entwick-
lung eines OKR-Reportingtools speziell zugeschnitten
auf die Bediirfnisse von Fichtner IT-Consulting. Das
lbergeordnete Ziel besteht darin, ein effizientes Werk-
zeug zu schaffen, das eine klare Struktur fir die
Definition, Verfolgung und Auswertung von Zielen und
deren Fortschritte bietet. Die Ausarbeitung basiert auf
einer Evaluierung der OKR-Methode im Unternehmen.
Hierbei werden die spezifischen Anforderungen von
Fichtner IT-Consulting identifiziert und analysiert.

Was ist OKR?

OKR steht fiir Objectives and Key Results. Es han-
delt sich um eine moderne und agile Methode zur
Zielsetzung und Leistungsbewertung, die dazu dient,
Organisationen fokussierter, transparenter und agiler zu
machen. OKR wurde urspriinglich von Intel entwickelt
und spater von Unternehmen wie Google und vielen
Start-ups bernommen. Die OKR-Methode besteht
aus zwei zentralen Komponenten:

= Objectives (Ziele): Objectives sind klare, inspi-
rierende und herausfordernde Ziele, die eine
Organisation erreichen mochte. Sie sollten mo-
tivieren und eine klare Ausrichtung fir das
gesamte Team bieten. Objectives sind in der
Regel kurzfristig (typischerweise quartalsweise)
und sollten verstandlich formuliert sein.

= Key Results (Schliisselergebnisse): Key Results
sind messbare Ergebnisse, die den Fortschritt
der festgelegten Ziele quantifizieren. Sie dienen
als Indikatoren dafiir, ob das Objective erreicht
wurde oder nicht. Key Results sollten spezifisch,
messbar, erreichbar, relevant und terminiert
(SMART-Kriterien) sein [3].

Die OKR-Methode kann in sieben Grundprinzipien zu-
sammengefasst werden, wie in Abbildung 1 dargestellt.

[1]



Transparenz

Partizipation

Schwierigkeit

*Vollstandige Transparenz samtlicher Ziele und Fortschritte bei
der Zielerreichung

*Mind. 60 Prozent der Ziele sollen von den Mitarbeitern
gesetzt werden

*keine klare Richtlinie fir die Schwierigkeit von Zielen

Zeithorizont *Zielsetzung erfolgt quartalsweise

Organisationseinheit

*0KRs konnen auf individueller, Team- und
Unternehmensebene festgelegt werden

Anzahl «drei bis finf OKRs pro Organisationseinheit

Entlohnu ng *Trennung der Zielerreichung von finanziellen Belohnungen

Abb. 1: OKR Prinzipien [2]

Umsetzung des Reportingtools

Das Reportingtool wird als Microsoft Teams App
entwickelt, da die Unternehmenskommunikation tber
Teams erfolgt. Die App wird unter Verwendung der
Microsoft Power Plattform erstellt, wobei Dataverse als
Datenbank und PowerApp fiir die Benutzeroberflache
verwendet werden. Die Mitarbeiter sind bereits mit der
Teams-Umgebung vertraut und haben Erfahrung mit
Apps, die mithilfe von PowerApps entwickelt wurden.
Dadurch wird die Einfithrung und Nutzung des OKR-
Reportingtools erleichtert. Die Applikation wurde in
Absprache mit den Stakeholdern definiert, und aus
diesen Gesprachen ergaben sich die folgenden drei
Hauptansichten fiir die Anwendung:

1. Allgemeines Dashboard: Hier werden alle Un-
ternehmensziele (Objectives) aufgefiihrt und

nach Zyklen gegliedert angezeigt. Fiir jedes Ziel
werden relevante Informationen wie Bezeichnung,
zugeordnete OKR-Gruppe, verantwortliche Per-
sonen, das Unternehmensziel und der Fortschritt
dargestellt. Diese Ansicht ist fiir alle Mitarbeiter
im Unternehmen zuganglich.

. Personliches Dashboard: Dieses Dashboard zeigt

Key Results fir diejenigen Personen oder Teams,
die fiir sie verantwortlich sind. Es dient in erster
Linie dazu, den Fortschritt der eigenen Ziele und
der OKR-Gruppen zu verfolgen und einzutragen.
Abbildung 2 zeigt diese Ansicht als Figma-
Prototyp.

. Administration: In diesem Bereich koénnen

individuell OKR-Gruppen, Zyklen und Unterneh-
mensziele festgelegt werden.
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Abb. 2: Persénliches Dashboard - Figma Prototyp [2]

Das Minimum Viable Product (MVP) des Reporting-
tools wurde erfolgreich entwickelt und befindet sich
nun in der Produktionsumgebung. Als nachster Schritt
sind kontinuierliche Anpassungen geplant, die auf

Literatur und Abbildungen

dem Feedback der Nutzer basieren. Die erhaltenen
Riickmeldungen werden systematisch in einem Board
festgehalten, und in enger Abstimmung mit den
Stakeholdern werden die notwendigen Anpassungen
priorisiert und demnach umgesetzt.
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Einleitung

Weltweit nehmen Cyberangriffe in ihrer Haufigkeit
zu und Unternehmen sehen sich zunehmend mit
diesen Bedrohungen konfrontiert [4]. Wird die ge-
samte Netzwerkinfrastruktur lahmgelegt, kdnnen die
Geschéftskontinuitat und damit die Existenz von Unter-
nehmen gefahrdet sein. Es ist von groBter Wichtigkeit,
dass Unternehmen schnell auf solche Vorfalle reagieren,
um ihre Geschaftskontinuitat aufrechterhalten zu
kénnen [1].

Cyber-Resilienz ist ein Konzept, das als Antwort auf
die kontinuierlich wachsende Bedrohungslandschaft
entwickelt wurde. Im Kern geht es darum, die Aus-
wirkungen von Sicherheitsverletzungen zu minimieren
und die Geschaftskontinuitat aufrechtzuerhalten, selbst
wenn ein Angriff stattfindet. Hierfiir sind Recovery-
Plane erforderlich, die im Voraus entwickelt und
getestet werden [1]. Obwohl es etablierte Standards
gibt, die Unternehmen dabei unterstiitzen, ihre Cyber-
Resilienz zu starken, wird oft der Recovery-Aspekt
vernachlassigt.

Zielsetzung

Das Ziel dieser Masterarbeit liegt darin, das Potenzial
des Cyber Recovery Operational Frameworks auf die
Anwendbarkeit in Unternehmen zu analysieren. Das
Framework dient als Instrument, das Unternehmen
Orientierung bietet, um ihre Cybersecurity-Praktiken
zu verbessern. Dabei liegt der Fokus auf der Wiederher-
stellung von Systemen und Daten nach Cyberangriffen.
An dieser Stelle ist es wichtig zu betonen, dass das
Framework kein etablierter Standard ist und Belege fiir
seine Wirksambkeit fehlen.

Relevanz

In etablierten Richtlinien wie jenen des National
Institute of Standards and Technology (NIST) [2] und
der Europaischen Union (EU) [3] wird die Bedeutung
von Backups betont, die fiir die Wiederherstellung

von IT-Systemen notwendig sind. Bei erfolgreichen
Ransomware-Angriffe werden Backups entweder ganz
oder teilweise verschlisselt, was dazu fiuihrt, dass
relevante Daten oder Business-Services nicht wieder-
hergestellt werden kénnen [6]. Die Richtlinien zielen
auf eine breite und ganzheitliche Cybersecurity ab, was
dazu fiihrt, dass sie allgemein gehalten sind.
Cyber-Recovery ist jedoch eine spezifische Disziplin,
die individuelle Anpassungen je nach Branche oder
Sektor erfordert. Um sich effektiv auf die Cyber-
Recovery vorzubereiten, ist es daher wichtig, etablierte
Richtlinien als Ausgangspunkt zu nutzen, aber sie um
individuelle Anpassungen und erganzende MaBnahmen
zu erweitern, die den spezifischen Anforderungen und
Risiken einer Organisation gerecht werden. Dies bedeu-
tet, dass individuelle Cyber-Recovery-Plane entwickelt
werden miussen, die auf die spezifischen Prozesse
abgestimmt sind [5]. Das Cyber Recovery Operational
Framework bietet einen ganzheitlichen Ansatz, das
relevante Aspekte fiir die Wiederherstellung von 1T-
Systemen und Business-Services beriicksichtigt.

Cyber Recovery Operational Framework

Das Cyber Recovery Operational Framework [5] basiert
auf verschiedenen Richtlinien wie der NIST CSF,
ISO und NIST SP 800-184. Sie zielt darauf ab,
Organisationen und Behoérden eine operative Richtlinie
bereitzustellen, um den Recovery-Prozess nach einem
Cyber-Incident zu starten und durchzufiihren. Des
Weiteren basiert der Ansatz und die Konzeption des
operativen Frameworks auf den praktischen Erfahrun-
gen des Autors, welcher im Security Operations Center
tatig ist. Das Ziel des Frameworks ist, auf akute Cyber-
Incidents effektiv und effizient zu reagieren, indem es
Unternehmen unterstiitzt eine individuelle Recovery-
Anleitung zu erstellen.

Das Framework besteht aus 8 Kernkomponenten
(Kategorien): Identify, Control, Map, Plan, Playbook,
Measure, Test und Improve sowie aus 42 Subkompo-



nenten (Subkategorien). Diese werden im Folgenden
aufgelistet.

1. Identify (RC.IP): Die erste Kernkomponente

Stakeholder konkretisiert, die im Falle eines
Cyber-Incidents kontaktiert werden missen.

. Playbook (RC.PL): Das Playbook soll Un-

konzentriert sich auf die Identifizierung kritischer,
technischer und nichttechnischer Vermégenswer-
te (Assets) einer Organisation, die im Falle eines
Cyber-Incidents unverziiglich wiederhergestellt
werden miissen.

. Control (RC.CC): Der Schwerpunkt liegt hier
auf dem Verstandnis der Cyber-Recovery MaB-
nahmen, die die Organisation hat, und inwieweit
diese MaBnahmen der Organisation helfen kon-
nen, sich von einem Cyberangriff zu erholen.

. Map (RC.DM): Diese Kernkomponente konzen-
triert sich auf die kritischen Dependencies und
Assets der Organisation, um sie zu priorisieren
und eine Reihenfolge festzulegen, die wahrend
des Recovery-Prozesses beriicksichtigt wird.

. Plan (RC.RP): Der Fokus dieser Komponente
liegt auf der Erstellung einer zielorientierten
Recovery-Planung, die Prozesse und Ablaufe
beinhaltet. AuBerdem werden Rollen und Ver-
antwortlichkeiten von internen sowie externen

AP

ternehmen dabei helfen, simulierte Angriffe
(Cyber-Wargaming) zu dokumentieren, damit
sie im Vorfeld auf verschiedene Arten von
Cyberangriffen vorbereitet sind. Des Weiteren
werden Recovery-Plane getestet und evaluiert,
um gegebenenfalls verbessert werden zu kénnen.

6. Measure (RC.RM): Diese Komponente definiert
Metriken, wie zum Beispiel Service und Opera-
tional Level Agreements (OLA). Anhand dieser
Indikatoren wird gemessen, wie erfolgreich der
Recovery-Prozess war.

7. Test (RC.RT): Eine Reihe von Tests wer-
den durchgefiihrt, um sicherzustellen, dass die
Recovery-MaBnahmen wirksam und angemessen
sind. Es wird empfohlen, kontinuierlich zu testen.

8. Improve (RC.CI): Die Recovery-Pléne sollten
stetig verbessert werden, indem Erkenntnisse aus
Lessons Learned, Schulungen sowie Weiterbildun-
gen miteinbezogen werden.
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Abb. 1: Kernkomponenten des Cyber Recovery Operational Frameworks [5]

Uberpriifung der Anwendbarbeit

Die praktische Anwendung des Recovery-Prozesses
ist ein komplexes und aufwendiges Unterfangen. Um
den Erfolg der Umsetzung sicherzustellen, miissen
verschiedene Faktoren beriicksichtigt werden. Mithilfe

von Experteninterviews, die mit Fachleuten aus dem
Bereich der Cybersecurity durchgefiihrt worden sind,
wurden Herausforderungen wahrend des Recovery-
Prozesses identifiziert. Diese werden im Folgenden
aufgelistet:



1. Mangelnde Vorbereitung
Unsicherheit iiber den Angriff
Zeitdruck

.

Backup-Verlust
5. Fehlende Kommunikation
6. Compliance-Anforderungen

7. Notfallmanagement

Starken

Die Anwendung des Cyber Recovery Operational
Frameworks bietet sowohl praventive, als auch reaktive
MaBnahmen in Bezug auf Cybersecurity-Incidents.
Im Zuge der Analyse wurde festgestellt, dass das
Framework in zwei Hauptphasen unterteilt werden
kann: Pre-Incident und Mid-Incident. Jede dieser
Phasen beinhaltet spezifische MaBnahmen, die sicher-
stellen, dass Organisationen in der Lage sind, auf
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Sicherheitsvorfalle angemessen zu reagieren. Praventive
Schritte umfassen RC.IP, RC.DM und RC.RT, wahrend
in der darauf folgenden Mid-Incident-Phase RC.RP und
RC.RR von Bedeutung sind.

Schwachen

Um ein umfassendes Verstiandnis fir alle Controls,
Begriffe und Konzepte im Cyber Recovery Operational
Framework zu entwickeln, ist ein umfangreiches Wissen
im Bereich der Cybersecurity nétig.

Fazit

Die Arbeit liefert wertvolle Einblicke und Empfehlungen
fiir Unternehmen, die ihre Cyber-Recovery-Strategien
verbessern wollen, insbesondere vor dem Hintergrund
zunehmender Ransomware-Angriffe. Es zeigt, wie
ein umfassendes Framework dazu beitragen kann,
die Cyber-Resilienz zu starken und gleichzeitig die
Fahigkeit eines Unternehmens, auf Cyber-Incidents
angemessen zu reagieren.
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Einleitung

Reinforcement-Learning ist ein immer popularer wer-
dender Ansatz zur Lésung von Problemstellungen in
komplexen Systemen. Dabei gibt es zahlreiche Algorith-
men, die eine Optimierung des Lernprozesses anstreben.
Die Organisation des StraBenverkehrs stellt ein solches
komplexes System dar, welches durch die groBe
und vielfaltige Anzahl an Verkehrsteilnehmern und
diverser anderer Faktoren gepragt ist. Dass solch ein
System nicht immer reibungslos funktionieren kann ist
absehbar. Dabei haben Ampeln einen groBen Einfluss
auf den Verkehrsfluss und, wie es haufig bei komplexen
Systemen der Fall ist, kann selbst eine Ampelschal-
tung, die durch verschiedene Programme auf gewisse
Situationen vorbereitet ist, nicht hinreichend sein, um
Unterbrechungen des Verkehrsflusses zu vermeiden.
Als Losungsansatz soll in dieser Arbeit deswegen eine
Ampelschaltung mithilfe von Reinforcement-Learning
feingranularer optimiert werden. Im Anschluss soll
der Einfluss dieser Optimierung auf den Verkehrsfluss
untersucht werden.

Grundlagen

Als Ansatz fiir das Reinforcement-Learning ist hier
der Deep-Q-Learning-Algorithmus gewahlt. Deep-Q-
Learning ist auf Systeme ausgelegt, in denen nicht jede
mogliche Situation vorhergesagt werden kann, und die
Umgebung, in der das System sich befindet, komplex
und nicht zwingend bekannt ist. Dabei beruht Deep-
Q-Learning auf dem Prinzip, dass das System einen
Zustand annimmt und durch ein neuronales Netzwerk
eine entsprechende Aktion bestimmt, wie in Abbildung
1 dargestellt. Dies geschieht im Algorithmus durch eine
Aktionswertfunktion, die sogenannten Q-Werte, die die
erwarteten kumulativen Belohnungen von Zustands-
Aktionspaaren schatzt. Dieser Algorithmus ist fiir viele
Bereiche von Bedeutung. Unter Anderem auch fiir das
autonome Fahren, kiinstliche Intelligenz im Spiel und
auch in der Robotik [4].

DON Agent = Ampel

Deep Neural
Network

Environment = Kreuzung mit
Fahrzeugen

-

Abb. 1: Abbildung 1: Deep-Q-Learning [3]

Technologien

Fir die Umsetzung ist zunachst das Tool SUMO (Si-
mulation of Urban MObility) gewahlt worden. SUMO
ist ein quelloffenes und hochportables Verkehrssimula-
tionspaket und wurde hauptsachlich fir den Umgang
mit groBen Netzwerken entwickelt. Mithilfe von SUMO
und dessen integrierten Tools wie den OSM Web
Wizard (Open Street Map) kann man aus realem
Kartenmaterial Simulationen erstellen und weitere
Faktoren des Netzwerkes wie fehlende Bushaltestellen
einbauen [2]. Fir die Umsetzung des Reinforcement-
Learnings soll das Framework SUMO-RL verwendet
werden [1]. SUMO-RL nimmt die in SUMO erstellte
Simulation als Input an und trainiert eine Ampelschal-
tung mithilfe eines selbst hinzugefiigten Algorithmus
oder des bereits vorgegebenen DQN-Algorithmus.
Das Ergebnis kann mithilfe dieses Frameworks auch
graphisch dargestellt werden, was die Auswertung der
Simulation vereinfacht.



Simulation

Fir die Simulation ist, wie in Abbildung 2 zu sehen,
die Kreuzung gewahlt worden, bei der die Roten-
ackerstraBe zur Hochschule Esslingen beim Standort
FlandernstraBe fithrt. Wahrend die Kreuzung an sich
relativ simpel gestaltet ist, sind hier Faktoren wie die
Bushaltestellen und FuBgangeriiberwege zu beachten.
Auch die Tatsache, dass die Spur zum Linksabbiegen
in die FlandernstraBe nicht (iber eine Ampelphase
gesteuert ist, ist hierbei auf den Verkehrsfluss von
Relevanz, da sich bei einer langen Griinphase der
Ampeln leicht Stauungen auf dieser Spur bilden konnen.
Die Simulation ist aus einigen Dateien zusammen-
gesetzt, von denen drei von besonderer Relevanz
sind. Das Netzwerk selber, also die StraBe mit ihren
statischen Elementen wird durch eine *.net.xml-Datei
beschrieben und ist als Parameter im SUMO-RL
zu verwenden. Ebenfalls als Parameter wird eine
* rou.xml-Datei benétigt, die die Verkehrsteilnehmer
wie Automobile in der Simulation darstellt. Um diese
Simulation auch Gber die Kommandozeile starten zu
kénnen wird eine *sumocfg-Datei benétigt, die in
ihrer Essenz alle fiir die Simulation benétigten Dateien
verbindet. Zusatzlich ist es moglich, das Ergebnis
des Reinforcement-Learnings zu optimieren, indem
tatsachliche Daten wie der Busfahrplan und Zahldaten
dieser Kreuzung in die Simulation integriert werden.

Literatur und Abbildungen

Abb. 2: Abbildung 2: SUMO-Simulation in Netedit [3]

Ausblick

In dieser Arbeit ist der Einfluss einer Reinforcement-
Learning-optimierten Ampelschaltung auf den Ver-
kehrsfluss zu untersuchen. Dafiir muss zuerst festgelegt
werden, wie diese Optimierung definiert werden soll
und, vor Allem, wie diese Optimierung zu messen
ist. Ein optimaler Verkehrsfluss ist hier so definiert,
dass ein Verkehrsteilnehmer eine moglichst geringe
Wartezeit an der Reinforcement-Learning-optimierten
Ampelschaltung verbringt. Damit ist der Messwert, an
dem der Einfluss der Optimierung gemessen wird, die
durchschnittliche Wartezeit eines Verkehrsteilnehmers.
Als Erfolg des Ansatzes der durch Reinforcement-
Learning optimierten Ampelschaltung ware demnach
eine messbare Verringerung der durchschnittlichen
Wartezeit zu bezeichnen.

[1] Lucas N. ALEGRE. SUMO-RL. https://github.com/LucasAlegre/sumo-rl, 2019.

[2] Pablo Alvarez Lopes, Jakob Erdmann, Laura Bieker-Walz, Michael Behrisch, and Yun-Pang FI. Microscopic
Traffic Simulation using SUMO. In 2018 21st International Conference on Intelligent Transportation Systems

(ITSC), pages 2575-2582. |EEE, 2018.

[3] Eigene Darstellung.

[4] Niklas Lang. Q-Learning — einfach erklart. https://databasecamp.de/ki/q-learning, 05 2023.



A Framework for Fuzzing Tests
with Software Defined Radio

Carmen Schaeffler

Dominik Schoop

Department of Computer Science and Engineering, Esslingen University

Work carried out at proofnet GmbH, Boblingen

Motivation and Problem

Vehicles' communication should be safe and secure.
Modern vehicles communicate actively with other
vehicles and different traffic infrastructure components,
as well as receive passive information from other
systems over various protocols using broadcasting [2],
[10]. In 2022, the majority of radio consumers listened
to radio in an automotive vehicle on a weekly basis
[11]. Currently, the standard protocol for broadcasting
information to vehicles over audio is Digital Audio
Broadcasting + (DAB+) [10]. As DAB+ is required for
registering new cars in various countries, the coverage
is growing [3].

Poorly designed implementations, including audio
receiver implementations, may result in a rising number
of vulnerabilities and potential attacks, e.g. remote
code execution (RCE) or Denial-of-Service (DoS).
Proofs of concept and exploit code are available and
utilized in different attacks. If an implementation
of a protocol is vulnerable to manipulation, it may
thus provide opportunities for attackers to intercept
the communication, manipulate the data, and to gain
access to the vehicle [8].

Since DAB(+) lacks manipulation protection, it is an
obvious remote attack vector. The widespread usage in
combination with broadcasting allows to affect multiple
targets at once. Since a lot of different audio protocols
are sitting on top of DAB+, there is a broad attack
surface [2].

In case of an attack, devices may be compromised and
additionally process manipulated data other devices
rely on [8]. A non-secure system architecture may allow
further access to other parts of the affected vehicles
[2]. Vulnerabilities may have extensive consequences
because multiple vehicles can be attacked at once via
broadcasting. Therefore, considering the possibility
of intercepting, injecting, jamming, or spoofing the
communication, broadcasting is a critical component
of the vehicular network [6]. The implementation of a
broadcast protocol thus in particular requires tests for

correctness and validation against standards to verify
that the application performs the task as specified
instead of entering an unintended state. Nowadays,
various software testing techniques, e.g. fuzzing,
are available to run tests to find security issues and
protect them against well-known and newly discovered
security threats. This research focuses on developing a
framework to fuzz implementations of audio broadcast
protocols in the automotive industry.

Design and Concept

Fuzzing is an automated method for software testing
to find various security-related bugs, vulnerabilities,
identify software failure, and to avoid unexpected input
leading to an unintentional system state [5], [7]. It
is a simple and customizable process of running a
program with generated input data and monitoring the
program'’s behavior, see Figure 1. Black-box fuzzing is
a fuzzing method where testers do not have internal
information about the system. Only the input and
output behavior is observable [7].

Fuzzing Concept Combined with Software Defined Radio

1. Tdentify interfaces

i
1
2. Send inputs | System under
Fuzzer i test, e.g.
i head unit
1

SDR.
3. Receive and
analyze feedback

Fig. 1. Concept of a Fuzzing Life Cycle Combined
with Software Defined Radio in the Automotive
Industry [7]

The usage of Software Defined Radios (SDR)s has been
evolving over the last few years. An SDR device is a
radio communication system which includes software-
configurable and software-implemented components
for capturing and processing radio signals. SDR devices
offer a lot of flexibility, re-configurability, support
various protocols, and are suitable for many use cases,



e.g. prototyping, penetration testing, or deployment
of flexible radio systems [1]. In order to employ an
SDR device for fuzz testing audio broadcast protocol
implementations, this research consists of the following
parts:

First, the current SDR hardware device market situ-
ation is evaluated. The market research consists of
an overview of available SDR hardware options and
a comparison of different characteristics and costs
for each device. Choosing a suitable SDR hardware
device for the fuzzing framework requires a thorough
evaluation of several characteristics, such as radio
spectrum capabilities, bandwidth range, and cost of
implementation [8].

Second, the research includes an assessment of
available software projects in the field of SDR for
penetration testing and fuzzing of protocol implemen-
tations. The scope of existing fuzzers for broadcast
protocols is analyzed.

Based on the previous steps’ results, DAB+ is selected
as the audio broadcast protocol to subsequently build
and implement a black-box fuzzing framework. After
the successful development of this fuzzing framework
for test cases, real-world scenarios are implemented in
the fuzzing framework.

Evaluation

In order to verify the device's functionality and to
get an understanding of audio broadcast protocols,
an SDR device is used to broadcast and capture
radio signals, e.g. FM and DAB+. Figure 2 shows
a generic information flow of radio frequency (RF)
communication systems. An evaluation of the DAB+
protocol structure is necessary to get an understanding
of the input structure, the information flow and the
metadata, which should be fuzzed later.

RF Communica

User of
information

Source of
information

Fig. 2: Elements and Information Flow of an RF
Communication System [4]

The developed fuzzing framework has to fulfill the
following criteria: It is easily extendable by adding
further protocols, implementations, and SDR devices.
The framework has to be re-usable and flexible. The
process of sending input to a system'’s interface has to
be automated by the fuzzer. Further, the framework
has to include system monitoring. This is important
to detect and store occurring system failures and their
conditions to reproduce them later, if necessary.

Related Work

The following projects use fuzzing to identify vulnerabil-
ities targeting digital radios. DABle fuzzer is a tool for
fuzzing images transmitted over DAB(+). With this
fuzzer, it was already possible to find vulnerabilities,
such as code execution and format string bugs [2].
TumbleRF is a general software framework for fuzzing
RF protocols. It includes multiple interfaces and is
easily expandable regarding further protocols or other
radio interfaces [5]. Scapy-radio is a modified version
of the packet manipulation tool Scapy combined with
SDR using GNU Radio, a widely used open-source
software development kit to test radio communication
systems [9] [8].

Result

The result of this research will be a framework for
fuzz testing of a DAB+ implementation with SDR in
the automotive industry. Currently, the SDR device
is able to receive and broadcast radio signals. The
goal is to use the framework for fuzzing the DAB+
implementation of an automotive head unit to find
and analyze security bugs.
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Motivation

Die steigende Belastung durch Mikroplastikemissionen
aus dem Abrieb von Autoreifen ist zu einer akuten
Herausforderung geworden, die nicht nur die Umwelt,
sondern auch die Gesundheit der Menschen betrifft.
GemaB einer Studie des Fraunhofer-Instituts UMSICHT
aus dem Jahr 2018 macht der Reifenabrieb etwa ein
Drittel aller Mikroplastik-Emissionen in Deutschland
aus. [2] Prognosen bis zum Jahr 2050 zeigen, dass
bis zu 90% der Partikel, die durch den StraBenverkehr
emittiert werden, auf nicht abgasbedingte Emissionen
zurilickzufiithren sind. Das bedeutet, dass diese haupt-
sichlich von Reifen und Bremsen stammen.

Die Europaische Kommission hat im November 2022
einen Entwurf fir die neue Euro-7-Norm prasentiert,
um Neufahrzeuge auf Europas StraBen umweltfreundli-
cher zu machen. Die Euro-7-Norm regelt nicht nur die
Emissionen aus dem Auspuff, sondern auch die Partikel
aus Bremsen und Reifen, die bei Elektrofahrzeugen die
groBten Emissionsquellen darstellen. Bis 2035 miissen
die NOx- und Partikelemissionen aus Auspuff, Brem-
sen und Reifen erheblich reduziert werden, wodurch
Automobilhersteller zum Handeln aufgefordert sind. [4]

Zielsetzung

Moderne Fahrzeuge erzeugen eine groBe Menge an
Daten, die von Sensoren, Kameras und anderen
eingebetteten Systemen stammen. Die kontinuierliche
Ubertragung dieser Daten auf einen zentralen Server ist
jedoch mit erheblichen Kosten verbunden. Aus diesem
Grund wird angestrebt, die Anzahl der im Fahrzeug
integrierten Sensoren effizient zu beschranken, um
nur relevante Datenstrome zu generieren. Es wird
evaluiert, ob anstatt einer direkten Messung der
Querbeschleunigung mit einem Sensor stattdessen eine
indirekte Berechnung der genannten KenngroBe aus
anderen Sensoren mithilfe von kiinstlicher Intelligenz
moglich ist. Die Messdatenerfassung erfolgt im Rahmen
so genannter Kampagnen. Dieser Begriff bezeichnet

einen vordefinierten Anwendungsfall, der als Software
in einem Testfahrzeug installiert ist und festlegt, welche
Sensoren wahrend einer Testfahrt Daten erfassen
und an einen Server weiterleiten. Die gewonnenen
Erkenntnisse aus dieser Untersuchung sollen letzt-
endlich einen wesentlichen Beitrag zur umfassenden
Analyse des Einflusses von Beschleunigung auf den
Reifenverschlei leisten. Es ist wichtig zu erwahnen,
dass diese Arbeit sich ausschlieBlich auf die Vorhersage
der Beschleunigung konzentriert und nicht auf die
direkte Bestimmung des ReifenverschleiBes.

Sensor Fusion

Sensorfusion bezieht sich auf die Kombination von
Sensordaten oder von aus Sensordaten abgeleiteten
Daten wie in Abbildung 1 zu sehen, so dass die daraus
resultierenden Informationen in gewisser Weise besser
sind, als dies bei der Verwendung der einzelnen Quellen
moglich ware. Die Methoden um eine Sensordatenfusi-
on durchzufiihren reichen von Statistischen Methoden
wie der Bayesschen Statistik hinzu der Fuzzy Logik,
und neuesten Methoden mit neuronalen Netzen. [3]
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Abb. 1: Sensor Fusion Ablauf [3]



Temporal Fusion Transformer

Der Temporal Fusion Transformer (TFT) ist eine atten-
tion basierte Architektur, die multihorizon Prognosen
mit interpretierbaren Erkenntnissen liber die zeitliche
Dynamik verbindet. Um zeitliche Beziehungen auf
verschiedenen Ebenen zu erlernen, verwendet TFT
rekurrente Schichten fiir die lokale Verarbeitung und
interpretierbare self-attention Schichten fiir langfristige
Abhéangigkeiten. TFT verwendet spezialisierte Kompo-
nenten zur Auswahl relevanter Merkmale und eine
Reihe von Gating-Schichten zur Unterdriickung nicht
bendtigter Komponenten, was eine hohe Leistungs-
fahigkeit in einem breiten Spektrum von Szenarien
erméglicht. [1] Die TFT Architektur ist in Abbildung
2 dargestellt.

Temporal
Self-Attention

Static
Enrichment

Abb. 2: Temporal Fusion Transformer Architektur [5]

Vorgehensweise

Um die oben genannte Aufgabenstellung zu l6sen
erfolgt zunachst die Datensammlung, wéhrend einer
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geplanten Testfahrt. Mit der Smartphone App phyphox
wird die Querbeschleunigung aufgezeichnet . Diese App
ermoglicht den Zugriff auf die integrierten Sensoren
eines Smartphones und zeichnet die benétigten Daten
prazise auf. Wahrend der Testfahrt wird das Smartpho-
ne auf eine rutschfeste Matte auf dem Armaturenbrett
gelegt. So werden sowohl die Sensordaten im Fahr-
zeug als auch die Beschleunigungsdaten mittels einer
Smartphone-App erfasst.

Im Anschluss an die Datensammlung steht die Im-
plementierung einer Datenpipeline im Fokus. Die
Herausforderung besteht darin, die zwei Datenquellen
zu integrieren und notwendige Transformationsschritte
anzuwenden, um eine konsistente Grundlage fiir die
weitere Analyse zu schaffen.

Nach der erfolgreichen Implementierung der Daten-
pipeline ist der nachste Schritt die Implementierung
eines Kl-Modells. Das definierte Ziel wird dabei als
Zeitreihenregressionsproblem betrachtet. Hierbei gibt
es verschiedene Ansdtze zur Entwicklung eines KI-
Modells, darunter LSTM- oder GRU-Architekturen
sowie Transformer mit verschiedenen Modifikationen.
In diesem Kontext wird fiir diese Arbeit der Temporal
Fusion Transformer eingesetzt. Diese Variante des
Transformers ist speziell fiir Zeitreihenprobleme konzi-
piert. AnschlieBend erfolgt das Training eines Modells.

Ausblick

Nach erfolgreichem ersten Training eines Temporal
Fusion Transformers auf den vorhandenen Daten
werden in den kommenden Schritten die Ergebnisse
ausgewertet und weitere Modelle mit unterschiedlichen
Sensoren trainiert, um die Relevanz der einzelnen
Sensoren fiir die Vorhersagegenauigkeit zu untersuchen.
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Einleitung

In der heutigen Zeit, in der die Bedeutung von
kiinstlicher Intelligenz (KI) rasant zunimmt, er6ffnen
sich neue Moglichkeiten in der Technologiewelt. Kl-
Technologien entwickeln sich stark weiter und werden
immer mehr zu einem integralen Bestandteil vieler
Branchen und Anwendungen und mit zur zentralen Zu-
kunftstechnologie. Gerade durch den Durchbruch von
ChatGPT, der mit den GPT Sprachmodellen OpenAl
betrieben wird, haben Chatbots, hinter denen groBe
Sprachmodelle stehen, immer mehr Relevanz gefunden.
In diesem Kontext stellt das Coaching-Cockpit-Projekt
von Die Ligen, ein innovatives FuBballspiel-Analyse-
Tool, ein spannendes Anwendungsfeld fiir KI-Chatbots
dar. Die Ligen produziert Gber ein Netzwerk von
Filmern Videoaufnahmen von FuBballspielen direkt
vor Ort am Spielort. Die Aufnahmen werden kate-
gorisiert und relevante Ereignisse von einem Team von
FuBball-Analysten detailliert aufbereitet. Die Daten
und Informationen landen dann auf einem visuellen
Dashboard im ,,Coaching-Cockpit" zur Analyse von
z.B. Trainern als Spielvorbereitung. Die Integration
eines Kl-Chatbots in dieses System koénnte die Art
und Weise, wie Benutzer auf Informationen zugreifen
und interagieren, verbessern und erweitern. Indem der
Chatbot direkten Zugriff auf die Daten verschiedener
FuBballspiele, Ligen und Teams erhalt, wird der Zugang
zu diesen Informationen fiir die Benutzer erheblich
erleichtert. Der Chatbot zielt darauf ab, die Grenzen
des visuellen Dashboards zu iiberwinden, indem er den
Benutzern erméglicht, spezifische Fragen zu Daten
zu stellen, die sonst nicht direkt auf dem Dashboard
zu finden sind oder sich auf verschiedenen Untersei-
ten befinden. Dies soll die Informationsbeschaffung
beschleunigen und effizienter gestalten. Ein solcher KlI-
Chatbot, der auf die relevanten Daten der Anwendung
zugreifen kann, soll somit einen signifikanten Mehrwert
fir das DieLigen-Projekt bieten.

Ziel dieser Arbeit

Das Ziel dieser Bachelorarbeit ist eine technische
Analyse und prototypische Implementierung eines
Kl-Chatbots, der als Reporting- und Datenabfrage-
Funktion im Rahmen des FuBballspiel-Analyse-Tools
»DielLigen* fungiert. Ein wichtiger Aspekt ist dabei die
technische Analyse und der Vergleich verschiedener
Kl-Technologien und Plattformen. Diese Analyse um-
fasst die Bewertung von Cloud-basierten Kl-Services
sowie individuell entwickelten Losungen unter Verwen-
dung neuester KI-APls. Zur Auswahl der geeigneten
Technologie fiir die prototypische Implementierung
werden die Kl-Technologien basierend auf Kriterien
wie Antwortqualitat, Antwortzeit, Flexibilitat, Benut-
zerfreundlichkeit und der Fahigkeit, komplexe Anfragen
zu verarbeiten, verglichen. Durch die Erreichung
dieser Ziele strebt die Arbeit an, einen Beitrag zur
Erkenntnis dariiber zu leisten, wie KI-Chatbots in
Analyse-Tools und Kundenportalen implementiert wer-
den koénnen, um den Zugang zu und die Nutzbarkeit
von Daten und Informationen zu verbessern. Dabei
sollen folgende Forschungsfragen beantwortet werden:
Inwiefern verbessert die Implementierung eines Ki-
Chatbots die Effektivitdt der Informationsbeschaffung
und Datenabfrage im ,,Die Ligen“-Dashboard? Welche
Kl-Services oder technischen Lésungen bieten sich
an in Bezug auf die Implementierung eines Chatbots
als Reporting- und Datenabfrage-Funktion? Inwiefern
lasst sich ein KI-Chatbot zur Informationsbeschaffung
und Datenabfrage in einem Kundenportal umsetzen?

Kiinstliche Intelligenz

Kiinstliche Intelligenz (KI) ist durch ihre weitverbreitete
Anwendung und Untersuchung nicht einheitlich defi-
niert. Das liegt auch teilweise an der Herausforderung
bei der Definition von , Intelligenz”. Im Allgemeinen
bezeichnen viele Intelligenz als die Fahigkeit, aus
Erfahrungen zu lernen, um Probleme zu Iésen und



sich in unbekannten Umgebungen und Situationen
zurechtzufinden. [6] [4]

Unter Beriicksichtigung dieser Interpretation von Intelli-
genz besteht das Ziel der Kiinstlichen Intelligenz darin,
Computerprogrammen die Fahigkeiten zu verleihen,
menschliche Intelligenz zu simulieren und in einigen
Fallen sogar zu ibertreffen. Die Hauptaspekte der
Kl sind also die Fahigkeiten zu lernen, unbekannte
Situationen zu verstehen und sich darin zurechtzufin-
den. Kiinstliche Intelligenz basiert dabei meistens auf
weitere Technologien wie in Abbildung 1 zu sehen.
Neuronale Netze, inspiriert vom menschlichen Gehirn
werden zur Konzeptionierung von Modellen genutzt.
Maschinelles Lernen und Deep Learning zum Trainieren
von kiinstlicher Intelligenz. [4] [3]

Abstrakt Kiinstliche Intelligenz als oberste

Leistungscbene

Neuronale Netze dienen der
Konzeptionierung von Modellen

Neuronale
Netze

Maschinen-
lernen

Maschinenlernen zum Trainieren von
Algorithmen in verschiedenen Formen

Deep
Learning

Deep Learning als spezielle Form des
Maschinenlernens

Detail

Abb. 1: Teildisziplinen von KI [5]

Chatbots, Sprachmodelle und NLP

Ein Chatbot ist ein System, das in der Lage ist, mit
Menschen durch natiirliche Sprache zu kommunizieren
und autonom Aufgaben zu erledigen, wodurch eine
Mensch-Maschinen-Schnittstelle entsteht. Der Chatbot
wird vom Benutzer ber natiirliche geschriebene Spra-
che angesprochen, in manchen Féllen aber auch iiber
gesprochene Sprache. Chatbots werden entweder iiber
regelbasierte Systeme oder Kiinstliche Intelligenz be-
trieben. Bei KI-Chatbots kommen haufig Technologien
wie maschinelles Lernen oder Deep Learning, Natural
Language Processing (NLP) und groBe Sprachmodelle
(LLMs) zum Einsatz. [7] [2]

Natural Language Processing (NLP) als bedeutender
Teilbereich der Kiinstlichen Intelligenz befasst sich mit
der Verarbeitung von natiirlicher Sprache durch den
Computer. NLP ermdglicht es Maschinen, gesprochene
oder geschriebene Sprache zu verstehen, zu interpre-
tieren und auch eigenstindig zu generieren. NLP kann
weiterhin in zwei Hauptbereiche unterteilt werden: Na-
tural Language Understanding (NLU) fiir das verstehen
natirlicher Sprachen und Natural Language Generation
(NLG) fiir das Generieren natiirlicher Sprache. [1]
GroBe Sprachmodelle (LLMs), die auf der Verarbeitung
natirlicher Sprache (NLP) und kiinstlichen neurona-

len Netzwerken basieren, werden mit umfangreichen
Textdatensatzen trainiert. Diese Modelle sind darauf
ausgelegt, Texte zu erkennen, zu generieren, zu tber-
setzen und Sprache im Allgemeinen zu verarbeiten oder
spezifische Aufgaben auszufiihren. Sie sind in der Lage,
vielfaltige Aufgaben zu bewaltigen, wie das Erstellen
oder Zusammenfassen von Texten, das Beantworten
von Fragen basierend auf einer Wissensbasis und sogar
das Schreiben von Programmcode.

Umsetzung

Die Bachelorarbeit beginnt mit einer umfassenden
Literaturrecherche und der Erarbeitung von Grund-
lagen im Bereich der kinstlichen Intelligenz (KI),
mit einem speziellen Fokus auf der Einfiihrung und
dem Verstandnis von Chatbots. Dieser Schritt dient
dazu, ein solides Verstandnis fiir die Technologien
zu schaffen. AnschlieBend werden die spezifischen
Anforderungen und Use Cases fiir den Chatbot im
Kontext von , DielLigen" festgelegt. Diese Phase ist
wichtig, um einen klaren und strukturierten Rahmen
fir die Implementierung zu schaffen. Es folgt eine ein-
gehende Untersuchung der verschiedenen verfiigbaren
Kl-Services und technischen Losungen. Hierbei liegt
der Fokus sowohl auf Cloud-Plattformen groBer Tech-
Unternehmen wie Microsoft, Google und IBM als auch
auf selbst entwickelten Lésungen mit Anbindungen
an KI-APIs wie die von OpenAl. Um eine fundierte
Entscheidung fiir die geeignetste Technologie treffen
zu kénnen, werden Vergleichskriterien festgelegt. Diese
Kriterien helfen, die Eignung der verschiedenen KI-
Services und technischen Lésungen zu bewerten. Ein
wesentlicher Teil der Analyse besteht aus der Durch-
fuhrung von Umsetzbarkeits- und Performancetests
mit Testdaten. Diese Testdaten bestehen aus zwei
Tabellen, die eine beinhaltet FuBballspieler und die
andere Strafen zugeordnet lber eine ID zu den FuB-
ballspielern. Diese Testdaten werden den Kl-Services
tber unterschiedliche Wege bereitgestellt, wie CSV-
oder Exceldateien oder andere Technologien, die direkt
von den Kl-Services geboten wird. Ziel ist es, die
Fahigkeit der Kl-Technologien zu iiberpriifen, Daten
aus mehreren Quellen zu verarbeiten und prazise
Antworten auf Benutzeranfragen zu generieren. Nach
der Auswertung der Tests wird eine geeignete Tech-
nologie fiir die prototypische Umsetzung ausgewahlt.
Es folgt die Entwicklung eines detaillierten Plans
fur die Implementierung des Chatbots. Der nachste
Schritt ist die praktische Umsetzung dieses Plans,
bei der ein funktionsfahiger Prototyp des Chatbots
entwickelt und in das Dieligen-Projekt integriert wird.
AbschlieBend erfolgt eine umfassende Auswertung der
Umsetzung. Dieser Schritt dient dazu, die gewonnenen
Erkenntnisse zusammenzufassen und die Forschungs-
fragen der Arbeit umfassend zu beantworten. Durch



diese strukturierte und methodische Vorgehensweise
wird sichergestellt, dass der entwickelte KI-Chatbot
den spezifischen Anforderungen des Dieligen-Projekts
gerecht wird und einen signifikanten Mehrwert fir die
Nutzer bietet.

Konzept fiir die Implementierung

Fir die Implementierung des Prototyps wurde die,
wahrend der Bearbeitung der technischen Analyse neu
erschienene, Assistant-APl von OpenAl ausgewahlt,
die auf den GPT-Modellen basiert, welche auch hinter
ChatGPT stehen. Zum aktuellen Zeitpunkt der Arbeit
befinden sich die Konzeption und Umsetzung noch in
der Planungsphase. Im Rahmen des Dieligen-Projekts
wird neben dem bestehenden Java-Backend ein zusatz-
liches NodeJS-basiertes NestJS-Backend entwickelt.
Dieses Backend dient als Schnittstelle fiir den Chatbot.
Wenn ein Benutzer im Frontend den Chatbot aktiviert,
wird Gber einen REST-Endpunkt eine Anfrage an das
Backend gesendet. Die FuBball relevanten Daten fir
den aktuellen Wettkampf werden aus der Dieligen-
Datenbank in verschiedene CSV-Dateien geschrieben.
Dabei wird fiir jede Tabelle aus der Datenbank eine
CSV-Datei genutzt. Diese CSV-Dateien werden dann
iber die Assistant-API der Kl zur Verfiigung gestellt.
Eine direkte Anbindung an die Datenbank ist nicht
moglich und auBerdem kann somit auch sichergestellt
werden, dass nur die relevanten Daten an die KI

Literatur und Abbildungen

weitergeleitet werden. Der Benutzer kann im Frontend
seine Fragen zu den Daten in ein Chatfenster eingeben,
die an das Backend weitergeleitet und von dort
aus iber die API an die Kl gesendet werden. Die
Antwort der KI, basierend auf den bereitgestellten
Daten, wird dann (iber das Backend zuriick an das
Frontend iibermittelt. Sobald der Chatbot im Frontend
vom Benutzer geschlossen wird, werden die CSV-
Dateien geloscht. Dies stellt sicher, dass bei einem
erneuten Aufrufen des Chatbots die Daten wieder
aktuell aus der Datenbank geladen werden. Diese
Vorgehensweise gewahrleistet eine dynamische und
aktuelle Datenverarbeitung, die fir die Funktionalitat
des Chatbots im DielLigen-Projekt entscheidend ist.

Ausblick

Im weiteren Verlauf dieser wissenschaftlichen Arbeit
wird das Hauptaugenmerk auf die Implementierung
und das Testen eines funktionsfahigen Prototyps des
Chatbots im Rahmen des DielLigen-Projekts gelegt. Der
Prototyp wird dabei mit einer Reihe von vorgefertigten
Testfragen unterschiedlicher Komplexitatsgrade kon-
frontiert. Ziel dieser Tests ist es, verschiedene Aspekte
des Chatbots zu evaluieren, darunter die Qualitat der
Antworten, die damit verbundenen Kosten sowie die
Performance. Daraus wird das Fazit fiir diese wissen-
schaftliche Arbeit gezogen und die Forschungsfragen
beantwortet.
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Ausgangslage und Zielsetzung

Bei der Priifung und Uberwachung gefertigter Bau-
teile, fallen groBe Datenmengen mit einer Vielzahl
an Eingangswerten an. Die Untersuchung einzelner
Phanomene wie der Dichtigkeit eines Bauteils kann
bereits einen Berechnungsaufwand verursachen, der
ohne maschinelle Methoden nicht mehr bewaltigbar
ist. In dieser Arbeit wird anhand der Daten aus einem
Produktionsprozess mit anschlieBender Dichtigkeitspri-
fung beschrieben, inwieweit maschinelles Lernen sich
zur Vorhersage eines binadren Klassifizierungsproblems
in Gut- und Schlechtteile eignet. Zudem wird bespro-
chen inwieweit diese Modelle sich fiir Vorhersagen und
Risikoabschatzung herangezogen werden kdnnen.

In einer Vorarbeit wurden bereits verschiedene Modelle
maschinellen Lernens auf den Untersuchungsge-
genstand, einen Datensatz iber verschiedene Key
Parameter Inputs (KPIs), erstellt und getestet. Ei-
nerseits sollte mithilfe probabilistischer Methoden
die Frage geklart werden, ob spezifische KPIs die
bei der Klassifizierung eines Bauteils in Gut- oder
Schlechtteil einen groBeren Einfluss haben als andere
KPls, andererseits sollte geklart werden, inwieweit
sich das Training der Modelle verkiirzen lieBe. Dabei
wurden bereits zwei mogliche Herangehensweisen an
das Problem identifiziert. Entweder wird das Modell
auf zuriickliegende Datenpunkte zur Beurteilung des
aktuell vorliegenden Bauteils ,just-in-time' trainiert,
oder, das Modell ist derart aufnahmefahig, dass es
eine Veranderung verschiedener KPIl dynamisch mit in
die Beurteilung des vor-liegenden Bauteils aufnehmen
kann. Im ersten Fall diirfte die Berechnungszeit wenige
Minuten nicht Uberschreiten, im zweiten Fall dirfte
der Berechnungsaufwand auch mehrere Stunden in
Anspruch nehmen. Um dabei nicht auf einzelne Biblio-
theken und Packages angewiesen zu sein, wird ebenfalls
eine Evaluation vorhandener Softwarepakete angestrebt
deren Vor- und Nachteile besprochen werden.

Grundlegende statistische Methoden

Unser Modell muss auf die uns vorliegenden Daten
abgestimmt werden. Um dabei unsere Eingangswerte
spater variabel anpassen zu konnen, benétigen wir
eine Methode, die es uns ermoglicht eine Wahrschein-
lichkeitsverteilung iiber eine reellwertige Funktion
zu bestimmen. Diese Methode findet man in der
parameterfreien Statistik, der Kerndichteschatzung. Sie
ermoglicht es mithilfe groBer Datenmengen, die zugrun-
deliegende Verteilung der jeweiligen KPIs anzunahern.

8]
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Die auch als Parzen-Fenster-Methode bezeichnete
Schatzfunktion kann mithilfe einer Kernfunktion
K (xo,x;) den Anteil eines jeden Datenpunktes in
Relation zur Gesamtmasse aller Datenpunkte berech-
nen. Dabei ist A\ die Breite der Nachbarschaft um
den Kernpunkt zy K ist dabei, sofern man radiale
Basisfunktionen als Kern verwendet, ein metrisches
MaB. Damit erhalt man eine Schatzung, die AusreiBern
gegenliber robust bleibt, da diese weniger ins Gewicht
fallen. Im eindimensionalen Fall kénnen also zugrunde-
liegende Verteilungen mithilfe der Kerndichteschatzung
geschatzt werden. Wenn wir uns nun einem zweidi-
mensionalen Problem anndhern, kdnnen wir ebenfalls
die Kerndichteschatzung verwenden. Dabei kann (iber
die Randverteilungen untersucht werden, inwieweit
Zusammenhange zwischen den einzelnen untersuchten
KPIs vorhanden sind.

Machine Learning Methoden

Fihren wir die Kerndichteschatzung fiir jeden unserer
Eingabeparameter einzeln aus, kénnen wir gegebene
Einflisse der einzelnen KPIs untereinander nicht
abbilden. In Verbindung mit Zielvariablen lassen sich
diese jedoch auf einer hoheren Modellebene darstellen.



Nehmen wir fiir ein Klassifizerungsproblem, an das in
unserem Fall, eine binare Klassifikation in Schlecht- und
Gutteil vorgenommen werden kann, dann eliminieren
sich die Terme, deren KPI zu einer Klassifizierung
als Schlechtteil fiihren, im Sinne eines Polynoms
das nach 0 aufgelost wird. Damit kénnen alle als
Stérvariablen identifizierten KPIs aus dem Modell
ausgeschlossen werden. Der Auszug aus den beiden
verbundenen linearen Gleichungssystemen verdeutlicht
dies. Y7 und Y5 sind dabei die Klassifikation in 0 und
1 die Parameter 3 werden im Fall einer Losung auf O
aus der Kombination der Gleichungssysteme eliminiert.

Y1 =00+ puzr+e
Y1 =80+ forx+e

Yo =Bo+ fuz+e
Yo = Bo+ forz + €

Um unsere einzelnen gendherten Verteilungen logisch
miteinander zu verkniipfen, bedienen wir uns aus dem
Bayesschen Paradigma der Statistik. Ein bayes'sches
Netz ist ein gerichteter Graph, der unter Beriicksichti-
gung der Likelihood jedes Ereignisses dasjenige mit der
groBten Wahrscheinlichkeit wahlt. GroBte Wahrschein-
lichkeit bedeutet in diesem Fall, das wahrscheinlichste
zukiinftige Ereignis basierend auf den vorliegenden
Daten.

Y1 =01 f1(X1) +02fo(Xo) + .0+ 0, fn(Xn) + €
Yo =01 f1(X1) +02fo(X2) + ... 4+ On fr(Xn) + €

Dabei sind f(X;) unsere jeweiligen Dichtefunktionen
einer Zufallsvariablen X; und 6; die Hyperparameter
unserer Dichtefunktionen. [3]

Was wir dann betrachten, ist nicht mehr eine relative
Gewichtung der einzelnen Datenpunkte als Beitrag
zur Gesamtmasse sondern eine Hyperparametrisierung
der jeweiligen Likelihoodfunktionen unserer Key Pa-
rameter Input Values (KPIVs) als relativer Anteil zur
Gesamtmasse aller KPIVs.

Dieses Verhalten lasst sich in Abbildung 1 beob-
achten, hier werden nur Gutteile falschlicherweise
als Schlechtteile klassifiziert. Wir kdnnen diejenigen
Linearkombinationen ausschlieBen die zu einer binar
klassifizierten Null fiihren. Die falschlicherweise als
Schlechtteil klassifizierten Gutteile kommen durch
Aufnahme von Stortermen zwecks fehlender Regu-
larisierung zustande. Wahrend hier die MaBstibe
aller unserer Zufallsvariablen skaliert sind, fehlt die
mathematische Angleichung der zweiten identitaren
Variable: der Zeitpunkte. Abbildung 1 zeigt das
Klassifikationsergebnis bei fehlender Regularisierung.
Die einzelnen WahrscheinlichkeitsmaBe jeder Zufalls-
variable sind einheitlich skaliert, jedoch fehlt fir die
Aussagefahigkeit (iber die zweite identitare Einheit die
Zeit ein einheitliches MaB.
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Abb. 1: Unregularisierte Bayesklassifikation [1]

Um die Stufen der Modellebenen anschaulicher zu
machen, betrachtet man die KPIVs als Eintrage in
einem Datenfeld. Im ersten Schritt werden die einzelnen
Zufallsvariablen X; bis X,,, die unsere KPIs repra-
sentieren, liber Kernregression zur darunterliegenden
Dichtefunktion geschatzt. Im zweiten Schritt werden
Lage- und Skalenparameter dieser Dichtefunktionen
mit den Zielwerten verkniipft und nach ihrem Beitrag
zum Zielwert parametrisiert. Dies geht aus Abb. 2
hervor.
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Abb. 2: Modellebenen [1]

Die Likelihoodfunktionen werden mit Hyperparametern
0; versehen, sodass ihr Anteil an der Bestimmung zu
einer Klasse (Gut- oder Schlechtteil) bewertet werden
kann. In Abbildung ?? kann man die Modellebenen
differenziert betrachten. Im Kern stehen die einzelnen
Zufallsvariablen mit ihren Auspragungen. Ihre geschatz-
ten Dichtefunktionen mit Lage- und Skalenparametern
sind in der nachsten Modellebene die Bedingung, unter
der die Likelihoodfunktionen nach einem Optimum
ausgewertet werden. Da wir die Likelihoodfunktionen
aus Griinden des Curse of Dimensionality nicht iber
alle KPIs auf einmal berechnen kénnen, betrachten wir
sie als unabhéngig voneinander und verbinden sie iiber
den Satz von Bayes mit den Zielklassen.

Um sich dem Thema im Umfeld der Datenanalyse
anzunahern, wurden im Framework zum maschinellen
Lernen 'Scikit-Learn’ zunachst Versuche iiber die Im-
plementierung der Kerndichteschatzung unternommen.
Die Berechnung der Kerndichteschatzung ist dort unter
anderem mithilfe von Nearest-Neighbor-Algorithmen
implementiert. Die starke Abstraktion im Scikit-Learn
bietet einen niedrigschwelligen Zugang zum Thema,
kann jedoch fiir das genaue Verstandnis hinderlich
sein. Insbesondere in der Auseinandersetzung mit
DeeplLearning Frameworks kann ein weitergreichen-
des Verstandnis fiir schlieBende Methoden gefunden
werden. Die Auseinandersetzung mit Frameworks im
Umfeld von Torch, TensorFlow und PyMC3 bieten
eine Moglichkeit die Implementierung neuronaler Netze
zu verstehen. Dabei bieten sie in funktional oder
objektorientiert gehaltenem Code die Moglichkeit zur
Implementierung, allerdings teilweise unter Verlust
von Genauigkeit. Aus diesem Grund wurde auch eine
Umsetzung in C Code angestrebt.

Ausblick

Fir hochdimensionale Raume erhalten wir mit
dem 'Curse of Dimensionality’ Probleme der Be-
rechnung (iber Kerndichteschatzung sofern es sich

dabei, um mehr als eine Identitdre Abbildung (ab-
genommener Zeitpunkt und Bauteil) handelt. Die
Berechnungszeit unter Beriicksichtigung verschiedener
Wahrscheinlichkeitsraume (Zeit und Bauteil), besitzt
eine exponentielle Zeitkomplexitat, da sie sich dber
das Produkt berechnen. [2] Die Kehrseite des 'Curse
of Dimensionality' ist, dass sofern sich Dimensions-
anzahl und Datenmenge proportional vergroBern die
Genauigkeit unter Speichervorhalt und Rechenzeit
nicht andert. Da eine Dimension, durch die in ihr
liegenden Daten definiert wird, ist das Ungleichgewicht
zwischen den Dimensionen fiir die Berechnungszeit in
der bayes’'schen Statistik ausschlaggebend. Benétige
ich einhundert Datenpunkte, um eine GesetzmaBigkeit
mit 99% Wahrscheinlichkeit zu postulieren, spielt
der Vorhalt von weiteren Datenpunkten an der Aus-
sagefahigkeit von 99%er Wahrscheinlichkeit keine
weitere Bedeutung. Die Genauigkeit einer bayesschen
Methode liegt damit in der Proportionalitat zwischen
Daten und Dimensionen, da sie aus dem Begriff der
Log-Odds der Berechnung im steten Zusammenhang
aus Wabhrscheinlichkeit und Gegenwahrscheinlichkeit
erfolgt. Donoho spricht in diesem Zusammenhang vom
'Blessing of Dimensionality’ [2].

Wie bei jeder technischen Umsetzung muss selten das
Rad neu erfunden werden. Dazu kann mithilfe etwas
Softwarearchaologie ein Weg zur Lésung in bereits
bestehenden Ansatzen gesucht werden. Sieht man
in den alten Paketen der Open Source Community
nach, entdeckt man im wissenschaftlichen Umfeld die
GNU Scientific Library (GSL), welche die Grundlegende
Elemente der Statistik bereits implementiert hat. Wich-
tig sind hierbei Mittelwert, Standardabweichung und
Varianz, die fiir probabilistische Annahmen spéater die
Grundlage bieten. Form- und Lageparameter werden
fur die Likelihoodfunktion jedes KPI benétigt. Grabt
man dort weiter, stoBt man ebenso auch auf Berech-
nungsweisen innerhalb der Linearen Algebra (BLAS
im LAPACK), die zur Lésung komplexer Linearer
Gleichungssysteme hilfreich sein kénnen.
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Einleitung

Prifungen sind an jeder Hochschule ein wichtiger
Bestandteil eines jeden Semesters und bendtigen
einiges an Planung. Jede schriftliche Prifung bendtigt
eine Prifungsaufsicht und eine Reserveaufsicht, welche
zugeordnet werden miissen. Diese Zuordnungen miissen
anschlieBend nachgebessert werden, sollte eine Aufsicht
keine Zeit haben. Bisher erfolgte die Prifungsplanung
der Hochschule Esslingen mithilfe von Exceldateien
und viel uniibersichtlichem Emailverkehr, sollten zwei
Hochschulmitarbeitende ihre Aufsichten miteinander
tauschen wollen. Dieser Prozess ist sowohl umsténdlich
als auch zeitraubend. Daher ist es das Ziel dieser
Bachelorarbeit, eine Anwendung zur Planung von
Prifungsaufsichten zu entwickeln, und so fiir eine
bessere und iibersichtlichere Koordination der Pri-
fungsaufsichten der Fakultat IT an der Hochschule
Esslingen zu sorgen.

Anforderungen

Zu Beginn wurden verschiedene Anforderungen erar-
beitet und zusammengetragen, welche im Laufe der

Exceldatei mit
Abwesenheiten

eintragen

Priifungsterminen
hochladen

Algorithmus
ausfiihren

Bachelorarbeit nach und nach umgesetzt werden. Zu
diesen Anforderungen gehoren:

= Import sowie Export von Prifungsterminen im
Excelformat

= Algorithmus zur Zuordnung von Priifungsaufsich-
ten und Reserveaufsichten zu Priifungen unter
Beriicksichtigung vorher festgelegter Bedingun-
gen

= Hinzufligen, bearbeiten und I6schen von Abwe-
senheiten

= Tausch von sowohl Priifungsaufsichten als auch
Reserveaufsichten mit den Aufsichten anderer
Nutzer

= Sperrung des Hinzufiigens von Abwesenheiten
sowie von Tauschanfragen mithilfe von Deadlines

Abbildung 1 zeigt die vorgesehene Nutzungsweise der
Anwendung.

Aufsichten bei
Bedarf tauschen

Priifungsaufsichten
exportieren

Abb. 1: Ablaufdiagramm [1]

Zu Beginn erhalt die Fakultat eine Exceldatei mit
den Prifungsterminen vom Priifungsamt. Diese Datei
soll dann in der Anwendung hochgeladen werden. An-
schlieBend kdnnen die einzelnen Nutzer je nach Bedarf
ihre Abwesenheiten wahrend des Priifungszeitraums
hinzufiigen. Nachdem eine vorher festgelegte Deadline
erreicht ist, wird das Hinzufligen von Abwesenheiten
gesperrt. Dann soll der Algorithmus ausgefiihrt werden

und jeder Prifung unter Beriicksichtigung der vorher
festgelegten Abwesenheiten eine Priifungsaufsicht und
eine Reserveaufsicht zuordnen. AnschlieBend ist es den
Nutzern moglich, ihre Aufsichten mit den Aufsichten
anderer Nutzer zu tauschen. Nach dem Erreichen
einer weiteren vorher festgelegten Deadline wird auch
diese Funktion gesperrt und die endgiiltige Liste
mit allen Prifungsaufsichten kann als Exceldatei



exportiert werden. Diese Exceldatei wird dann zuriick
ans Prifungsamt geschickt.

Architektur

Die Umsetzung des erarbeiteten Konzepts erfolgt
in Form einer Full-Stack-Anwendung bestehend aus
einem mit Spring Boot implementierten Backend,
welches Zugriff auf eine MySQL Datenbank hat,
sowie einem in Angular implementierten Frontend.
Einer der vielen Vorteile von Spring Boot ist die
Autokonfiguration von Spring und Bibliotheken von
Drittanbietern und die daraus resultierende Vermeidung
von Boilerplate-Code und Konfigurationsfehlern. [2]
Fiir die Nutzung von Angular sprechen die gut inte-
grierten Bibliotheken, die eine Vielzahl von Funktionen
abdecken, einschlieBlich Routing, Forms Management
und Client-Server-Kommunikation sowie eine Reihe

THOCHSCHULE

ESSLINGEN Priifungsaufsicht Abwesenheit Basar

von Entwicklertools, die beim Entwickeln, Testen und
Verbessern des eigenen Codes unterstiitzen. [3]

Umsetzung

Das Frontend der Anwendung besteht aus verschie-
denen Seiten, deren Zuganglichkeit durch die Rolle
des Nutzers bestimmt wird. Die Seiten zum Import
der Priifungstermine, zum Ausfiihren des Algorithmus
sowie fiir die Userverwaltung und die Einstellungen sind
beispielsweise nur mit der Rolle des Admins zuganglich.
Die auch fiir einen User zuganglichen Seiten sind
die Startseite, die Ubersichtsseite mit der Liste der
Priifungsaufsichten sowie die Abwesenheitsseite und
der Basar. Auf dem Basar wird der Tausch der
einzelnen Aufsichten durchgefiihrt. Der Name wurde
in Anlehnung an das Feilschen und das Verhandeln auf
einen echten Basar gewahlt.

= Logout

Meine Anfragen

Name Datum Beginn  Aufsicht Reserve s

Datenbanken 2 20.11.2023 16:00 Noah Mayer Zara Haller
Vorschlage an mich

Name Datum Beginn Aufsicht Reserve s

IT Security 22.11.2023 08:00 Noah Mayer Mia Bauer

Abb. 2: Basar au

Abbildung 2 zeigt den Basar aus der Sicht eines Users.
Der Basar teilt sich in zwei Tabellen: Die obere Tabelle
enthalt die Tauschanfragen, die der aktuelle Nutzer an
andere Nutzer gestellt hat. Die jeweils zu tauschenden
Parteien sind dabei rot markiert. Der Nutzer kann

THOCHSCHULE

s Userverwaltung

Name Datum Beginn  Aufsicht Reserve

Secure Coding 21.11.2023 14:00 Mika Hofer Mia Bauer T
Name Datum Beginn Aufsicht Reserve

Mathe 2 24.11.2023 16:00 Mika Hofer Mia Bauer

s Sicht eines Users [1]

diese Anfragen sowohl bearbeiten als auch l6schen. Die
untere Tabelle enthalt die Tauschvorschlage, die andere
Nutzer an den aktuellen Nutzer gestellt haben. Der
Nutzer kann diesen Vorschlagen entweder zustimmen
oder sie ablehnen.

| [=* Logout

Einstellungen A

ESSLINGEN
Semester Deadline Abwesenheit Deadline Basar
WS23/24 24.11.2023 15.12.2023 22.01.2024

Priifungszeitraum Start

Priifungszeitraum Ende

02.02.2024

Abb. 3: Einstellungen [1]

Abbildung 3 zeigt die Einstellungsseite, die zur Semes-
terverwaltung genutzt wird. Das auf aktiv gesetzte
Semester wird zusammen mit den Deadlines fiir die
Abwesenheit und den Basar auf der Startseite angezeigt.
Zudem werden die Deadlines verwendet, um nach

deren Ablauf den Zugang zu den entsprechenden Seiten
beziehungsweise deren Funktion zu sperren.



Ausblick weiterer Schritt ware das Hinzufiigen einer Filter-
moglichkeit auf der Ubersichtsseite mit der Liste
der Prifungsaufsichten, um das Finden der eigenen
Aufsichten zu erleichtern.

Im weiteren Verlauf sollen die noch fehlenden Anfor-
derungen implementiert werden. Zudem sollen Tests
fir den Algorithmus erganzt werden. Ein moglicher
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Introduction

Software testing is crucial in ensuring the proper func-
tioning and security of software systems. Traditional
testing methods often struggle with the complexity
of modern applications. Fuzzing, a dynamic testing
approach, introduces random or mutated inputs to
uncover unexpected behavior and vulnerabilities. As
software systems become more intricate, there is a
need for advanced testing techniques. This thesis
explores the integration of fuzzing with large language
models, such as GPT-3, to enhance software testing
and security.

Large language models exhibit unparalleled natural
language understanding and generation capabilities.
They excel in various language-related tasks and can
simulate real-world language inputs. The unique
strength of large language models lies in their ability
to generate intelligent and context-aware test inputs.
This thesis aims to harness this capability to enhance
fuzzing by improving the effectiveness and efficiency
of the testing process.

The research addresses key questions:

1. How can large language models be integrated into
the fuzzing process to generate more effective test
inputs and uncover complex vulnerabilities?

2. What practical applications arise from the utilization
of these novel fuzzing techniques incorporating large
language models?

3. What limitations and challenges arise from integrat-
ing large language models in the fuzzing process, and
how can these challenges be addressed?

By unlocking the potential of large language models
in fuzzing, this research aims to fortify the software
development process, paving the way for a more secure
digital landscape.

Fuzzing

Fuzzing is a dynamic testing method designed to reveal
vulnerabilities and weaknesses in software systems. It

involves systematically injecting randomized or semi-
randomized input data into a target program to expose
unexpected behaviors, crashes and security flaws. This
section delves into the historical development, various
types, tools and frameworks while also looking at the
strengths and limitations of fuzzing.

Fuzzers, categorized as generation-based or mutation-
based, operate within structured inputs like files,
events, or network protocols. Smart fuzzers use tech-
niques such as structure-aware fuzzing, grammar-based
fuzzing, and evolutionary fuzzing. Structure-aware
fuzzing generates inputs conforming to a provided
structure, while grammar-based fuzzing uses formal
grammars. Evolutionary fuzzing combines evolutionary
computation principles with fuzzing to explore chal-
lenging branches within a target’s code.

The strength of fuzzing lies in establishing consistent
quality standards, enhancing software stability and
security, and reducing manual testing efforts. Its
automated nature, simplicity in test design, and
effectiveness in uncovering elusive bugs contribute
to its widespread adoption. However, fuzzing has
limitations, including its inability to provide insights
into bug root causes, potential challenges in handling
software intricacies, and concerns about misuse by
malicious developers.

In conclusion, fuzzing is a valuable testing method
with a rich history and versatile applications. It has
evolved to address the complexities of modern software
systems and has become an integral part of software
testing and security practices.

Large Language Models

Large language models (LLMs) are massive neural
networks that process text data. Key components
include word vectors, representing words numerically,
and transformers, neural network layers that enhance
comprehension and predict the next word in a se-
quence. LLMs eliminate explicit labeling in favor of
unsupervised learning, predicting the next word through



iterative adjustments of weight parameters in a forward-
backward pass.

Word vectors, akin to geographical coordinates, enable
LLMs to represent words in multidimensional spaces,
capturing similarities between words with similar mean-
ings. Google's word2vec project [6] in 2013 pioneered
this approach, revealing relationships between words
but also inheriting biases from training data. LLMs
address homonymy and polysemy, using vectors to
represent nuanced meanings in various contexts.
Transformers, the core of LLMs, operate through
attention and feed-forward layers. Attention heads
match and exchange information between words, while
feed-forward layers, with billions of parameters, perform
pattern matching to predict the next word. Research
on GPT-2 reveals how attention heads collaborate,
guiding the model's predictions [9]. The feed-forward
process evolves from recognizing specific words to
complex relationships, providing contextual knowledge
for predictions.

Training LLMs involves vast datasets. Models predict
the next word in diverse passages, adjusting weight
parameters iteratively to improve accuracy. Scale is
crucial; GPT-3, for instance, ingested 500 billion words,
showcasing the power-law relationship where increased
scale enhances language understanding.

Fuzzing with the help of LLMs

In recent years, the convergence of large language
models and fuzzing has emerged as a focal point
in software security research. LLMs, equipped with
natural language understanding, exhibit potential for
automating and enhancing the fuzzing process, a
pivotal area for identifying software vulnerabilities.
This section delves into the intersection of LLMs and
fuzzing, presenting a systematic review of research
endeavors at this nexus.

Traditional fuzzing involves a multi-component process,
including a monitor, mutator, test case generator,
and test case filter. While automation covers several
components, manual intervention persists in areas like
seed file generation, harnessing the target program,
and crash analysis.

Machine learning interventions in fuzzing primarily
address seed file generation, test case filtering, mu-
tation operator selection, test case generation, and
exploitability analysis. Noteworthy advancements
include mutation-based approaches using AFL enhance-
ments [8], neural network models for vulnerability
identification [5], and generation-based methods like
Learn&Fuzz [4] and DeepFuzz [7].

A comprehensive review of fuzzing and machine
learning [10] reveals key insights: fuzzing aligns well
with machine learning, meeting dataset and input-to-
vector conversion requirements. Machine learning is

integrated across fuzzing phases, emphasizing advance-
ments in seed file generation and test case filtering.
Deep learning algorithms, especially LSTM and seq2seq
models, dominate due to their robustness. Machine
learning-driven fuzzers exhibit improved code coverage,
execution of unique code paths, and identification of
real-world bugs.

A particularly interesting approach [1] employs LLMs
to enhance format specification clarity and seed file
generation, showcasing improvements in line and
branch coverage.

Deng et al's tandem studies focus on leveraging
LLMs for fuzzing deep learning libraries (PyTorch
and TensorFlow). TitanFuzz [2] pioneers LLMs for
both generation-based and mutation-based fuzzing,
achieving superior bug detection and code coverage.
FuzzGPT [3] extends this work, demonstrating LLMs'’
effectiveness in generating code by priming them with
bug-triggering examples.

In a departure from input-focused fuzzing, [11] propose
LLMs for generating the code that does the fuzzing.
They argue for the lightweight and general nature of
LLMs in contrast to analysis-based methods, emphasiz-
ing the importance of diverse driver code for effective
fuzzing.

The synergy between LLMs and fuzzing marks a
transformative era in software security. Research
findings underscore the efficacy of LLMs in various
fuzzing phases, from seed file generation to exploitabil-
ity analysis. As the field progresses, harnessing the
power of LLMs in automated code generation for
testing continues to demonstrate promise, heralding
advancements in software security practices.

Goals of the Thesis

The thesis focuses on advancing fuzzing techniques
for Industry 4.0 appliances through the utilization of
large language models. The primary objective is to
create and validate a method for this purpose. The
research involves the development of a framework
dedicated to streamlining the fuzzing process. This
framework relies on the exported documentation of an
API endpoint, serving as a crucial guide throughout
the operation. The framework's core functionality
involves the generation of inputs tailored for a fuzzing
tool. Alternatively, it can generate specialized code
designed explicitly for the fuzzing process. Notably, the
generation of this code is entrusted to the capabilities
of a large language model. With the help of this
framework industry 4.0 appliances will be tested for
their security.

The initial step in the framework involves parsing
documentation to extract method names and details
on method invocation. If available, usage information
is also extracted. Subsequently, these details are fed



into the LLM, instructing it to generate either code or is to induce program crashes, potentially uncovering
fuzzing inputs. The produced inputs are then utilized in vulnerabilities.
a fuzzer or generated code is executed. The objective
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Bei der Fertigung von Embedded Computern kann
es bei der Bestiickung von THT-Bauteilen (engl.
Through Hole Technology) zu Fehlerfallen kommen.
THT-Bauteile zeichnen sich durch ihre Aufbau- und
Verbindungstechnik mit der Basisplatine aus. Anders
als bei SMT-Bauteilen (engl. surface- mounting tech-
nology ), wo die Komponenten auf der Oberflache
der Platine aufgelotet werden, werden die Kontakte
der THT-Bauteile durch die Platine gesteckt und auf
der Rickseite verlotet. Die Bestlickung der Bauteile
wird von Hand an Arbeitsplatzen vorgenommen. An-
schlieBend werden die Bauteile iiber ein FlieBband an
einer Anlage eingefiihrt und maschinell verldtet. In
der Vergangenheit kam es hierbei zu verschiedenen
Fehlerfallen, die sporadisch auftraten. So wurden bspw.
Bauteile beim Bestiicken tbersehen und entsprechend
nicht eingelegt. Da viele der bestiickten Bauteile
ein symmetrisches Pin-Out haben, kénnen diese zum
Teil auch um 180° rotiert eingelegt werden. Dieser
Fehlerfall hatte zufolge, dass Konnektoren aufgrund
des rotierten Gehauses des THT-Steckverbinders nicht
angeschlossen werden, oder Spannungspotentiale fir
die Signaliibertragung und Spannungsversorgung ver-
tauscht werden konnten. Dies hatte eine Beschadigung
am Embedded-Computer und an seiner angeschlosse-
nen Peripherie zur Folge.

Losungsstategie

Zwischen Handarbeitsplatz und Loétstation soll eine
Kamerastation vorgesehen werden, welches die be-
stiickten Boards erfasst und die Interessenbereiche,
also alle zu verbauenden THT-Komponenten bewertet.
Folgende Eigenschaften sollen dabei fir jedes THT-
Bauteil erkannt werden.

* Bauteil nicht eingelegt

* Bauteil rotiert eingelegt

* Bauteil ist in Ordnung

Dieses Klassifizierungsproblem soll mittels Al on the
Edge gelost werden. Das Bedeutet, das die Inferenz

eines Kl-Modells am Rande eines Systems, auf ein
Embedded Device, ausgefiihrt wird.

Zielsetzung

Ziel der Arbeit ist die Erstellung eines Software-
Frameworks zur Klassifizierung von Platinen und deren
aufgesteckten THT-Bauteilen, welches auf ein i.MX93
Prozessor ausgefiihrt wird. Dabei soll ein Neuronales
Netz zu Einsatz kommen, welches auf einen Embedded
Prozessor wie die i.MX-Serie ausgefiihrt werden kann.
Fokus liegt auf die Ausfithrung der Inferenz auf einer
Ethos-U NPU, welche erstmals auf der i.MX9 Serie
implementiert wurde. Es soll untersucht werden, welche
KI-Modelle sich fir den beschriebenen Zweck eignen.
Zudem soll untersucht werden, welche Vorteile eine
EdgeNPU gegeniiber einem Cortex-A oder Cortex-M
Prozessor mit sich bringt.

Vorgehensweise

Die zu entwickelnde Software sollte eine Video-Pipeline
erzeugt, um ein spezifisches Board im Videostream
extrahiert und die Inferenz eines Object-Detection
Modell anstoBen zu kénnen. Das Ergebnis der Inferenz
soll hierbei wieder in der Video-Pipeline eingebettet
werden. Zudem muss eine Entwicklungsumgebung
erzeugt werden, mit dem es moglich ist einen Datensatz
mit Bildern und Annotationen zu definieren, sowie
eine vortrainiertes OD-Modell , finetunen" zu kénnen.
Dass Modell muss anschlieBend fiir die Inferenz mit
der Ethos-U NPU und dem Ethos-U Software-Stack
konvertiert werden kénnen.

THT-Classificator

Der THT-Classificator ist die zentrale Softwarekom-
ponente, die fiir die Klassifizierung der THT-Bauteile
verantwortlich ist. Das Programm, welches fiir das
Projekt entwickelt und in Python geschrieben wurde,
erfiillt mehrere Schliisselfunktionen. Die Aufgaben sind



die Erstellung einer Video-Pipeline, Segmentierung der
Baugruppe, Ausrichtung der Baugruppe, Formatierung
des Frames zum Input- Tensor, Durchfiihrung der
Inferenz, Auswertung des Output-Tensors des OD-
Modells sowie die Darstellung der Resultate. Um
diese Aufgaben effizient durchzufiihren, folgt der THT-
Classificator einer Softwarearchitektur, die auf dem
Prinzip von Pipes-and-Filters basiert. (siehe [3] ) Dieses
Prinzip teilt die Verarbeitungsaufgaben in einzelne
Schritte auf, wobei jeder Schritt eine Ausgabe erzeugt,
die als Eingabe fiir den nachsten Schritt dient. Die
Datenquelle ist die Kamera als Videoinput, und der
Datensink ist ein Window-Manager wie Wayland, der
das Video auf einem Display ausgibt. Die Pipeline
besteht aus weitestgehend unabhangigen Prozessen,

Kamera

v

GSTREAMER
Inputstream

l

GSTREAMER
Outputstream

l

Display-Sink

FrameProcess

die als Producer und Consumer fungieren. Ein cha-
rakteristisches Merkmal, das den THT-Classificator
von einer konventionellen Pipes-and-Filters-Architektur
unterscheidet, ist seine Managing Unit, die hier als
eine Art Broker fiir seine Unterprozesse fungiert und
eine Statemachine koordiniert. Diese Managing-Unit
ist verantwortlich fiir die Allokation von Ressourcen
wie Speicher, der von den Unterprozessen fiir die
Interprozess-Kommunikation genutzt werden kann.
Zudem werden Queues fiir eingehende und ausge-
hende Signale der Unterprozesse erstellt, die von der
Managing Unit genutzt werden, um Ereignisse zu
steuern. Die Architektur des THT-Classificators mit
seinen Child-Prozessen wird in der folgenden Abbildung
dargestellt.

THT-Classificator
Buffer

Queue Queue

ClassProcess

TFLite Interpreter

Abb. 1: THT-Classificator Architektur [2]

Ethos-U

Die Ethos-U Serie ist eine von ARM entwickelte
NPU, welche fiir das Asymetrische-Multiprocessing
mit Cortex-M CPUs ausgelegt ist. Mit der kommenden
i.MX9 Serie werden erstmals NPUs aus der Ethos U
Serie verwendet. Der erste NXP eigene Prozessor ist

der i.MX93 welche die Ethos-U65 implementiert hat.

Die NPU unterstiitzt quantisierte Neuronale Netze
wobei die Weights als 8 bit Integer-Zahlen, und
die Activations als 8bit oder 16bit Integer Zahlen

abgebildet werden miissen. Die NPU allein unterstiitz
zwar zahlreiche Operationen aus einem TFLite Modell,
benétigt allerdings zusétzliche Peripherien im SoC,
sowie einen Software-Stack, um eine Inferenz ausfiihren
zu konnen. Der Cortex-M Prozessor beispielsweise dient
als Controller-Unit fiir die NPU und fiihrt eine Software
aus (Ethos-U Subsystem), die von der Application-
Domain Daten iiber ein Remote Processor Messaging
Protokoll (RPMSG) erhalten kann und die Inferenz
ausfiithrt. Folgende Abbildung zeigt den Software-Stack
fir das Asymmetrische Multiprocessing.
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Abb. 2: Ethos U Software Stack [1]

Uber die Application-Domain wird mittels TFLite-
Interpreter ein TFLite-Modell und ein Ethos-U
Delegate geladen. Das TFLite Modell muss fir die
Inferenz mit einem Ethos-U Vela Compiler konvertiert
werden. Dabei werden die konventionellen TFLite
Operationen mit Instruktionen ausgetauscht, die das
Ethos-U Subsystem auf der Realtime-Domain versteht.
Das Ethos-U Delegate erkennt die im Modell hinterleg-
ten Operationen und legt einen Buffer fiir die Input und
Output Tensoren im DRAM an. Der Ethos-U Kernel
Driver stellt die Nachrichten der Inferenzaufgabe
zusammen und sendet diese (iber RPMSG an das Ethos-
U Subsystem in der Realtime-Domain. Der Ethos-U
Runner empfangt die Operationsdaten und priift, ob
eine Operation fir die NPU kompatibel ist. Falls
dies so ist, wird die Operation mittels dem Ethos-
U Driver ausgefiihrt. Temporare Daten werden dabei
im schnelleren SRAM abgelegt. Falls die Operation
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nicht mit der NPU kompatibel ist, wird die Instruktion
tber TFLite micro fir MCUs und dem CMSIS-NN
Framework auf dem Cortex-M Prozessor ausgefiihrt.
Diese enthalten spezielle Assembler-Instruktionen, die
fur die Ausfihrung von Neuronale Netze auf dem
Cortex-M Prozessor ausgelegt sind. Die Resultate der
Inferenz werden vom Ethos-U Treiber in ein Buffer
hinterlegt und iber RPMSG an die Applikation Domain
zuriickgesendet.

Weitere Aussichten

Fir die Arbeit wird die Ausfiihrung der Inferenz
mehrerer Object-Detection Modelle iiber das Ethos-
U Subsystem untersucht und gepriift, ob sich das
Konzept fir die Erkennung und Klassifizierung von
THT-Bauteilen eignet.

Arm® Ethos™-U NPU Version 5.0 Application development overview.

https://developer.arm.com/documentation/101888,/0500,/NPU-software-overview/Use-cases, 10 2020.

[2] Eigene Darstellung.

[3] Rainer Grimm.

Patterns in der Softwarearchitektur: Das Pipes-and-Filters-Muster.

https://www.hei-

se.de/blog/Patterns-in-der-Softwarearchitektur-Das-Pipes-and-Filters-Muster-8312564.html, 04 2023.



Effiziente Verteilung von Vorhersageergebnissen in einem
hierarchischen Prognosemodell: Analyse und Bewertung
unterschiedlicher Verteilungsverfahren

Alwis Stark

Thomas Rodach

Fakultat Informatik und Informationstechnik, Hochschule Esslingen

Arbeit durchgefiihrt bei der Firma Robert Bosch GmbH, Stuttgart-Feuerbach

Einleitung

In der heutigen datengetriebenen Geschaftswelt ist
die Vorhersage zukiinftiger Trends und Ereignisse
von entscheidender Bedeutung fiir den Erfolg von
Unternehmen. Gut fundierte Vorhersagen ermdglichen
es Organisationen, proaktiv auf Marktverdnderungen
zu reagieren, Risiken zu minimieren und strategische
Vorteile zu erlangen [5]. Mit der zunehmenden Menge
und Komplexitat verfligbarer Daten steigt auch die
Bedeutung effizienter und genauer Prognosemethoden.

Google Scholar items by year

Search term

Hierarchical forecasting
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Forecast reconciliation
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Occurrence of term in ISF program

Search term
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Count
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2010 2020
Year

Figure 1: Search term results in Google Scholar and tie book of abstracts for the International Syntposium
on Forecasting during ISFs (1990-2022)

Abb. 1: Wachsende Relevanz von hierarchical forecas-
ting und forecast reconciliation [1]

Hierarchische Prognosemodelle fiir Zeitreihen, die
Daten in verschiedenen Ebenen strukturieren, spielen
eine zentrale Rolle in der betriebswirtschaftlichen Infor-
mationsverarbeitung. Sie ermdglichen eine konsistente
Planung und Entscheidungsfindung (iber verschiedene
Ebenen der Unternehmenshierarchie hinweg. Diese
Modelle miissen prazise und konsistent sein und zu-
gleich effizient gestaltet werden, um die Kosten fiir die

Erstellung der Prognosen zu minimieren. Hierarchisches
Forecasting bezieht sich auf den Prozess Vorhersagen
auf allen Ebenen der Hierarchie zu erstellen und
die Beziehungen zwischen den verschiedenen Ebenen
zu beriicksichtigen. Forecast Reconciliation, auch
als Vorhersagekonsolidierung bekannt, spielt dabei
eine wesentliche Rolle Konsistenz iiber alle Ebenen
herzustellen. Sie hilft, Widerspriiche innerhalb der
Vorhersagen verschiedener Unternehmensebenen zu
vermeiden, die andernfalls zu ineffizienten Entscheidun-
gen und Ressourcenallokationen fiihren kdnnten. Die
Arbeit untersucht und evaluiert Methoden zur Erzeu-
gung konsistenter Prognosen in einem hierarchischen
Prognosemodell, wobei der Fokus auf der effizienten
Verteilung von Vorhersageergebnissen von héheren auf
die niedrigste Ebene der Datenhierarchie liegt. Es wird
untersucht, wie solche Vorhersageergebnisse effizient
verteilt werden kénnen, wie weit Kosten eingespart
werden konnen und wie die Qualitat der Vorhersagen
dabei beeintrachtigt wird. Dazu wird ein Prototyp
entwickelt, welcher diesen Ansatz demonstriert.

)
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Abb. 2: Beispiel einer Hierarchie von Zeitreihen [6]

S-Matrix

Die S-Matrix, auch Aggregationsmatrix genannt, ist
essenziell im Forecast Reconciliation Prozess. Die



S-Matrix spielt eine entscheidende Rolle in der
Strukturierung und Analyse von hierarchischen Zeit-
reihenprognosen [3]. Ausgedriickt wird dies in einer
Bindrmatrix, diese definiert die Beziehungen zwischen
den ibergeordneten und den untergeordneten Ebenen.
Ein typisches Beispiel dafiir sind einzelne Produkte, die
sich zu einer Produktgruppe aggregieren lassen. Ebenso
lasst sich eine geografische Hierarchie in einzelne
Lander aufteilen, beispielweise Europa disaggregiert
sich in Deutschland, Frankreich und weitere Lander.
Dieser genaue Bauplan ermoglicht es mit Methoden der
Forecast Reconciliation eine Konsistenz aller beteiligten
Zeitreihen innerhalb der Hierarchie herzustellen. Im
Kontext dieser Arbeit wird sie dazu genutzt Vorher-
sagen von den aggregierten Ebenen auf die unterste
Ebene zu verteilen.
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Abb. 3: Struktur einer Hierarchie abgebildet in der S-
Matrix [4]

Betriebswirtschaftliche Betrachtung

Ein weiterer zentraler Aspekt in der Prognoseerstellung
sind die Kosten. Durch die Nutzung von Hyperskalern
wie Azure Kubernetes Service (AKS)-Cluster werden
Kapazitaten zur Berechnung der zahlreichen Zeitreihen
genutzt, dadurch werden Kosten verursacht. Das Ziel
der effizienten Verteilung ist es Kosteneinsparpotenziale
zu realisieren. Die Kosten fiir die Erstellung einer
einzelnen Zeitreihe ist nahezu identisch, unabhangig
von der Ebene, auf der sie erstellt wird. Der angestrebte
Ansatz sieht vor, die Berechnungen fiir die unterste
Ebene der Hierarchie nicht mehr iiber das AKS-Cluster
durchzufiihren, sondern iiber ein vereinfachtes Ver-
teilungsverfahren, welches lokal durchgefiihrt werden
kann. Dieses Verteilverfahren nimmt Vorhersagen der
aggregierten Ebene und verteilt diese auf die unterste
Ebene. Die gesamten untersuchten Datenstrukturen
haben eine Aufteilung von etwa 60% aggregierter
Zeitreihen auf den oberen Ebenen und etwa 40% auf
der untersten Ebene. Durch den gewahlten Ansatz kon-
nen die gesamten 40% der untersten Eben eingespart
werden, da sie nicht mehr aufwendig berechnet werden
missen, sondern iiber die Verteilung der Vorhersage

der oberen Ebenen erzeugt werden. Dies ero6ffnet
erhebliche Moglichkeiten zur Kostensenkung, wobei
zugleich untersucht wird, wie das vereinfachte Vertei-
lungsverfahren die Prognosequalitat beeintrachtigt.

Forecast Reconciliation

Bei der Forecast Reconciliation von hierarchischen
Zeitreihen ist es das Ziel koharente Zeitreihendaten
zwischen mehreren unabhéngig berechneten Progno-
sen herzustellen. Die Basisvorhersagen werden durch
individuelle Modelle fiir jede Zeitreihe aller Ebenen
unabhangig voneinander generiert. Diese Vorhersagen
sind in der Regel das Ergebnis eines Zeitreihenmodells
wie beispielweise ARIMA. Um Koharenz zu erreichen,
werden Reconciliation-Methoden auf diese Zeitreihen
angewendet. Es gibt verschiedene Ansétze zur Forecast
Reconciliation hierarchischer Strukturen, darunter Top-
Down und Combined Conditional Coherent (CCC)
Methoden. Diese Ansatze werden in der Arbeit als
Prototyp implementiert und getestet, um ihre Effekti-
vitdt und Anwendbarkeit zu bewerten.

Top Down Methode

Dieser Ansatz ist besonders geeignet, wenn Prognosen
von aggregierten Ebenen auf die untersten Ebene der
Hierarchie verteilt werden sollen. Dazu werden diese
Schritte angewandt:

= Berechnung der historischen Anteile: Der Ansatz
beginnt mit der Ermittlung der durchschnittli-
chen historischen Anteile der untersten Ebene
an der aggregierten Ebene.

= Disaggregation der Prognosewerte: Die Vor-
hersagedaten der aggregierten Ebene werden
entsprechend der historischen Anteile verrechnet,
um die Prognosewerte fiir jede Zeitreihe der
untersteten Ebene der Hierarchie zu erhalten.

= Bestimmung der neuen Werte auf unterster
Ebene: Durch die Disaggregation kommt es dazu,
dass mehrere Werte pro Element der untersten
Ebene entstehen. Diese werden durch Berech-
nung des Mittelwerts eindeutig gelost. Hiermit
entstehen die Vorhersagen auf der untersten
Ebene.

= Reconciliation der Vorhersagen: Mit den ein-
deutigen Werten auf der untersten Ebene
werden koharente Vorhersagen auf allen Ebenen
generiert, indem diese entlang der Aggregati-
onsstruktur der S-Matrix hochgerechnet werden.
Dies entspricht einem Bottom-Up Prozess.



CCC Methode

Die Combined Conditional Coherent-Methode (CCC)
ist ein ebenfalls ein Top-Down-Ansatz, der sich auf
die Abstimmung von Prognosen innerhalb einer zwei-
stufigen Hierarchie konzentriert. Der Schliissel zur
Anwendung der CCC-Methode liegt in der Definition
einzelner elementarer Hierarchien aus einer gesamten
Hierarchie. Diese elementaren Hierarchien bestehen
aus zwei Ebenen:

= Top-Knoten der Hierarchie: Der oberste Knoten-
punkt der Hierarchie, also ein Element aus der
aggregierten Ebene, wird als Ausgangspunkt fiir
die Vorhersageerstellung gewahlt.

= Verteilung auf die unterste Ebene: Die iiber das
AKS-Cluster errechneten Vorhersagen der aggre-
gierten Ebenen werden dann auf die beteiligten
Elemente der untersten Ebene der Hierarchie
verteilt.
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Abb. 4: Gesamte Hierarchie in elementare Hierarchien
unterteilt [2]

Diese Methode dhnelt dem Top-Down-Ansatz, wobei
der wesentliche Unterschied darin besteht, dass bei
der CCC-Methode spezifische, elementare 2-Ebenen-
Hierarchien innerhalb der gesamten Hierarchiestruktur
definiert und genutzt werden. Die Methode wird noch
modifiziert, da Ergebnisse verteilt und nicht berechnet
werden sollen. Dazu werden die Werte auf der untersten
Ebene durch Null-Werte und historische Durchschnitts-
werte als Basisvorhersagewerte genommen.

Ergebnisse und Fazit

Die Ergebnisse des Top-Down-Ansatzes zur Forecast
Reconciliation hierarchischer Zeitreihen zeigen, dass
dieser Ansatz im Vergleich zu Referenzmethoden
eine vergleichbare Vorhersagegenauigkeit bietet. Un-
terschiedliche Ergebnisse gibt es in den betrachteten
Datensatzen, die abhingig vom verwendeten Feh-
lermaB schlechtere Ergebnisse erzielen. Jedoch ist
anzumerken, dass die auftretenden Fehler zumeist auf
der untersten Ebene auftreten und von der Bedeutung
auch weniger gravierend sind. Damit lasst sich zei-
gen, dass eine effiziente Verteilung bei vergleichbarer
Prognosegiite moglich ist und dieser Ansatz sehr viel-
versprechend ist, da dieser einfach zu implementieren
ist und dabei Kosten- und Zeitersparnisse bei der
Prognoseerzeugung ermoglicht. Der CCC-Ansatz liefert
dagegen unzuverlassige Ergebnisse, abhangig davon wie
genau die Basisvorhersagewerte der untersten Ebene
sind, beispielsweise liefern historische Durchschnitts-
werte bessere Ergebnisse als Null-Werte. Hier zeigt
sich, dass bessere Ausgangswerte auch zu besseren
Ergebnissen fiihren.

Ausblick

Methoden des Machine Learning im Kontext der hier-
archischen Zeitreihenprognose bieten vielversprechende
Ansatze. Zukinftige Forschungsarbeiten kdnnten sich
darauf konzentrieren, Machine Learning Methoden
zu nutzen, um deren Effektivitat in der praktischen
Anwendung zu evaluieren. Diese Modelle ermog-
lichen es, nichtlineare Beziehungen zwischen den
verschiedenen Ebenen einer hierarchischen Struktur zu
beriicksichtigen. Der CCC-Ansatz zeigte bei genaueren
Basisvorhersagen auf der untersten Ebene auch genaue-
re Endergebnisse, hier konnten einfache und effiziente
Methoden zur Erstellung der Basisvorhersage auf der
untersten Ebene zu besseren Ergebnissen fiihren.
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Einleitung

Das Berechnen von Verstarkerketten ist im Grunde
ein Zusammenfiihren von Bauteilen welche nétigen
Parameter besitzen und als Kaskade berechnet werden.
Das Problem hierbei ist jedoch, dass es hierfiir kein
Tool gibt, welches einem Konstrukteur ermoglicht am
Start der Entwicklung die Berechnung grundlegend
durchzufiithren und zu testen. Fiir diesen Zweck wird
meistens eine Excel Tabellen verwendet, welche jedoch
viel Aufwand besitzt, da dies meist erst von Grund auf
erstellt und geplant werden muss. Die Problematik,
die sich hierbei auch bei der Firma Tesat ergibt, ist,
dass es von verschiedenen Entwicklern verschiedene
Tabellen mit unterschiedlicher Berechnung gibt. Dieses
Problem gilt es in dieser Arbeit zu kombinieren und
daraus ein Tool zu entwickeln.

Ziel

Ziel der Arbeit ist es ein Tool zu entwickeln, welches
innerhalb einer Software gebaut wird, die Tesat eigen-
standig entwickelt. Die Software soll die Moglichkeit
besitzen auf einfachste WeiBe ein Lineup zu erstellen,
mit Daten zu versehen und es zu berechnen. Bei
der Berechnung gibt es dabei die Moglichkeiten
noch Variationen anzugeben und zu verwenden. Als
Beispiel hierzu ware es eine Kette von Verstarken auf
verschiedenen Temperaturen zu berechnen, wobei sich
die Grundwerte der jeweiligen Komponenten verdndern.
Zusatzlich soll die Software noch die Méglichkeit besit-
zen anhand von bestimmten Angaben des Entwicklers
eine Optimierung durchzufiihren. Die Software hat
ebenso die Méglichkeit an andere, von Tesat entwickel-
te, Programme verbunden zu werden. Hieriiber kann
dann das Lineup Tool mit bereits existierenden Daten-
starten und eine schnelle Berechnung durchfiihren.

Verstadrkerketten und deren Berechnung

In der Hochfrequenztechnik unterscheidet man zwi-
schen passiven und aktiven Bauteilen. Die passiven

Bauteile sind fiir die Filterung von Signalen wahrend
die Aktiven sich um die Verstirkung von Signalen
kiimmern. Genauer beschrieben ist ein Aktives Bauteil
in der Elektrotechnik ein Element, welche Energie
verstarken, steuern oder Erzeugen kann [1]. Bei
Aktiven Produkten handelt es sich um ,,Amplifier"
(Verstarker), Dampfungsglieder und weiteren. Diese
Elemente werden in der Software mit Grundwerten
und dazu passenden Variationen angelegt. Die 3
Grundwerte, welche wir hier verwenden, sind Gain,
Noise Figure und lcp3. ,Gain ist die VergroBerung
einer variablen physikalischen AusgangsgréBe gegen-
iber einer EingangsgréBe..” [3]. Es beschreibt bei
uns die Verstarkung der Eingangsleistung, also im
Grunde eine einfache Addition auf den Eingang, um
die Ausgangsleistung eines einzelnen Elements zu
bestimmen.

Noise Figure, auf Deutsch Rauschzahl, ist eine Kenn-
zahl, welche in der Nachrichtentechnik das Rauschen
bestimmt. Unter Rauschen wird hierbei die StorgroBe
verstanden, bei einem gewissen Frequenzbereich. Die-
ses Storverhalten tritt beim Senden, Empfangen aber
auch auf dem kompletten Ubertragungsweg auf und
beeintrichtigt das urspriingliche Signal [2].

Icp3, auch Third Order Intercept Point genannt,
beschreibt Verhalten bei einem Sinussignal am Ausgang
Verzerrungen, die neben dem linearen Signal als
Nebenprodukte entstehen.

Diese 3 Hauptvariablen spielen bei der Lineup Be-
rechnung die groBten Rollen. Sie werden jedoch nicht
einmalig eingegeben, sondern noch in verschiedenen
Bereichen variiert. Dabei spielen bei uns Temperatur,
Prozess und Bias eine wichtige Rolle. Temperatur
und Prozess werden fiir die Berechnung eines gan-
zen Lineups angegeben wahrend die Bias Variation
individuell fiir jeden Block angelegt und ausgewahlt
wird. Temperatur spielt darum eine groBe Rolle, da
wir uns bei Tesat in einer Raumfahrtbranche befinden
und es zu verschiedenen Temperaturen kommen kann,
wobei das Verhalten hierbei beachtet werden muss.
Generell gibt es viel mehr Berechnungsméglichkeiten



bei einem Lineup wie auch der Energieverbrauch
der einzelnen Bauelemente. Diese wird in unserem
Fall auch als Variation angegeben welche nachher
auf der Ausgangsleistung einzelner Blocke sowie der
ausgewahlten Temperatur basieren.

Umsetzung und Probleme

Umgesetzt wurde das Tool mit Eclipse RCP. An-
wendungen, welche darauf basieren bedienen sich
an dem Eclipse Framework, um eine featurebasierte
Anwendung zu kreieren [4]. Die Entwicklung basiert
dabei auf Plugins, welches ein einzelnes Feature
darstellt. Wie man es der einfachen Eclipse Entwick-
lungsoberflache entnehmen kann, werden bei Bedarf
fir jedes Feature ein ,Fenster” dargestellt, welche
mit weiteren aneinander angereiht und sortierten die
finale Anwendung ergeben. So lassen sich fiir das Tool
und deren Funktionen eigene Plugins identifizieren
und werden so in die bereits existierende Anwendung
eingebaut.

Bei der Software von Tesat handelt es sich um ein
Blockdiagram. Hier hat ein Entwickler die Moglichkeit
in einem Editor elektronische Bauteile, wie auch Ver-
starker und Dampfungsglieder, als eine Art Schaltplan
zusammen zu klicken und zu verbinden. Diese bereits
existierende Software bietet eine perfekte Grundlage fiir
ein Lineup Tool, da wir so die Moglichkeit haben eine
Kette von Eingang- bis Ausgangsport zu definieren
und durchzurechnen. Hierfir musste trotzdem das
Datenmodel und etliche andere kleine Features der
bereits bestehenden Anwendung angepasst werden,
sodass notige Kriterien fiir ein Lineup gegeben sind.
Probleme, die hierbei direkt schon auftreten, ist unter
anderem dem Fakt geschuldet, dass die Anwendung im

Literatur und Abbildungen

[1] Christian Eisenhut.

Aktive und Passive Bauelemente.

Voraus auch schon von etlichen Studenten erarbeitet
wurde. Dementsprechend stecken noch verschiedene
Fehler in der Anwendung, die es dann auch zu beheben
gilt, um ein angenehm nutzbares Tool am Ende zu
erhalten.

Ein weiterer Faktor, der 6fters dazu fuhrt, dass Teile
der Software umgedacht und gedndert werden mussten,
sind die Anforderungen verschiedener Endnutzer. Denn
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Access Risk Catalog

Digitale Infrastruktur in GroBunternehmen kann bei
schlechtem Management schnell komplex und undurch-
sichtig werden. Diese Infrastruktur muss innerhalb des
Unternehmens auch gegen unzulassige Zugriffe gesi-
chert werden, weshalb es einer Zugriffsrechtverwaltung
bendtigt. Die Verwaltung von Zugriffsrechten auf eine
Entitat per se stellt schon eine Herausforderung dar.
Bei einer Vielzahl von digitalen Entitaten skaliert die
Komplexitat der Zugriffsverwaltung dementsprechend,
sodass die Zugriffsverwaltung zu einer andauernden
Aufgabe wird, mit der sich beschaftigt werden muss.

Die Robert Bosch GmbH betreibt einen Ansatz bei
Ihrer Zugriffverwaltung auf digitale Entitaten, dass
Zugriffsrechte mit daraus folgenden Risiken versehen
werden. Diese Risiken beschreiben mégliche Folgen, die
aus Misshandlung dieser Rechte entstehen konnen. Es
gibt auch Rechte, die mit keinem Risiko verbunden sind.
Beispielsweise entsteht durch ein Lese-Zugriffsrecht
kein verfolgungswiirdiges Risiko. Damit der Ansatz von
der Vergabe von Risiken zusammen mit Zugriffsrechten
firmenintern klar geregelt ist, ist er in einer Central
Directive (kurz CD) definiert. Central Directives sind
interne Standards, die beschreiben, wie mit bestimmten
Sachen umgegangen werden soll. Die hier relevante
CD wurde erst im vierten Quartal 2023 verabschiedet
und ist damit noch sehr neu. Sie umfasst nicht nur die
Handhabung von Risiken, sondern generell konformes
Management von Zugriffsrechten. Fiir diese Arbeit ist
die Handhabung der Zugriffsrechte zu vernachlassigen,
da sich auf die Risiken spezialisiert wird.

Angehangt an die CD ist der Access Risk Katalog,
der alle Risiken, die es gibt, mit Beschrei-
bungen, Verantwortlichen und korrespondierenden
SAP-Zugriffsrechten auflistet. Dabei sind die Risiken in
verschiedene Gruppen je nach méglichen Auswirkungen
unterteilt. Demnach gibt es Gruppen mit Risiken von
Verlust von Know-how, Stérung von betrieblichen
Ablaufen, finanziellem Schaden etc. Dieser Katalog
liegt bisher in Form einer Microsoft-Excel-Tabelle mit

ca. 1000 Zeilen vor. Damit diese Daten automatisiert
gehandhabt werden konnen, soll ein Tool entwickelt
werden. Die Risiken mit allen ihren Metadaten sollen
in eine Datenbank migriert werden. Zusatzlich soll es
eine API fiir die automatisierte Abfrage dieser Daten
geben und zuletzt soll eine Oberflache fiir Benutzer
bereitgestellt werden, dass jegliche Abfragen auch
manuell getatigt werden. Mit diesen Anforderungen soll
ein Webserver mit dreistufiger Architektur entwickelt
werden, wobei die drei Stufen eine Datenbank, ein
Back- und ein Frontend umfassen.

Praxisteil

Bevor die Implementierung des Projektes beginnen
kann, miissen einige Konzepte und Realisierungen vor-
her geplant sein. Beispielsweise muss eine Datenbank
ausgesucht und ein passendes Datenbank Schema
entwickelt werden. Da MSSQL bereits als Datenbank
vorgeschrieben ist, braucht es fiir die Datenbankschicht
nur noch wenige Designentscheidungen. Fiir die Kon-
zeptionierung des Backends wird im Vorhinein ein
Lasten- und Pflichtenheft erarbeitet. Dieses listet zum
einen die gewiinschten Features und ihre Use-Cases
auf. Zum anderen wird die technische Umsetzung
der einzelnen Features definiert. Neben dem eigen
zu erarbeitenden Lasten- und Pflichtenheft gibt es
ein eigenes von Bosch. In diesem sind Konzepte
und Prinzipien erldutert, auf die bei firmeninterner
Softwareentwicklung geachtet werden soll. Darin ist bei-
spielsweise das Testen der Software erwdhnt zusammen
mit der vorgeschriebenen prozentualen Testabdeckung,
die die Software haben soll. Neben dem Testen werden
viele weitere Vorschriften aufgezahlt, sodass bei Bosch-
konformer Software Entwicklung viel zu beachten ist.
Fir die Implementierungsart des Webserver Backends
gibt es dagegen weniger Vorgaben. Dies bedeutet,
dass untersucht werden muss, welche Technik sich
am besten fiir die Anforderungen eignet. Nach momen-
tanem Stand gibt es noch zwei mégliche Techniken,
die ggf. benutzt werden. Die erste ist das Spring



Boot Framework mit Java. Damit wiirde das Backend
und die zugehoérige APl mit Java Code programmiert
werden konnen. Die KNIME Analytics Platform ist die
andere Moglichkeit. In dieser kdnnen Workflows mit

Blocken in einer grafischen Oberflache erstellt werden.

Diese Workflows kénnen an eine API angebunden
werden, sodass diese als Reaktion auf ein HTTP-
Request ausgefiihrt werden. Der groBte Vorteil der
KNIME Analytics Platform ist, dass durch die grafische
Oberflache das Projekt auch von Mitarbeitern ohne
Programmierkenntnisse betreut werden kann. Da die
genaue Gewichtung der Anforderungen noch nicht
erfolgt ist, gibt es noch keine endgiiltige Entscheidung,
wie das Backend realisiert werden soll.

Fir die Auswahl der Technik zur Implementierung

Literatur und Abbildungen

des Frontends gibt es ebenfalls wenig Vorgaben. Die
beiden Frameworks, die infrage kommen, waren Vue.js
und Angular. Die Auswahl fir diese hingt damit
zusammen, welches Framework besser betreut werden
kann bzw. welches Framework bereits in anderen
Projekten benutzt wird.

Die groBten Herausforderungen in der Vorarbeit dieser
Thesis sind das Erstellen des eigenen Lasten- und
Pflichtenhefts und das Verstehen und Einhalten der ge-
gebenen Boschstandards. Die Implementierung bietet
andere Schwierigkeiten. Die vorhandene Infrastruktur
von Bosch soll dabei benutzt werden und so soll
beispielsweise an die vorhandene Benutzerverwaltung
angeschlossen werden.
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Introduction

In today's data-driven business environment, the
exponential growth of data represents both a challenge
and an opportunity for companies. As the volume of
data increases rapidly (see Figure 1), the capacity to
effectively use and interpret this information becomes
crucial in creating a competitive edge and generating
value. Additionally, the optimization of business
processes is critical, as they represent the backbone of
organizational efficiency and success. In this context,
the role of advanced data analysis technologies such
as process mining becomes essential. The synergy
between data resources and streamlined processes is
key to unlocking value and ensuring sustained business
growth. This research examines the application of
process mining technology within Bosch eBike Systems,
focusing specifically on optimizing their return order
process.

Fig. 1: Volume of digital data generated/replicated
annually worldwide from 2010 to 2022 and
forecast to 2027 (in Zettabyte) [2]

Objective

The aim of this research is to examine how process
mining technology can be applied to analyze and poten-
tially enhance the return order process at Bosch eBike

Systems, and what impacts could these enhancements
have on the decision-making process. The objectives
include:

= To examine the application of process min-
ing technology: Investigating how process
mining is implemented within the context of
Bosch eBike Systems, specifically in managing
the controlling part of the return order process.

= To develop improvement proposals based on
process mining insights: Formulate proposals
for process optimization based on the analysis
and insights gained from process mining.

= To discuss the impact of these improve-
ments on decision-making: Evaluate how the
proposed process improvements could influence
and enhance the decision-making process at
Bosch eBike Systems.

= To provide recommendations for future ap-
plication: Offer recommendations for the future
use of process mining in process optimization
and decision-making.

Methodology

The methodology of this research is structured around
a case study approach. A case study is a qualitative
research method extensively used in various disciplines
[4]. To achieve the previously listed objectives, this
work follows a four-stage methodology. Figure 2
shows the four stages, each having multiple steps
that explain in further detail how the project is
realized. In the project definition phase, the main
goal is to gain an understanding of the return order
process and its primary problem. Based on this
foundation, the objectives for improvement through
process mining techniques are established alongside
the specific questions that the application of process
mining targets to answer. The second phase centers
on identifying, extracting, and refining the data. In



this stage, the objective is to locate the essential data
points, retrieve them from the information system, and
then cleanse the data to convert it into a functional
event log suitable for the process mining tool. This
phase is arguably the most critical and time-intensive
phase, as the quality of the data directly influences the
accuracy of the process analysis. Poor quality in the
event log leads to inaccurate analyses and potentially
incorrect findings [3]. In phase three, the process
mining technologies are applied to the prepared data
set. The process discovery technique will provide a
real-world process model based on the event data. This
phase is critical for visualizing the existing process flows
and identifying discrepancies between the assumed and
actual process. The discovered process model will then
be compared against the ideal or expected process

model. This conformance checking will help pinpoint
deviations and areas where the process does not align
with the organizational standards or expectations. The
final stage, process redesign, focuses on a process
mining technique called process enhancement. Based
on the insights gained from process discovery and con-
formance checking, the research will propose targeted
recommendations for process enhancement. These
recommendations will focus on improving efficiency,
reducing bottlenecks, and aligning the process more
closely with organizational goals. The final phase
involves validating the proposed enhancements in the
context of Bosch eBike Systems. This will include a
detailed case study analysis to assess the impact of
the recommended changes on process efficiency and
decision-making.
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Fig. 2: Process Mining Methodology [1]

Outlook

This study is expected to demonstrate the practical
benefits of process mining in a real-world business
scenario. The findings can serve as a blueprint for

Bosch eBike Systems to consider adopting process
mining for optimizing various processes. Moreover,
this research contributes to the broader understanding
of data-driven decision-making in process management.
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Einleitung

Mehrfamilienh3user stehen vor der Herausforderung,
ihre Heizsysteme umzugestalten, angesichts des drin-
genden Bedarfs, den CO2-AusstoB zu verringern. Neue
Gesetze fordern elektrifizierte Heizlosungen, erfordern
aber komplexe Strategien, die Umweltziele erfiillen und
Bewohnerbediirfnisse beriicksichtigen. Die Nutzung
von Interviews mit Entscheidungstragern ist entschei-
dend, um zukunftsweisende Ldsungen zu gestalten.
Dieser Artikel beleuchtet die neuen Gesetze, politische
Entscheidungen und die Dringlichkeit elektrifizierter
Heizlésungen fiir Mehrfamilienhduser. Wir suchen We-
ge fir eine nachhaltige und effiziente Warmeversorgung
im Einklang mit den heutigen Anforderungen.

Problemstellung

Deutschland setzt neue Regeln fiir Heizungsanlagen in
Mehrfamilienhdusern um, um den Anteil erneuerbarer
Energien auf 65% zu erhéhen und auf elektrifizierte
Heizsysteme umzusteigen — ein Schritt gegen den
Klimawandel. Die Umstellung auf Elektrifizierung
stellt eine komplexe Herausforderung dar, bedingt
durch die Vielfalt von HausgroBen, Strukturen und
Bewohnerbediirfnissen. Wohnungseigentiimer und Ge-
nossenschaften missen verschiedene Anforderungen
von Modernisierung bis Larm beriicksichtigen.

Diese vielfaltigen Bediirfnisse zu berticksichtigen ist
entscheidend, um Warmepumpen als nachhaltige
Alternative zu fossilen Brennstoffen zu etablieren.
Die Kooperation zwischen Behoérden, Herstellern und
Eigentiimern wird Deutschland helfen, Klimaziele zu
erreichen, wihrend Bewohnern Komfort und Effizienz
gewdbhrleistet bleiben. Eine nachhaltige Zukunft erfor-
dert nicht nur technologische Innovation, sondern auch
partnerschaftliche Zusammenarbeit und Verstandnis
fur individuelle Bediirfnisse — ein Schritt in Richtung
umweltfreundlicher Heizsysteme.

Aufgabe

Bei der Implementierung von Heizungssystemen
in Mehrfamilienhdusern (MFH) sind klare Anwen-
dungsfalle entscheidend. Dazu gehoren effiziente
Warmepumpen sowie elektrifizierte Heizungen. Um
Einblicke zu gewinnen, ist die Identifikation re-
levanter Ansprechpartner wie Gebaudeeigentiimer
Hausverwaltungen, Installateure und Technische Planer
entscheidend. Entscheidungstrager bendtigen klare
Informationen zu Kosten-Nutzen, Férderprogrammen
und langfristigen Betriebsplanen. Herausforderungen
umfassen oft die Anpassung an bestehende Infra-
strukturen, rechtliche Rahmenbedingungen und die
Akzeptanz der Bewohner fiir neue Systeme. Eine
grindliche Analyse ist entscheidend, um effiziente und
nachhaltige Losungen zu finden.

Effizient und nachhaltig: Die Bosch War-
mepumpe Compress 5800i AW

Die Bosch Compress 5800i AW definiert Heiz-
technologie neu [ 1]. Ihre intelligente Technologie
ermoglicht beeindruckende Heizleistung aus Um-
gebungsluft, gewahrleistet zuverlassige Warme in
vielfaltigen Klimazonen und ist mehr als nur ein
Heizsystem — sie ist eine Antwort auf die Heraus-
forderungen von morgen. Die Compress 5800i AW
fokussiert nicht nur auf Effizienz, sondern auch auf
Nachhaltigkeit. Durch den klaren Einsatz erneuerbarer
Energiequellen reduziert sie aktiv CO2-Emissionen
und setzt ein starkes Zeichen fiir umweltfreundliches
Heizen. Mit unkomplizierter Installation und smarten
Funktionen fiir eine prazise Heizungssteuerung geht
die Compress 5800i AW iiber eine herkdmmliche
Warmepumpe hinaus. Diese Investition in innovative
Heiztechnologie ist gleichzeitig ein Schritt in Richtung
einer nachhaltigen und fortschrittlichen Zukunft des
umweltfreundlichen Heizens [2].



Abb. 1: Waermepumpe [5]

Die Technologie hinter den Bosch War-
mepumpen

Die neue Luft-Wasser-Warmepumpenserie von Bosch,
bestehend aus den Modellen "Compress 5800i AWiind
"Compress 6800i AW", setzt wegweisende Standards in
der Heiztechnologie. Mit umweltfreundlichem Propan
(R290) als Kaltemittel bieten diese Warmepumpen
nicht nur Sicherheit, sondern auch Kosteneffizienz.
Erganzt durch den Bosch Energiemanager konnen
sie sich nahtlos in bestehende Photovoltaik-Anlagen
und Batteriespeicherlésungen integrieren. Die "Com-
press 5800i AWist speziell fiir Neubauten konzipiert,
mit verschiedenen Leistungsstufen, einem integrierten
180-Liter-Brauchwasserspeicher und einem 16-Liter-
Pufferspeicher. Trotz ihrer kompakten Abmessungen
bietet sie maximale Vorlauftemperaturen von 60 Grad
Celsius. Beide Modelle, die "Compress 5800i AWiind
"Compress 6800i AW", zeichnen sich durch schallop-
timierte Bauweise aus und gehoren laut Hersteller zu
den leisesten Warmepumpen ihrer Klasse. Diese Serie
von Bosch ist nicht nur eine technologische Innovation,
sondern auch eine zukunftsweisende Antwort auf die

steigenden Anforderungen an Energieeffizienz und
Umweltschutz im Heizsektor [2].

Gebaudeenergiegesetz: Mehr Erneuerba-
re Energien in der Heizung

Ab Januar 2024 diirfen in Neubauten innerhalb von
Neubaugebieten nur noch Heizungen installiert werden,
die auf 65 Prozent Erneuerbaren Energien basieren.
Fir bestehende Gebaude und Neubauten, die in Bau-
liicken errichtet werden, sind lingere Ubergangsfristen
vorgesehen [ 2]. Dies soll eine bessere Abstimmung
der Investitionsentscheidung auf die ortliche Warme-
planung ermoglichen [4].
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Abb. 2: Klimafreundliches Heizen [3]

Forderung fiir Heizungstausch

Personen, die sich dazu entscheiden, ihre Heizung zu er-
neuern und dabei auf 65 Prozent erneuerbare Energien
umzusteigen, kdnnen staatliche Forderung in Anspruch
nehmen. Diese Forderung umfasst eine Grundférderung
fur alle und zusatzliche Mittel, speziell fir jene, die
ihre Heizung besonders zligig umriisten mochten oder
fir Personen mit niedrigem Einkommen. Die maximale
Forderung deckt 70 Prozent der Investitionskosten ab

[1].
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Einleitung

Die Digitalisierung schreitet in allen gesellschaftlichen
Bereichen voran, so auch in der Medizinbranche. Dies
spiegelt sich zunehmend in den Anforderungen der
Krankenhauser wieder. Diese fortschreitende Entwick-
lung eroffnet zahlreiche Moglichkeiten innerhalb der
Gesundheitseinrichtung, wie beispielsweise bei der
Patientenversorgung. Gleichzeitig bringt die verstérkte
Integration von IT-Systemen auch in Ablaufe und Pro-
zesse Risiken mit sich. In Anbetracht der Offnung von
IT-Systemen und dem digitalen Datenaustausch sind
widerstandsfahige IT-Sicherheitsstandards unerlasslich,
um den aktuellen Angriffstechniken standzuhalten. Die
Daten aus medizinischen Geraten sind ein entschei-
dender Faktor, wenn es darum geht, Innovationen
voranzutreiben. Mit den erfassten Informationen kon-
nen im Bereich der Medizin neue Methoden und
Ansatze entwickelt sowie evaluiert werden. Die Zusam-
menfiihrung der Daten aus den medizinischen Geraten
innerhalb eines Krankenhauses bieten einerseits die
Maéglichkeit, Forschungsprojekte effektiver zu gestalten
und geeignete Studienteilnehmer genauer zu selek-
tieren. Andererseits bleiben Informationen iiber die
Nutzung der medizinischen Gerate oftmals ungenutzt,
da hier eine groBe Unwissenheit iiber den Mehrwert
der Daten vorliegt oder es datenschutzrechtliche
Probleme mit sich bringt [4]. Hierbei ergibt sich
ein enormes Potenzial fiir die Hersteller medizini-
scher Gerate, da diese Daten dazu verwendet werden
konnen, ihre Produkte zu verbessern. Denn unter
dem steigenden Leistungsdruck im Gesundheitswesen
ist eine optimale Geratenutzung und deren Features
eine Grundvoraussetzung, damit die Mitarbeitenden
im Gesundheitswesen effektiv und effizient arbeiten
konnen. Dieses Thema wird in der wissenschaftlichen
Arbeit genauer beleuchtet.

Zielsetzung

Das Ziel der Bachelorarbeit besteht darin, durch die
Entwicklung einer Nutzungsanalyse einen bedeutenden

Beitrag zu leisten, der die Wirksamkeit und Effizienz
von medizinischen Geraten verbessert. Zusatzlich soll
durch die Analyse die Sicherheit medizinischer Gerate
erhoht werden, wodurch sich positive Auswirkungen
auf die Versorgung der Patienten ergeben.

Definition einer Nutzungsanalyse

Die Nutzungsanalyse zielt darauf ab, die konkrete
Anwendung von Systemen zu untersuchen, insbeson-
dere im Hinblick auf die Software und die Nutzung
ihrer Funktionen. Durch die systematische Auswertung
von Nutzungsdaten werden Informationen lber die
Anwendung gewonnen, um spezifische Fragestellungen
eines Unternehmens zu beantworten [4]. Zum Beispiel
konnte eine Fragestellung eines Unternehmens lauten:

+Wie prazise sind die Messungen, die das Gerat liefert?

", Zusatzlich helfen Nutzungsanalysen dabei, Trends
und Muster zu erkennen, was wiederum dazu beitragt,
Produkte auf Basis der Nutzungsdaten zu verbessern.
Die Quellen fiir die Nutzungsdaten stammen haufig
aus digitalen Angeboten wie elektronische Medizin
(eMedizin), loT und Mobile Apps [1].

Herausforderungen einer Nutzungsanaly-
se

Damit eine Nutzungsanalyse optimal durchgefiihrt
werden kann, missen verschiedene Herausforderungen
bewaltigt werden. Besonders wichtig ist die Beachtung
des Datenschutzes bei der Erfassung von Nutzerdaten.
Das bedeutet, sicherzustellen, dass die Datenerhebung
und -analyse im Einklang mit den Datenschutzbe-
stimmungen stehen und die Privatsphare der Nutzer
respektiert wird [7]. Eine weitere Herausforderung fiir
Nutzungsanalysen besteht in der Vielfalt der verfiig-
baren Datenquellen und ihrer Interpretation. Hierbei
ist es besonders relevant, Muster zu verstehen und
interpretieren zu kdnnen, um wertvolle Erkenntnisse zu
gewinnen. Ebenso entscheidend ist die Datenqualitét,
da unvollstindige oder ungenaue Daten zu fehlerhaf-



ten Schlussfolgerungen fithren kdnnen. Zudem muss
technisch sichergestellt sein, dass Daten aufgezeichnet
werden kénnen, um eine Nutzungsanalyse durchfiihren
zu kénnen [6].

Prozess einer Nutzungsanalyse

Um eine erfolgreiche Nutzungsanalyse durchzufiihren,
ist es sinnvoll, den Prozess in sieben Schritte zu unter-
teilen. Die nachfolgende Abbildung gibt eine Ubersicht
iber diese sieben Phasen einer Nutzungsanalyse.

Analyse

Prozess einer Nutzungsanalyse

Umsetzung

Datensammlung Evaluation Empfehlungen Umsetzung von Dokumentation
aussprechen Verbesserungen

Uberwachung

Abb. 1: Ablauf einer Nutzungsanalyse [2]

In der ersten Phase der Planung ist es entscheidend,
das Ziel klar zu definieren. Hierbei geht es darum,
die Fragen zu identifizieren, die durch eine umfas-
sende Nutzungsanalyse beantwortet werden sollen.
Im nachsten Schritt der Datensammlung liegt der
Fokus auf der Erfassung relevanter Informationen durch
Interviews, Web-Analytics und Umfragen. AnschlieBend
erfolgt die Analyse und Auswertung der gesammelten
Daten mithilfe statistischer Methoden, um Muster und
Trends zu erkennen. Im vierten Schritt stehen konkrete
Handlungsempfehlungen im Mittelpunkt, die auf der
grindlichen Analyse der Daten basieren. Nachfolgend
gilt es, die identifizierten Verbesserungen umzusetzen,
wobei die zuvor durchgefiihrte Nutzungsanalyse als
Grundlage dient. Zur fortlaufenden Optimierung wer-
den die Ergebnisse dokumentiert, um kontinuierliche
Verbesserungen zu ermoglichen.

Ziel einer Nutzungsanalyse

Das Ziel einer Nutzungsanalyse besteht darin, die
Art und Weise zu bewerten, wie eine Ressource,
Dienstleistung oder digitales Angebot genutzt wird.
Gleichzeitig zielt die Nutzungsanalyse darauf ab, den
Informationsbedarf eines Unternehmens zu ermitteln.
In diesem Zusammenhang liegt der Fokus nicht auf
den Bediirfnissen von Mitarbeitern, sondern auf den
vorhandenen oder benétigten Informationen [4]. Ein
weiterer Zweck der Nutzungsanaylse besteht darin,
Produkte anhand der aus Ressourcen, Dienstleistungen
oder digitalen Angeboten stammenden Daten zu ver-
bessern. Hieraus ergeben sich verschiedene allgemeine
Ziele, die eine Nutzungsanalyse verfolgt. Diese Ziele
werden im Folgenden aufgelistet [6]:

Verbesserung der Benutzerfreundlichkeit: Die Ana-
lyse von Nutzungsverhalten zielt darauf ab, Probleme
in Bezug auf die Benutzerfreundlichkeit zu erkennen.
Optimierung von Funktionen: Mithilfe einer Nut-
zungsanalyse wird deutlich, welche Funktionen haufiger
und welche seltener genutzt werden. Auf dieser Grund-

lage konnen gezielte Optimierungen an Produkten
vorgenommen werden.

Steigerung der Kundenzufriedenheit: Durch die
Identifizierung von Nutzungsmustern haben Unterneh-
men die Moglichkeit, ihre Produkte an die Bediirfnisse
der Kunden anzupassen, was wiederum zu einer
Steigerung der Kundenzufriedenheit fiihrt.
Informierte Entscheidungsfindung: Nutzungsanaly-
sen sind auch in entscheidenden Prozessen wie der
zukinftigen Entwicklung, Ressourcenallokation oder
Marketingstrategien hilfreich.

Konzept

Um aussagekraftige Daten fiir eine Nutzungsanalyse
zu erheben, ist eine griindliche Auswahl der Stake-
holder entscheidend. Die Identifikation der relevanten
Stakeholder kann durch verschiedene Methoden er-
folgen, wobei die Methode der Eigenidentifikation
der Stakeholder angewendet wird. Im Rahmen der
Eigenidentifikationsmethode melden sich Stakeholder,
die ein Interesse an der Umsetzung des Projekts haben,
eigenstandig. Diese Methode gewinnt an Bedeutung,
da die Beteiligung dieser Personen durch ihr eigenes
Interesse deutlich wird. Eine weitere Methode besteht
darin, Stakeholder zunachst durch eine eigenstandige
Recherche zu identifizieren und die Ergebnisse durch
anschlieBende Befragungen zu bestatigen. Nach erfolg-
reicher ldentifikation der Stakeholder liegt der Fokus
darauf festzustellen, welche Wiinsche, Ziele, Bedurfnis-
se und Angste sie in Bezug auf die Anforderungen einer
Nutzungsanalyse haben kénnten. In diesem Kontext
kommen narrative Interviews zum Einsatz, die teilweise
offene Fragen beinhalten. Die Verwendung offener
Fragen bietet den Vorteil, dass eine gewisse Spontanitat
ermoglicht wird und zusatzlich die Moglichkeit besteht,
neue Informationen zu gewinnen, die bisher noch nicht
in Betracht gezogen wurden [5]. Um die Erkenntnisse
aus den Interviews besonders anschaulich und pragnant
darzustellen, werden Personas entwickelt [3]. Personas



bieten eine umfassende Einsicht in die Bedirfnisse,
Wiinsche und Ziele der Zielgruppen. Diese Informa-
tionen bilden die Grundlage fiir eine effektive und
effiziente Nutzungsanalyse, die anschlieBend mithilfe
von Power Bl visualisiert werden kann.

Ausblick

Momentan werden die Interviews kategorisiert, um die
Bediirfnisse der Zielgruppen umfassend zu erfassen. Die
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sie es Unternehmen die Gelegenheit bieten, durch
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Einleitung

In der Ara der digitalen Kommunikation haben sich
soziale Medien zu einer wichtigen Plattform unseres
alltaglichen Lebens entwickelt. Mit der wachsenden
Bedeutung dieser Plattformen ist jedoch das Risiko
von Diskriminierung, Hass und Hetze in der digitalen
Welt rapide gestiegen. In diesem Zusammenhang
werden im Rahmen dieser Arbeit verschiedene NLP-
Ansatze betrachtet Hassrede in Social Media Daten
zu erkennen.

Ziel der Arbeit

In der vorliegenden Arbeit werden verschiedene Me-
thoden zur Erkennung von Hassrede in Social Media
Daten untersucht. Ziel ist es eine Gegeniiberstellung
der verschiedenen Ansatze durchzufithren und diese
in Hinsicht klassischer Klassifikation-Metriken wie
Accuracy, Precision, Recall und F1-Score zu bewerten.
AuBerdem soll die Komplexitat der Implementierungs-
ansatze betrachtet und gegeniibergestellt werden.

Theoretische Grundlagen

Bei der Klassifizierung von Texten — in diesem Fall
Social Media Posts - handelt es sich i.d.R. um ein
sog. Seq2Label-Problem, bei dem eine Input-Sequenz
(der eigentliche Text) einer Klasse zugeordnet wird. Im
Falle dieser Arbeit werden die Daten in die Klassen hate
und nothate eingeteilt, sodass es sich um ein binares
Klassifikationsproblem handelt. Da die verwendeten
Machine Learning-Modelle, Neuronale Netze (NN) und
das Transformer-Modell BERT (Bidirectional Encoder
Representation from Transformers) i. d. R. numeri-
sche Input-Werte bendtigen, miissen die textuellen
Daten zunachst in eine numerische Repréasentation
Uberfiihrt werden. Eine einfache, aber durchaus niitz-
liche Moglichkeit Textdaten in numerischer Form zu
reprasentieren, bietet das sog. TF-IDF Modell ( Term
Frequency Inverse Document Frequency). Das TF-IDF

Modell bestimmt fiir jedes Wort in einem sog. Docu-
ment (ein Satz, ein Paragraf oder ein ganzes Buch) die
Term Frequency fir jedes Wort und multipliziert diese
mit der inverse Document Frequency. Dies hat den
Hintergrund, dass Stoppworter, also Worter die keine
semantische Relevanz haben, zwar haufig vorkommen
und daher eine hohe Term Frequency haben, jedoch
keinen semantischen Mehrwert bieten und somit eine
geringere Gewichtung haben sollten.

Eine weitere Art Worter in eine numerische Reprasen-
tation zu dberfithren sind sog. Word Embeddings (dt.
Wort Einbettungen). Das Ziel von Word Embeddings
ist es, semantisch ahnliche Wérter in 3hnliche Wortvek-
toren umzuwandeln, sodass folgende Gleichung gelost
werden kann: king — man + woman = queen. Die
Grundlage von Word Embeddings bildet ein neuronales
Netz, welches mit Hilfe einer Pseudo-Aufgabe lernt,
ausgehend von einem Kontext (d.h. der umliegenden
Woérter) ein Zielwort zu bestimmen. In Folge des
Trainingsprozesses werden Gewichtungen zwischen
den Neuronen der Input-Layer und der Hidden-Layer
gelernt und in einer Gewichtsmatrix gespeichert. Diese
Gewichtsmatrix enthélt die eigentlichen Word Embed-
dings, wobei fiir jedes Wort aus dem Vokabular eine
Zeile bzw. Spalte aus der Gewichtsmatrix entnommen
werden kann, die das Wort in Vektorform reprasentiert.
Zur Klassifikation werden in der Arbeit drei verschiede-
ne Ansatze verfolgt: Erstens, die Klassifikation mit Hilfe
von Machine Learning Methoden. Hierzu werden drei
Klassifikatoren trainiert. Ein Naive Bayes Klassifikator,
ein Logistic Regression Klassifikator und eine Support
Vector Machine; zweitens, ein Deep Learning basierter
Ansatz mit einem LSTM (Long Short-Term Memory)
neuronalen Netz; drittens, eine Klassifikation mit dem
Transformer-basierten Modell BERT.

Methodik & Vorgehen

Im Rahmen der Arbeit wird bei der Klassifikation von
Social Media Posts ein Phasenweises vorgehen, wie in
Abbildung 1 gezeigt, angewendet.
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Abb. 1: Flowchart zur Klassifizierung von Hassrede mit ML, LSTM & BERT [1]

Data Pre-Processing

Um bessere Ergebnisse der einzelnen Modelle zu
erzielen, wurden die Daten im sog. Pre-Processing
Schritt bereinigt. Hierzu wurde eine Pre-Processing-
Pipeline entwickelt, die einen einzelnen Social Media
Post erhélt und eine Reihe von Operationen auf
dem Text ausfiihrt. Die Pipeline fihrt dabei folgende
Schritte durch:

1. Alle Textzeichen in Kleinschreibung umwandeln.

2. Hashtags normalisieren (bspw. ,#lLoveDogs"
wurde zu i love dogs" umgewandelt).

3. @User Erwdhnungen, Emojis, E-Mail-Adressen,
URLs wurden entfernt.

4. Contractions wurden aufgelost (,,can’'t" wird zu
~can not").

5. Sinnfreie Wérter wurden entfernt (bspw. , haha-
hahah*).

6. Satzzeichen, Anfiihrungszeichen, Tabs, New
Lines etc. wurden entfernt

7. Non-ASClII-Textzeichen wurden entfernt.

Auf das Entfernen von Stoppwértern und einer Lem-
matisierung/ Word Stemming wurde in diesem Schritt
noch verzichtet, da das BERT-Modell zu besseren
Ergebnissen kommt, wenn der Kontext eines Satzes
vollstandig vorhanden ist.

Machine Learning Klassifikation

Die erste Methode, die verwendet wurde, ist die Klassi-
fikation von Hassrede mittels ML-Modellen. Hierzu
wurden die vor-verarbeiteten Daten aus dem Pre-
Processing Schritt noch weiterverarbeitet. Zunachst
wurden alle Stoppworter der Textdaten entfernt. Bevor
die Klassifikatoren trainiert werden kdénnen, werden
diese noch in Trainings- und Testdaten mit einem
Verhiltnis von 80 % zu 20 % aufgeteilt. Da der
verwendete Datensatz unbalanciert ist, d.h. das Verhalt-
nis von hate zu nothate Instanzen ist unausgewogen,
werden die Trainingsdaten in einem Balancing-Schritt
balanciert. Hierzu wurde die Anzahl der nothate
Instanzen mit der Random-Undersampling-Strategie
reduziert. Dieser Prozess ist essenziell, um ein Bias,
d.h. eine Voreingenommenheit, hin zur Mehrheitsklasse
in den Modellen zu verhindern. Nachdem Vorbereitung
und Balancierung der Daten, wurde diese mit einem
TfldfVectorizer in eine numerische Form Uberfiihrt.
Jeder Satz besteht nun aus einem Vektor, bspw. einer
Python-Liste, wobei jedes Element ein Tuple aus einem
Index zum eigentlichen Wort im Vokabular und dem
entsprechenden TF-IDF-Score des Wortes im jeweiligen
Document enthalt. Im Anschluss wurden die drei
Klassifikatoren trainiert und evaluiert.

LSTM

Der zweite Ansatz zur Klassifikation von Hassrede
ist die Verwendung eines LSTM-basierten neurona-
len Netzes. Vor der Einfithrung von LSTM, galten
rekurrente neuronale Netze (RNN) als State of the Art-



Ansatz Seq2Seq- und Seq2Label-Probleme zu lésen.
Aufgrund ihrer Abhangigkeit zu einem versteckten
Zustand h(t-1) hatten klassische RNNs die Limitierung
langfristige Abhangigkeiten in sequenziellen Daten
nur beschrankt erfassen zu kdnnen. Diese Limitierung
wurde mit Hilfe von LSTM (Long Short-Term Memory)
adressiert. Auch in diesem Schritt erfolgten die Schritte,
Stoppwort-Entfernung und Lemmatisierung. Da neu-
ronale Netze deutlich mehr Parameter als klassische,
simplere ML-Modelle optimieren miissen, wurde auf
eine Balancierung des Datensatzes verzichtet. Zwar
besteht das Risiko, dass das NN ein Bias hin zur
Mehrheitsklasse lernt, jedoch wurde in der finalen
Evaluierung festgestellt, dass das mit dem unbalancier-
ten Datensatz trainierte LSTM-NN bessere Ergebnisse
lieferte als mit einem balancierten Datensatz.

BERT

BERT (Bidirecitonal Encoder Representation from
Transformers) [2] ist ein von Google im Jahr 2018
vorgestelltes Modell, welches auf dem Transformer-
Modell [4] basiert. Diese Art der Sprachmodelle gelten
heutzutage als State of the Art-Ansétze in Seq2Seq-
und Seq2Label-Problemen. Das BERT-Modell besteht
aus mehreren zwolf hintereinander geschalteten En-
codern, deren Ziel es ist, den Kontext eines Satzes in
einem kontextualisierten Word Embedding zu erfassen.
Durch die Erfassung des Kontextes ist es mit dem
BERT-Modell moglich, eine bessere Reprasentation der
Textdaten zu erzielen. Diese Erfassung des Kontextes
verspricht eine bessere Performance bei unterschiedli-
chen NLP-Problemen; auch in der Klassifikation von
Hassrede [3].

Vorlaufige Ergebnisse

Metrik Accuracy | Precision | Recal | F1l-Score
Model
Naive Bayes 0.91 0.53 0.84 0.65
Logistic Regression 0.93 0.61 0.81 0.69
SVM (linear) 0.92 0.62 0.84 0.71
LSTM-NN 0.96 0.84 0.74 0.79
BERT* - 0.96 0.96 0.98

Abb. 2: Vorlaufige Ergebnisse [1]

Abb. 2 zeigt die fiir die Klasse hate evaluierten
Ergebnisse. Aus diesen geht hervor, dass Modelle

basierend auf neuronalen Netzen (BERT & LSTM)
bessere Ergebnisse erzielen als ML-Modelle. Die Metrik
Precision gibt an, wie viel Prozent der Klasse hate der
jeweilige Klassifikator richtig erkannt hat.

TP
Precision = m (1)

Der Recall ist eine Metrik, welche in diesem Zusam-
menhang angibt, wie sehr man den Ergebnissen des
jeweiligen Klassifikators vertrauen kann. Sie beinhal-
tet TP (True-Positiv) als auch FN (False-Negative),
d.h. Beitrage die Hassrede enthalten und richtig als
Hassrede klassifiziert wurden sowie Beitrage, die keine
Hassrede enthalten und falschlicherweise als Hassrede
klassifiziert wurden.

TP
Recall = m (2)

Wie die vorlaufigen Ergebnisse zeigen, haben Modelle,
die auf neuronalen Netzen basieren, einen Vorteil
gegeniiber klassischen ML-Methoden (Precision). Dies
liegt zum einen daran, dass die bei den ML-Methoden
verwendete TF-IDF-Reprasentation nur bedingt den
semantischen Kontext erfassen kann und Hassrede
in einigen Fallen implizit und nicht offensichtlich
ist. Zudem konnen mit einer TF-IDF-Reprasentation
keine weitreichenden Abhangigkeiten in sequenziellen
Daten erfasst werden. Somit lassen sich kontextuelle
Informationen eines Satzes nur bedingt abbilden.
Hier zeigt sich in der Evaluierung, dass sowohl das
LSTM-NN als auch das BERT-Modell eine bessere
Performance zeigen.

Ausblick

Im weiteren Verlauf der Arbeit sollen die einzelnen
Modelle weiter verbessert und gegenibergestellt wer-
den. Zu erwarten sind leichte Performancevorteile des
LSTM-NN sowie BERT im Gegensatz zu klassischen
ML-Methoden. Einerseits durch die Verwendung Word
Embeddings sowie durch die Fahigkeit von NNs kom-
plexere Funktion modellieren zu kdnnen. Zudem kdnnte
ein Hyperparameteroptimierung der ML-Methoden zu
einer Verbesserung der vorlaufigen Ergebnisse fiihren.

Zusatz:

Abb. 2 BERT*: Eigene Ergebnisse lagen zum Zeitpunkt
der Fertigstellung des Artikels noch nicht vor und
wurden der Vollstandigkeit aus [3] verwendet.
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Einleitung

IT-Unternehmensberatungen stehen vor der Herausfor-
derung, in einem dynamischen Wettbewerbsumfeld
kompetitiv zu bleiben. Sie miissen stets auf dem
neuesten technologischen Stand sein, um Kunden
mit IT-Dienstleistungen bedienen und unterstitzen
zu konnen. Dabei soll fiir den Kunden eine pas-
sende, nutzenschaffende IT-Dienstleistungen erbracht
werden, welche einen Mehrwert erzeugen sollte [3].
Die Herausforderung, wettbewerbsfdhig zu bleiben,
betrifft auch produzierende Unternehmen. Technolo-
gische Entwicklungen und steigende wirtschaftliche
Unsicherheiten erhéhen den Wettbewerbsdruck. Die
Komplexitat der Unternehmensstrukturen nimmt auf-
grund verschiedener Faktoren wie die Globalisierung
oder der technologische Fortschritt zu [2]. Dies fiihrt
zu komplexeren und dynamischeren Geschaftsprozes-
sen. Um diese Herausforderungen zu bewiéltigen, ist
ein solides Geschaftsprozessmanagement sehr wich-
tig. Indem Geschaftsprozesse schnell, effizient und
flexibel gestaltet werden, kann sowohl die Effizienz,
als auch die Effektivitat eines Unternehmens direkt
beeinflusst werden [1]. In diesem Kontext kdnnen
geeignete Softwarelosungen als Werkzeuge dienen, um
die entsprechenden Aufgaben zu bewaéltigen und so
Abhilfe zu schaffen. Hier sticht SAP Signavio als
Plattform-Losung fiir Geschaftsprozessmanagement
hervor.

Ziel der Arbeit

Das Ziel der Bacheloarbeit ist es, Kosten und Nutzen zu
ermitteln, die sich durch den Einsatz von SAP Signavio
ergeben wiirden. Es soll sowohl die Kunden-Perspektive,
als auch die IT-Dienstleister-Perspektive betrachtet
werden. Das bedeutet, dass zum einen Kosten und
Nutzen betrachtet werden sollen, die sich fiir den
Kunden einer IT-Unternehmensberatung durch den
Einsatz von SAP Signavio ergeben. Hierfiir dient eine

Studie als Grundlage, die bereits von dem renommier-
ten Beratungs- und Forschungsunternehmen Forrester
durchgefithrt wurde. Zum anderen sollen Kosten und
Nutzen betrachtet werden, die sich fir eine mittelstan-
dische IT-Unternehmensberatung durch den Einsatz
von SAP Signavio als Dienstleistung ergeben. Dies soll
mit Hilfe der Erstellung eines Business Case erfolgen.
Die Arbeit zielt auch darauf ab, ein grundlegendes
Verstandnis fiir die SAP Signavio Softwarel6ésung zu
vermitteln, wobei Prozessmodellierung und Process
Mining als zentrale Themen behandelt werden. Zudem
soll untersucht werden, ob und inwieweit die Integration
von SAP Signavio in das Dienstleistungsangebot des
IT-Dienstleisters einen positiven Business Case und
somit einen Mehrwert fiir beide Parteien darstellt.
Dabei soll die Frage beantwortet werden, ab wann
der Einsatz von Signavio sinnvoll ist und welche
Faktoren hierbei eine Rolle spielen. Es soll auch
die Frage beantwortet werden, welche potenziellen
Beratungsansitze entstehen koénnen in Bezug auf
angebotene Signavio-Dienstleistungen.

SAP Signavio

SAP Signavio ist ein Tool fiir Geschaftsprozessmanage-
ment. Unternehmen kdnnen dazu befdhigt werden,
ihre Geschéaftsprozesse zu identifizieren, modellieren,
analysieren, optimieren und zu transformieren. Bei
der SAP Signavio Business Transformation Suite
handelt es sich um eine modular aufgebaute All-
in-One-Plattform fiir Geschaftsprozessmanagement.
Die All-in-One-Plattform ist als Software-Suite zu
verstehen, welche wiederum aus verschiedenen Mo-
dule besteht. Die Module bieten Funktionalitaten an
im Bereich Prozessmodellierung, Prozessanalyse bzw.
Process Mining und Prozessoptimierung. Die folgende
Abbildung stellt die ,,Business Transformation Suite"
mitsamt aller Module dar [5].
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Abb. 1: SAP Signavio Transformation Suite [4]

Business Case

Fir die Erstellung eines Business Case gibt es keinen
konkreten standardisierten Ansatz. Es ist entscheidend,
dass die Ergebnisse umfassend erarbeitet werden. Dies
gewahrleistet eine ganzheitliche Dokumentation aller
relevanten Informationen. Im Kontext der vorliegen-
den Bachelorarbeit wird die Struktur des erstellten
Business Case zweckmaBig angepasst und optimiert.
Die folgende Abbildung zeigt den Aufbau des Business
Case.

Einfiihrungsteil Kostenmodell
Busi Case Haup Ni dell
. Wirtschaftlichkeits-
Schlussteil modell

Abb. 2: Aufbau des Business Case [4]

Der in der vorliegenden Arbeit erarbeitete Busi-
ness Case bezieht sich auf ein Modellunternehmen,
welches stellvertretend fiir eine mittelstandische
IT-Unternehmensberatung steht. Im Rahmen eines
Kundenprojektes soll SAP Signavio eingefiihrt bzw.
implementiert werden. Bei allen Modellen des Business
Case wird darauf geachtet, dass die Berechnungen

auf zuverlassige Kennzahlen basieren. Getroffene An-
nahmen und Schatzungen werden logisch begriindet
und gleichzeitig so gering wie moglich gehalten. In
Bezug auf die Kalkulationen wird eine passivere
Rechnungsweise vorgenommen, um eine ibermaBig
positive Darstellung der Ergebnisse zu vermeiden und
stattdessen ein realistischeres und ausgeglicheneres
Bild zu prasentieren. Zusatzlich wird eine Risikoberei-
nigung auf die Berechnungen durchgefiihrt.

Das Nutzenmodell umfasst eine Aufstellung der Nut-
zenpotentiale. Hier werden anderem Aspekte ermittelt,
wie z.B. die Entlohnung der Dienstleistungen, Kun-
denanbindung, Wettbewerbsvorteil, Transparenz in der
Projektdurchfiithrung, usw. Das Kostenmodell umfasst
eine Aufstellung der Kostenfaktoren. Unter anderem
werden Aspekte ermittelt, wie z.B. Vertriebskosten,
Schulungs- und Zertifizierungskosten, Lohnkosten fiir
Entwickler und Berater, usw. Die Faktoren beider
Modelle werden detailliert betrachtet und analysiert.
Das Wirtschaftlichkeitsmodell beinhaltet verschiedene
Berechnungen, welche unterschiedliche Aussagen iiber
das SAP Signavio Projekt liefert. Hierbei werden
folgende Investitionsberechnungen angewendet: Risiko-
bereinigter Investitions-Cashflow, die Barwertmethode,
die Amortisationsdauer und der Return on Investment.
Das Wirtschaftlichkeitsmodell wird abschlieBend mit ei-
ner anschlieBenden qualitativen Risikoanalyse ergénzt.

Ausblick

Fir Endkunden einer mittelstandischen IT-
Unternehmensberatung ist damit zu rechnen, dass
aufgrund fortschreitender technologischer Trends
weitere SAP-Softwarelésungen die SAP Signavio
Losung erganzen konnen, wodurch zusatzlicher Nutzen
erzielt werden kann. Fir die mittelstandische IT-
Unternehmensberatung ist damit zu rechnen, dass das
eigene Dienstleistungsangebot in Zukunft optimiert
werden misste. Diese Notwendigkeit kann sich
aufgrund der zukiinftigen technologischen Trends
entwickeln. Das Dienstleistungsangebot kann z.B.
in dem Sinne angepasst werden, dass sich das
IT-Beratungsunternehmen auf spezielle Themen
spezialisiert, welche sich nicht durch Eigenleistung
des Kunden umsetzen lassen. Auch kann der Fokus
der Beratung auf die Eigenleistung fiir den Kunden
gesetzt werden. Die wiirde bedeutet, dass Kunden
dahingehend unterstiitzt werden, ihre Eigenleistungen
zu verbessern.
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Introduction

With respect to the trend of growing industrial network
infrastructures, IT security measures are becoming
increasingly essential. In recent years, companies
struggled with severe production downtimes, damaged
plants, and data loss due to cyber attacks. A basic
and suitable measure against attacks is the separation
of the network into zones. This concept is called
network segmentation. Network administrators can
place firewalls between the zones to analyze and filter
the traffic. The mechanisms to filter packets with
firewalls are implemented either in hardware (e.g., using
an application-specific integrated circuit, ASIC) or in
software (i.e., using a CPU). Filtering in hardware
only increases the delay and jitter of the packets
slightly, which makes it a suitable solution for industrial
networks [9]. However, filtering in hardware has its
drawbacks as well: vendor-specific implementations,
less flexibility in filtering rules, and a limited total
amount of rules. Filtering in software, on the other
hand, increases the jitter of the packets, but offers
more flexibility in its implementation and runs on
commodity hardware. Due to the limitations of
hardware-based firewalls, our goal is to improve the
filtering performance of software firewalls.

So far, there are no software firewall implementations
available that guarantee constant-time packet filtering
in order to satisfy the latency requirements of industrial
networks. To achieve constant-time packet filtering
with software firewalls, we adapt existing packet
filtering mechanisms. Firewalls usually rely on two
packet filtering mechanisms:

1) Stateless filtering: Stateless filtering is designed to
filter packets by comparing packet header fields with a
set of rules. To allow or block a packet from passing
through the firewall, the 5-tuples (source IP address,
source port, destination IP address, destination port,
protocol) of the rules are matched against the header
fields of the arriving packet. Based on the result, the
firewall takes an action defined in the matched rule.

2) Stateful filtering: Stateful filtering tracks the state
of existing sessions. It uses a session table, also called
connection state table, to track packets belonging to
a known active session. The firewall always matches
incoming packets with the 5-tuple entries of the session
table. When it finds a matching entry, it allows the
packet to pass through and updates the corresponding
table entry with the latest session state information.
If the packet does not match any entry, the firewall
processes it using the stateless filtering mechanism and
decides whether to allow or block the packet.

Due to the fact that stateless firewalls process rules
one after another, the latency for packet processing
increases linearly with the growing number of rules.
Hence, an increasing number of rules can slow down
the packet processing time of the firewall excessively.
We use stateful filtering as a basis for packet filtering
with low jitter. Storing the session table as a hash table
enables the firewall to perform session table lookups
in constant time. The firewall extracts and hashes
the 5-tuple of an arriving packet and uses it to access
the corresponding table entry directly. The firewall is
not required to iterate over every single field of the
table entry anymore. Therefore, stateful filtering is
better suited for time-critical applications than stateless
filtering. However, the problem with stateful filtering
is that the implementation, as it is found in software
firewalls, is unsuitable for time-critical applications.
For example, initial packets of a session pass through
the jitter-prone stateless filtering mechanism instead
of the stateful filtering mechanism.

Our approach is to modify and extend the stateful
filtering mechanism in order to make it suitable for
time-critical applications. Hereby, we use the existing
high-performance software networking stack FD.io
VPP [4] with the included Access Control List (ACL)
plugin as a proof-of-concept (PoC) implementation.



Related Work

Packet filtering is implemented either in software or
in hardware. One difference between both imple-
mentations is the delay of forwarding packets caused
by their processing time. Wisteney et al. [9]
compare the filtering performance between hardware-
and software-based firewalls regarding the usability in
TSN networks. According to them, software-based
implementations are more affected of varying CPU
load which causes additional jitter. Zvabva et al.
[10] present measurements of network packet latency,
jitter, and packet loss caused by the introduction of
industrial firewalls when the network is segmented
with the concept of zones, security levels, and conduits
according to the security standard IEC 62443.
Schramm [7] presents and implements three ideas to
achieve low jitter and latency on software firewalls.
However, he does not consider stateful sessions in his
firewall design. The firewall interrupts the stateless
check of the packet of a new session after a certain
time limit exceeds. After the time limit exceeded,
the firewall forwards the packet without a complete
check to limit the maximum jitter. Assuming this
packet belongs to a session that will be stored in the
session table, this packet passes through the stateless
filtering mechanism only once. The following packets
of the session only pass through the stateful filtering
mechanism, assuming the first packet was checked
completely and is allowed. This behavior faces a
security issue, which we want to avoid in this work.
Another research area focuses on session table enhance-
ment techniques to improve the processes to create,
delete, and lookup session table entries. Chomsiri
et al. [1] propose a session tracking system with a
hash table for tree-rule firewalls that reduces memory
consumption and processing time. Moreover, they
show that the processing speed of their stateful firewall
implementation is much faster than iptables. The
tree-rule firewall is introduced by the same authors
in [3]. It is a modified firewall that organizes its
rules in a designated tree structure, not in lists.
The work presented in [2] proposes a hybrid firewall
implementation that takes advantage of both the tree-
rule and stateless filtering mechanism to ensure high
packet processing speed without rule conflicts. In
addition, the authors added a feature that moves
frequently matched rules to higher positions in the rule
list automatically. They measure the firewall speed
drop (in terms of packets per second, and megabytes
per second) and packet loss with raising number of
rules. However, they do not intend to measure jitter
or latency, which we want to consider in this work.
Rovniagin and Wool [6] revisit a classic algorithm from
computational geometry and integrate it within the
filtering mechanism of iptables. The algorithm, called

Geometric Efficient Matching (GEM), performs packet
matching in O(d log n) time and requires O(n?) space
in the worst case, where n is the number of rules and
d the number of fields in the packet header to match.
Their optimized GEM-iptables implementation sustains
a packet matching rate of over 30,000 packets per
second (pps), with 80-byte packets and 10,000 rules,
without packet loss on a standard PC workstation. In
comparison, the unmodified Linux iptables could only
sustain a rate of around 2,500 pps. However, the
space complexity of the algorithm is impractical for our
implementation, as we aim to achieve packet matching
in O(I) time.

To the best of our knowledge, there is only one
research work that proposes an integrated solution
that enhances stateful packet filtering and the session
table architecture. Trabelsi and Zeidan [8] propose
a session table architecture that invokes the hash
function only once per session to reduce memory
space consumption and filtering time. According to
them, storing all session state information in one table
entry causes additional processing time, especially
for session table timeout attributes. Therefore, they
separate the session table entries (session states and
timeout attributes) into two different data structures
to enhance the session table lookup and processing
time. Nonetheless, the authors do not consider the
latency impact of the firewall caused by the use of
stateless filtering. We intend to avoid the firewall from
using the stateless filtering mechanism by using the
session table.

Design

To date, software firewalls implementing stateful
filtering are not suitable for constant-time packet
filtering. This is because the first packet of a session
passes through the stateless filtering mechanism. As a
result, this behavior increases the latency and jitter of
the firewall.

In the context of this work, we examine different
approaches to modify and improve the stateful packet
filtering mechanism. Hereby, we aim to reduce the
jitter to gain a constant latency of processing pack-
ets with our software-based firewall implementation.
The following section describes the approaches and
difficulties to improve and implement stateful filtering
efficiently in order to make our firewall implementation
suitable for time-critical applications.

a) Explicit use of the session table: Stateless filtering
cannot guarantee a constant latency, as the duration
to process a packet depends on the number of rules
that need to be matched. The use of the session table
will help to overcome this problem. In iptables the
firewall performs the stateless check despite a match
in a previous stateful check. Hereby, the firewall does



not take advantage of the session table regarding the
constant-time behavior. In contrast, FD.io VPP solves
this problem and skips the stateless check if there is
a match in the session table. However, there is one
exception in VPP: When the firewall sees a session for
the first time, the first packet of that session passes
through the stateless check because there is no existing
entry in the session table. This means that incoming
packets of a new session always need to pass through
the stateless check. As a result, this behavior increases
the latency and jitter of the firewall for some packets,
which is not suitable for industrial applications.

b) Improving the session tracking mechanism: Modi-
fying (i.e., deleting or adding) the firewall rules in VPP
leads to the deletion of all session table entries. In
addition, the firewall uses timeouts to terminate and
delete old sessions in the session table automatically.
Whenever the session table is empty or no existing
entry matches, all initial packets need to pass through
the stateless check. In industrial networks, time-critical
streams are known. In order to avoid the first packet
from passing through the stateless check, we insert the
known sessions statically into the session table. This
guarantees that the entries are always present in the
session table. Furthermore, by implementing static
entries we prevent session table entries from being
deleted by timeouts. However, not all information
about the static entries is known at the time of inserting
the entries into the session table. For example, when
a client connects to a server, the destination port
is usually known beforehand while the source port is
unknown because it is ephemeral. However, the session
table requires that all 5-tuple fields are known. We
solve this problem by ignoring the source port of certain
known sessions within the session table. We implement
this by hashing individual parts of the 5-tuple, not the
entire 5-tuple.
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Fig. 1. Measured latency for different rule matching
positions using stateless filtering on the unmod-
ified firewall (packet size: 64 B; data rate: 500
Mbit/s) [5]
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Fig. 2: Measured latency for different rule matching
positions using dynamic stateful filtering on the
unmodified firewall (packet size: 64 B; data
rate: 500 Mbit/s) [5]
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Fig. 3: Measured latency for different rule matching
positions using static stateful filtering on the
modified firewall (packet size: 64 B; data rate:
500 Mbit/s) [5]

Evaluation

The evaluation of this work consists of measurements
of latency, jitter, packet loss, and overhead of our
implementation. We compare the time behavior of our
firewall before and after modification.

To perform the measurements, we use the small-form-
factor firewall Protectli VP2420 with an Intel Celeron
J6412 quad-core CPU. Our proof-of-concept firewall
version is installed and deployed on Ubuntu 22.04
with a custom kernel to change the build options.
This improves the performance of the firewall. We
use a dedicated traffic generator to put specific load
on the firewall. A special switch is used to conduct
time stamping on the packets in order to measure the
latency.

Figure 1 presents the measured latency for 500,000
generated packets of the same session matching at
different rule positions using the stateless filtering
mechanism. The increasing number of rules leads
to a rise in latency and packet loss. This is due
the fact that stateless firewalls process the rules in



a linear way. Starting at 400 rules, the data rate of
500 Mbit/s does not leave enough time to process
all rules before the next packet arrives. Consequently,
the firewall must drop the packets, leading to packet
loss. Figure 2 depicts the same measurements with
the distinction of using the dynamic stateful filtering
mechanism. It shows that an increasing number of
rules does not alter the median latency for packet
processing. However, the whiskers on the box plots
denote maximum latency peaks of 90 ps to 130 ps,
introduced by the initial packet of the session. This
behavior makes the firewall unsuitable for constant-
time packet filtering. To eliminate these latency
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Einleitung

Autonome Fahrzeuge beschéaftigen uns seit einigen Jah-
ren und es wurden viele Fortschritte erzielt, wie z.B. das
autonome Einparken. Es wird weiter daran gearbeitet,
dass sich Fahrzeuge, mobile Roboter und fahrerlose
Transportsysteme autonom bewegen kénnen. Im Alltag
werden diese Roboter immer haufiger eingesetzt. Nicht
nur zu Hause als Staubsaugerroboter, sondern auch im
Restaurant sind autonome Roboter zu sehen. In der
Gastronomie wird der Roboter fiir die Essensservierung
an den Tisch eingesetzt. Was in der heutigen Zeit nicht
mehr als ungewdhnlich angesehen wird. Um die richtige
FunktionsweiBe dieser Automatisierung dauerhaft zu
erfiillen, sind Test wahrend der Entwicklung notwendig.

Ziel der Arbeit

Das Projekt it:movEs beschaftigt sich mit der Ent-
wicklung eines autonom fahrenden Modellfahrzeugs
im MaBstab 1:10. Die wesentlichen Kern Domaénen
im Software-Stack sind z. B. Controlling, Planning,
Perception und Modellfahrzeug Lokalisierung, die
das autonome Fahren ermoglichen. Hierbei soll die
Position des vorhandenen Fahrzeugmodells mit Hilfe
eines Kalman-Filters ermittelt werden. Dieser Filter
wird in Programmiersprache C++ implementiert. Da-
bei wird das Robot Operating System (ROS) zur
Interprozesskommunikation genutzt. Darliber hinaus
sollen Software-in-the-Loop Tests in der bestehenden
Simulationsumgebung durchgefiihrt werden.

Kalman-Filter

Der Kalman-Filter ist ein Algorithmus, der dazu dient,
Schatzungen iiber den Zustand eines Systems zu ma-
chen, basierend auf unvollstdndigen oder verrauschten
Daten. Er wurde von Rudolf Emil Kalman in den 1960er
Jahren entwickelt. Es kombiniert eine Vorhersage des
Systemzustands mit neuen Messungen, um eine opti-
male Schatzung des tatsachlichen Zustands zu erhalten.
In der Praxis wird der Kalman-Filter verwendet, um
beispielsweise die genaue Positionsbestimmung eines
Fahrzeugs anhand von verrauschten GPS-Daten zu
verbessern oder um den Zustand eines physikalischen
Systems (z. B. einer Maschine) anhand von Sensorda-
ten zu schatzen und Vorhersagen iiber die Entwicklung
des Systems zu treffen [3].

Roboter Operating System

ROS, dass Robot Operating System, ist ein Software-
framework, das unter der BSD-Lizenz veroffentlicht
wurde und zur Steuerung von Roboterkomponenten
dient. Dieses Framework ist in der Robotikindustrie
weit verbreitet und bietet umfangreiche Funktionen, die
es Entwicklern ermdglichen, Robotersysteme effizient
zu entwerfen, steuern und betreiben. Die Funktionen
von Ros umfassen Hardwareabstraktion, Geratetreiber,
Bibliotheken, Visualisierung, Nachrichteniibermittlung
und die Paketverwaltung [4].
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Abb. 1: ROS-Architektur des it:movEs [2]

Vorgehen

Nach der Implementierung der Kalman-Filter, wurden
der Quellcode in den bestehenden Software-Stack
integriert. Dabei wird die Interprozesskommunikation
mit Hilfe des Robot Operating Systems ermoglicht. Es
wurde ein weiterer ROS-Knoten erstellt, mit dem die
Position des Fahrzeugmodells bestimmt werden kann.
Dabei werden die Informationen von /wheel_speed

und /imu an den neuen Knoten und von dort an den
Simulator /output weitergeleitet. Die Integration der
Kalman-Filter in den ROS-C++ Software-Stack wurde
durch eine sorgfaltige Entwicklung und Anpassung
der Schnittstellen zwischen den Modulen erreicht.
Dies ermoglichte eine effiziente Dateniibertragung
und -verarbeitung zwischen den Filtern und anderen
Komponenten des Software-Stacks.
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Abb. 2: ROS-Architektur des it:movEs mit Kalman-Node [1]

Ausblick

In den nachsten Schritten wird die Software mit
Hilfe des Integrationstests auf Sonderfalle in der
Simulationsumgebung getestet, so dass anhand der
manipulierten Werte ersichtlich wird, ob die Software
wie gewiinscht arbeitet. Das autonome Fahren entwi-

ckelt sich rapide, mit dieser Entwicklung steigt auch die
Komplexitat solcher Systeme. Angetrieben wird dieses
Fortschreiten im Wesentlichen von dem Wunsch nach
Bequemlichkeit. Derzeit gibt es keine vollautonomen
Serienfahrzeuge, doch dies wird sich in absehbarer Zeit
andern.
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Einleitung

Die stetig wachsende Komplexitdt von Fahrzeugsys-
temen fiihrt zu einer stetig wachsenden Anzahl von
Fehlertickets und Supportanfragen. Die CarByte GmbH
steht vor der Herausforderung, effiziente Mechanismen
fir die Verwaltung und Analyse dieser Fehlermeldungen
zu entwickeln. In diesem Kontext hat die Duplikaten-
erkennung von Fehlertickets mittels Machine Learning
Methoden einen entscheidenden Stellenwert. Die heu-
tigen Technologien ermoglichen es, riesige Mengen
an Ticketdaten zu sammeln, jedoch geht mit dieser
Datenflut auch eine erhéhte Wahrscheinlichkeit von
Duplikaten einher. Die Identifikation von Duplikaten
ist von essenzieller Bedeutung, um Ressourcen effizient
zu nutzen und zeitnah auf wiederkehrende Probleme
zu reagieren. Hier setzt die vorliegende Masterarbeit
an, indem sie die Leistungsfahigkeit von Machine
Learning-Methoden fiir die automatisierte Erkennung
von Duplikaten in Fehlertickets untersucht.

Ziel der Arbeit

Die zentrale Zielsetzung dieser Masterarbeit liegt in der
Konzeption, Implementierung und Evaluierung eines
robusten Machine Learning-Modells zur Erkennung von
Duplikaten in Fehlertickets, insbesondere im Kontext
der Kooperation zwischen CarByte GmbH und dem
Kunden aus der Automobilinstustrie.

Struktur und Vorgehensweise

Die Struktur dieser Arbeit gliedert sich in mehrere
aufeinander aufbauende Schritte. Zunachst erfolgt
die umfassende Datenbeschaffung und -verarbeitung,
gefolgt von der Generierung verschiedener Embeddings
fir Worter und Satze aus den Ticketbeschreibungen.
Im Anschluss wird eine sorgféltige Auswahl von
Distanzmetriken vorgenommen, um die semantische
Ahnlichkeit zwischen den Embeddings effektiv zu mes-
sen. Die eigentliche Ahnlichkeitsberechnung zwischen
den Fehlertickets wird daraufhin durchgefiihrt, wobei

verschiedene Schwellenwerte fiir die Identifikation von
Duplikaten evaluiert werden.

Dariiber hinaus wird ein siamesisches Netzwerk mit
Similarity Learning konzipiert und implementiert, um
die Fahigkeit des Modells zur Duplikatenerkennung
weiter zu verfeinern. Die Training- und Evaluierungs-
phase erfolgt unter Beriicksichtigung von Trainings-
und Testdatensatzen, wobei eine kontinuierliche Fein-
abstimmung und Optimierung der Modelleigenschaften
erfolgt.

Embeddings

Die Evaluierung unterschiedlicher Embedding-
Technologien bildet einen entscheidenden Schritt
in der Entwicklung des Modells. Dabei liegt der
Fokus auf die Auswahl optimaler Word- und Sentence
Embeddings, um die semantische Reprasentation der
Ticketbeschreibungen zu verbessern.

In Bezug auf Word Embeddings werden verschiedene
moderne Modelle einer Evaluierung unterzogen. Hierzu
gehdren Embeddings wie Elmo, xLM-r, GloVe, Fasttext
und BERT. Elmo, basierend auf bi-direktionalen
LSTM-Architekturen, bietet eine kontextsensitive
Wortreprasentation [5] . xXLM-r und BERT erméglicen
die Integration mehrerer Sprachen und prasentieren
sich als vielversprechende Modelle fiir die Duplikatener-
kennung in einem multilingualen Umfeld [3] [1]. GloVe,
ein statistisches Modell [4], und Fasttext, das auf
Subwort-Informationen basiert [8], werden aufgrund
ihrer nicht allzu rechenintesiven Algorithmen ebenfalls
untersucht.

Hinsichtlich der Sentence Embeddings werden mehrere
Ansatze evaluiert, darunter der Multilingual Universal
Sentence Encoder (MUSE) und LASER (Language-
Agnostic Sentence Encoder Representations), die sich
durch ihre sprachunabhéngige Fahigkeit auszeichnen
[9] [6]. Das Sentence-Bert-Modell, das auf der siame-
sischen Netzwerkarchitektur basiert [7], wird ebenfalls
in Betracht gezogen.



Die Auswahl der optimalen Embeddings ist von
entscheidender Bedeutung fiir die spatere Leistungsfa-
higkeit des Modells. Daher werden diese verschiedenen
Ansatze sorgfaltig evaluiert, um sicherzustellen, dass
die gewdhlten Embeddings eine prazise und aussage-
kraftige semantische Reprasentation der Fehlertickets
ermoglichen.

Distanzmetriken

Um die semantische Ahnlichkeit zwischen Fehlerticket-
Embeddings zu erfassen, werden verschiedene Distanz-
metriken in Betracht gezogen. Die Jaccard-Ahnlichkeit
eignet sich zur Analyse von Gemeinsamkeiten in
Wortmengen, wahrend die euklidische Distanz den
direkten Raumabstand misst. Die Cosinus-Ahnlichkeit
ermoglicht die Bewertung des Winkels zwischen Vek-
toren und ist besonders niitzlich fiir die natirliche
Sprachverarbeitung. Die Hamming-Distanz fokussiert
sich auf Unterschiede in bindren Zeichenketten und
erfasst Strukturunterschiede in Ticketbeschreibungen.

Model

Ein zentrales Element in der Entwicklung eines effizi-
enten Duplikatenerkennungsmodells fiir Fehlertickets
ist die Integration eines siamesischen neuronalen
Netzwerks mit Similarity Learning. Dieser Ansatz
ermdglicht es dem Modell, die semantische Ahnlichkeit
zwischen den Ticket-Embeddings prazise zu erlernen.
Das siamesische Netzwerk besteht aus zwei identischen
Zweigen, die gemeinsame Gewichtungen nutzen, um
spezifische Muster zwischen Duplikaten zu erfassen.
Das Similarity Learning wird genutzt, um das Netzwerk
darauf zu trainieren, die semantische Ahnlichkeit zu
verstirken und Duplikate prazise zu identifizieren.
Durch Training und Feinabstimmung wird das Modell
auf hohe Generalisierung getrimmt, und die Evaluierung
erfolgt anhand von Testdaten unter Verwendung
verschiedener Leistungsmetriken wie Genauigkeit und
Prazision.
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Abb. 1: Konzept des siamesischen Netzwerks [2]
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Einleitung

Ein Keyless-Go System bei Automobilen findet immer
mehr Anklang bei Gesellschaft und Autoherstellern.
Jedoch gibt es immer noch einige Sicherheitsliicken,
die das eigene Fahrzeug anfallig fiir Diebstdhle machen.
Fahrzeuge, die Keyless-Go unterstiitzen, kdnnen an-
hand von Signalverstarkern gedffnet und sogar gefahren
werden [4]. Um neuen Wind in die Technologie zu
bringen, haben sich eine Reihe von namhaftem Auto-,
Halbleiter- und Handyherstellern zusammengeschlos-
sen, mit der Absicht, einen einheitlichen Standard
zu erstellen. Daraus resultierte das Car Connectivity
Consortium (CCC), welches einen neuartigen Keyless-
Go Standard spezifiziert. Zentraler Punkt des CCC ist,
den Autoschliissel zu digitalisieren. Mit einer komplexen

digitalen Architektur ist es moglich, den Schliissel
dezentral zu speichern und ihn auf eine App auf
dem Smartphone zu spiegeln. Es ist moglich, den
Schliissel zu einem Auto mit anderen zu teilen, natir-
lich mit einstellbaren Zugriffsrechten und technischen
Moglichkeiten des Fahrzeuges. Durch Anndhern zum
Fahrzeug wird ohne Zutun des Anwenders drahtlos
das Auto gedffnet [2]. Was den DigitalKey Stan-
dard von CCC von einem physikalischen Schliissel
unterscheidet, ist der Einsatz der Ultra-Breitband
Technologie. Diese erméglicht es Distanzen Zentimeter
genau zu bestimmen, und somit die Relay Attacke zu
unterbinden. Nur wenn eine Mindestdistanz gegeben
ist, kann die Kommunikation beginnen. BMW hat
diesen Standard bereits in die neuste Generation ihrer
Autos implementiert [1].

ENGINE START SPACE

UwB

BLE

Abb. 1: Benétigte Entfernungen fiir Kommunikationsaufbau [3]



Zielsetzung

Ziel der Arbeit ist es, sowohl eine grundlegende Kommu-
nikation zwischen Smartphone und Auto zu entwerfen
als auch das verstandliche Herunterbrechen der fiir die
Arbeit relevanten Teile des Standards. Entworfen wird
die Kommunikation auf dem VH4110, ein RaspberryPi,
im Zusammenspiel mit der von Vector entwickelten
Test und -Simulationssoftware CANoe. Es sollen die
CCC eigenen Nachrichten und Kommunikationsablaufe
modelliert und umgesetzt werden. Final soll innerhalb
der Test und -Simulationssoftware CANoe eine Kommu-
nikation aufgebaut werden, Nachrichten ausgetauscht
und klassifiziert werden. Die Kommunikation soll Gber
Bluetooth Low Energy, eine leichtgewichtige Variante
von Bluetooth, iiber den VH4110 RaspberryPi erfolgen.

Entwurf und Implementation

In Abbildung 2 ist die zu implementierende Kommuni-
kation dargestellt.

| Listen

/Accept
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esPo""
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Abb. 2: Kommunikationsablauf BLE Sticks [3]

Zu Beginn wird der CCC-Standard auf die fiir
die Anwendung nétigen Infos zusammengefasst. An-

schlieBend wird mit der Modellierung der zentralen
Kommunikations-Nachrichten begonnen. Diese nennen
sich DK-Nachrichten. Zur Modellierung werden diese
in das Test und -Simulationstool CANoe implementiert.
Die DK-Nachrichten geben Auskunft iber Zustand der
Kommunikation sowie der Kommunikationsteilnehmer.
Diese Nachrichten werden hauptsachlich iiber Blue-
tooth Low Energy ibertragen. Hierzu wird auf dem
VH4110 RaspberryPi eine entsprechende Bluetooth
Low Energy Schnittstelle erstellt, die auf die DK-
Nachrichten zugeschnitten ist. Smartphone und Auto
sollen in einer Instanz auf dem VH4110 RaspberryPi
simuliert werden kénnen. Hierzu werden zwei Bluetooth
Low Energy Adapter genutzt, die die jeweiligen Kom-
munikationspartner simulieren sollen. Das Interface
auf dem Pi muss entsprechen darauf angepasst werden.
Das Interface auf dem Pi ist in der Programmierspra-
che Python verfasst. Eine spezielle Bibliothek, in C
geschrieben, wird verwendet, um die Funktionalitat von
Bluetooth in dem Python Interface benutzen zu kénnen.
Um zwei Kommunikationsteilnehmer simulieren zu
kdnnen muss auch das CANoe Interface, genutzt,
um mit dem Pi zu kommunizieren, angepasst werden.
Nach der Implementation der Interfaces ist nun ein
Verbindungsaufbau zwischen den beiden Kommunika-
tionspartnern moglich. Nun sollen (iber die aufgebaute
Verbindung die vorher deklarierten DK-Nachrichten
gesendet werden. An der Gegenstelle werden diese
Empfangen und klassifiziert. AnschlieBend wird die
passende Antwort zuriickgesendet. Um Anwendern
des Systems einige Testfalle zu prasentieren, wurden
im Rahmen der Arbeit einige Tests formuliert, und
auch durchgefiihrt. Die Arbeit erfiillt alle angeforderten
Kriterien und ist somit fertiggestellt.

Ausblick

Der im Rahmen der Arbeit erarbeitete Kommunikati-
onsprototyp dient als Basis fiir weitere Entwicklungen
in dieser Richtung. Mit dieser Grundlage ist das Imple-
mentieren des restlichen Standards, dessen Umfang viel
groBer ist als in dieser Arbeit beschrieben, um vieles
erleichtert. Auf Anfrage mehrerer Vector Kunden, hat
Vector nun ein Prototyp eines immer groBer werdenden
Standards vorzuweisen. Somit kdnnen Hersteller, die
den Standard bei sich implementieren, ihre Produkte
mit Vector Hardware und Software optimal testen und
ausweiten.
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Zielsetzung:

Das Requirement Engineering ist ein systematischer
und disziplinierter Ansatz zur Spezifikation und zum
Management von Anforderungen an Software oder ein
Produkt, mit dem Fokus, die Wiinsche und Bediirfnisse
der Stakeholder zu verstehen und das Risiko einer
nicht bedirfnisorientierten Produktentwicklung zu
minimieren [4]. Im Requirement Engineering-Prozess
werden Anforderungen in einem iterativen Prozess
durch Ermittlung, Beschreibung und Analyse in Zu-
sammenarbeit mit Stakeholdern kontinuierlich bis
zur Abnahme verfeinert. Der Prozess, visualisiert in
Abbildung 1, zeichnet sich durch Uberlappung und
Riickkopplung zwischen den Phasen aus, erméglicht
Anpassungen und verbessert Losungen im Projekt
gemaB den Bediirfnissen aller Stakeholder [2]. Im
Bereich des Requirement Engineering (RE) in der
Softwareentwicklung stehen Entwickler vor anspruchs-
vollen Herausforderungen, hauptsachlich aufgrund der
fehlenden Standardisierung des Prozesses. Es besteht
Unsicherheit dariiber, wie das Requirement Engineering
gestaltet werden sollte. Diese Unsicherheit betont die
Bedeutung einer griindlichen Analyse, um effektive
Losungsansatze fiir den Aufbau eines soliden Require-
ment Engineering zu entwickeln. Daher widmet sich
die vorliegende Arbeit der Darstellung verschiedener
Dimensionen und Einflussfaktoren, die die Gestaltung
des Requirement Engineering beeinflussen.

Ermittlung T

Verfolgung der
Anforderungen Beschreibung
(als Basis fiir
das Anderungs-
Analyse
management)

Abnahme

Abb. 1: , RE life cycle” [2]

Zusammenarbeit und Verhalten

Die Ausgestaltung des Requirement Engineerings wird
wesentlich von der gewdhlten Art der Zusammenarbeit
beeinflusst, wobei die Zeitachse und das Verhalten
der Beteiligten entscheidende Dimensionen sind 2.
Insbesondere bei kurzfristiger und unkooperativer
Zusammenarbeit empfiehlt sich ein erhéhter Aufwand
in der Bedarfsanalyse, um rechtliche Absicherung und
klare Verantwortlichkeiten sicherzustellen. Bei unko-
operativer Kooperation sind diese Aspekte besonders
wichtig. Im ldealfall ermdglicht langfristige, kooperative
Zusammenarbeit eine flexible Anpassung der Aufwinde,
insbesondere bei agilen Methoden. Hingegen erfordert
kurzfristige und unkooperative Kooperation verstarkten
Aufwand in rechtlicher Absicherung und Change-
Management.

Langfristig
bedarfs-
orientierte
Ausgestaltung

Unkooperativ des RE

Kooperativ
rechtlich-vertragliche
Absicherung

durch RE

Kurfristig

Abb. 2: Dimensionen der Zusammenarbeit [4]

Innovationsgrad

Das MaB an Innovation eines Produkts hat einen
direkten Einfluss auf das Requirements Engineering
(RE), da es sowohl den zeitlichen Druck im RE beein-
flusst als auch die Fahigkeit, erfolgreich Wissen fiir die
Entwicklung zu generieren. Ein hoher Innovationsgrad
bedeutet oft sich schneller andernde Marktanforderun-
gen, was den Zeitdruck auf das RE erhoht, um rasch
reagieren zu konnen. Gleichzeitig erfordert innovative



Entwicklung zusatzliches Wissen, um anspruchsvolle
Anforderungen zu verstehen und umzusetzen. Daher
ist die Bewadltigung innovativer Herausforderungen
im RE nicht nur zeitkritisch, sondern bendtigt auch
eine effektive Wissensgenerierung, um die innovativen
Elemente erfolgreich in die Softwareentwicklung zu
integrieren [4].

Ortliche Verteilung

Die Bedeutung unterschiedlicher Fachgebiete und
die rdumliche Verteilung der Teammitglieder sind
zusatzliche Faktoren, die einen entscheidenden Einfluss
auf die Effizienz des Requirements Engineering (RE)
ausiiben. Die Gewichtung der Disziplinen bezieht sich
dabei darauf, wie stark verschiedene Fachbereiche
in den RE-Prozess eingebunden sind. Eine ausgewo-
gene Beriicksichtigung verschiedener Disziplinen ist
von entscheidender Bedeutung fiir eine umfassen-
de und qualitativ hochwertige Anforderungsanalyse.
Gleichzeitig kann die geografische Verteilung der
Teammitglieder die Kommunikation und Koordination
im RE beeinflussen, was wiederum die Effizienz des
gesamten Entwicklungsprozesses beeintrachtigen kann
[4].

Dokumentation

Die Auswahl der Dokumentationstechnik und -menge
im Requirements Engineering (RE) ist stark von
verschiedenen Faktoren abhangig, darunter Regelwerke,
Zielgruppen und die Notwendigkeit, Informationen
langfristig zuganglich zu halten. Die gewahlte Technik
und der Umfang der Dokumentation beeinflussen die
Klarheit und Verstandlichkeit der festgelegten Anforde-
rungen. Regelwerke und Normen kdénnen vorschreiben,
welche Dokumentationsstandards eingehalten werden
missen. Die Zielgruppen, wie Entwickler oder Kun-
den, beeinflussen ebenfalls, wie die Informationen
prasentiert werden sollten. Langfristige Zuganglichkeit
ist entscheidend, um die Entwicklungsentscheidungen
nachvollziehbar zu machen und eine kontinuierliche
Verbesserung im Laufe der Zeit zu ermdglichen.
Dabei werden zwei Hauptgruppen von Techniken
vorgestellt: Strukturtechniken fiir statische Aspekte
und Verhaltenstechniken fiir dynamische Aspekte
eines Systems. Die Auswahl einer passenden Technik
wird durch fachliche, organisatorische und mensch-
liche Merkmale bestimmt. Dazu gehoren Aspekte

wie Detaillierungsebene, Konsistenz, Vollstandigkeit,
Verfolgbarkeit, Lebensdauer der Produkte, Komplexitat
des Problems, Eindeutigkeit, Verstandlichkeit und Ak-
zeptanz. Diese Merkmale sollten bei der Entscheidung
fir eine Dokumentationstechnik beriicksichtigt werden

[3]

Qualitatsanforderungen

Die Qualitadtsanforderungen an die gestellten An-
forderungen beeinflussen den Arbeitsaufwand im
Requirements Engineering (RE), wobei héhere Qua-
litatsanforderungen eine umfassendere Analyse und
Dokumentation erfordern [4]. Qualitatssicherung stellt
nicht nur eine Testphase am Schluss des Projek-
tes dar, sondern eine Grundhaltung. Sie beinhaltet
kontinuierliche Aktivitaten, die in alle Tatigkeiten
im Softwareentwicklungs- bzw. Beschaffungsprozess
eingebunden werden miissen. [5].

Vermittlungsprozess

Der Vermittlungsprozess im Requirement Engineering
(RE) variiert je nach den spezifischen Anforderungen
und den beteiligten Personen. Die Kommunikations-
und Vermittlungsmethoden im RE sind vielfaltig und
reichen von informellen Gesprachen bis zu detaillierten
Dokumentationen. Diese Flexibilitdit ermoglicht es,
die am besten geeignete Kommunikationsform je
nach der Komplexitat der Anforderungen und den
Bediirfnissen der Stakeholder zu wahlen. Informelle
Gesprache schaffen ein tieferes Verstandnis, wahrend
detaillierte Dokumentationen zur prazisen Festlegung
von Anforderungen beitragen [4].

Ausblick

Die komplexen Anforderungen im Requirement
Engineering erfordern innovative Ansitze und ei-
ne grindliche Analyse. Eine verstarkte Integration
von Qualitatsanforderungen, die Anpassung an die
Teamverteilung und die Auswahl geeigneter Dokumen-
tationstechniken sind entscheidend. Die Flexibilitat im
Vermittlungsprozess bleibt ein Schliissel zum Erfolg.
"Vor allem die Einfliisse von scheinbar entfernten Pro-
jektbeteiligten, so genannter Stakeholder, miissen (...)
Beriicksichtigung finden"[1]. Die Bewaltigung dieser
Herausforderungen wird die Entwicklung effektiver
Lésungen erméglichen.
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Einleitung

Seit den 2010er Jahren hat sich die Mobile-First-
Strategie in der Softwareentwicklung verbreitet. Heute
sind in diesem Bereich nur noch die Betriebssysteme
Android und iOS von Interesse. Die Notwendigkeit, fiir
beide Systeme separate Anwendungen zu entwickeln,
erhoht den Zeitaufwand und die Wartungskosten [5].
Eine Losung bieten plattformiibergreifende Frame-
works, die es erlauben, Code einmal zu schreiben
und auf beiden Plattformen einzusetzen. Dariiber
hinaus bieten sie inzwischen haufig die Moglichkeit, aus
derselben Codebasis auch Anwendungen fiir Desktop-
Betriebssysteme und das Web zu generieren.

Zielsetzung der Arbeit

Diese Arbeit soll die Fragestellung klaren, wie
sich die Eignung eines Cross-Plattform-Entwicklungs-
Frameworks fiir die Neuentwicklung einer bestehenden
Anwendung struktuiert evaluieren lasst. Der Fokus liegt
dabei auf den beiden Plattformen Flutter und Kotlin
Multiplatform. Das Ergebnis soll eine Entscheidungs-
matrix sein, welche sich auch auf andere Frameworks
und Organisationen anwenden |3sst.

Technische Konzepte

Frithe Ansatze zur Cross-Plattform-Entwicklung, wie
sie von Xanthopoulos und Xinogalos [5] beschrieben
wurden, lassen sich in vier Konzepte unterteilen:

= Web Apps (Anwendungen die in einem Brow-
serfenster laufen und dynamisch aus dem Web
geladen werden)

= Hybrid Apps (Web Apps in Containern, die eine
Distribution tber die App Stores erlauben)

= Interpretierte Apps (Code wird auf der Zielplatt-
form durch einen Interpreter verarbeitet)

= Generierte Apps (Fir jede der Zielplattformen
wird nativer Code erzeugt)

Nur der letztgenannte Ansatz kann sowohl einen
nativen Eindruck bei der Bedienung der Ul vermitteln
als auch den vollen Zugriff auf die Hardware der Gerate
und den vollen Datenzugriff erméglichen [5]. Flutter
und Kotlin Multiplatform fallen in diese Kategorie.
Dariiber hinaus kann zwischen Cross-Plattform und
Multi-Plattform-Ansatzen unterschieden werden, was
sich in der Menge des gemeinsam genutzten Codes
ausdriickt. Bei der Cross-Plattform-Entwicklung wird
die Ul ebenfalls aus einer gemeinsamen Codequel-
le generiert. Ein natives Ul-Erlebnis kann hier nur
eingeschrankt erreicht werden. Beim Multi-Plattform-
Konzept wird die Ul in jedem Fall separat programmiert.
Fiar Komponenten wie Persistenz kann es je nach An-
wendung sinnvoll sein, diese gemeinsam oder getrennt
zu erstellen, siehe Abbildung 1.

Native Entwicklung Cross-Plattform

Android ioS

Android

Persistenz
| F———

Persistenz Persistenz

Multi-Plattform 1 Multi-Plattform 2

Android ioS

Android

Persistenz
| F———

Persistenz Persistenz

Abb. 1: Vergleich Entwicklungsansatze [1]



Kotlin Multiplatform

Kotlin Multiplatform ermdglicht die gemeinsame Nut-
zung von Code auf verschiedenen Plattformen wie
Desktops, Servern und mobilen Geraten. Kotlin selbst
ist eine statisch typisierte Programmiersprache, die
seit 2011 von JetBrains entwickelt wird und sowohl
objektorientierte als auch funktionale Programmier-
konzepte unterstiitzt. Kotlin wird zunehmend in der
nativen Android-Entwicklung eingesetzt, insbesondere
nachdem Google 2019 eine Kotlin-first-Strategie fir
Android angekiindigt hat [4] (Kap. 1.2.1).

Kotlin Multiplatform ermdéglicht es Entwicklern, die
Anwendungslogik zwischen Android und iOS zu tei-
len, wahrend die Benutzeroberflachen nativ fiir jede
Plattform erstellt werden. Die gemeinsame Logik
umfasst Kernfunktionen wie Datenverarbeitung und
-validierung, Berechnungen, Kommunikation zwischen
Systemen (z.B. HTTP und API-Aufrufe) und State-
Management. Der Kotlin-Code wird fiir Android in
JVM-Bytecode und fiir iOS mittels LLVM in nativen
Maschinencode libersetzt.

Flutter

Flutter unterstiitzt neben mobilen Plattformen auch
Desktop-, Web- und einige Embedded-Plattformen.
Die zugrundeliegende Programmiersprache Dart wurde
2011 vorgestellt. Dart ist eine multiparadigmatische
und optional dynamisch typisierte Sprache.

Das Herzstiick von Flutter ist die Flutter Engine. Sie
stellt die Low-Level-Implementierung der Kern-API von
Flutter zur Verfigung, einschlieBlich Grafik-Rendering,
Textlayout, Datei- und Netzwerk-1/0, Unterstiitzung
fur Barrierefreiheit, Plugin-Architektur sowie eine Dart
Laufzeitumgebung und Kompilierungswerkzeuge. Fiir
jede Zielarchitektur gibt es einen plattformspezifischen
Embedder. Entwickler interagieren mit dem Framework,
das Basisfunktionen, Rendering-Layer, Widgets und
Design-Bibliotheken enthilt [2].

Methoden

In einer ausfihrlichen Literaturrecherche wird der
Stand der wissenschaftlichen Bearbeitung des Themas
erfasst. AnschlieBend werden unternehmensinterne Ex-
perten befragt, um die fiir den spezifischen Fall und fiir
die Organisation wichtigen Kriterien zu identifizieren.
Diese Interviews werden mittels einer inhaltlich struk-
turierten qualitativen Inhaltsanalyse nach Kuckartz [3]
(S.129ff) ausgewertet. Die Ergebnisse werden durch
zusatzliche quantitative Daten untermauert, die mittels
eines Fragebogens erhoben werden.

AnschlieBend werden mit den ausgewahlten Frame-
works Test-Applikationen erstellt, die prototypisch
jene Features enthalten, die fiir eine Beurteilung der

Eignung der Frameworks im konkreten Fall notwendig
sind.

Alle Ergebnisse flieBen in eine Entscheidungsmatrix ein.
Der gesamte Prozess ist in Abbildung 2 dargestellt.

Experteninterviews
und Fragebdgen

Literatur-
Recherche

KB

)

Abb. 2: Prozess zur Entscheidungsfindung [1]

Test-Apps Auswertung

Ausblick

Die Expertenbefragung hat gezeigt, dass die Integrati-
on moderner Technologien und Programmiersprachen
entscheidend ist, um zukunftsfdhig zu bleiben und
schnell auf neue Funktionalitaten reagieren zu kénnen.
GroBer Wert wird auf eine benutzerfreundliche, intui-
tive und performante Ul gelegt, die die Komplexitat
der Anwendung fiir den Anwender verbirgt. Um eine
native Benutzererfahrung zu erreichen, kann die Pro-
grammierung separater Ul-Schichten akzeptiert werden,
wahrend die Anwendungslogik nur einmal entwickelt
werden sollte, um den Test- und Wartungsaufwand zu
minimieren.

Softwareentwickler legen groBen Wert auf Effizienz, da-
her werden moderne Technologien, eine umfangreiche
Standardbibliothek, gut gepflegte Pakete, effizientes
Toolmanagement und gute Dokumentation bevorzugt.
Probleme beim Dependency Management und bei
Framework-Updates werden als kritisch angesehen.
Bei der Auswahl eines Frameworks ist auch die
langfristige Perspektive entscheidend. Es sollte etabliert
sein, kontinuierlich verbessert werden und bewahrte
Buildsysteme sowie native Systemfunktionen unterstiit-
zen.

Diese Ergebnisse flieBen in Form einer firmenspezifi-
schen Gewichtung in die Entscheidungsmatrix ein.
Die Erfahrungen aus dem Entwicklungsprozess der Test-
Applikationen spiegeln sich in der Entscheidungsmatrix
in Form von vergebenen Punkten wider.
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Motivation

IT-Systeme so zu entwickeln und zu konfigurieren, dass
sie fir ihren Einsatzzweck moglichst wenig Energie
verbrauchen, ist eine wichtige Aufgabe, der in der
jungeren IT-Vergangenheit nicht immer die notwendige
Aufmerksamkeit geschenkt wurde. Dabei liegen die
Vorteile effizienter Software in doppelter Hinsicht auf
der Hand. Zum einen kdnnen dadurch die laufenden
Kosten fiir Unternehmen gesenkt werden, zum anderen
(und deutlich dringlicher) stellt eine solche Optimierung
einen elementaren Beitrag zur gesamtgesellschaftlichen
Transformation dar, die notwendig ist, um der Klima-
krise Einhalt zu gebieten.

Ziel der Arbeit

Im Sinne dieses Optimierungsgedanken, fasst diese
Arbeit eine wichtige Systemkomponente der Workflow-
Engine Camunda 8 in den Blick: den Job Worker.
Mit Hilfe von Messungen innerhalb der fir Camun-
da typischen verteilten Systemarchitektur wird der
Energieverbrauch analysiert. Es sollen klare Zusammen-
hénge aufgezeigt werden, welche Konfigurationen und
Implementierungen Einfluss auf den Energieverbrauch
haben. Entscheidungen beziiglich dieser Parameter
missen dann hinsichtlich ihrer Bedeutung fir die
Performance oder andere wichtige Systemparameter
analysiert werden. Am Ende sollen Best Practices
erarbeitet werden, die Energieeffizienz als relevante
Metrik beriicksichtigen.

BPMN und Camunda 8

BPMN 2.0 ist eine standardisierte Notation zur Model-
lierung von Geschéaftsprozessen. Der grafische Ansatz
vereinfacht die Kommunikation zwischen technischem
Personal (den Entwicklerlnnen automatisierter Prozes-
se) und fachlichen Expertlnnen. Die Standardisierung
ermdglicht es auch, Prozesse maschinell zu lesen und zu
automatisieren [3]. Camunda 8 ist eine Softwarelésung,
die diese Prozessautomatisierung ermoglicht. Prozesse

und Diagramme konnen erstellt und verwaltet werden,
eine Workflow-Engine, Zeebe genannt, orchestriert
dann im Hintergrund die Ausfiihrung. Die automatisier-
baren Teile des Prozesses, sogenannte Service Tasks,
werden typischerweise als Microservices implementiert.
Die konkrete Ausfithrung dieser Microservices wird als
Job bezeichnet und von Job Workern iibernommen.

Abb. 1: BPMN-Beispielprozess einer Bestellung [1]

Camunda 8: Job Worker

Job Worker sind die Komponenten, deren Effizienz
und Energieverbrauch Gegenstand der Untersuchung
sind. Sie werden unabhéngig von der Workflow-Engine
Zeebe implementiert und libernehmen klassischerweise
REST-Anfragen an externe Dienste, Datenbankzugriffe
oder Datenformatierungen. Die Technologien oder Im-
plementierungen selbst sind dabei nicht von Camunda
vorgegeben [6]. Ein Schwerpunkt dieser Untersuchung
wird auf der Technologie liegen, die in den Projekten
von envite consulting, dem Auftraggeber dieser Arbeit,
iiberwiegend zum Einsatz kommt: Java bzw. Spring.

Kubernetes-based Efficient Power Level
Exporter (Kepler)

Kepler ist ein Tool, das den Energieverbrauch in
Kubernetes-Umgebungen misst. Es ermdglicht die



isolierte Betrachtung einzelner Pods. Je nach Hardware-
Architektur wird hauptsachlich das Running Average
Power Limit (RAPL) von Intel fir RAM und CPU
sowie das Advanced Configuration and Power Interface
(ACPI) fur den Gesamtverbrauch eingesetzt [2]. Kepler
implementiert die erforderlichen Kernel-Zugriffe mittels
eBPF (extended Berkeley Packet Filter). eBPF ist
eine Linux-Kernel-Technologie, die es Entwicklern
ermoglicht, Code dynamisch und sicher in den Kernel
zu laden. [5]

System
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Abb. 2: Energieverbrauch beim Starten eines Camunda-
Worker-Pods [4]

Prometheus & Grafana

Die von Kepler exportierten Verbrauchswerte kon-
nen mit Prometheus ausgelesen werden. Prometheus
verfiigt liber eine eigene Query Language, PromQL.
Die gesammelten Daten werden von Grafana, einer
Dashboarding-Loésung visualisiert und ggf. in Tabellen-
form exportiert.

Konzept

Um zu ermitteln, welche Worker-Konfigurationen
sich fiir welche Einsatzzwecke eignen, muss zunachst
bestimmt werden, wie viel Energie Worker in den
verschiedenen Phasen ihres Lebenszyklus verbrauchen.
Dabei sind insbesondere das Starten und Stoppen sowie
der Verbrauch im Leerlauf wichtige GroBen. Darliber
hinaus gibt es drei Konfigurationsparameter, deren
Einfluss bedacht werden sollte:

=, maxJobsActive" gibt an, wie viele Jobs gleich-
zeitig vom Worker bearbeitet werden diirfen.

=, pollinterval” beschreibt die Zeit, die zwischen
SchlieBen und erneutem Offnen der Polls vergeht

= requestTimeout” legt fest, wie lange ein long
poll geoffnet bleibt.

Es missen Versuchsaufbauten erarbeitet werden, die
die Zusammenhange zwischen der Systemleistung, dem
Energieverbrauch und diesen Parametern herausstellen.
Die Dimensionierung der Aufbauten orientiert sich grob
an anderen Projekten der Camunda-Community (zum
Beispiel dem Camunda-8-Benchmark-Projekt), um so
eine Vergleichbarkeit der Ergebnisse zu ermoglichen.
Auf diese Weise sollen zunachst das Optimierungspo-
tential und erste Best Practices ermittelt werden. Die
aufgezeigten Zusammenhange kdnnen gegebenenfalls
spater zu einem Tool ausgebaut werden, das einige
Effizienzanpassungen automatisiert.

Die Energieeffizienz eines Workers wird insgesamt
von vielen Aspekten beeinflusst. Faktoren wie die
Implementierung selbst, die gewahlte Programmier-
sprache oder die Kubernetes-Konfiguration spielen
insgesamt eine wichtige Rolle, sind aber nicht Ge-
genstand dieser Arbeit. Fiir die Analyseumgebung
wird eine statische Konfiguration gewahlt, die durch
Best Practices (z.B. vorgegeben durch Camunda)
oder andere Randbedingungen (z.B. Vertrautheit der
Entwickler mit der Technologie) vorgegeben ist. Der
Schwerpunkt liegt auf der Konfiguration des Workers
selbst, da diese weitgehend unabhangig von anderen
Design-Entscheidungen des Systems anwendbar ist.

Abb. 3: Komponentendiagramm der Camunda-8-

Messumgebung [4]

Implementierung

Um die Worker sinnvoll analysieren zu kénnen, wird
eine vollstindige Camunda-8-Umgebung aufgesetzt.
In dieser Umgebung werden typische Ablaufe mit
wechselnden Parametern evaluiert. Camunda wird in
der Self-Hosted-Variante auf einem lokalen Kubernetes-



Cluster installiert, um alle Komponenten lokal unter
Kontrolle zu halten. Zusatzlich wird das System um
Prometheus, Grafana und Kepler erweitert. In diesem
Aufbau ist es moglich, periodisch Verbrauchswerte pro
Kubernetes-Pod abzufragen und damit den Worker iso-
liert zu betrachten. Dieser verschickt REST-Anfragen
und verarbeitet die Antworten, die von einem dafiir
bereitgestellten Endpunkt im gleichen Cluster stammen.
Eine weitere Komponente, der LoadController, kann
zur periodischen Erzeugung von BPMN-Prozessen
eingesetzt werden. Je nach Versuchsaufbau erzeugt
er so eine konfigurierbare Menge Last auf System und
Worker.

Literatur und Abbildungen

Ausblick

Je nach Ergebnissen der Analyse der Arbeitskrafte kon-
nen verschiedene nichste Schritte formuliert werden.
Wenn es klare StellgroBen gibt, mit denen die Energie-
effizienz beeinflusst werden kann, ware es sinnvoll, ein
Tool zu konzipieren, mit dem im Produktionsumfeld die
passende Konfiguration fiir die aktuellen Anforderun-
gen umgesetzt werden kann. Perspektivisch wére eine
Implementierung mit Hilfe von Machine Learning, dem
sogenannten Predictive Process Monitoring (PPM),
denkbar. Wenn die Analyse weniger vielversprechende
Handlungsoptionen aufzeigt, sollten Messungen und
Recherchen auf weitere Systemkomponenten oder
Konfigurationsparameter ausgeweitet werden.
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Einleitung

Durch die EU-Norm IEC 62443, welche die Grundlage
fiir den Cyber Security Act und den Cyber Resiliance
Act ist, gewinnt die Sicherheit von Bussystemen
an Bedeutung. Bisher mussten sich lediglich die
Betreiber von Anlagen um die Sicherheit eben dieser
kiimmern. Ab Ende 2025 sind auch die Hersteller der
Komponenten fiir diese verantwortlich. Da Bussysteme,
mit einigen wenigen Ausnahmen, (iber keine oder
schwache Sicherheitsmechanismen verfligen, stellt das
die Hersteller von Automatisierungssystemen unter
Herausforderungen. Deshalb soll in dieser Arbeit die
Sicherheit von 10-Link Wireless Systemen untersucht
werden. Dabei soll auf potenzielle Gefahren hingewiesen
und verschiedene Moglichkeiten zur sicheren Daten-
ibertragung gezeigt werden.

10-Link

IO-Link ist eine Punkt-zu-Punkt Kommunikations-
technologie fiir Sensoren und Aktoren in der
Automatisierungstechnik. Sie ist in der Norm IEC
61131-9 als ,,Single-drop digital communication inter-
face for small sensors and actuators” (SDCI) definiert
[1]. 10-Link ist ein System, fiir welches keine hinrei-
chenden Sicherheitsfunktionen im Standard festgelegt
wurden. Dies ist bei kabelgebundenen Systemen meist
auch kein Problem, da der Angreifer fiir einen Angriff
hier physischen Zugriff zum Ziel bendtigt. Durch 10-
Link Wireless andert sich allerdings dieser Umstand.
Da hier die Daten kabellos iibertragen werden, konnen
sie von potenziellen Angreifern auch ohne physischen
Zugang zum System abgefangen oder verandert wer-
den.

Sicherheit in Bussystemen

Fir die Implementierung von Sicherheitsfunktionen in
Bussystemen miissen gewisse Voriiberlegungen getrof-
fen werden. Die sicherste Variante der Kommunikation
ware, alle Nachrichten mit einem als sicher geltenden
Verschliisselungsalgorithmus zu verschliisseln. Aller-
dings miissen viele Anwendungen, in denen Bussysteme

eingesetzt werden, echtzeitfahig sein. Durch die Dauer,
die fiir diese Ver- und Entschliisselung auf den Devices,
welche iberwiegend nur iber giinstige Mikrocontroller
mit wenig Rechenleistung verfiigen, kann diese Echt-
zeitfahigkeit nicht immer garantiert werden. Daher
bietet sich fir manche Anwendungsfille auch eine
Authentifizierung an. Hier kann beispielsweise mithilfe
eines ,Rolling-Key" fiir jede Nachricht ein anderes
Geheimnis libertragen werden, welches den Sender
eindeutig ausweist. Dadurch, dass die Daten nicht
vollstandig verschlisselt, sondern lediglich um das Ge-
heimnis erweitert werden, wird weniger Rechenleistung
und Zeit bendtigt, wodurch die Echtzeitfahigkeit eher
moglich ist als bei der Verschlisselung aller Daten.
Eine solche Authentifizierung kann beispielsweise liber
symmetrische Kryptografiealgorithmen realisiert wer-
den.

Far die Sicherheit in Bussystemen muss bestimmt
werden, wie sensibel die zu Gibertragenen Daten sind.
Fiur Daten, welche sehr schitzenswert sind, sollte
eine vollstandige Verschliisselung in Betracht gezogen
werden.

10-Link Wireless

[O-Link Wireless (IOLW) basiert auf dem [0-Link
Protokoll, welches um die kabellose Ubertragung
erweitert wird. Daflir wird das ISM Band 2,4 GHz
zum Ubertragen der Nachrichten genutzt [3]. Die
Kommunikationsteilnehmer heiBen im IOLW Kontext
Wireless Master (W-Master) und Wireless Device (W-
Device). Vorteile einer kabellosen Dateniibertragung
sind:

= Installationsaufwand geringer, da keine Daten-
leitung bendtigt wird.

= Kostenersparnis, da keine Buchsen am W-
Master oder W-Device.

= Bewegliche Teilnehmer moglich
Nachteile gegeniiber kabelgebundenen Lésungen:

» Ausfallsicherheit ist durch die Ubertragungsart
deutlich schlechter.



= Angriffsflache ist groBer, da die iibertragenen
Daten simpel abfangen werden kdnnen.

Da das ISM 2,4 GHz frei genutzt werden kann,
wird es von vielen Technologien und Gerdten wie
WiFi, Bluetooth, DECT oder verschiedenen Smart-
Home Standards verwendet [4]. Da viele Teilnehmer
auf diesem Band kommunizieren, kénnen sich diese
gegenseitig stoéren. IOLW nutzt dafiir Blocklisten und
das Frequenzsprungverfahren. Wenn ein Kanal bereits
ausgelastet ist, wird dieser auf eine Blockliste gesetzt,
welche vom W-Master an die W-Devices verteilt wird.
Diese Kanale werden dann nicht mehr genutzt. Zusatz-
lich adndert sich durch das Frequenzsprungverfahren
kontinuierlich die Frequenz, auf welcher kommuniziert
wird, um nicht zu sehr von Stérungen auf einzelnen
Frequenzen beeintrachtigt zu werden [1].

Aufbau eines IOLW Pakets

IOLW nutzt in der Laufzeit jeweils ein DLink
(Download-Link) Paket, welches die Daten fiir alle
W-Devices enthalt und eine Phase fiir ULink (Upload-
Link) Pakete von den W-Devices an den Master. Die
DLink und ULink Pakete sind grundsatzlich gleich
aufgebaut: Sie besitzen einen Header, den Payload und
abschlieBend eine CRC-Summe, welche die Daten vor
Ubertragungsfehlern validiert. In Abbildung 1 ist ein
DLink Paket dargestellt. Neben dem DataSyncword,
welches fiir die Synchronisierung der W-Devices mit
dem W-Master benétigt wird, sind hier auch die
MasterID und die Track_N enthalten. Track_N (Track
Number) enthélt den Wert des W-Devices, fiir welches
dieses Paket bestimmt ist [1].
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Abb. 1: Aufbau eines IOLW Pakets [2]

Roaming

Da es Anwendungsfille gibt, bei welchen die W-Devices
auBerhalb der Funkzelle des W-Masters operieren
miissen, gibt es die Moglichkeit des Roamings. Dabei
wahlt sich das W-Device automatisch bei dem W-
Master mit dem besten Signal ein. Die Master miissen
dem W-Device bekannt sein. AuBerdem muss das W-
Device auch bei den W-Mastern hinterlegt werden,
welche alle miteinander verbunden sind. Wenn nun die
Roaming-Funktion beim W-Device aktiviert ist, kann
es ohne Unterbrechung der Datenverbindung zwischen
den verschiedenen Funkzellen der W-Master wechseln.

Angriffe auf ein IOLW System

Um Angriffe auf ein IOLW System zu fahren, miissen
zuerst mogliche Angriffspunkte evaluiert werden. Dabei

sticht die kabellose Ubertragung besonders heraus.

Prinzipiell gibt es zwei Punkte, an denen IOLW Systeme
angegriffen werden kénnen: den Physical Layer und
den Application Layer.

Angriffe auf den Physical Layer

Kabellose Dateniibertragungen kénnen verhaltnismaBig
einfach gestort werden. Hierfiir wird lediglich ein

Gerat benétigt, welches zufallige Daten im Frequenz-
spektrum der IOLW Kommunikation sendet. Diese
Art von Angriff erméglicht allerdings lediglich eine
Ausfallzeit des Systems. Zusétzlich wird dieser An-
griff durch den Mechanismus der Blocklisten und
der Frequenzsprungtabellen erschwert. Ein weiterer
Angriff auf den Physical Layer ware das Mitlesen
der Kommunikationspakete. Hier kénnen eventuell
Schliisse gezogen werden, welche Pakete wann von
welchem Gerat gesendet werden und welche Daten
diese Pakte enthalten kdnnten.

Angriffe auf den Application Layer

Angriffe auf den Application Layer kdnnen verschiedene
Ziele haben. Beispielsweise kann man abgefangene
Pakete analysieren und deren Daten anschlieBend
auswerten. Dabei kdnnen wichtige Erkenntnisse wie
die Art und die Anzahl von verschiedenen Sensoren
und Aktoren im IOLW System bestimmt werden.
Aus diesen Daten konnten moglicherweise kritische
Informationen gewonnen werden. AuBerdem kdnnen
gezielt Datenpakete an den W-Master oder das W-
Device gesendet werden, welche fiir den Empfanger
legitim aussehen, allerdings falsche Daten enthalten. So
kénnte man beispielsweise Maschinen zum Uberhitzen



bringen, wenn der Angreifer dem W-Master standig
falsche Temperaturwerte liefert.

Die Erfolgsaussichten von Angriffen auf das Application
Layer konnten mit einem guten Sicherheitskonzept
deutlich reduziert werden. Beispielsweise kdnnen Daten
nur schwer ausgelesen werden, wenn sie mit einem als
sicher geltenden Verschliisselungsalgorithmus verschliis-
selt wurden. Fiir nicht kritische Daten koénnte eine
Authentifizierung genutzt werden, welche den Sender
des Datenpakets sicher authentifiziert und nicht von
einem moglichen Angreifer kopiert werden kann (bspw.

mithilfe eines Rolling-Key).
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Abb. 2: Beispielsystem ohne Angreifer [2]
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Abb. 3: Beispielsystem mit Angreifer. Griine Pfeile
stellen die eigentlichen Datenstrome dar, rote
Pfeile die vom Angreifer abgeanderten Da-
ten. [2]
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Ziel der Arbeit

Die Bachelorarbeit verfolgt das iibergeordnete Ziel, die
Sicherheitsaspekte im Kontext von 10 Link Wireless
(IOLW) umfassend zu untersuchen und Strategien zur
Implementierung wirksamer Sicherheitsmechanismen
aufzuzeigen. Der Schwerpunkt liegt hierbei auf der
Identifikation potenzieller Sicherheitsrisiken innerhalb
von IOLW sowie der Ausarbeitung von Loésungsansatzen
zur Pravention moglicher Angriffe.

Dies schlieBt eine eingehende Analyse der Sicherheits-
bedrohungen und Schwachstellen von IOLW-Systemen
ein, um ein fundiertes Verstandnis fur die bestehenden
Herausforderungen zu entwickeln. Ein weiteres Ziel
besteht in der Konzeption und Realisierung von
Sicherheitsmechanismen, die gezielt auf die Anforde-
rungen und Schwachstellen von IOLW abgestimmt
sind, um eine effektive Abwehr potenzieller Angriffe zu
gewahrleisten.

Die Effektivitat der implementierten Sicherheitsme-
chanismen wird anschlieBend anhand von analysierten
Angriffsszenarien evaluiert, um festzustellen, inwiefern
praventive MaBnahmen potenziellen Schaden verhin-
dern kénnen.

Basierend auf den durchgefiihrten Analysen wer-
den konkrete Handlungsempfehlungen fiir zukiinftige
Sicherheitsstrategien im Bereich 10 Link Wireless
abgeleitet.

Durch die Ergebnisse dieser Arbeit soll nicht nur
das Bewusstsein fiir Sicherheit in IOLW-Systemen
gescharft, sondern auch Ansatze fiir die Gewahrleistung
der Integritat, Vertraulichkeit und Verfiigbarkeit von
IOLW-Systemen bereitgestellt werden.
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Introduction

Multi label classification is becoming increasingly
attractive and is being used in a variety of applications.
It enables the flexible analysis and understanding of
complex data and has the advantage that an input can
be assigned to several labels simultaneously without
compromising the integrity of the data. Multi label
classification has been applied for almost all fields. [4]
This thesis presents and evaluates different approaches
for a multi label classification task to be used for
process automation in the scope of product production.
The work was carried out in cooperation with a leading
global company in the automotive industry. For
this thesis, the main purpose is to predict multiple
labels for unstructured text data. Therefore, different
machine learning models like Feed Forward Neu-
ral Network (FFNN), Convolutional Neural Network
(CNN), Decision Tree, Random Forest, Support Vector
Machine (SVM), K-nearest neighbors (ML-KNN), and
Recurrent Neural Network (RNN) based Long Short-
Term Memory (LSTM), are built, evaluated, and
compared to find the best model with the highest
prediction rate for the given dataset. This thesis stands
out by the comparison of the various machine learning
algorithms for multi label classification to find the best
model for the unstructured text data.

Goal of the project

The importance of process automation has increased
significantly in recent years and is becoming ever
more crucial in the production industry. It serves
to increase product quality, enhance productivity
and efficiency, improve process reliability and plant
availability, as well as utilize resources efficiently. With
process automation, information, communication, and
automation technology can be closely integrated into
an operational context. [1] This work aims to speed
up product production by automating the process
with the help of artificial intelligence. The actual
product production phase is regulated manually and
is time-consuming. In the early product production

pipeline step, a Design Deployment Notification (DDN)
is sent to the documentarian depending on the
adjustments and changes made in the components
and documentation. The documentarian examines
the DDN and after that must decide based on that
information as “Decisionl” or “Decision2” as the
recommendation for action. They also must justify
their decisions with reasons as a text, which is written
in a free text field. Therefore, the reason can have
different versions and it is not standardized. This
process takes time and can cause manual errors. This
can be improved by giving the input DDN to an Al
model so that the model can train on the available
DDNs and make future predictions. The goal of the
thesis is to compare and evaluate various machine
learning algorithms, which can classify unstructured
text data input into multi labeled outputs. For
each Design Deployment Notification, a subset of
6 labels, which are associated with the “Decisionl”
and “Decision2” and the reason behind that decision,
will be predicted. Thus, the DDN can have multiple
labels associated with it at the same time. By
learning from the dataset, the models learn how the
documentarian makes decisions and approaches a DDN,
and makes predictions accordingly. DDNs will be
automatically classified, and the documentarian's job
will be simplified. Documentarian can examine the
prediction of the machine learning model, thereby
speeding up decision making. Additionally, for a
complex DDN, the Al can examine the past DDNs
and take them into account.

Multi Label Classification

The focus of this thesis is the multi label classification
for unstructured text data. Data classification is
a technique to classify the instances into one of
the predetermined set of labels. There are various
classification algorithms such as binary, multi class,
and multi label classification. The classification task is
based on the data and the parameters, and it is then
associated with the outputs. Due to the expanding
amount of information and the many aspects of this



information, it is becoming difficult to categorize them
into just one class or label. In this case, multi label
classification can be used. The is a set of relevant
labels, which can be assigned to the instance set.
Multiple labels can be allocated to a specific sample.
[3] For multi labelled data, the labels are not mutually
exclusive, so multiple labels can be associated with
a particular sample. [4] For each input sample with
n-dimensional numerical or categorical features, there
is a subset of labels associated with it. In the binary
output vector, relevant labels are set to 1. Output
dimensionality is equal to the number of labels. The
aim is to predict the subset of labels for a new given
sample. [3]

| Labell ] Label2 |
\ o] 1]
Binary Classification

‘ Labell Label2 Label3 Label4 Label5 Label6
0 il 0 0 0 0
Multi Class Classification

Labell Label2 Label3 Label4 LabelS Label6
0 1 0 1 0 0
Multi Label Classification

Fig. 1: Classification Types [5]

Figure 1 shows three tables, each with an example of
the outputs of the classification methods. With binary
classification, the output has 2 labels, whereby only
one label can be set, i.e. it can have the value 1. Multi-
class classification differs from binary classification in
that it can have more than two labels, but one can still
be set. In the example, only label2 of the six labels has
the value 1. Finally, the third example is a multi-label
classification with six labels, where more than one label
can be set. Label2 and Label4 have been set in Figure
1. Furthermore, the output dimensionality for this
work is six, which means that there are six labels.

Dataset

The dataset is in the scope of product production and
consists of mixed data like numerical, alphanumeric
data, categorical, and text data. It involves multi
labeled data. Explanatory variables are extracted
out of them and are responsible for the target label.
Most of the information is gathered from the free
text field. Predictive performance and the target
variable depend on every new feature. The approach is
to add more explanatory variables as new features
are available. The dataset is updated by adding
more features. Thus, the dataset is not fixed but
it is dynamically changing, with new fields and newly
collected information. Therefore, it is essential to
accurately describe the general characteristics of the
samples and the preprocessing steps before explaining

the algorithms and building the models. Raw data
contains information from the Design Deployment
Notification. It has various tabs and fields, most of
which are extracted from free text fields. This raw data
can obtain noisy, redundant, inconsistent data also
missing data values, so it cannot be fed directly into
the model. It is very important to pre-process the data
because the success of machine learning algorithms
depends on the quality of the data. If the data
is insufficient or contains irrelevant information, the
machine learning algorithms cannot deliver accurate
and understandable results or discover useful insights
to begin with. [2] Therefore data preprocessing is
performed. Data is cleaned by removing punctuation,
unwanted spaces, and missing values. Data is then
standardized, for example by replacing shortform with
longform or by naming them in a standardized way.
For this standardization catalogs are used. It was
an important step since in the human written free
text fields various formats could be seen for the same
decision and reasoning. The collected explanatory
variables are merged at the end to have them all in
the unified data frame. After data preprocessing steps
data is encoded. Encoding methods like One Hot
encoding, Feature Hashing, SBERT, and UMAP are
implemented in the data.

Target labels are selected and defined after they are
extracted and preprocessed from the raw data. After
preprocessing and feature engineering steps samples
are generated. A sample has encoded features and 6
labels as the target variable. Multiple labels could be
set to 1. The created dataset has input, and output
values gained from the raw data. The available labeled
data is limited and usually with a larger dataset, a
higher predictive rate could be gained. Therefore, with
the help of semi supervised learning, labels are assigned
to unlabeled data. And they will be added to the final
database.

Method and Approach

Various models can be used to classify multiple labels.
Since the labeled ground truth dataset, which is
available for training, is rather small, a semi-supervised
approach is followed. It has a powerful learning
behavior as it can use available unlabeled data to
optimize supervised learning tasks when the labeled
data is limited or costly. Semi supervised learning can
be used to categorize unlabeled data. [6]

Three main steps were followed for the task, which can
also be seen in the flowchart in figure 2. As the first
step first classifier is trained. For the first classifier,
FFNN, CNN, Decision Tree, Random Forest, SVM,
and ML-KNN, are selected, built, and evaluated. It
is the base model. The first classifier is trained with
90% of the ground truth dataset. It is fine-tuned



and its performance is tested with the rest 10% of
the ground truth. 1.Classifier is used for automatic
labeling purposes. It can be seen in the second section
of the diagram, that the first classifier is used to predict
and assign labels for the unlabeled datapoints. Pseudo
labeled dataset is generated for “Unlabeled Dataset”.
It is combined with 90% of the human labeled dataset
to create the final training dataset for the 2. Classifier.

Ground Truth Dataset
Labeled data

Y

Training First
Classifier

Unlabeled Dataset
Unlabeled data

Pseudo labeled Dataset
Labeled data

: |

Combination of the Ground Truth Dataset and thePseudo
labeled Dataset
Labeled data

Training Second
Classifier

Multi
label classifier

Fig. 2: Flowchart [5]
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Einleitung und Problemstellung

Industrie 4.0 beschreibt eine flexible und hochdynami-
sche industrielle Produktion, die liber global vernetzte
Wertschépfungsnetzwerke mit neuen Formen der Zu-
sammenarbeit realisiert wird. Schlisselfaktoren fiir den
Erfolg in den vernetzten Wertschépfungsnetzwerken
sind die Verfugbarkeit, Transparenz und der Zugang
zu Daten. [4] Industrie 4.0 zielt darauf ab, trotz hoher
Marktvolatilitit eine wirtschaftliche Produktion unter
dynamischen Bedingungen zu ermoglichen. Fir die
technische Umsetzung ist eine Erneuerung der tech-
nologischen Infrastruktur sowie eine Modernisierung
der Anlage erforderlich. An Maschinen sind Umbauten,
Aufriistungen und Optimierungen zu erwarten. Veran-
derungen an einer Maschine oder Anlage kdnnen aus
diversen Griinden notwendig sein, wie zum Beispiel:

= Anderung der Anforderungen im Rahmen des
Produktionsprozesses,

= die Herstellung neuer Produkte auf bestehenden
Anlagen,

= schnellere und effizientere Produktion.

Da eine gebrauchte Maschine aufgrund nachtraglicher
wesentlicher Veranderungen neue Sicherheitsrisiken
bergen kann, gilt sie als ein neues Produkt. [3] Durch
diesen Wechsel fallt die Maschine nun unter das
Produktsicherheitsgesetz anstatt der Betriebssicher-
heitsverordnung. Der Betreiber, der fiir die maBgebliche
Verdnderung verantwortlich ist, wird somit zum Herstel-
ler und muss dementsprechend die Herstellerpflichten
gemaB dem Produktsicherheitsgesetz erfiillen, [1] wie
zum Beispiel:

= Das gesamte Konformitatsbewertungsverfahren
einschlieBlich der Risikobeurteilung und deren
Dokumentation muss fiir die Maschine erneut
durchgefiihrt werden.

= Eine neue Konformitatserklarung ist auszustellen
und die CE-Kennzeichnung anzubringen.

= Die technische Dokumentation und die Betriebs-
anleitung der Maschine miissen (iberarbeitet oder
neu erstellt werden.

Der Betreiber der Maschine muss dann mit einem
erheblichen zeitlichen, personellen und finanziellen
Aufwand rechnen, um diesen Pflichten nachzukommen.
Dariiber hinaus ist bei jeder Anderung, unabhangig da-
von, ob es sich um eine wesentliche oder unwesentliche
Anderung handelt, eine Gefahrdungsbeurteilung nach
§ 3 der Betriebssicherheitsverordnung (BetrSichV)
durchzufihren.

Eine weitere Herausforderung besteht darin, alle Do-
kumente und Spezifikationen aktuell und konsistent
zu halten, wahrend die Maschine gedndert und das
gesamte System zusammengefiihrt wird. Generell
weisen Verdnderungen an einem System oft komplexe
Abhéangigkeiten und Querverweise auf, die allein auf der
Grundlage textbasierter Dokumentationen nur schwer
zu erkennen und zu verwalten sind. Insbesondere die
Identifizierung der Verdnderungen, die erst zu einem
spaten Zeitpunkt im weiteren Verlauf des Betriebs
erkannt werden, kann sich als sehr kostspielig erweisen
und zu unsicheren Systemen fithren. Darlber hinaus
kdnnen haufige Veranderungen in der Sicherheitstech-
nik nicht angemessen beriicksichtigt werden, was zu
Abweichungen zwischen dem modifizierten System
und seinen Dokumentationen und damit zu einem
erheblichen Sicherheitsrisiko fiihren kann. [6]

Zielsetzung

Im Rahmen dieser Arbeit wird ein Konzept zur Erken-
nung wesentlicher Veranderungen an der Maschine auf
der Basis von Technologien wie Asset Administration
Shell, MQTT und OPC UA entwickelt. Zur Validierung
des Konzepts wird ein Prototyp implementiert.



Das Konzept soll dazu beitragen, Verdnderungen
(potenziell neue Risiken) sofort zu erkennen und
damit ein spates Erkennen von Veranderungen zu
vermeiden. Dies dient der Sicherheit der Menschen
und der Rechtssicherheit des Unternehmens. AuBer-
dem entfallen Kosten und Aufwand fiir die manuelle
Prifung von Veranderungen. Dariiber hinaus sollen mit
dem Konzept Maschineninformationen, insbesondere
sicherheitsrelevante Parameter, herstelleriibergreifend
und standardisiert abgelegt werden, um die Informa-
tionsbereitstellung zu automatisieren und mogliche
Abweichungen zwischen der gednderten Maschine und
ihrer Dokumentation zu vermeiden.

Konzept

Das erarbeitete Konzept besteht aus drei Teilen: Der
erste Teil befasst sich mit der digitalen Abbildung
der Maschine und ihrer Sicherheitskomponenten mit
Hilfe von digitalen Zwillingen. Die so bereitgestellten
Informationen, insbesondere die sicherheitsrelevanten,
konnen zyklisch abgefragt und auf Verdnderungen
Uberprift werden. Fiir die unternehmensiibergreifende
und branchenneutrale Informationsbereitstellung ist
ein standardisiertes Datenmodell notwendig, um die
Daten schneller und einfacher verfligbar zu machen
und Maschinen unterschiedlicher Hersteller digital
abzubilden. Dariliber hinaus ist ein modellbasierter
Ansatz erforderlich, der die Elemente zwischen den ver-
schiedenen Anderungen und Dokumentationen formal
verknlpft und Diskrepanzen zwischen der gednderten
Maschine und ihrer Dokumentation verhindert.

Asset Administration Shell (AAS) oder die Verwaltungs-
schale im Deutschen als Kernelement von Industrie
4.0 adressiert diese Anforderungen als hersteller-
iibergreifender und branchenneutraler Standard fiir
die Bereitstellung von Daten und fir die Kommu-
nikation in einer einheitlichen Sprache. Die Asset
Administration Shell identifiziert ein Asset global
als digitale Reprasentation und stellt Informationen
iber dessen Eigenschaften und Fahigkeiten in ent-
sprechenden Teilmodellen(Submodels) bereit, wie in
Abbildung 1 dargestellt. So kdnnen Assets (iber
standardisierte Schnittstellen und eine gemeinsame
Sprache miteinander kommunizieren und vernetzte
Wertschopfungsnetzwerke realisiert werden. [2]
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Abb. 1: Asset Administration Shell [7]

Im zweiten Teil des Konzepts geht es um die Erkennung
von Veranderungen und die Zustandsiiberwachung der
Maschine. Diese sollen mit Hilfe der AAS abgebildet
werden und mittels MQTT als leichtgewichtiges und
offenes Protokoll fiir die Kommunikation zwischen Ma-
schinen, das besonders fiir das Internet der Dinge (loT)
geeignet ist, Ubertragen werden. MQTT basiert auf
dem Publish /Subscribe-Prinzip, bei dem ein MQTT-
Broker Nachrichten zwischen MQT T-Clients vermittelt,
die als Publisher oder Subscriber fungieren kdénnen. [5]
Im dritten Teil wird die Open Platform Commu-
nications Unified Architecture (OPC UA) fiir die
unternehmensinterne Datenkommunikation eingesetzt.
Dies wird relevant, wenn mehrere Sensoren einge-
setzt werden und/oder ein Aktor auf die erfasste
Veranderung reagieren soll. Dariiber hinaus sollte
eine Webanwendung implementiert werden, die einen
Uberblick iiber die identifizierten Veranderungen gibt
und eine Entscheidungshilfe bietet, ob eine wesentliche
Veranderung vorliegt. In diesem Zusammenhang bietet
das Interpretationspapier eine Hilfestellung bei der
Entscheidung, ob eine signifikante Anderung vorliegt.
Das Interpretationspapier basiert auf dem in Abbildung
2 dargestellten Flussdiagramm.



Ausblick

Im weiteren Verlauf der Arbeit wird der Prototyp zur
Validierung des Konzepts implementiert. Diskutiert
werden noch die Herausforderungen, Einschrankungen
und Alternativen bei der Umsetzung.

Liegt
eine neue Gefiahrdung
vor?

Liegt die
Erhdhung eines vorhandenen
Risikos vor?

Nein

Fihrt die
neue Gefdhrdung zu
einem Risiko?

r keine wesentliche
Verdnderun,

Sind die

vorhandenen

SchutzmaBnahmen
ausreichend?

wesentliche
Veranderung

Abb. 2: Entscheidungsschritte - wesentliche Verande-

rung von Maschinen [1]
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Einfiihrung

Die Elektromobilitat wird weltweit als Schlissel fir
die klimafreundliche Mobilitdt angesehen, weshalb
Elektrofahrzeuge ein wesentlicher Bestandsteil der
Strategie zur Reduzierung des CO2-AusstoBes und
zur Erhéhung der Mobilitat innerhalb der Stadte sind.
Als mobile Stromspeicher kénnten Elektrofahrzeuge
in Zukunft auch Schwankungen von Wind- und
Sonnenkraft ausgleichen und somit den Ausbau und
die Integration dieser unsteten erneuerbaren Energie-
quellen unterstiitzen. [3]

Damit die Elektromobilitdt auch praktikabel ist,
braucht es eine flachendeckende, bedarfsgerechte und
nutzerfreundliche Ladeinfrastruktur [6]. In Abb. 1
kann man die Entwicklung der Ladeinfrastruktur in
Deutschland sehen. Darin wird sichtbar, dass die
Anzahl der Ladepunkte fiir Elektrofahrzeuge von 2017
bis 2023 um mehr als ein zehnfaches gestiegen ist und
die Zahl der Schnellladepunkte zunehmend groBer wird.
Der effiziente Einsatz der Ladeinfrastruktur wird dabei
durch das Lademanagement erméglicht, welches einen
wichtigen Aspekt fiir Elektrofahrzeuge darstellt.

Anzahl der 6ffentlichen Ladepunkte in Deutschland von Januar 2017 bis Juli 2023

Anzahl Ladepunkte

& Pt

IR
W Yot

@ Normalladepunkt @ Schnellladepunkt
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Deutschland; Stichtag: jeweils 1. des Monats

Abb. 1: Anzahl 6ffentlicher Ladepunkte in Deutschland von Januar 2017 bis Juli 2023 [1]

Ziel der Arbeit

Die Konzepte und Herausforderungen fiir das
Lademanagement und der Ladeinfrastruktur von
Elektrofahrzeugen verschiedenen Nutzergruppen na-

hezubringen, ist oft schwierig.

Daher ist das Ziel der Arbeit, ein Demonstrationswerk-
zeug zu entwickeln, welche das Lademanagement bzw.
die Ladeinfrastruktur und deren Auswirkungen auf die



Elektromobilitat auf einfache und verstandliche Weise
darstellen. Dabei ist es wichtig den aktuellen Stand
der Forschung und Entwicklung und die Wissensstande
bzw. die Interessen von verschiedenen Nutzergruppen
zu beriicksichtigen.

Mit dieser Arbeit sollen somit erste Erkenntnisse iiber
diese Thematik und insbesondere zum aktuellen Stand
der Technik fir das Anwendungszentrum KEIM ermit-
telt werden. Das entwickelte Demonstrationswerkzeug
dient sodann als mégliche Methode zur Visualisierung
der Forschung am Anwendungszentrum KEIM und soll
vor Ort beispielsweise Schiilern, Studenten, Politikern
und Besuchern oder auch auf Messen die zentralen
Forschungssfelder naherbringen.

Lademanagement und Ladeinfrastruktur

Ein Backendsystem fiir Ladesdulen, auch bekannt
als Lademanagement, iberwacht und steuert die
Kommunikation zwischen Fahrzeugen und Ladesaulen.
Es hat mehrere Aufgaben:

1. Autorisierung: Es lberpriift, ob ein Fahrzeug
berechtigt ist, an einer bestimmten Ladesaule
zu laden. Bei einer negativen Entscheidung wird
das Fahrzeug abgelehnt.

2. Dateniiberwachung und Speicherung: Wahrend
des Ladevorgangs werden Daten zur Lademenge
gesammelt und fir die spatere Abrechnung
gespeichert.

3. Kommunikationsiiberwachung: Es (berwacht
standig die Kommunikation zur Ladesdule, um
deren Erreichbarkeit zu gewahrleisten.

4. Fehlerbehandlung: Im Falle von Fehlern, die
zu eingeschrankter Funktionalitat fiihren, ist
es Aufgabe des Lademanagements, dies an die
verantwortliche Stelle zu kommunizieren und eine
Reparatur zu veranlassen.

Es bietet zudem Monitoring, Fernwartung fiir schnelle
Problemlésung und eine einfache und gesetzeskonforme
Kostenabrechnung. [2]

Die Ladeinfrastruktur in Deutschland bezieht sich auf
die Gesamtheit der Installationen und Einrichtungen,
die es ermoglichen, Elektrofahrzeugen, insbesondere
Elektroautos, das Aufladen ihrer Batterien zu ermog-
lichen. Diese Infrastruktur umfasst sowohl &ffentliche
als auch private Ladepunkte und ist ein wesentlicher
Bestandteil der Elektromobilitdt in Deutschland. Ein
zentraler Aspekt ist die Notwendigkeit, eine ausrei-
chende Anzahl an Ladepunkten schaffen, um den
steigenden Bedarf an Elektrofahreugen zu decken. Laut

Bundesregierung sollen bis 2030 eine Million 6ffentliche
Ladepunkte entstehen [6]. Ein weiterer wichtiger
Aspekt ist die Nutzerfreundlichkeit der Ladeinfrastruk-
tur. Die Ladeinfrastruktur sollte bedarfsgerecht und
leicht zuganglich sein, um die Akzeptanz der Elektro-
mobilitat zu fordern. Dariiber hinaus ist es wichtig,
dass die Ladeinfrastruktur sicher ist. Dies beinhaltet
die Verwendung von sicheren Ladetechnologien und die
Einhaltung von Sicherheitsstandards und -vorschriften
[4]. SchlieBlich ist es wichtig, dass die Ladeinfrastruktur
in einer Weise erstellt wird, die die Umwelt minimiert.
Dies kann durch den Einsatz von erneuerbaren Energien
fur das Laden von Elektrofahrzeugen und durch die
Reduzierung von Abfallen und Emissionen wahrend des
Ladevorgangs erreicht werden.

Konzept

Das Demonstrationswerkzeug soll die Moglichkeit
bieten eine Fahrsimulation eines beliebigen Elektro-
fahrzeuges auf einer Karte zu erméglichen. Dabei
sind Batteriekapazitiat/Reichweite, die CO2-Erparnis
und die Hochstgeschwindigkeit der Fahrzeuge von
Bedeutung.

Das Demonstrationswerkzeug besteht aus einer Soft-
ware/Webanwendung und einem physischen Aufbau.
Die Software ermoglicht dabei ein Monitoring der
Fahrt. Mit Eingaben eines Anwenders soll die Ausgabe
auf der Webanwendung und auf einem Demonstrator
bzw. Tischaufbau sichtbar sein, wo beispielsweise ein
Miniaturfahrzeug gefahren wird.

Der Anwender soll ein Elektrofahrzeug wahlen und
den Start- und Endpunkt fir die Fahrt auswahlen. Die
Software berechnet, dass die Fahrt mit der Reichweite
des Fahrzeugs entweder:

= Moglich ist: Voraussichtliche Strecke und Dauer
wird angezeigt und Fahrt startet, wobei wahrend
der Fahrt der Systemzustand (Batteriezustand)
des Fahrzeugs sich andert.

= Nicht moglich ist: Strecke und Dauer mit ei-
nem Zwischenstopp bei einer Ladestation wird
angezeigt oder man nutzt ein Fahrzeug in der
Nahe(E-Scooter), um das Ziel zu erreichen.

Sobald die Eingaben gemacht sind, soll die Fahrt
des Fahrzeugs in der Webanwendung und auf dem
Tischaufbau sichtbar gemacht werden. In Abb. 2
ist eine Route mit einem Elektrofahrzeug dargestellt.
Sichtbar wére dazu beispielhaft die Fahrzeugauswahl,
die voraussichtliche Strecke und Dauer, der Routen-
verlauf inklusive einer Ladepause mit Ladezeit und die
verschiedenen Ladestande wahrend der Fahrt.
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Abb. 2: Beispiel fiir eine Route mit einem Elektrofahrzeug [5]
Ausblick implementiert werden, welche voraussichtlich als Web-

anwendung umgesetzt werden. Im Anschluss ist die
Umsetzung eines Tischaufbaus mithilfe von Arduinos
vorgesehen, welche mit der Fahrsimulation in der
Webanwendung vernetzt sein soll.

Im Rahmen der Arbeit muss noch das Konzept des
Demonstrationswerkzeugs umgesetzt werden. Dabei
soll zunachst die Fahrsimulation und das Monitoring
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Einleitung

Die wachsende Bedeutung der pradiktiven Instand-
haltung in einer von Technologie getriebenen Welt
betont die Effektivitat dieser Strategie zur Optimierung
der Betriebszeit von Anlagen und zur Minimierung
ungeplanter Ausfallzeiten. Diese Arbeit konzentriert
sich auf die pradiktive Instandhaltung, insbesondere
darauf, potenzielle Schaden an Fahrzeugkomponenten
frithzeitig zu erkennen.

Die Forschung zielt darauf ab, die gesammelten
Sensordaten moderner Fahrzeuge eingehend zu analy-
sieren und prazise Eigenschaften sowie die Qualitat
dieser Daten zu definieren. Dabei liegt ein be-
sonderer Fokus auf der sorgfaltigen Analyse der
Daten, sowohl hinsichtlich ihrer Eigenschaften als
auch ihrer Qualitat. Dies ermoglicht die Extraktion
relevanter Kategorien wie Zeitreihendaten, statistische
Verteilungen und Muster innerhalb der Daten. Diese
Erkenntnisse dienen als Grundlage fiir die Entwicklung
eines interaktiven Tableau-Dashboards, das innovative
Moglichkeiten fiir die Visualisierung und Analyse
von Fahrzeugkomponentendaten im Kontext der KI-
Pradiktionsmodellentwicklung bietet.

Die zentrale Forschungsfrage lautet: "Wie kann auf-
grund von Dateneigenschaften und Datenqualitat sowie
Analyse-Zielbildern (RUL, AD, PR) eine sinnvolle
Vorauswahl fiir Visualisierungsmethoden getroffen
werden?"Durch die Beantwortung dieser Frage wird
ein tieferes Verstandnis fiir die Auswahl geeigneter
Visualisierungstechniken im Kontext der pradiktiven
Instandhaltung geschaffen.

Predictive Maintenance

Predictive Maintenance hat zum Ziel, Probleme an
Maschinen friihzeitig zu erkennen, indem kontinuier-
lich Daten mittels Sensoren gesammelt und mittels
maschinellen Lernens analysiert werden. Das Hauptziel
besteht in der Minimierung ungeplanter Ausfallzeiten,

der Maximierung der Produktionskapazitat sowie der
Optimierung der Instandhaltungskosten. Durch eine
vorausschauende Planung von InstandhaltungsmaBnah-
men aufgrund friihzeitiger Erkennung von potenziellen
Storféllen wird die generelle Zuverlassigkeit und Lang-
lebigkeit von Anlagen und Maschinen erhéht. [1] Um
die pradiktive Instandhaltung effektiv umzusetzen,
werden verschiedene Ziele verfolgt, darunter Remaining-
Useful-Life (RUL) Prediction, Anomaly Detection und
Maintenance Need Classifier. Diese Ziele nutzen iiber-
wachte und uniiberwachte maschinelle Lernverfahren,
um den Zustand von Maschinen zu bewerten und
Instandhaltungsbedarf vorherzusagen.

Klassifizierung von Predictive Maintenan-
ce

Ein Predictive Maintenance (PdM) Modell verfolgt drei
Hauptziele: Remaining-Useful-Life (RUL) Prediction,
Anomaly Detection und Maintenance Need Classifier.
Die RUL-Pradiktion verwendet {iberwachte ML-
Regressionsmethoden, um die erwartete Restnut-
zungskapazitit eines Objekts auf der Grundlage der
bisherigen Nutzung und von Zustandsbeobachtungen
zu bestimmen. Die Anomaliedetektion verwendet
uniiberwachte ML-Verfahren und liberwacht Ausrei-
Ber einzelner Merkmale sowie UnregelmaBigkeiten
unabhangig von Ausfallbeobachtungen. Die Klassi-
fikation des Instandhaltungsbedarfs bewertet den
aktuellen Zustand oder einen simulierten zukinfti-
gen Zustand hinsichtlich der Notwendigkeit einer
InstandhaltungsmaBnahme unter Verwendung von
iberwachten ML-Klassifikationsalgorithmen. [6]
Predictive Maintenance ist eine datengesteuerte
Instandhaltungsstrategie, die auf fortschrittlichen Sen-
soren und kinstlicher Intelligenz basiert.

Die Vorgehensweise bei der Technologie Predictive
Maintenance wird in der folgenden Abbildung darge-
stellt:



Datenerfassung Entscheidungs-
findung

Abb. 1: Vorgehensweise bei Predictive Maintenance [3]

Bei der Analyse und Interpretation der komplexen
Daten, die durch pradiktive Instandhaltung gene-
riert werden, spielen Datenvisualisierung und ihre
Grundregeln eine entscheidende Rolle. Effektive Vi-
sualisierungen erleichtern das Verstandnis und die
Interpretation komplexer Informationen.

Grundregeln der Datenvisualisierung

Effektive Datenvisualisierung zeichnet sich durch
prazise Darstellung aus, damit Nutzer komplexe
Informationen schnell erfassen kdnnen. Interaktive
Elemente ermoglichen es, spezifische Informationen
hervorzuheben und die Komplexitdt zu reduzieren.
Visualisierungswerkzeuge bieten verschiedene Darstel-
lungen an, die jedoch mit der Datenbeschaffenheit
in Einklang stehen sollten. Der Grundsatz der "da-
tengetriebenen Visualisierung”betont das harmonische
Zusammenspiel von Daten und Darstellungsform.

Fir aussagekraftige Visualisierungen ist es ent-
scheidend, Erkenntnisse aus Wahrnehmungs- und
Gestaltpsychologie zu nutzen. Der Prozess erfordert
eine aktive Interaktion zwischen Betrachter und
Informationen. Eine griindliche Datenanalyse und
Verstandnis sind vor der Visualisierung unerlasslich, ein-
schlieBlich der Identifikation der Zielgruppen, besonders
bei statischen Grafiken. Die Integration interaktiver
Funktionen ermoglicht Nutzern die Anpassung der
Visualisierung an individuelle Anforderungen.

Der Prozess der Datenvisualisierung wird durch Funk-
tionen der Interaktivitat erweitert. Interaktive Elemente
ermoglichen es den Nutzern, spezifische Informationen
hervorzuheben und die Visualisierung an individuelle
Anforderungen anzupassen. Diese Funktionen tragen
dazu bei, die Komplexitat zu reduzieren und dennoch
prazise Einblicke zu gewinnen.

Funktionen von Visualisierungen und In-
teraktivat

Ein weiterer Faktor neben der Informationsverarbeitung
ist die Aufmerksamkeit, die durch Visualisierungen
geweckt wird. Laut Brigham ist es nicht iiberraschend,
dass Bilder und Grafiken auf mehr Interesse stoBen,
was dazu fithren kann, das Erinnerungsvermogen und
Verstandnis des Betrachters zu verbessern. [2] Des
Weiteren kann dies durch Farben und einzigartige
Darstellungen befahigt werden. In diesen Auffiihrungen
spielt die Funktion der Kommunikation eine Rolle, wo-
durch das systemtheoretische Vorgehen belegt werden

kann. Kim et al. gehen darauf folgendermaBen ein:
»Visualizations are now widely used across disciplines
to understand and communicate data”. [5]

In einer datengetriebenen Geschaftsumgebung ist die
Qualitat der analysierten Daten von entscheiden-
der Bedeutung. Die verschiedenen Dimensionen der
Datenqualitdt werden daher umfassend untersucht,
um eine griindliche Bewertung zu erméglichen und
Verzerrungen in den Analyseergebnissen zu minimieren.

Dimensionen der Datenqualitat

Die Bedeutung der Datenqualitat in der Datenanalyse
steht im Fokus dieser Bachelorarbeit, da sie die Grund-
lage fiir zuverldssige und aussagekraftige Erkenntnisse
bildet. In einer datengetriebenen Geschaftsumgebung,
in der fundierte Entscheidungen auf Datenanalyse
basieren, wird die Notwendigkeit einer umfassenden
Untersuchung der Datenqualitdt immer offensichtli-
cher.

Die Datenanalyse zielt darauf ab, Muster, Zusam-
menhange und Trends zu identifizieren, um wertvolle
Einblicke zu gewinnen. Eine unzureichende Datenqua-
litat kann jedoch zu Verzerrungen, Inkonsistenzen und
Ungenauigkeiten in den Analyseergebnissen fiihren, was
wiederum zu Fehlinterpretationen und Beeintrachti-
gungen der Effektivitat geschéaftlicher Entscheidungen
fuhrt.

Es wird insbesondere die Auswirkungen der Daten-
qualitat auf verschiedene Analysebereiche untersucht,
darunter Genauigkeit, Abstammung, strukturelle und
semantische Konsistenz, Vollstandigkeit, Konsistenz,
Aktualitat, Plnktlichkeit, Verniinftigkeit und lden-
tifizierbarkeit (siehe Abbildung 2). Dieser Ansatz
ermoglicht eine umfassende Bewertung und Analyse
der Dimensionen der Datenqualitat. [5]

Dimensions of Data Quality |

o
H  Accuracy | «I Completeness |
.. Lineage ‘ «{ Consistency |
L
M Semantic | *{ Currency |
4 Structure | l Timeliness I

Reasonableness

Identifiability

Abb. 2: Praktische Dimensionen der Datenqualitit [4]



Zusammenfassung und Ausblick

Der Ausblick dieser Arbeit betont die Integration der
entwickelten Kl-Pradiktionsmodelle und des interak-
tiven Dashboards in die industrielle Praxis. Hierbei
spielt die prazise Auswahl von Visualisierungsmethoden
eine entscheidende Rolle, um die Effektivitat und
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Benutzerfreundlichkeit des Dashboards sicherzustellen.
Zukinftige Forschung kdénnte sich darauf konzentrieren,
die entwickelte Methodik weiter zu verfeinern und auf
andere Industriezweige anzuwenden, um die Generali-
sierbarkeit und den breiteren Nutzen dieser Ansatze zu
evaluieren.
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Einleitung

In der heutigen Zeit werden Webanwendungen immer
komplexer und viele Programme werden ins Web
gebracht. Mit Blick auf sehr groBe Anwendungen, wie
die SAP Business Technology Platform oder die Ama-
zon Web Services Oberflache, ist es empfehlenswert,

URL A [Mic.r‘o Frontend A)e

URL B | Micro Frontend B }e

URL ¢ [' o Front e

den monolithischen Ansatz fiir diese zu verwerfen.
Im Backend wiirde man das durch Micro Services
realisieren. Im Frontend kann man das durch so
genannte Micro Frontends realisieren, die in einem
Orchestrator dann gebiindelt werden und so eine
Anwendung fir die Nutzer darstellen, wie in Abbildung
1 zu sehen ist.
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Abb. 1: Micro Frontend Architekturbeispiel [1]

2019 hat SAP das Micro Frontend Framework Luigi auf
den Markt gebracht, welches den Entwicklern etwas
Arbeit abnehmen soll, indem es die Einbindung verein-
facht, Komponenten und ein Ul-Design bereitstellt und
eine APl zur Kommunikation mit den Micro Frontends
bereitstellt. [5]

Zielsetzung

Das Ziel dieser Arbeit ist es, folgende Punkte un-
ter den Aspekten der Effizienz, Flexibilitdt und der
Entwicklungsprozesse zu evaluieren. Zuerst gilt es zu
untersuchen, welchen Mehrwert Micro Frontends fiir
moderne Frontend-Entwicklungsprojekte liefern. Um
die Vor- und Nachteile von Luigi zu anderen Micro
Frontend Frameworks zu bewerten, ist es naheliegend,
einen Vergleich durchzufiihren. Dafiir wird die Module
Federation [3] fir den Vergleich herangezogen. Und
als dritter Punkt wird noch geklart, wie sich die

Entwicklungsprozesse durch Micro Frontend Frame-
works optimieren kénnen. Dabei wird ein besonderes
Augenmerk auf die Koordination der Entwicklerteams
gelegt. Es wird evaluiert, welche Entwicklungsmetho-
den Sinn ergeben, und es wird beobachtet, wie sich
die Projektpflege verandert.

Arbeitsansatz

Um den Mehrwert der Micro Frontend Architektur
bestimmen zu konnen werden vor allem Ergebnisse
verschiedener wissenschaftlicher Arbeiten zusammenge-
tragen. Dabei lassen sich auch Parallelen zu den Micro
Services schlagen, denn Micro Frontends sind praktisch
eine Weiterentwicklung der Microservice Architektur
fiir die Frontend Entwicklung [4]. Um die Frameworks
miteinander zu vergleichen, wird eine Micro Frontend
Anwendung erstellt, welche in einen Orchestrator
eingebunden wird. Das Micro Frontend wird mit Svelte



gebaut. Dieses Micro Frontend wird in die Luigi Appli-
kation eingebunden, indem es von dort aufgerufen wird.
Dafiir wird im Micro Frontend Gebrauch von der Luigi-
Client Bibliothek gemacht. Der Luigi Orchestrator soll
dann fir das Micro Frontend Authentifizierungsdaten
bereitstellen. Fir den Vergleich wird eine React-
Anwendung erstellt, welche iber Module Federation
das Micro Frontend einbinden wird. Auch hier werden
fir den Vergleich Authentifizierungsdaten an das Micro
Frontend gegeben. Des Weiteren wird auch verglichen,
wie sich Ausfalle des Micro Frontends unbehandelt in
den Anwendungen verhalten und was man jeweils tun
sollte, um Ausfalle richtig zu behandeln. Fiir das Micro
Frontend selbst wird ein Backend gebaut, welches
Daten durch eine GraphQL API zur Verfiigung stellt,
wie in Abbildung 2 zu sehen ist.
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@ Data API
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Abb. 2: Vergleichsarchitektur [1]

Wie sich die Entwicklungsprozesse verandern, also
welche Vor- und welche Nachteile sich ergeben, wird
durch Recherche und durch das Nachstellen der
Behaviour Driven Development Methode, kurz BDD,
ermittelt.

Mehrwert von Micro Frontends Das Micro Frontend
Konzept bricht monolithische Web-Anwendungen auf.
Dadurch bekommen die Entwicklerteams die Moglich-
keit, Web-Anwendungen gezielter zu skalieren, diese
flexibler in der Entwicklung zu machen und durch die
Aufteilung in Teilprojekte auch einfacher zu Warten.
Diese Aufteilung birgt auch ein paar Probleme. Eins
davon ist, eine einheitliche Designsprache zwischen
den Micro Frontends zu halten. Je nachdem wie das
Micro Frontend eingebunden ist, ist darauf zu achten
eine einheitliche Designsprache durchzusetzen. Denn
das Ignorieren davon kann dazu fihren, dass Designs
der anderen Micro Frontends lberschrieben werden.
[2] Dazu muss man jedes Micro Frontend hosten, was
Ressourcen und Geld kostet.

Luigi versus Module Federation

Luigi implementiert Micro Frontends in dem so ge-
nannten ,Luigi-Core' in einem iFrame. Dabei wird
Uber eine Konfigurationsdatei das Micro Frontend re-
ferenziert. Die ,Core'-Anwendung, verwaltet die Micro
Frontends. Dabei bietet die Bibliothek Moglichkeiten
eine Authentifizierung schnell einzubauen, diese fiir die
Micro Frontends zuganglich zu machen, dritt Anbieter
Cookies richtig in der ,Core’-Anwendung anzulegen
und zu verwalten und tber die ,Luigi-Client'-Bibliothek
in den Microfrontends ergibt sich die Moglichkeit,
dass das Micro Frontend mit dem Orchestrator Luigi-
Core Kommunizieren kann. [5] Module Federation
bietet eine im Code direkt integrierte Ldsung, bei
welcher die einzubindenden Komponenten wie normale
Komponenten verwendet werden. Dabei wird der Code
der Komponenten geteilt und nicht einfach nur auf-
gerufen. Vorgefertigte Losungen zur Authentifizierung
gibt es hier nicht, diese miissen extra implementiert
werden. Beide Frameworks bieten die Maoglichkeit
Micro Frontends technologieagnostisch einzubinden. In
Luigi ist das, weil das Micro Frontend in einem iFrame
angezeigt wird. In der Module Federation werden mit
den Komponenten auch die notwendigen Bibliotheken
geteilt, die wichtig sind, damit die Komponenten
funktionieren. Wenn man jetzt zum Beispiel ein Svelte
Micro Frontend in React einbetten méchte, kann man
dies tun, indem man die geteilte Komponente In einer
React Komponente einbettet.

Ausblick

Wenn man eine monolithische Anwendung in kleine
Micro Frontends aufteilt und diese alle ein eigenes
Entwicklerteam haben, stellt sich natlrlich die Frage,
wie man die Koordination unter den Teams handhabt.
Grundsatzlich kann man alle méglichen Entwicklungs-
ansatze verfolgen. Behaviour Driven Development, zu
kurz BDD, ist fir Micro Frontends ein interessanter
Ansatz. BDD ist dem Test Driven Development ahnlich.
Es basiert darauf, dass die Anforderungen fiir die
Komponenten in Form von Verhaltensbeschreibungen
formuliert werden. Auf diese Anforderungen werden
dann Tests erstellt. Wichtig ist hierbei natdrlich,
dass die Anforderungen alle Verhaltensmoglichkeiten
abdecken und das alle Stakeholder miteinander kom-
munizieren. Diese Ansitze werden nach Méglichkeit
verfolgt und simuliert und zusatzlich durch Recherche
untersucht.
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