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Liebe Leserinnen und Leser,

Industrie und Wirtschaft operieren in einer hochst dyna-
mischen Welt, in der sie sich permanent ausrichten missen.
Wegbereiter und zugleich Treiber dieser Dynamik sind in nicht
unerheblichem MaBe IT-Innovationen, wie sich gerade in der
digitalen Transformation besonders gut zeigt. Der Begriff IT-
Innovationen beschrankt sich dabei nicht bloB auf die
Entwicklung innovativer Produkte oder Techniken, sondern
greift weiter und beinhaltet ebenso die Verdanderung durch Im-
plementierung innovativer IT-Trends und digitaler Geschafts-

modelle.

Zu den wichtigsten IT-Trends zdhlen beispielsweise dezentrale Trustsysteme wie Blockchains, die
eine verteilte offentliche Datenbank darstellen, in der nicht nur Finanztransaktionen, sondern
u.a. auch Vertrage dauerhaft verwaltet werden konnen. Allein die Unruhe und der Aktivismus bei
den politischen Fiihrungen weltweit rund um die Ankiindigung einer eigenen elektronischen
Wahrung durch ein groBes soziales Netzwerk zeigen, welches Potential IT-Innovationen
in unserer zukiinftigen Welt haben kénnen und haben werden.

Ingenieure bendtigen zunehmend mehr Informatikkenntnisse, um komplexe Anlagen zu
betreiben. So macht die Digitalisierung nicht vor den Lehrinhalten klassischer Studiengange
halt. IT-Ingenieure, die fiir die Software hinter den Prozessen in Betrieben verantwortlich sind,
bilden wir in unserem Studiengang Softwaretechnik und Medieninformatik aus. Absolventen des
Studiengangs Technische Informatik schlieBen die Liicke zwischen dem Ingenieurwesen und den
Anforderungen der Informationstechnik. Wirtschaftsinformatiker unterstiitzen Unternehmen bei
der Planung und Einfithrung neuer IT-Technologien. Sie sorgen dafiir, dass IT-Techno-
logien aufeinander abgestimmt wund digital verkniipft sind. In unserem Masterprogramm
Angewandte Informatik bauen die Studenten ihre Kompetenzen in den jeweiligen Schwerpunkten
aus.

Innovative junge IT-K&pfe aus unseren oben genannten Studiengdngen zeigen in diesem Band, wie
sie mit neuen |Ideen Treiber fiir IT-Innovationen sein wollen.

Viel Freude beim Lesen wiinscht lhnen

st

Prof. Jiirgen Nonnast

Dekan der Fakultat Informationstechnik
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Verbesserung der Kundenzufriedenheit im Bereich Source
to Contract bei der Robert Bosch GmbH
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Anke Bez

Fakultdt Informatik und Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Arbeit durchgefiihrt bei Robert Bosch GmbH, Stuttgart

Einleitung

Feedback begegnet man haufig im Alltag, sei es das
Bewerten von Filmen, Videos oder von Bildern in
sozialen Netzen. Auch in Unternehmen spielt Feedback
eine immer groBere Rolle, denn dadurch lassen sich
Produkte und Services eines Unternehmens verbessern.
Durch Feedback auBert der Kunde seine Wiinsche,
Meinung und Einstellung [2] [4] . Hierbei ist es
wichtig auf die Belange der Kunden einzugehen, um
Kundenzufriedenheit zu erlangen. Dies wiederum fiihrt
zum Unternehmenserfolg, da zufriedene Kunden bis zu
zwei- oder dreimal das Unternehmen weiterempfehlen
[3] . Auch dient Feedback der Qualitatssicherung und
als Kontrollfunktion. Es lassen sich dadurch Fehler und
Qualitatsmangel in Produkten und Services aufzeigen

] .

Problemstellung

Bei der Robert Bosch GmbH im Bereich Global Busi-
ness Solution/ Process Excellence Source to Contract
(GS/PE-SC) gibt es bislang kein einheitliches Vorgehen,
um Feedback zu sammeln. Zudem sind die Ricklauf-
quoten der vorhandenen Befragungen sehr niedrig.
Auch gibt es keine Riickmeldung an die Feedback-Geber
bei umgesetzten Vorschlagen aus dem Feedback.

Zielsetzung

Das Ziel dieser Arbeit ist es, ein Feedbackkonzept zu
erstellen und dieses anhand eines Piloten einzufiihren.
Das Konzept soll fiir den Bereich PE-SC als ein einheitli-
ches Vorgehen fiir Befragungen interner Kunden dienen.
Der verbesserte Feedbackprozess soll eine Analyse des
Feedbacks in einem zentralen Dashboard erméglichen.
Dieses soll auch als Indikator der Kundenzufriedenheit
dienen. Zudem soll das Vorgehen skalierbar sein. Die
aus dem Feedback ergriffenen MaBnahmen sollen dem
Kunden vermittelt werden.

Click on Link

«IE Feedback *

Show result of
Feedback
what was

implemented

Give Feedback

Evaluate
Feedback

Implement
Improvements

Abb. 1: Feedback-Konzept [1]



Konzept

Das Konzept des Feedbackprozesses ist in Abbildung 1
dargestellt. Der Prozess beginnt damit, dass ein Link
vom Kunden aufgerufen wird. Nach Abgabe soll das
Feedback vom bereichsverantwortlichen Mitarbeiter
evaluiert werden. Mogliche Verbesserungen sollen in
die nachste Sprintplanung aufgenommen werden und
diese auch dem Kunden kommuniziert werden.

In Abbildung 2 ist die Architektur dargestellt wie
das Konzept technisch mittelfristig umgesetzt werden
kann.

X
4

—JEF’ Feedback
-JE,}’ Feedback

e 45} Feedback
= <= @’“ Feedback

1 ; #

Abb. 2: Feedback-Konzept Architektur [1]

Uber einen Link gelangen die Kunden zu einem IT-
System, bei dem sie ihr Feedback abgeben kon-
nen. Die gesammelten Feedbacks werden expor-
tiert als Excel-Dateien und mittels Textanalyse
kategorisiert. Nach der Kategorisierung in positives
und negatives Feedback, erfolgt die Sammlung in
einer Datenbank. Die Evaluierung erfolgt dann
mittels Power BI.

Literatur und Abbildungen

[1] Eigene Darstellung.

Pilot

Als Pilot wird die in Abbildung 3 dargestellte Archi-
tektur umgesetzt. Die Architektur beinhaltet einen
Link fiir die Befragung und auch das Exportieren der
Excel Dateien, jedoch wird das Feedback nicht in einer
Datenbank gesammelt. Auch findet im Piloten noch
keine Textanalyse statt. Der Pilot soll Aufschluss iiber
das neue Feedbackvorgehen geben.

0 0 4
‘ \/ |
Abb. 3: Feedback-Pilot [1]

Ausblick

Zunéachst wird der Pilot fiir das Sammeln von Feedback
in Schulungen bei GS/PE-SC verwendet. Es sind
auch schon weitere Anwendungsbereiche geplant. Im
weiteren Verlauf soll eine Datenbank eingebunden
werden, um eine ibergreifende Auswertung des Feed-
backs zu ermoglichen. Damit wiirde man sich dem
Feedbackkonzept ndhern, das im Rahmen dieser Arbeit
erstellt wurde.

[2] Georg Felser and Stefanie Winter. Kundenbefragung. In Feedbackinstrumente im Unternehmen. Jons, Ingela;

Bungard, Walter, 2 edition, 2018.

[3] Ulla Meister and Holger Meister. Kundenzufriedenheit messen und managen. Hanser, 2002.

[4] Oliver Ratajczak. Warum ist beschwerdemanagement so wichtig. In Erfolgreiches Beschwerdemanagement.

Ratajczak, Oliver, 2010.
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Heutzutage ist in Stadten immer mehr Verkehr
unterwegs und es kommt haufiger zu Staus. Ver-
kehrssimulation ist dadurch in den letzten Jahren
ein wichtiges Thema geworden. Damit lassen sich
Verkehrsszenarien effektiv vorausplanen und es kdnnen
Wartezeiten verkleinert werden, unter anderem durch
optimale Anpassung von Ampelschaltungen. Autono-
mes Fahren bekam vor allem durch Tesla ebenfalls
sehr viel Aufmerksamkeit. Durch Verkehrssimulation
kann mithilfe der richtigen Einstellung der Parameter
eine optimale Fahrweise eines autonom fahrenden
Fahrzeugs erzielt werden.

Das Ziel dieser Arbeit ist es, Verkehrsmessdaten
eines StraBenabschnitts oder Kreuzungsbereichs aus
Luftbeobachtungen in einer méglichst realitdtsnahen
Simulation im Simulationsframework Simulation of
Urban Mobility (SUMO) zu wiedergeben. Dazu soll ein
Framework entwickelt werden, welches die Fahrspur-
daten einer Messung in einem SUMO-Verkehrsnetz
darstellt. Zudem sollen die Fahrzeuge in der Simu-
lation an gleicher Position und zur gleichen Zeit
wie in den Messdaten starten. Ein bestehender Pa-
rametrisierungsalgorithmus fiir eine eigenentwickelte
Simulationsumgebung aus der Masterthesis von Eissler
[3] soll auf SUMO angepasst werden und in Python por-
tiert werden. Dieser Algorithmus soll beim Import der
Luftbeobachtungen die Parameter der Fahrzeugprofile
optimieren, fiir eine moglichst realitdtsnahe Simulation.

Simulation of Urban Mobility

Simulation of Urban Mobility (SUMO) ist ein Si-
mulationsframework fiir mikro- und makroskopische,
multimodale, kontinuierliche sowie diskrete Verkehrssi-
mulation [4] . Es wurde vom Deutschen Zentrum fir
Luft- und Raumfahrt (DLR) entwickelt und als Open-
Source Projekt im Jahr 2002 veréffentlicht. SUMO
stellt viele Tools zur Verfiigung, mit denen automa-
tisiert Verkehrsszenarien generiert, ausgefiihrt und
evaluiert werden kénnen. Zu einer SUMO Verkehrssi-
mulation gehoren ein Verkehrsnetz und dazugehoriger
Verkehrsfluss bzw. Verkehrsbeanspruchung (Traffic
Demand). Die Verkehrsbeanspruchung beinhaltet die
Fahrzeuge, die in einem SUMO Verkehrsnetz fahren
und wird Ublicherweise vor der Simulation festgelegt
oder wahrend der Laufzeit generiert. Um eine laufende
Simulation zu steuern oder um Informationen abzuru-
fen gibt es das Tool Traffic Control Interface (TraCl).
TraCl unterstiitzt mehrere Programmiersprachen wie
Python, Java oder C++. Eine vereinfachte Darstellung
der Funktionsweise von SUMO ist in Abbildung 1 zu
sehen.

Optimierung von Verkehrsmodellspezifi-
schen Parametern

So genannte Car Following Models enthalten Para-
meter, mit denen die Position und Geschwindigkeit
der simulierten Fahrzeuge berechnet werden. Es wird
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Abb. 1: Vereinfachte Funktionsweise von SUMO [1]

darauf hingearbeitet, die Modellparameter so zu bestim-
men, dass die Fahrweise so realitdtsnah wie moglich
ist. Das gewahlte Car Following Model in dieser Arbeit
ist das Kerner-Klenov Stochastische Modell (KKSM)
von Boris Kerner, welches Manuel Csapo in seiner
Masterthesis in SUMO implementiert und verbessert
hat [1] . Durch die groBe Menge an Fahrzeugen und
daraus resultierenden Parametern ist es schwer, fir
jedes Fahrzeug die optimalen Parameter zu bestimmen.
Dazu wird ein Algorithmus gebraucht, der mithilfe
von Referenzwerten die optimalen Parameter heraus-
findet. Hierzu wird ein Genetischer Algorithmus (GA)
verwendet, der auch schon in vergangenen Arbeiten
Erfolg gezeigt hat [3] . In einem GA gibt es eine
Population, die aus mehreren Individuen besteht. Diese
Individuen besitzen Chromosome mit Genen, die die
Parameter der Car Following Models beschreiben. Der
Ablauf eines GA ist in Abbildung 2 zu sehen. Um
die Individuen klassifizieren zu kénnen, benétigt man
eine Fitnessfunktion die jedem Individuum eine Fitness
zuordnet. In diesem Fall berechnet die Fitnessfunkti-
on den Geschwindigkeitsunterschied eines simulierten
Fahrzeugs mit dem dazugehérigen Referenzfahrzeugs
aus den Luftbeobachtungen.

Anfangspopulation
generieren

Generation = 0

( Zielbedingung
erfiillt?

Optimierung

Fitness berechnen -
erreicht

ja—»

A

nein

‘ Selektion
N )
‘ Rekombination ]

—neue Populalion“ Mutation J

Generation + 1

Abb. 2: Ablauf eines Genetischen Algorithmus [2]

Implementation des Frameworks

Das gesamte Framework wurde in Python im-
plementiert und besteht aus folgenden Teilen: SUMO
Verkehrsnetz- und Verkehrsflussgenerierung,
Simulation in SUMO, Berechnung der Fitness und
Parametrisierung. Zur Verkehrsnetzgenerierung werden
die Fahrspurdaten aus den Luftbeobachtungen
als X und Y Koordinaten eingelesen und in ein
SUMO Netzwerk importiert. Die Routengenerierung
erfolgt anhand der Referenzfahrzeuge. Dort werden
Position, Fahrspur, Geschwindigkeit und Route
jedes einzelnen Fahrzeugs ermittelt und in SUMO
Verkehrsbeanspruchung importiert. Die Simulation
wurde mithilfe des SUMO-Tools Traffic Control
Interface (TraCl) implementiert. Dabei wird bei jedem
Durchlauf nur ein Fahrzeug simuliert und dieses
fahrt im Verbund mit den Referenzfahrzeugen. Die
Referenzfahrzeuge werden iiber TraCl-Commands
eingesetzt und gesteuert. Die Fitnessberechnung und
Parametrisierung funktioniert wie im vorigen Abschnitt
beschrieben.



Zusammenfassung und Ausblick

Im eigenentwickelten Simulationsframework von
Eissler in [3] wurde auf der Referenzstrecke eine
Fitness von 0,897 gemessen. Die Parametrisierung
der SUMO Para-meter des KKSM auf der selben
Referenzstrecke haben die Fitness in SUMO zwar
nicht auf das Niveau von Eissler gebracht aber die
maximale Fitness ist gestiegen auf 0,588. Der

Literatur und Abbildungen

Overhead von Socket-Kommunikation durch TraCl
sorgt fur langere Ausfiihrungszeiten. Zukinftige
Entwicklungen sind notwendig, um diesen Overhead
zu umgehen, damit die Parametrisierung schneller
l[duft und mehrere Iterationen moglich sind. Des
weiteren koénnen neben dem KKSM weitere Ver-
kehrssimulationsmodelle eingesetzt, parametrisiert und
evaluiert werden, um moglicherweise bessere Ergebnis-
se zu erzielen.

[1] Manuel Csapo. Examination and improvement of the kerner-klenov stochastic model implementation for

microscopic traffic simulation in sumo, 2021.

[2] Eigene Darstellung.

[3] Christian Eissler. Bestimmung von fahrzeugindividuellen simulationsparametern und fahrempfehlungen fir
autonome fahrzeuge zur verkehrsflussoptimierung im urbanen raum auf basis raumlich-zeitlicher messdaten,

2018.

[4] Daniel Krajzewicz et al. Recent development and applications of sumo — simulation of urban mobility.
International Journal on Advances in Systems and Measurements, vol 5, 2012.
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Einleitung

In der heutigen Zeit ist Software zur Unterstiitzung
des Projektmanagements ein wichtiger Bestandteil
vieler Unternehmen. Aus diesem Grund informieren
sich Unternehmen iiber die breite Auswahl an Projekt-
managementsoftware und wahlen eine geeignete aus.
Die Fichtner IT Consulting GmbH hat sich dieses Jahr
fir den Umstieg auf die Software Jira entschlossen,
die seit Februar 2021 als Projektmanagementsoftware
und Ticketsystem eingesetzt wird. Jira ist eine von
Atlassian entwickelte Software zum Planen, Verfolgen
und Veréffentlichen von Software [1] .

Zielsetzung

Die Fichtner IT Consulting GmbH will sicherstellen,
dass alle Projektarten, die innerhalb des Unternehmens
existieren, in Jira abbildbar sind. Jira wurde bisher mit
eigenen Prozessen eingerichtet. Aufgrund dessen muss
eine Aufstellung aller Projektarten angefertigt und mit
den vorhandenen Prozessen in Jira abgeglichen werden.
Bei den Prozessen in Jira handelt es sich dabei um
Small, Medium und Large (s. Abbildung 1).

Small eignet sich fiir Projekte, in denen Aufgaben
flexibel und auf kurzem Wege zugewiesen sowie erledigt
werden sollen.

Medium ist eine groBere Variante und geeignet fiir
Projekte, bei denen die Aufgabenbewaltigung formali-
sierter geschehen soll.

Large ist fiir groBe und umfangreiche Projekte
geeignet, bei welchen die Tests von verschiedenen
Akteuren durchgefiihrt werden soll.

Ziel dieser Arbeit ist es, alle Projektarten der Ficht-
ner IT Consulting GmbH zu definieren und in erster
Linie eine Erkenntnis dariiber zu erlangen, ob alle
Projektarten mit den vorhandenen Prozessen in Jira
abbildbar sind oder nicht. Des Weiteren sollen Vor-
schlage fiir nicht abbildbare Projekte aufgestellt und
beispielhafte Prozesse dafiir in Jira generiert werden.
Gegebenenfalls werden vorhandene Prozesse fiir nicht
abbildbare Projekte in Jira angepasst oder vollumfang-
lich neu erstellt. AbschlieBend wird ein Prototyp eines
typischen Projektes der Fichtner IT Consulting GmbH
angefertigt, der einen Prozessdurchlauf darstellt.

Vorgehensweise

Zunachst wurden Daten der letzten drei Jahre aus
dem Enterprise-Resource-Planning-System Microsoft
Navision ausgewertet und in Bezug auf Projektarten
nach Auffalligkeiten sortiert. Anhand dieser Ergebnisse
wurden erste Projektarten aufgestellt, welche aber mit
den betroffenen Abteilungen der Fichtner IT Consulting
GmbH abgeglichen und angepasst wurden. Mithilfe
theoretischer Grundlagen und Definitionen konnten die
Projekte klassifiziert und alle relevanten Projekttypen
aufgestellt werden. Die weitere Vorgehensweise bestand
darin, einen prazisen Abgleich der Prozesse in Jira
Small, Medium und Large durchzufithren, um hieraus
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Abb. 1: Jira Prozesse Small, Medium und Large [3]
eine Matrix aufzustellen, jene auszuwerten und die Hiernach ergeben sich Implementierungsprojekte mit
nachsten Schritte einzuleiten. Diese bestehen aus dem klassischer und agil/hybrider Durchfithrung, sowie
Abgleich der Aufgabentypen mit den Prozessen in Jira Workshops/Seminare und Wartung/Support. Darauf-
und einer eventuellen Anpassung oder Neuerstellung hin werden die Projektarten auf ihre Abbildbarkeit in
von geeigneten Jira-Prozessen. Anhand der gewon- Jira Gberprift (s. Abbildung 2).
nenen Ergebnisse wird ein Prototyp eines typischen Aus diesen Ergebnissen lasst sich schlieBen, dass
Projektes in Jira abgebildet, um Einblicke in den die Projektarten nach Typen in Jira abbildbar sind.
Prozessablauf zu vermitteln. Aktuell muss gepriift werden, ob diese auch in Bezug

auf die vorhandenen Aufgabentypen abbildbar sind.

Ergebnisse und Ausblick _
Zu den bestehenden Aufgabentypen zahlen z.B. Epic,

Nachdem die aus dem ERP-System generierten Daten Story, Aufgabe und Unteraufgabe. Jeder dieser Aufga-

analysiert wurden, kdnnen erste Projektarten klassi- bentypen enthalt abgestimmte Vorgehensweisen, fir
fiziert und relevante Projekttypen definiert werden. die eventuell nicht alle Funktionen der Jira-Prozesse
AnschlieBend werden diese mit den betroffenen Abtei- benétigt werden. Vermutlich wird nicht fir jeden
lungen beurteilt und anhand von theoretischen De- Aufgabentyp ein umfangreicher Jira-Prozess wie Large
finitionen angepasst. notwendig sein.

Projektarten Jira Prozess Small |Jira Prozess Medium |Jira Prozess Large

Implementierungsprojekt klassisch V1 v v

Implementierungsprojekt agil/hybrid ! v v

Workhop/Seminare v X X

Wartung/Support v v X

Legende

X = nicht relevant

v = abbildbar

¥ = beschrankt abbildbar

Abb. 2: Matrix relevanter Projektarten der Fichtner IT
Consulting GmbH [2]
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Uberblick

Im alltaglichen Wirtschaftsleben lauern oft bewusste,
aber auch unbewusste Risiken. Seien es katastrophale
Umwelteinfliisse wie Erdbeben und Pandemien, alltagli-
che Stolpersteine wie einfache Stromausfille oder in der
heutigen Zeit auch immer o6fter Cyber-Angriffe. Ohne
geeignete Prozesse zur Abmilderung und Bewiltigung
solcher Falle kdnnen Krisen von einem Moment auf den
Anderen dazu fiihren, dass Organisationen in lhrem
Geschaftsbetrieb enorm eingeschréankt sind oder diesen
auf unbestimmte Zeit nicht mehr aufrechterhalten
kdnnen. Dies kann bis hin zur Gefahrdung des Fortbe-
standes einer ganzen Organisation fithren. [1]

Business Continuity Management und In-
formationssicherheit

Um dem entgegenzuwirken sollen Organisationen die
Verfiigbarkeit der kritischen Geschaftsprozesse, auch
im Falle eines Schadenseintritts, sicherstellen kénnen.
Aufgrund der fortschreitenden Digitalisierung werden
die Geschéaftsprozesse zunehmend abhangiger von der
Verfiigbarkeit der IT, weshalb die Informationssicher-
heit einen wichtigen Faktor hinsichtlich der Resilienz
eines Unternehmens darstellt. Alle Vorkehrungen, wel-
che hierfiir notwendig sind, kdnnen im Rahmen eines
Business Continuity Management (BCM) verankert
werden. [1]

Ein BCM soll dazu beitragen Schiden zu begrenzen.
Dies ist allerdings nicht immer vollumfanglich moglich.
Abbildung 1 zeigt die unterschiedlichen Verlaufsphasen
und damit inwiefern ein BCM auch im Falle eines
Schadenseintritts vorteilhaft ist. Mit einem BCM liegt
eine gezielte und strukturierte Vorgehensweise vor,
um die Auswirkungen abzumindern, auf den Schaden
zu reagieren und koordiniert den Wiederanlauf in
den Normalbetrieb vorzunehmen. Wohingegen die
Verlaufsphase ohne BCM deutliche LeistungseinbuBen
und Verzdgerungen in den Normalbetrieb aufzeigt. [2]

Leistung des
Geschéftsprozesses

100%

0%
Eintritt eines
Schadensereignisses

Zeit *

Abb. 1: Vergleich der Verlaufsphasen nach Eintritt
einer Krise [2]



Problematik von kleinen und mittleren
Unternehmen

Kleine und mittlere Unternehmen (KMU) verfiigen
in der Regel iiber kein BCM, obwohl diese ebenfalls
wie andere Organisationen, von Schadensereignissen
betroffen sein kdnnen. Als Griinde hierfiir werden im
Bereich der KMU oftmals die zu komplexen Standards
im Bereich BCM angefiihrt, welche nicht mit den
speziellen Gegebenheiten eines KMU umgesetzt werden
konnen. Zusatzlich stellen aber auch die fehlende Fach-
expertise sowie mangelnde Ressourcen problematische
Faktoren fiir ein KMU hinsichtlich eines BCM dar. [4]

Kein BCM kann eine vollstindig umfassende Absi-
cherung gewahrleisten ohne dass dabei ein Konflikt
mit den wirtschaftlichen Zielen einer Organisation zu
verzeichnen ist. Ziel einer jeden Organisation sollte
es daher sein, ein effizientes Sicherheitsniveau, ent-
sprechend lhrer individuellen Risiken, zu erreichen.
Abbildung 2 zeigt verallgemeinert die Situation der
KMU hinsichtlich der Etablierung eines BCM im Ver-
gleich zu einer Einzelperson und Konzernen. Ersichtlich
ist, dass das Risiko fiir potentielle Schiaden im mittleren
Bereich einzuschatzen ist, sogleich der Umfang und die
Qualitat des BCM sich lediglich im niedrigeren Bereich
wiederfindet. KMU missen daher das Sicherheitsniveau
firr sich entsprechend anpassen und steigern. [3]
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Abb. 2: Einordnung eines KMU hinsichtlich des BCM-
Niveaus im Vergleich [3]

Zielsetzung

Im Rahmen der Bachelorarbeit ist ein Ansatz ent-
standen, welcher die speziellen Gegebenheiten eines
KMU beriicksichtigt und gleichzeitig eine angemessene
Absicherung der Informationssicherheit im Rahmen
eines BCM ermoglicht. Das BCM stellt somit eine
Schnittstellenthematik dar. Als Voraussetzung fiir die
Anwendbarkeit des Ansatzes wird demnach ein bereits
etabliertes Informationssicherheitsmanagementsystem
(ISMS) in einem KMU betrachtet. Im Rahmen der
Konzeptionierung des Ansatzes werden speziell die
Synergien aus den Schnittstellen weiter ausgebaut.

Ergebnis

Das BCM-Konzept baut sich entlang der bestehenden
Prozesse, Ressourcen und Ausarbeitungen des ISMS
auf. Diese beeinflussen einerseits richtungsweisend die
Etablierung neuer notwendiger Prozesse und Verant-
wortlichkeiten. Andererseits werden diese auch als
Vorarbeit und Basis fiir BCM-spezifische Erweiterungen
und Analysen hinzugezogen. Beispielsweise bedient sich
der Kern des BCM, die Business Impact Analyse, an
den analysierten Geschéaftsprozessen, dem Assetma-
nagement und dem Risikomanagement des ISMS. So
wird der Umsetzungsaufwand moglichst geringgehal-
ten, die Integration in bestehende Arbeitsablaufe ist
gewahrleistet und gleichzeitig wird eine angemessene
Absicherung ermoéglicht. [1]

Ausblick

Das Konzept stellt demnach kein ganzlich umfassendes
BCM zur Aufrechterhaltung der Geschaftsfahigkeit
dar. Da das Konzept unter Einfluss von etablierten
Standards, Normen und Vorgehensweisen entworfen
wurde, ist es allerdings moglich, auf diesem grundle-
genden Konzept ein ganzheitliches BCM aufzubauen.
Dieses kann entlang der Anforderungen der etablierten
Standards erweitert und ausgebaut werden, sodass
letztlich auch in der hochsten Stufe eine Zertifizierung
denkbar wére.
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Einleitung

In traditionell konzipierten IT-Infrastrukturen von Un-
ternehmen findet der Betrieb von Anwendungen und
Diensten haufig im firmeneigenen Rechenzentrum statt.
Dieses Vorgehen bietet den Unternehmen die volle
Kontrolle iiber die interne IT-Landschaft, fihrt jedoch
gleichzeitig zu dem Problem mangelnder Skalierbarkeit.
Mit dem Wachstum der Unternehmen steigen parallel
die Anforderungen an deren IT-Landschaft. Dadurch
nehmen die Betriebskosten sowie andere Aufwande zu.

Aus diesem Grund wird in modernen I T-Landschaften
vermehrt auf Cloud-Dienste zuriickgegriffen. Diese
zeichnen sich durch einen hohen Grad an Skalier-
und Planbarkeit aus. Cloud-Dienste bieten Unter-
nehmen die Moglichkeit, bestimmte Funktionen zu
sogenannten Cloud-Providern auszulagern, welche
Rechenkapazitaten zur Verfiigung stellen. Damit kann
die Kostenstruktur der firmeneigenen IT flexibler und
planbarer gestaltet werden.

Die durch die Cloud-Provider zur Verfiigung ge-
stellten Dienste werden in drei Schichten unterteilt:
Infrastructure as a Service (laaS), Platform as a Service
(PaaS) und Software as a Service (SaaS) [3] . Diese
Schichten unterscheiden sich in dem Umfang der
durch den Cloud-Provider zur Verfiigung gestellten
Komponenten.

Im Februar 2020 wurden fast alle Distributionen
des Microsoft Produktes “Office 365" zu “Microsoft
365" umbenannt und seitdem um weitere Funktio-
nalitaten erweitert [2] . Microsoft 365 ist daher
nun, wie zuvor Office 365, Microsofts eigene SaaS

On-Premises laaS Paa$ SaaS
m Runtime Runtime
Middleware Middleware
Virtualization Virtualization Virtualization
Servers Servers Servers
Storage Storage Storage
Networking Networking Networking

. selbststidndige Verwaltung ausgelagerte Verwaltung

Abb. 1: Vergleich von laaS, PaaS und Saa$ [1]

Plattform. SaaS Plattformen stellen, wie in Abb. 1
dargestellt, sowohl die Anwendung als auch die zugrun-
deliegende Infrastruktur zur Verfiigung. Microsoft 365
bietet neben Office-Anwendungen viele weitere Dienste
wie bspw. Kollaborations- und Business Intelligence-
Anwendungen. Durch den Betrieb dieser Anwendungen
in den Rechenzentren von Microsoft, wird es Unterneh-
men ermoglicht, Aufwendungen fiir Verwaltung und
Betrieb zu vermindern [4] .

Motivation und Ziel

Die audius GmbH berat ihre Kunden unter anderem zu
Cloud-Themen und Microsoft-Produkten. Im Rahmen



dieser Beratungstatigkeiten stellt sich fiir Kunden
haufig die Frage, ob sich die Verwendung der ver-
schiedenen Dienste von Microsoft 365 fiir das eigene
Unternehmen wirtschaftlich rentiert. Da Microsoft
365 viele Dienste umfasst und die IT-Landschaft
sowie die Anforderungen der Kunden jeweils individuell
zu beurteilen sind, soll eine Entscheidungsgrundlage
erarbeitet werden. Diese erlaubt es den Kunden, auf
der Basis ihrer individuellen Voraussetzungen eine wirt-
schaftliche Entscheidung fiir oder gegen den Erwerb
solcher Dienste treffen zu kdnnen. Fiir die Erstellung
dieser Entscheidungsgrundlage sind als Zielgruppe
solche Unternehmen definiert, welche eine Mitarbeiter-
anzahl von 100 bis 5.000 aufweisen und den Branchen
Industrie, Handel oder Logistik angehoren.

Umsetzung

Um die wirtschaftlich relevanten Einflussfaktoren fiir
den Erwerb von Microsoft 365-Diensten zu bestimmen,
werden Experteninterviews unter Verwendung eines
Leitfadens mit IT-Entscheidern aus Unternehmen in
der Zielgruppe durchgefiihrt. Bei der Auswahl dieser ist
es besonders wichtig, dass sie bereits in wirtschaftliche
Entscheidungen im IT-Umfeld involviert waren und sich
bestenfalls schon mit der Anschaffung von Microsoft
365-Diensten auseinandergesetzt haben.

Literatur und Abbildungen

[1] Eigene Darstellung.

Sind die Experteninterviews abgeschlossen, wer-
den diese analysiert und die Ergebnisse in Form von
verschiedenen wirtschaftlichen Einflussfaktoren unter
Hinzunahme einer Gewichtung festgehalten. Die ge-
sammelten Informationen werden anschlieBend in eine
Evaluationsmatrix eingearbeitet, welche als Entschei-
dungsgrundlage dient und bei der Beratung von Kun-
den verwendet werden kann.

Ausblick

Durch die Einarbeitung von Erfahrungswerten aus
der  Zielgruppe mithilfe der  durchgefiihrten
Experteninterviews, soll eine moglichst hohe
Aussagekraft der Evaluationsmatrix gewdhrleistet
werden. GemaB dem Leitfaden soll die erarbeitete
Evaluationsmatrix nach dem  Abschluss der
Bachelorarbeit  in Beratungsgespra-chen  mit
Kunden verwendet werden. Den Kundensoll es
hierdurch ermdéglicht werden, die wirtschaft-lichen
Auswirkungen der Beschaffung von Microsoft 365-
Diensten detaillierter abschatzen zu kdénnen, um
schlussendlich eine Kaufentscheidung treffen zu kén-
nen.
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Einleitung

In vielen Unternehmen hat sich die Rolle des Controllers
zunehmend in Richtung eines Geschaftspartners fiir das
Management weiterentwickelt. Der Controller muss
sich in dieser Rolle mit Trends und deren Auswirkungen
auf das Unternehmen beziehungsweise den Unterneh-
menserfolg und mit neuen Fragen an das Controlling
auseinandersetzen. Der wohl groBte Trend ist Big Data
und der Controller muss sich damit beschaftigen, wel-
che Moglichkeiten Big Data fiir das Controlling bietet.
Nach einer Umfrage von Bitkom und KPMG nutzt rund
jedes dritte deutsche Unternehmen Big Data. [1] Das
klassische Controlling hat sich bisher mit der Auswer-
tung von vorwiegend internen Daten konzentriert, die
aus ERP-Systemen und anderen Quellen stammen. Die-
se Daten werden dann in strukturierter Form in einem
Data Warehouse abgelegt und fiir das Berichtwesen
und fir Management-Informationssysteme verwendet.
Controller stehen nun vor der Herausforderung mit
viel groBeren und stetig wachsenden Datenmengen
aus neuen Quellen zu interagieren, auszuwerten und
zu nutzen. Daten gelten als das neue Ol, deren Aus-
wertung und richtige Nutzung als Erfolgsfaktor fiir
Unternehmen im 21. Jahrhundert gelten. Mithilfe von
Big Data erschlieBen Firmen neue Geschaftspotentiale
oder bauen vollkommen neue Geschaftsmodelle auf.
Big Data unterscheidet sich von den bisher bekannten
Datenmengen durch ihre Art, wie z.B. Volumen und Ei-
genschaften der Daten, Haufigkeit und Schnelllebigkeit,
sowie die Verarbeitungsweise. [3] Die Daten stammen
von Internetnutzern, mobilen Endgeraten oder von

Maschinen. Sie sind sowohl externer als auch interner
Herkunft. Das aufkommende Internet der Dinge, also
ein erweitertes Internet, das neben Rechnern und
mobilen Endgeraten auch beliebige Gegenstande in
seine Infrastruktur mit einbindet, treibt das Wachstum
der Datenmenge weiter an. Die Daten liegen haufig in
nicht-strukturierter Form vor, beispielsweise als Text.
Ziel ist insbesondere, solche bisher nicht analysierte Da-
ten mit neuen Verfahren und Technologien auszuwerten
und zu kombinieren, um damit neue Erkenntnisse
zu generieren. Fiir die Verarbeitung werden oftmals
statistische Modelle herangezogen.

Zielsetzung

Ziel dieser Arbeit ist es, zu zeigen, inwiefern Big Data
das Controlling beeinflusst hat und welche aktuellen
Trends es in diesem Bereich gibt. Dariiber hinaus
werden mégliche Nutzungspotentiale von Big Data
im Controlling erarbeitet und erldutert.

Verbesserung von Reporting und Analyse

Im Controlling kann Big Data vielféltig eingesetzt
werden. Potential bieten, fir die Einbindung von Big
Data, vor Allem die Hauptaufgaben des Controllings:
Planung, Reporting, Analyse sowie Entscheidungsfin-
dungsunterstiitzung. Beim Reporting und der Analyse
kann Big Data die Aussagekraft und Aktualitat der Be-
richte erhdhen, indem neue externe Daten aufbereitet
und nicht nur in das interne und operative, sondern
auch in das Management Reporting integriert werden.



Mit externen Daten sind hierbei Daten aus sozialen
Medien wie z.B. Facebook oder Twitter sowie Blogs
gemeint, die dazu beitragen konnen, Markttrends und
Wettbewerbspositionen besser zu analysieren. Zieht
man zusatzlich soziodemografische Daten heran, kon-
nen Controller beispielsweise Kundenpraferenzen besser
herausarbeiten. So erlauben beispielsweise Daten aus
Wikis, sozialen Medien wie Facebook und Twitter und
Blogs, Markttrends und Wettbewerbspositionen besser
zu analysieren. [4]

. Abb.1 Herausforderungen durch Big Data im Uberblick

Abb. 1: Herausforderungen durch Big Data im Uber-
blick [2]
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Ausblick

Die massiven Veranderungen im Umfeld digitaler Infor-
mationen bieten fiir das Controlling groBe Potenziale,
um die eigene zukiinftige Rolle im Unternehmen mit-
zugestalten. Das Controlling steht jedoch in starker
Konkurrenz. Externe Berater und zunehmend auch die
internen Fachabteilungen haben Bl und Big Data als
attraktives Betatigungsfeld erkannt.

Hinzu kommen neue Berufsfelder wie zum Beispiel
der sogenannte Data Scientist, die sich in das neue
Tatigkeitsfeld drangen. Um die Potentiale aus Sicht des
Controllings nutzen zu kénnen, sind daher erhebliche
Anderungen im Bereich der Weiterentwicklung der
Methodenkompetenz im Kontext von Bl und Big
Data sowie Advanced Analytics erforderlich. Wichtige
Aspekte sind dabei insbesondere das Verstandnis iiber
die ErschlieBung, Vernetzung und analytische Nutzung
der Ressource Information.

[1] KPMG Bitkom. Inwieweit setzt ihr unternehmen bereits big-data-l sungen ein bzw. plant, diese zukiinftig zu
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Einleitung

Diese Bachelorthesis beschaftigt sich mit der An-
forderungsanalyse und anschlieBender Handlungs-
empfehlung zur Softwareauswahl fiir ein IT-Service
Management-System (ITSM-System). Ziel dieser
Arbeit ist es ein passendes I TSM-System oder eine
Konzeption aus mehreren Systemen zu finden, welches
die Anforderungen der Mitarbeiter der Helsinki
Systems UG bestmoglichst erfiillt, um die Prozesse im
Unternehmen nachhaltig zu verbessern.

Problemstellung

IT-Dienstleistungen miissen den Kunden zuverlassig
und bedarfsorientiert erbracht werden, was sowohl eine
systematische Kommunikation mit den Kunden, als
auch effiziente Prozesse benétigt, so Béhmann und
Krecmar [1] . Dies ist auch bei der Helsinki Systems,
einem Startup, welches IT-Dienstleistungen aller Art
anbietet, der Fall. Mit insgesamt sieben Personen,
verfligt das Unternehmen Uber vergleichsweise viele
Mitarbeiter im Verhaltnis zu anderen Startups, weshalb
gut funktionierende Prozesse fiir die Leistungserbrin-
gung besonders wichtig sind. Die vorhandenen Prozesse
innerhalb des Unternehmens entstanden hauptsachlich
aus der Praxis, indem Mitarbeiter ihre Aufgaben so um-
setzten wie sie es fiir sinnvoll hielten. Dies fiihrte dazu,
dass sich viele Prozesse nach dem Motto Hauptsache
es funktioniert irgendwie etablierten oder nicht von
allen Mitarbeitern einheitlich durchgefiihrt wurden. Vor
allem in Kombination mit einem starken Wachstum im

Bereich der Kunden und angebotenen Leistungen im
Laufe des letzten Jahres erwies sich die bestehende Pro-
zesslandschaft als problematisch. Griinde hierfiir sind
zum einen Unulbersichtlichkeit, da oft nicht bekannt
oder dokumentiert ist, welcher Mitarbeiter wann, was
genau tut. Zum anderen sind starke Defizite im Custo-
mer Relationship Management (CRM) vorhanden. So
sind Kundendokumentationen, wenn iiberhaupt vor-
handen, eher liickenhaft und relevante Informationen
befinden sich meistens ausschlieBlich in den Kopfen
der Mitarbeiter. Dies hat zur Folge, dass beispielsweise
Kunden anrufen und der verbundenen Mitarbeiter
oftmals gar nicht weil worum es iiberhaupt geht und
entsprechend auch nicht weiterhelfen kann, auBer dem
verantwortlichen Kollegen etwas auszurichten. Solche
Situationen haben sind mittlerweile zur Normalitat
geworden, weshalb Kunden oft direkt mit ihrem An-
sprechpartner Kontakt aufnehmen mochten und nicht
mit dem jeweiligen Support-Mitarbeiter am Telefon.
Meistens wird dies auch vom Support-Mitarbeiter
hingenommen und das Anliegen an den gewinsch-
ten Verantwortlichen weitergegeben, auch wenn der
Support-Mitarbeiter dem Kunden hatte helfen kdnnen.
Durch den Einsatz eines ITSM-Systems konnten solche
Situationen verhindert werden, indem jeder Mitarbeiter
Zugriff auf alle relevanten Kundeninformationen hat,
wie zum Beispiel die letzten Tickets und Anrufe des
Kunden. Aber auch interne Prozesse, die nicht den
Kundenkontakt betreffen, leiden unter fehlender Struk-
tur und versagen des Ofteren oder festgelegte Prozesse
und Vorgehensweisen werden nicht eingehalten [3]
Aus oben genannten Griinden soll im Rahmen dieser



Arbeit ein geeignetes IT-Service-Management-System
fur die Helsinki Systems ausgewahlt werden. Diese
Auswahl soll auf Basis zuvor erfasster Anforderungen
getroffen werden. Ziel ist es, durch das ITSM-System
die Prozesse, insbesondere das CRM bei Helsinki
Systems zu verbessern und abzubilden, sowie die
Mitarbeiter dazu zu zwingen festgelegte Prozesse
einzuhalten. Des weiteren sollen die Anforderungen,
welche Helsinki Systems an das ITSM-System hat
mit den klassischen Anforderungen beziehungsweise
Funktionen aus der Literatur verglichen werden.

Anforderungsanalyse

Der Begriff IT-Service-Management wurde von der ITIL
Foundation wie folgt definiert: ,Service Management
ist eine Reihe spezialisierter Fahigkeiten der Organisati-
on zur Generierung eines Werts fiir Kunden in Form von
Services" [2] . Aus dieser Definition wird ersichtlich,
dass die Inhalte beziehungsweise Aufgaben des IT-
Service-Managements nicht klar definiert sind, sondern
spezifisch an die Situation in der entsprechenden Or-
ganisationseinheit angepasst werden miissen. Dies
gilt ebenso fiir die Funktionen eines ITSM-Systems.
Deshalb handelt es sich bei der Anforderungsanalyse
um einen zentralen Bestandteil dieser Arbeit. Zuerst
missen die Funktionen eines potentiellen Systems
bekannt sein, bevor nach moglichen Lésungen auf dem
Markt gesucht werden kann, um diese miteinander
zu vergleichen. Im Rahmen dieser Arbeit wurden alle
Mitarbeiter der Helsinki Systems UG einzeln interviewt
und konnten samtliche Wiinsche und Anforderungen,
welche sie personlich an das neue ITSM-System haben
vorbringen. Aufgrund der teilweise sehr verschiedenen
Arbeitsbereiche innerhalb des Unternehmens, fielen die
Ergebnisse dieser Interviews oftmals sehr unterschied-
lich aus, weshalb die, so erfassten, Anforderungen
zusammengefasst und anschlieBend priorisiert wer-
den mussten. Die Anforderungen wurden vorab vom
Bacheloranden priorisiert, auf Basis der Anzahl der Mit-
arbeiter, welche diese Anforderung in ihrem jeweiligen
Interview erwdhnt hatten. AnschlieBend wurden die
Priorisierung in einem Meeting mit allen interessierten
Mitarbeitern besprochen, diskutiert und gegebe-
nenfalls geandert. Die Priorisierung erfolgte in drei
Stufen: , must have", ,nice to have" und ,don’t have".
Da es keine einzelne Software gibt, welche alle relevanten

Bereiche abdeckt, wurde das ITSM in zehn einzelne
Komponenten untergliedert, um die Nachvoll-
ziehbarkeit und Vergleichbarkeit zu verbessern. Die-
se Komponenten sind: Wiki, Service Desk, Aufga-
benverwaltung, Ticketsystem, Vertrieb, Buchhal-
tung, IT-Management, Kundenverwaltung (CRM),
Arbeitszeiterfassung und Vertragsmanagement.

Softwareauswahl

Die Auswahl einer passenden IT-Service-Management-
Software erfolgt in drei Schritten. Das Verfahren be-
ginnt mit der Grobauswahl, bei der finf bis zehn
ITSM-Systeme ausgewahlt und mittels eines Scoring-
Modells bewertet werden, wobei ,must have"
Anforderungen mehr Punkte erzielen als ,nice to
have” Anforderungen. Da die auf dem Markt
verfligbare  Software die oben beschriebenen
Komponenten sehr unterschiedlich abdeckt, wird im
Rahmen des Scoring-Modells auch der Durchschnitt
aller Teil-Komponenten beriicksichtigt. Dadurch
werden nicht nur Systeme ,,belohnt”, welche vor allem
sehr viele Bereiche abdecken, sondern auch Software,
die nur wenige Komponenten beinhaltet, die
Anforderungen dieser aber sehr umfangreich erfillt,
ebenfalls fair bewertet wird. AnschlieBend wird die
Auswahl der ,Kandidaten” auf drei bis vier
Systeme eingegrenzt und die Systeme werden
nochmals genauer verglichen, wobei nicht nur das
Scoring-Modell, sondern auch persénliche Eindriicke
und Test-Erfahrungen relevant sind. Ziel ist es, am
Ende des Verfahrens eine Handlungsempfehlung
fir die Verwendung beziehungsweise Einfiihrung
einer Software oder eines Softwareverbunds,
eventuell auch mit bereits im Unternehmen
vorhandenen Systemen zu geben.

Ausblick

Letztendlich stellt diese Bachelorthesis lediglich die
Vorarbeit zur Einfiihrung eines ITSM-Systems in der
Helsinki Systems UG dar. Im Anschluss an die Hand-
lungsempfehlung zur Auswahl eines Systems, wird
zunachst eine Test-Instanz bendtigt, um das ITSM-
System in der Praxis zu validieren und im Erfolgsfall
permanent einzufithren und gegebenenfalls zu erwei-
tern.
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Einleitung

Die Gewahrleistung der Zuverlassigkeit und Sicherheit
ist in der Automobilentwicklung von entscheidender
Bedeutung. Samtliche Komponenten miissen deshalb
sorgsam gepriift, getestet und evaluiert werden. Dies
gilt insbesondere fiir die Komponenten, die Funktionen
fiir das autonome oder fiir das assistierte Fahren abbil-
den. Hierzu zéhlen Komponenten wie Kameras, Radar-
Module oder das Fernbereichsradarsensor-Steuergerat.
Das Ziel dieser Abschlussarbeit besteht aus der Anfor-
derungsanalyse, der Konzeptbildung sowie einer proto-
typischen Implementierung von Tests im Bereich des
assistierten Fahrens fiir das Fernbereichsradarsensor-
Steuergerat.

Problemstellung

Der Fokus dieser Master-Thesis soll dabei auf eine
Funktion, dhnlich der des SEAT Travel Assists [2] ,
gelegt werden. Diese Funktion erzeugt mithilfe einer
Sensorfusion aus Kamera- und Radar-Daten auf dem
Fernbereichsradarsensor-Steuergerat eine Umfeldkarte
der Fahrzeugumgebung und zeigt dieses im Kombiin-
strument an. Wie in Abbildung 1 dargestellt, besteht
dieses Abbild aus einer Spurerkennung sowie einer
Klassifizierung und Positionsbestimmung von Objekten
in unmittelbarer Nahe zum Ego-Fahrzeug. In dieser
Abschlussarbeit sollen hierfiir sowohl Tests fiir den
Einsatz am HiL (Hardware in the Loop) als auch,
mithilfe eines im Rahmen dieser Arbeit entwickelten
Referenzsystems, im Fahrzeug durchgefiihrt werden.

Abb. 1: SEAT Travelassist: Umfeldkarte im Kombiin-
strument [2]

Labortests am HilL

Fiir viele Testfalle sind Sensordaten als EingangsgroBen
unabdingbar. Da sich der HiL in einem Labor befindet
und somit keine reale Fahrsituation durchgefiihrt wer-
den kann, miissen diese Sensordaten kiinstlich generiert
werden. Wenn ein Sensor-Steuergerdt am HiL nicht
physisch verbaut ist, kdnnen die Sensordaten meist
auf Bus-Ebene repliziert werden. Soll beispielsweise ein
Temperatursensor simuliert werden, der zyklisch die
AuBentemperatur auf einem Fahrzeugbus ausgibt, so
reicht es, eben diese Bus-Nachricht mit einem aus dem
Testfall abgeleiteten Wert auf dem Fahrzeugbus auszu-
geben. Ist dagegen ein Sensor-Steuergerat real verbaut,
so muss der Sensor stimuliert oder per Bypass auf dem
Sensorsteuergerat umgangen werden. Im Falle eines



Radar-Sensors kénnen Objektposition und Geschwin-
digkeit, wie in [3] beschrieben, durch Manipulation
des reflektierten Signals mittels Laufzeitverzégerung
sowie durch Anpassung der Signalfrequenz (Doppler
Effekt) kinstlich vorgegeben werden. Dies wird als
Sensorstimulation bezeichnet. Da dies sehr aufwendig
und teuer ist, werden haufig vom Radarhersteller soge-
nannte Entwickler-Steuergerate mit einer Sensorbypass
Schnittstelle zur Verfiigung gestellt. Diese Schnittstelle
erlaubt es, Sensorwerte direkt in das Sensorsteuergerat
fiir die weitere Verarbeitung zu schreiben. Diese Arbeit
konzentriert sich auf die zweite Variante, wobei die
Schnittstellenspezifikation reverse-engineered werden
muss.

Restbussimulation
Fahrzeugbus

+
LRR Einspeisung
virtueller Objekte

Fernbereichs-
radarsensor-Steuergerat

Abb. 2: Systemiibersicht Labortest: Bypassing des
Radarsensors [1]

Eine vereinfachte Ubersicht des HiL Testssystems
ist in Abbildung 2 dargestellt. Das Subject under
Test ist das Fernbereichsradarsensor-Steuergerat,
das lber einen Fahrzeugbus am HiL mit anderen
Steuergeraten vernetzt ist. Uber einen Windows
PC werden die physikalisch nicht vorhandenen
Steuergerate, wie beispielsweise die Kamera, simu-
liert. Das Fernbereichsradarsensor-Steuergerat erhalt

neben anderen Botschaften virtuelle Kameradaten
iber die Fahrzeugbus-Schnittstelle. Gleichzeitig
werden dber die Bypassing Schnittstelle (in griin
dargestellt) virtuelle Radar-Sensordaten in das
Fernbereichsradarsensor-Steuergerat geschrieben. Auf
dem Fernbereichsradarsensor-Steuergerdt wird nun
eine Sensorfusion durchgefilhrt und das Ergebnis
der Fusion wieder auf den Fahrzeugbus ausgegeben.
Auf dem Windows PC kann die Eingabe (Virtuelle
Sensordaten von Kamera und Radar) mit dem Sollwert
der Sensordatenfusion in einem Testfall abgebildet und
entsprechend getestet werden. Weiterhin ist es denkbar,
mit diesem System eine ,Re-Simulation” von zuvor
aufgezeichneten Echtdaten aus einer realen Testfahrt
im Labor abzuspielen. Dies ermoglicht beispielsweise
das Testen von Bug-Fix Software durch das Abspielen
von real aufgezeichneten Fehlerfallen.

Fahrzeugtests mit einem Referenzsystem

Vergleich

Schnittstelle
Fahrzeugdaten

Referenz vs.
ACC-Steuergeréat

Realer
Fahrzeug-Bus

ACC SG
LRR Sensor

Schnittstelle
Referenzsystem

CAN3

CAN 4

Abb. 3: Systemiibersicht Fahrzeugtest: Referenzsys-
tem zur Kontrolle der Umfeldkarte [1]

Der zweite Teil dieser Arbeit beschaftigt sich
mit der Entwicklung eines Kl gestiitzten Referenz-
systems, das im Fahrzeug zum Einsatz kommen



soll. Dieses Referenzsystem soll die Funktionalitat
des Fernbereichsradarsensor-Steuergerat fiir die
zuvor erlduterte Umgebungskarte des Travel Assists
nachbilden. Dadurch soll es ermodglicht werden,
die Préazision beider Systeme in unterschiedlichen
Testfallen, wie beispielsweise der Pradiktion von
Objekten in Blindbereichen, zu untersuchen. Dieses
Referenzsystem ist in Abbildung 3 dargestellt. Das
Herzstiick des Systems ist ein NVIDIA Jetson Xavier
NX Entwicklerkit. Dieses eingebettete System wurde
von NVIDIA speziell fiir KI Anwendungen entwickelt.
Neben der dedizierten Grafikeinheit a uf B asis der
NVIDIA Volta-Architektur mit 384 NVIDIA CUDA
Recheneinheiten und 48 Tensor-Recheneinheit verfligt
das NVIDIA Board iiber 2 NVDLA (Nvidia Deep
Learning Accelerator) Einheiten zur Effizienzsteigerung
bei Deep Learning Anwendungen. Als Sensoren fiir die
Umfelderkennung sind jeweils drei Kameras und drei
Automotive Texas Instruments Radare angeschlossen.
Diese Komponenten sind iber CAN bzw. USB mit dem
eingebetteten System von NVIDIA verbunden. Dabei
werden von drei Fahrzeugseiten jeweils ein Kamera-
und Radardaten aufgenommen und auf dem NVIDIA-
Board mit dem Einsatz von Kl fusioniert. Dabei liefern
die Kameradaten eine Objektklassifizierung und die
Radardaten eine Position und Geschwindigkeit fiir
die detektierten Objekte. Die aufbereiteten Daten
werden iber eine CAN-Schnittstelle an einen Windows
PC gesendet, der seinerseits mit dem Fahrzeugbus
verbunden ist und die relevanten Fahrzeugdaten
aufzeichnet. Dadurch kénnen nun die Fahrzeugdaten
mit den Referenzdaten verglichen werden.

Ausblick

Fir die Prifungen am HiL wurde eine Restbussimula-
tion fiir alle relevanten Busteilnehmern implementiert.
Die Entwicklerschnitstelle fiir das Fernbereichsradar-
sensor-Steuergerat wurde analysiert, sodass nun virtu-
elle Radar Objekte im Labor dynamisch generiert und
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Der Online-Handel ist mit der rasanten Entwicklung
der Internettechnologie zu einem wichtigen Bestand-
teil des taglichen Lebens geworden [7] . Da der
Wettbewerb in diesem Markt maBgeblich durch die
Faktoren Qualitdt, Zeit und Kosten gepragt wird, sind
Online-Bewertungen in diesem Zusammenhang zu einer
wichtigen Informationsquelle geworden, welche die
Kaufentscheidungen von Kaufern und die Herstellungs-
, Vertriebs- und Marketingstrategien von Verkaufern
beeinflussen [1] . Daher werden Online-Bewertungen
als ein Haupttreiber fiir zukiinftige Produktverkaufe
angesehen [4] . Der Zeit- und Ressourcenaufwand,
welcher fiir die Analyse von Bewertungen erforderlich
ist, stellt jedoch Hindernisse fiir die Aufdeckung des
Inhalts fiir diese Art von Daten dar. Die zunehmen-
de Verfligbarkeit von Online-Bewertungen hat das
detaillierte Lesen aller relevanten Quellen unméglich
gemacht. Hinzu kommt, dass interessante Muster in
groBen Datenmengen fiir Leserinnen und Leser oft
nicht erkennbar sind. Die isolierte Methode des ,,close
reading” stoBt daher schnell an ihre Grenzen [5] .
Aufgrund der Problematik der Analyse wurden von
Forschern und Unternehmenspraktikern verschiedene
Versuche unternommen, Bewertungen mithilfe unter-
schiedlicher Text Mining-Ansatze nach nitzlichem
Wissen zu durchsuchen. Die traditionelle Sentiment-
Analyse zielt darauf ab, die Stimmungspolarititen
(positiv oder negativ) von Dokumenten zu erkennen.
Dies soll das folgende Beispiel mit Konsument A und
Konsument B verdeutlichen:

= Konsument A: ,,Der Musikplayer hat einen guten
Akku.”

= Konsument B: ,,Der Musikplayer hat keine gute
Bedienung.”

Der erste Satz von Konsument A ist positiv. Hin-
gegen ist der zweite Satz von Konsument B negativ.
Zudem werden unterschiedliche Praferenzen (Akku und
Bedienung) bewertet. Die Sentiment-Analyse wiirde
in diesem Kontext ausschlieBlich das Ergebnis der
Stimmung liefern. Dieses Resultat bietet allerdings
nur bedingt Anhaltspunkte, um die folgende Fragen zu
beantworten: ,Welche Eigenschaften und Komponen-
ten haben die Stimmungspolaritat beeinflusst?". Liegt
der Fokus der Analyse folglich auf den Merkmalen und
den damit verbundenen Stimmungen (Akku: positiv,
Bedienung: negativ), wiirden die Ergebnisse einen
groBeren Wert liefern [6] . Um die Wettbewerbsvorteile
und -schwachen zu bestimmten Produkten oder Dienst-
leistungen im E-Commerce zu identifizieren ist daher
ein universelles System erforderlich, welches merkmals-
basierte Zusammenfassungen von Online-Bewertungen
liefert, wobei tberpriift werden kann, welche Merk-
male in einem positiven und welche Merkmale in
einem negativen Kontext besprochen wurden. Es steht
auBer Frage, dass sich die aktuelle Forschungslitera-
tur bereits mit diesem Thema befasst hat. In dieser
Betrachtung muss allerdings beriicksichtigt werden,
dass der Fokus insbesondere auf der Erarbeitung von
theoretischen Modellen und Konzepten liegt. Diese



Sichtweisen konzentrieren sich dabei iiberwiegend auf
konkrete Optimierungsprobleme bestehender Verfahren
und Algorithmen. Diese Arbeit schlagt einen anderen
Weg ein. Der Autor legt den Schwerpunkt auf die prak-
tischen Herausforderungen der relevanten Teilaufgaben
die zur Entwicklung eines solchen Systems notwendig
sind. Im Zuge einer ganzheitlichen Betrachtung sollen
ansatzweise Losungsmoglichkeiten aufgezeigt werden,
welche im praktischen Teil dieser Arbeit umgesetzt und
evaluiert werden.

Systemarchitektur

Das System fiihrt merkmalsbasierte Zusammenfas-
sungen in finf Schritten durch: (1) Selektion, (2)
Kategorisierung der Daten, (3) Vorverarbeitung der
Daten, (4) Sentiment-Analyse (5) Latent Dirichlet
Allocation.

Sentiment-Analyse

Das Hauptziel der Sentiment-Analyse ist es, Bewer-
tungen zu analysieren und die Werte der Stimmungen
zu untersuchen. Diese Arbeit schlagt zur Stimmungs-
analyse einen Lexikon-basierten Ansatz vor [3] .
Eine grundlegende Voraussetzung im lexikonbasierten
Ansatz ist neben dem Korpus ein Polaritatslexikon oder
eine vormarkierte Wortliste. Eine weitere Anforderung
ist eine Sentiment-Wert-Funktion. Der erste Schritt
besteht darin, dass alle Worter im Korpus mit den
Woértern im Lexikon verglichen werden. Der Gesamt-
Sentiment-Wert liefert dann die Differenz zwischen der
Anzahl der positiv und negativ zugeordneten Wérter.
Daher ist der zugehorige Polaritats-Wert gegeben
durch:

m

Wert = Z(pw) — Z(nw) (1)

i
wobei pw und nw positive bzw. negative Worter
bezeichnen.

= Positive Gesamtstimmung, wenn der Wert > 0
ist.

= Neutrale Gesamtstimmung, wenn der Wert = 0
ist.

= Negative Gesamtstimmung, wenn der Wert < 0
ist.

Es soll Gberprift werden, ob Merkmale, die in
einer 4 oder 5 Sterne-Bewertung bewertet werden,
Uberwiegend positiv sind. Weiterhin soll iberprift
werden, ob Merkmale, die in einer 1 oder 2 Sterne-
Bewertung bewertet werden, liberwiegend negativ sind.
An dieser Stelle ist hinzuzufiigen, dass 4 oder 5 Sterne-
Bewertungen auch Merkmale enthalten konnen, die
negativ bewertet sind. Weiterhin koénnen 1 oder 2
Sterne-Bewertungen auch Merkmale enthalten, die
positiv bewertet sind. Liefert der Gesamt-Sentiment-
Wert allerdings den erwarteten Wert in der jeweiligen
Kategorie sind die positiven und negativen AuBerungen
gegeniiber den Merkmalen in den jeweiligen Kategorien
unterreprasentiert.

Latent Dirichlet Allocation

Merkmale sind Eigenschaften und Komponenten von
Produkten oder Dienstleistungen, z. B. ,,Akku® und
,Bedienung" eines Musikplayers. In Bewertungen wer-
den oft verschiedene Terminologien verwendet, um die
gleiche Funktion eines Produktes oder einer Dienstleis-
tung zu beschreiben. Die Wérter ,,Foto” und ,Bild"
beziehen sich zum Beispiel bei Kameras auf diesel-
be Funktion. Die Gruppierung solcher Synonyme ist
fiir eine merkmalsbasierte Zusammenfassung von Be-
wertungen entscheidend. Ein prinzipieller Ansatz zur
Loésung dieses Problems ist das LDA-Themenmodell,
da Begriffe desselben Themas in einer Gruppe zu-
sammenfasst werden. Themenmodelle gehen davon
aus, dass Dokumente (d.h. Bewertungen) aus einer
bestimmten Anzahl von Themen oder Verteilungen
uber Woérter aus einem festen Vokabular bestehen, die
sich auf ein einziges Thema beziehen. Zum Beispiel
sind die Wérter ,, Tor", ,,FuBball* und , Schiedsrichter
alle mit einem ahnlichen Thema verbunden. Das Ziel
der Themenmodellierung ist es, diese Themen und
ihre Anteile in einem Korpus zu entdecken. Mithilfe
des das LDA-Themenmodells kann daher schnell eine
Mischung von Themen (d. h. Merkmale) aus einer
riesigen Anzahl von Dokumenten (d. h. Bewertungen)
entdeckt werden [2] .



Experimente und Ergebnisse

Die Experimente wurden mit dem Produkt , Apple iPod
nano 16GB (7th Generation)" durchgefiihrt. Dieser
Datensatz enthalt insgesamt 1126 Bewertungen. 167
Bewertungen gehdren der Kategorie niedrige Bewer-
tungen (1 und 2 Sterne) an. 902 Bewertungen gehoren
der Kategorie hohe Bewertungen (4 und 5 Sterne) an.
Es wurden alle Schritte fiir beide Datensatze separat
durchgefiihrt.

Die Sentiment-Analyse der Kategorie niedrige Be-
wertungen ergab folgendes: Negative Worter (173),
Positive Worter (65), Gesamtstimmung (-108). Hinge-
gen ergab die Sentiment-Analyse der Kategorie hohe
Bewertungen folgendes: Negative Worter (37), Positive
Worter (1495), Gesamtstimmung (1458).

Das LDA-Themenmodell der Kategorie niedrige
Bewertungen mit 3 Themen ergab folgendes: The-
ma 1: ,Money, Price, Charge, Battery", Thema 2:
»Adapter, Earbud, Sound, Radio”, Thema 3: ,Ipod,
Apple, Version, Setting” Hingegen ergab das LDA-
Themenmodell der Kategorie hohe Bewertungen mit
3 Themen folgendes: Thema 1: ,Condition, Service,
Work, Computer"”, Thema 2: ,,Case, Gym, Purchase,
Fact”, Thema 3: ,Shipping, Delivery, Buy, Update".

Das Ergebnis der Sentiment-Analyse zeigt, dass die
extrahierten Merkmale in der Kategorie niedrige Bewer-
tungen mit einem Anteil von 72,69 Prozent in einem
negativen Kontext diskutiert worden sind. Hingegen
sind die extrahierten Merkmale in der Kategorie hohe
Bewertungen mit einem Anteil von 97,58 Prozent in
einem positiven Kontext diskutiert worden. Themenmo-
delle, wie die Latent Dirichlet Allocation basieren auf
der Haufigkeit des Vorkommens von Wortern und dem
»Bag-of-Words-Modell“, bei dem ein Dokument als
eine ungeordnete Sammlung von Woértern betrachtet
wird, wobei die Grammatik und die Wortreihenfolge

auBer Acht gelassen werden. Folglich ist die Wahr-
scheinlichkeit gering, dass negative Merkmale in einer 4
oder 5 Sterne-Bewertung erfasst werden. Weiterhin ist
die Wahrscheinlichkeit gering, dass positive Merkmale
einer 1 oder 2 Sterne-Bewertung erfasst werden.

Insgesamt muss bei der Betrachtung beriicksichtigt
werden, dass die Ergebnisse nicht deterministisch sind.
Stattdessen werden die Ergebnisse durch die Entschei-
dungen des Autors lber die Eingabeparameter und
die eingebauten Prozesse beeinflusst. Reliabilitdt und
Validitat kdnnen folglich nicht als selbstverstandlich
vorausgesetzt werden. Weiterhin bleibt die Evaluati-
on bei Themenmodellen eine offene Forschungsfrage.
Diese Arbeit versucht dennoch die vorliegenden Er-
gebnisse sinnvoll mit einem praktischen Ansatz zu
bewerten. Hierzu sollen 10 Bewertungen der Kategorie
,Die hilfreichsten Bewertungen" zum einen aus der
Kategorie niedrige Bewertungen und zum anderen aus
der Kategorie hohe Bewertungen untersucht werden.
Finf Teilnehmer sollen jeweils unabhangig voneinander
zwei 1 und 2 Sterne Bewertungen und zwei 4 und 5 Ster-
ne Bewertungen untersuchen. Sie sollen Stichworter
identifizieren, die ihrer Meinung nach die Bewertung
am besten beschreiben. Diese sollen dann bewertet
werden, ob sie positiv oder negativ sind.

Es konnten zahlreiche Schnittpunkte in beiden Kate-
gorien identifiziert werden. Die in dieser Arbeit gesetzte
Problemstellung gilt als eine der herausfordernden
Aufgaben im Bereich des Text Mining und der Online-
Bewertungen. Im Zuge der ganzheitlichen Betrachtung
konnten Probleme identifiziert und ansatzweise Lo-
sungsmoglichkeiten aufgezeigt und umgesetzt werden.
Dadurch wurde die Moglichkeit geschaffen praktische
Probleme als Grundlage zu verwenden, um Verbesse-
rungen und Optimierungen entlang einzelner Prozesse
zu entwickeln.
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Einleitung

Das Ziel eines jeden Unternehmens ist es, erfolgrei-
cher zu sein als der Wettbewerb und moglichst hohe
Gewinne zu erzielen. Gewinne ermdglichen Investitio-
nen und sorgen fiir das langfristige Uberleben eines
Unternehmens. Von zentraler Bedeutung ist es aber,
dass ein Unternehmen Kosten auf dem Schirm hat und
fahig ist vermeidbare Kostentreiber zu identifizieren,
denn, Kostenreduktion erhoht den Gewinn oder senken
ggf. auch die Finanzierungsaufwande. Hier fokussieren
wir uns auf die Personalkosten, denn das Personal
hat in Hochlohnldndern wie Deutschland haufig ei-
nen groBeren Einfluss auf die Kosten als zunichst
gedacht. Die Zufriedenheit der Mitarbeiter ist dafiir
eine wichtige MessgroBe, denn ein zufriedener Mitar-
beiter erwirtschaftet dem Unternehmen mehr Geld als
ein unzufriedener Mitarbeiter. Die Zufriedenheit der
Mitarbeiter hangt stark davon ab, wie gut bestehende
Prozesse funktionieren oder ob neue zu implementie-
rende Prozesse von den Mitarbeitern verstanden und
als Fortschritt betrachtet werden. Es gilt, dass die
Unternehmen mit Hilfe Ihrer Mitarbeiter ihre Prozesse
analysieren und Schwachstellen identifizieren, die ver-
meidbare Kosten verursachen. Im Worst Case werden
Mitarbeiter durch Fehler oder manuelle Prozesse im
System abgelenkt und mehrbelastet. Dies wirkt sich
nachweislich negativ auf die Mitarbeiterzufriedenheit
aus und ist am Ende des Tages kostspielig fur das
Unternehmen. [2]

Zielsetzung

In dieser Bachelorarbeit geht es darum, bestimmte
Prozesse im Order-Management-System bei der ONE-
flow GmbH zu erstellen und zu automatisieren. Die
ONEflow GmbH ist ein Logistik-Unternehmen und
hilft Ihren Kunden, die logistischen Herausforderun-
gen durch Digitalisierung der Prozesse zu bewaltigen.
Das nachfolgende Schaubild zeigt einen zukiinftigen
Ausschnitt aus der Systemarchitektur.

«{ Updater

~{ Order Management System \

‘ Supplier ‘ file -{File Service‘

Abb. 1: Auszug System Architektur [1]

Wie man dem Schaubild entnehmen kann, sollen
Dateien von den Lieferanten an den File Service
gesendet werden. Dieser Service beinhaltet einen Pro-
zess, welcher unter anderem in dieser Bachelorarbeit
erstellt bzw. automatisiert werden soll. Der momentane
Workflow unterscheidet sich von dem Schaubild und
sieht wie folgt aus. Die Lieferanten senden Dateien,
welche in speziell angelegte Ordner fiir die jeweiligen
Lieferanten zwischengelagert werden. In diesen Ord-



nern wiederum sorgen Skripte dafiir, dass diese mit
bereits gespeicherten Konfigurationsdateien verglichen
werden, welche in einer JSON Datei gelistet sind.
Fir jeden Ordner muss ein entsprechendes Skript
geschrieben werden, damit der Vorgang funktioniert.
Dieser Vergleich kann bei einer gréBeren Anzahl an
Dateien Zeit in Anspruch nehmen. Ist der Vorgang
abgeschlossen, wei man, um was fir eine Datei es
sich handelt und die Skripte sorgen dafiir, dass sie
entsprechend weitergesendet werden. Fiir jeden Liefe-
ranten gibt es spezielle Konfigurationsdateien, welche
in der bereits erwdhnten JSON Datei gespeichert
werden und manuell erstellt werden miissen. Nach
der Uberpriifung weiB man, ob es sich beispielsweise
um eine Bestellung, Rechnung oder um ein Update des
Lagerbestandes handelt. Zukiinftig soll dieser Prozess
optimiert und automatisiert werden. Das heiBt lber ein
geeignetes Interface sollen neue Konfigurationsdateien
bzw. neue Lieferanten in einer Datenbank angelegt
werden konnen. Diese Datenbank, soll die momentan
genutzte JSON Datei ersetzen, welche manuell gepflegt
werden muss. Der File Service, welcher in den Prozess
implementiert werden soll, soll mit dieser Datenbank
verkniipft werden und bei jeder Anderung informiert
werden. Der Vergleich der Dateien soll weiterhin nach
demselben Prinzip erfolgen. Hierfiir muss die Logik der
Skripte in den File Service implementiert werden, wel-
cher mit einer NoSQL Datenbank zusammenarbeitet,
die bei einer steigenden Anzahl an Lieferanten immer
noch eine sehr gute Performance bietet.

Umsetzung

Die Umsetzung geschah mit Hilfe des Development
Lifecycle, welcher am Ende des Absatzes dargestellt
ist. Die Planung(1) und die Analyse(2), wurde schon
unter dem Punkt Zielsetzung beschrieben, weshalb
mit dem Punkt Design(3) fortgefahren wird. Hier ging
es zunachst darum ein User Interface (Prototype) zu
designen, welches spater genutzt wird, um Konfigu-
rationsdateien neuer oder bestehender Lieferanten in
die Datenbank einzufiigen. Die Datenbank, die an den
File Service angebunden wurde, ist eine NoSQL Daten-
bank. Der File Service hat Zugriff auf die Datenbank
und wird iiber Anderungen informiert. Ein geeigneter
Algorithmus wurde erstellt, welcher die empfangenen

Dateien, mit denen in der Datenbank vergleicht und
anschlieBend weiterleitet. Die Implementierung(4) des
Interfaces, erfolgte mit Java Swing. Die Datenbank
wurde in DynamoDB erstellt. Der File Service wurde
auch mit Java umgesetzt. Das System wurde zunachst
nur lokal implementiert und auf Fehler getestet(5). Der
letzte Punkt, Maintenance(6) wird dann wichtig, wenn
das System in den Unternehmensprozess eingebettet
wird.

Stage 1

Planning

Stage 2
The Software e
Development

Stage 5 Life Cycle

Testing and
Integration

Stage
Stage4 . Desiggn s
Implementation

Abb. 2: Development Lifecycle [3]

Ausblick

Betrachtet man aktuelle Szenarien, dann kann man
davon ableiten, dass pro Monat ca. fiinfmal Fehler
auftreten, welche durch die manuelle Arbeit entstanden
sind. Pro Fehler wiederum benétigt ein qualifizierter
Mitarbeiter ca. 2 Stunden, den Fehler zu finden und zu
beheben. Das bedeutet in einem Jahr ca. 120 Stunden
oder umgerechnet 15 Tage. Bei einem Stundenlohn von
20€ waren dies 2400€, die ausgegeben werden, damit
ein Mitarbeiter sich um die manuelle Arbeit kiimmert.
Betrachtet man nun die zukiinftige Vorgehensweise,
lasst sich erkennen, dass der Weg zwischen Lieferant
und dem neu hinzugefiigten File Service automatisiert



werden soll und die Konfigurationsdateien des File
Service lediglich Uber das Interface editiert oder erstellt
werden missen. AuBerdem dient der File Service als
Single Point of Contact fiir alle Lieferanten. Dies
bedeutet, dass keine Skripte mehr geschrieben werden
miissen und auftretende Fehler leichter behoben wer-
den konnen.
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Motivation und Problemstellung

In der heutigen Industrie wird immer mehr Software
eingesetzt, die fir ihren Einsatzbereich spezialisiert
ist. Die Wahrscheinlichkeit ist groB, dass verwand-
te Aufgabenbereiche, die von Kunden nachgefragt
werden konnten, keinen Platz in der Entwicklung
finden. Deshalb kommt zur Funktionserweiterung der
Software immer ofter Scripting zum Einsatz, was dem
Kunden die Moglichkeit bietet, weitere Funktionen
selbst hinzuzufiigen, ohne in den Entwicklungsprozess
einzugreifen. Ein Beispiel hierfiir wére eine Bildbear-
beitungssoftware, die mithilfe einer Script-Sammlung
Animationen erstellen kann. Fiir die Implementierung
einer Scripting-Schnittstelle missen dabei, je nach
Anwendungsbereich, Aspekte wie die Zuganglichkeit
der genutzten Scripting-Sprache und die Sicherheit
und Performance der Schnittstelle beachtet werden.

In dieser Bachelorarbeit wird eine Sprachanalyse
anhand der aufgefiihrten Aspekte, und des im Folgen-
den dargestellten Anwendungsfalls, durchgefihrt. Der
Anwendungsfall ist die Erweiterung einer Netzwerk-
und Protokolldiagnosesoftware der Steinbeis Embed-
ded Systems Technologies GmbH. Fiir diese soll eine
Scripting-Schnittstelle implementiert werden, welche
es dem Anwender ermdglicht, weitere Protokollarten
selbststandig hinzuzufligen.

Vorgehen

Die Diagnosesoftware der Steinbeis EST GmbH wird
mit C# im .NET Framework [4] entwickelt, weshalb
eine Kompatibilitdt der Scripting-Sprache zu diesem
Framework essentiell ist. Diese wird durch die Inte-
gration einer Sprache mithilfe der Common Language
Runtime (CLR) [3] geschaffen.

Beispiele fiir CLR-kompatible Integrationen, welche
im ersten Abschnitt der Sprachanalyse die Vorauswahl
bilden, sind in Abbildung 1 zu sehen. AnschlieBend
werden diese anhand verschiedener Kriterien eingestuft,
bewertet und weiter eingegrenzt. Die Kriterien sind
dabei in zwei Bereiche unterteilt: die Bewertung der
Scripting-Sprache und die der Integration. Zur Bewer-
tung der Scripting-Sprache gehért der Bekanntheits-
und Verbreitungsgrad (auf Grundlage des 'TIOBE
Index’ [1] ), der Dokumentationsumfang der Sprach-
APl und die Zugénglichkeit (z.B. Lernkurve, Syntax).

Zur Bewertung der Integration gehort die Aktivitat
des Repositorys (z.B. Weiterentwicklung, Implementie-
rung neuer Sprachfunktionen), der Dokumentations-
umfang und weitere Kriterien, welche fiir die Nutzung
relevant sind (z.B. Lizenzen, existierende Sicherheits-
konstrukte)

Im zweiten Abschnitt wird die Performance der
Integrationen untersucht. Hierbei wurde unter Ande-
rem 'An Empirical Comparison of Seven Programming
Languages’ [6] und 'A comparison of common pro-
gramming languages used in bioinformatics' [5] als



Beispiele fiir CLR-kompatible Integrationen

Lua
_ | Moonsharp | _Neolua
Python
IronPython2 IronyPython3 Python.NET
CH
CS-Script

PHP
PeachPie

Abb. 1: Beispiele fiir CLR-kompatible Integrationen [2]

Vorbild fiir den Ablauf der Performance-Benchmarks
herbeigezogen. In diesen beiden Arbeiten werden ver-
schiedene Programmiersprachen, mithilfe von aus-
gewahlten Algorithmen, verglichen. Dieser Vorgang
wurde fir die Arbeit dahingehend abgeandert, dass
fir den Anwendungsfall relevante Algorithmen zum
Einsatz kommen. Zu diesen Algorithmen gehéren das
Generieren von Checksummen, das Lesen und Schrei-
ben von Dateien im Dateisystem und das Verarbeiten
von Daten mittels Bitoperatoren (in dieser Arbeit
als Bitmasking bezeichnet). Zusatzlich wird noch
die Ladezeit von Skripten durch die Integrationen
gemessen.

In Abbildung 2 ist das Ergebnis eines Bitmasking
Benchmarks beispielhaft abgebildet. In diesem wur-
den die Integrationen CS-Script, lronPython3, Jint,
NeoLua, NLua und Python.NET verglichen. AuBerdem
wurde als Referenz eine Implementierung des Bitmas-
king Algorithmus' nativ in C# gemessen.

Der letzte Abschnitt der Sprachanalyse bezieht
sich auf Anforderungen der Diagnosesoftware. Dazu
gehoren in diesem Fall der Zugang zu Objekten der
Hauptanwendung vom Skript aus und andersherum,
die Nutzung von Datentypen, welche Gblich im Bereich
von Embedded Systems und Protokollen sind und die

Language_Analysis.BitmaskingBenchmark

7500~

ns

5000~ | Job

I simasking

Time,

2500+

o-

BICS Script BitronPy3  Biint  BiNatv  BtNeolua BitNLua  BiPyNet
Target

BenchmarkDotNet v0.12.1

Abb. 2: Beispiel Bitmasking Benchmark [2]

parallele Ausfithrung von Skripten und Skriptinhalten.

Ausblick und Zusammenfassung

Die Bachelorarbeit demonstriert die Implementierung
einer Scripting-Schnittstelle. Dabei wird bei der Aus-
wahl der Scripting-Sprache und damit verbundenen
Integrationen auf verschiedene relevante Aspekte hin-
gewiesen. Der Leser kann die in der Arbeit durch die
Sprachanalyse gewonnenen Ergebnisse fiir eine eigene
Einschatzung nutzen oder mithilfe des erlauterten
Ablaufs seine eigene Sprachanalyse durchfiihren.

Die Ergebnisse fiir die Sprachanalyse des Anwen-
dungsfalls wurden dafiir genutzt, um eine Auswahl
fiir eine Integration zu treffen. Dabei fiel die Auswahl
auf CS-Script [7] . Diese Integration bietet unter den
untersuchten Kandidaten die beste Performance und
die Nutzung der Sprache C#, welche bereits im Umfeld
Einsatz findet. Mit Hilfe von CS-Script wurde dann
die Implementierung eines ersten Prototypen einer
Scripting-Schnittstelle durchgefiihrt, welche nun die
Moglichkeit bietet, der Diagnosesoftware der Stein-
beis Embedded Systems Technologies GmbH weitere
Protokollarten und Funktionalitdten hinzuzufiigen.



Literatur und Abbildungen
[1] Tiobe Company. Tiobe index. https://www.tiobe.com/tiobe-index/, 2021.
[2] Eigene Darstellung.

[3] Microsoft Docs. Ubersicht: Common language runtime (clr). https://docs.microsoft.com /de-de/dotnet /stan-
dard/clr, 2021.

[4] Microsoft Docs. Microsoft .net. https://dotnet.microsoft.com/learn/dotnet/what-is-dotnet, 2021.

[5] Mathieu Fourment and Michael Gillings. A comparison of common programming languages used in
bioinformatics. BMC Bioinformatics, 9, 2008.

[6] Lutz Prechelt. An empirical comparison of seven programming languages. Computer, 33:23, 24-29, 2000.

[7] Oleg Shilo. Cs-script. https://github.com/oleg-shilo/cs-script, 2021.



Analysis and prototypical integration of open source
solutions to build OPC UA capable automation
components

Dini Mardiana Binti Mohd Radzuan

Harald Melcher Andreas RoBler

Fakultdt Informatik und Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Arbeit durchgefiihrt bei iss innovative software services GmbH, Stuttgart

Introduction

Industrial Internet of Things (IloT) is a concept which
connects field devices such as sensors and actuators to
an internal network, Programmable Logic Controller
(PLC), cloud services and other related systems. [loT
enables condition monitoring for a more efficient and
reliable operation, allowing industrial processes to run
smoothly and reduce downtimes. Condition monito-
ring requires streaming live data from sensors and
controlling actuators in real time. [8] In the industry,
different systems are used to serve various purposes in
the different layers of automation, with each system
using a specific technology. Examples are PLC being
used for controlling purposes and Supervisory Control
And Data Acquisition (SCADA) for management.
[11] The existence of varying technologies used in
the industry calls for a secure standard to aid the
communication between these systems. Open Platform
Communications Unified Architecture (OPC UA) is
the solution that can fulfil this requirement. [6]

Objectives

This work aims to integrate an OPC UA server in an |O-
Link Gateway, which is currently developed by Balluff
GmbH. The IO-Link Gateway operates on a microcon-
troller that uses Free Real Time Operating System
(FreeRTOS) operating system and lightweight IP
(IwlIP) stack for the Transmission Control Protocol/In-

ternet Protocol (TCP/IP) communication. Open62541
stack is the open source solution used in this work to
set up the OPC UA server. |O-Link Gateways can be
used in various use cases in different fields ranging from
production industries, assembly, solar farms to robotics
with the common goals of enabling monitoring and
automation. In the packaging industry, for instance, 10-
Link Gateways can be used to diagnose current values
and send a notification when the current is lower or
higher than a threshold. [5]

OPC Unified Architecture (OPC UA)

OPC UA is a machine-to-machine communication pro-
tocol which can be applied to connect different systems.
It is independent of the application’'s manufacturer,
the programming language used for the software and
of the operating system on which the application is
running. In April 2015, the Reference Architecture
Model for Industrie 4.0 (RAMI 4.0) recommended
OPC UA for implementing the communication layer
in lloT. This means, any product being advertised as
“Industrie 4.0-enabled” must be OPC UA-capable as
well. OPC UA differs from other protocols in the way
that it provides not only the communication layer but
also information models alongside with communication
layer, allowing communication directly with the cloud.
Hence, industrial interoperability is guaranteed. The
standard published for OPC UA is IEC 62541, which



was published by the International Electrotechnical
Commission (IEC). [6] [7]

10-Link

[O-Link was published in IEC 61131-9 as communica-
tion technology “on the last meters” for sensors and
actuators. It allows a point-to-point communication
between |0-Link Master and 10-Link Devices, thus
implementing the master-slave principle. An 10-Link
Master usually provides multiple ports for connection
with [O-Link Devices. In 10-Link, an unscreened three-
wired cable with M12 connectors is used to connect a
Master with the devices. 0-Link Devices are usually
intelligent sensors, actuators and |O-hubs. 10-Link
Master can also be connected with standard digital
sensors and actuators using Digital Input and Digital
Output mode correspondingly. 10-Link mode, allowing
bidirectional communication should be used for commu-
nication between 10-Link Master and 10-Link Devices
[12] [2] . An IO-Link Master can connect |0-Link
Devices directly to an automation system via PLCs
using fieldbus connection. Another way to connect
[O-Link Masters with IT systems in the network is
by using an 10-Link Gateway on top of the 10-Link
Master, which can translate to other protocols like an
HTTP-based REST-API or OPC UA [1], as depicted
in Abb. 1 . This work focuses on implementing an
OPC UA server for use in an 10-Link Gateway.

Open62541

Open62541 stack is an open source and free of cost
implementation of OPC UA written in C99 and C++-98
language. This library is named according to IEC 62541,
which is the international standard for OPC UA. It
allows the implementation of OPC UA servers as well as
clients and is platform independent, able to run on Win-
dows, Linux, VxWorks, QNX, Android and embedded
systems. All platform-specific functionality is executed
via exchangeable plugins, which are provided for major
operating systems. Open62541 allows modification of
information model at runtime, apart from generation
of data types and information models from XML files.
[9] This eases the work that needs to be done in this

thesis since the data types do not need to be manually
programmed.

Implementing the information model

To implement OPC UA, one needs to integrate the
OPC UA information model provided by OPC Foun-
dation. [6] The basic OPC UA information model is
extended by other organisations to form Companion
Specifications (CS), which address a specific industrial
device. [4] The CS relevant for 10-Link is the CS
OPC UA for 10-Link, which is produced by the 10-
Link Community in conjunction with OPC Foundation.
[3] Analysis in the first step of this work has shown
that the CS OPC UA for I0-Link depends on the
OPC UA Specification Part 100: Devices, as shown in
Abb. 2 . This means, that the information model
of OPC UA Specification Part 100 also needs to
be implemented in this work. Apart from textual
description, the specifications also provide an XML file
which describes the information model in a machine-
readable way. [3]

The first part of this work focuses on implementing
the interfaces /VendorNameplateType and ITagName-
plateType described in OPC UA Specification Part
100 for /OLinkMasterType of the 10-Link information
model for the purpose of master identification. In order
to use the interface types and object types /OLink-
MasterType, I0OLinkDeviceType and IOLinkPortType,
one can either create them manually by implementing
them in the source code or import an XML model
of it. Both techniques were carried out in this work.
IVendorNameplate Type and [OLinkMasterType were
fist implemented in the source code to create the
information model. Each node must be implemented
manually with all the attributes and references. Due
to the amount of effort and time needed for manual
object type creation, the second technique is adapted
to create the whole information model. This technique
involves using a nodeset compiler tool, which is a
python script provided by open62541 to generate a C
code out of an XML file. There are two methods of
doing this: either directly in the command line or by
calling the python script in the makefile.
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Abb. 1: Using |0-Link Gateway in industry [1]

Developing the OPC UA server

Since the server has to display instances of the imported
XML nodeset file, an instance of the type /OLinkMas-
terType was created. For displaying the data of each
object type, functions and events must be implemented
on the host based development environment. Static
values for the device identification were created and
stored in the API, where the actual device values should
originate from, but since the IO-Link Gateway is still
in the development phase, communication with a real
hardware is currently not possible. API functions for the
device identification were thus implemented beforehand
on the host platform for the same purpose.

Outlook

This work should be continued by implementing the
functions and events for IOLinkPort Type. Afterwards,
the rest of the base profile for the IO-Link Gateway
should be implemented, if there is still time left. These
functionalities should then be tested in a FreeRTOS

simulated environment with IwlP to simulate the real
embedded environment.

Information Models
Extended Information Models
Companion Specifications
Device Integration
Information Access
| e

Discovery

Basic functions

Abb. 2: OPC UA architecture with Device Integration
as basic information model [10]
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Einleitung

Die Regelungstechnik ist ein groBes und wichtiges
Teilgebiet der Ingenieurwissenschaft. Sie beschaftigt
sich mit der selbsttitigen Regelung gewisser Arbeits-
prozesse. Durch die zunehmende Automatisierung
verschiedenster Bereiche gewinnt auch die Regelungs-
technik immer mehr an Bedeutung. Sie sorgt fiir mehr
Stabilitat und Sicherheit im Alltag, ohne dass wir etwas
davon mitbekommen.

Die Ingenieurwissenschaft stellt eine technische Ab-
bildung der Natur dar. Der Mensch selber ist in der
Lage intuitiv Regelungen vorzunehmen. Beispielsweise
ist der aufrechte Gang ein struktur-instabiler Prozess,
der geregelt werden muss. Das Balancieren eines Stiftes
auf der Handflache ist wohl ein Spiel, was jeder kennt.
Mit ein bisschen Ubung lasst sich der Stift in einer
aufrechten Position halten. Dieses Spiel soll nun eine
Maschine iibernehmen. Damit eine Maschine so etwas
bewerkstelligen kann, muss der gesamte Prozess in ein
mathematisches Modell iibersetzt werden. Diese Arbeit
beschaftigt sich mit der Modellbildung und Simulation
dieser Aufgabe.

Ziel der Arbeit

Ziel der Arbeit ist es, in Simulink einen Fuzzy-Regler
zu entwerfen, der einen Stab in aufrechter Position
halten soll. Der Stab befindet sich auf einen Wagen,
welcher liber einen Elektromotor geregelt wird. Fiir die-
se Regelung wird ein mathematisches Modell benétigt.
Dieses Modell beinhaltet drei Systeme:

= Motor
= Stab
= Wagen

Die Systeme sind miteinander verkoppelt. Der Motor
bewegt den Wagen und durch diese Bewegung kann
die Position des Stabes geregelt werden. Nicht nur der
Stab soll in einer aufrechten Position gehalten werden,
sondern auch der Wagen soll sich in einer Position
befinden. Die Animation erfolgt iiber ein Matlab-Skript.
Das System ist in Abbildung 1 zu sehen.

Abb. 1: Modell Motor-Stab-Wagen [1]



Modellbildung

Firr die Regelung und Simulation wird ein mathemati-
sches Modell benétigt. In diesem Modell werden die
physikalischen Vorgange beschrieben. Hierzu missen
die relevanten GroBten ermittelt werden.

Zunachst wird der Motor vernachlassigt. Die Zu-
standsgroBen werden frei gewahlt. Fir das System
Stab-Wagen bietet sich der Winkel des Stabes und die
Position des Wagens an. Da es sich um ein mecha-
nisches System handelt, werden die Langrange’schen
Bewegungsgleichungen verwendet, um das dynamische
Verhalten mathematisch zu beschreiben [2] . Das
System des Motors kann soweit vereinfacht werden,
sodass nur eine Gleichung die Beziehung zwischen der
Ankerspannung und der resultierenden Kraft darstellt
[1] . Weder die Ankerspannung, noch die Kraft ist eine
ZustandsgroBe im System Stab-Wagen, somit bleibt
die Anzahl der ZustandsgroBen gleich.

Auf Grund der Drehbewegung des Stabes ist das
gesamte System stark nichtlinear.

Fuzzy-Regelung

Im Gegensatz zu den klassischen Reglern, deren Para-
meter meist mathematisch-analytisch ermittelt werden
miissen, verwendet der Fuzzy-Regler linguistische Re-
geln, die die Struktur besitzen: "Wenn Situation,
dann Aktion"”. Beispielsweise wird in dieser Arbeit
eine Regel verwendet die lautet: "Wenn Winkel ist
positiv und Winkelgeschwindigkeit ist positiv, dann
Spannung ist negativ”. Eine negative Spannung am
Motor erzeugt eine Kraft am Wagen, die diesen nach
links bewegt. Winkel und Winkelgeschwindigkeit sind
Fuzzy-Mengen.

Literatur und Abbildungen

Winkelgeschwindigkeit

ors Positiv Negativ
o]

= |Positiv GN N

=  |Negativ |P GP

Abb. 2: Regelbasis Regelung Winkel [3]

Bei einem positiven Winkel zeigt der Stab nach rechts.
Fir die Stabiliserung des Pendels sind nur die
StorgroBen Winkel und Winkelgeschwindigkeit von
Bedeutung. Fiir diese wurden jeweils zwei Fuzzy-
Mengen kreiert: Positiv und Negativ. Somit sind nur
vier Regeln nétig um das Pendel zu stabiliseren. Die
Regelbasis ist in Abbildung 2 zu sehen. Die Spannung
besitzt vier Fuzzymengen: GroBnegativ (GN), Negativ
(N), GroBpositiv (GP), Positiv (P). Diese Art einen
Regler zu entwerfen ist duBerst elegant. Hier liegt die
Starke des Fuzzy-Reglers. Es werden nur geringe
Kenntnisse (iber das System benétigt, dadurch lassen
sich nichtlineare Modelle regeln.

Ausblick

Das entwickelte System stellt eine Methode vor, wie
ein nichtlineares Modell geregelt werden kann. Durch
die intuitive Implementierung eines Fuzzy-Reglers sind
weitere Moglichkeiten gegeben. Beispielsweise ware
es moglich einen Aufschwingvorgang zu simulieren
oder eine Positionssteuerung, in welcher der Wagen zu
einer beliebigen Position fahrt und dabei gleichzeitig
den Stab aufrecht erhalt. Hierbei miissen neue Regeln
hinzugefiigt werden, die diese Vorgéange beschreiben.

[1] Helmut Bode. MATLAB in der Regelungstechnik: Analyse linearer Systeme. Teubner, 1998.

[2] Hans-Joachim Bungartz, Stefan Zimmer, Martin Buchholz, and Dirk Pfliger. Modellbildung und Simulation:
eine anwendungsorientierte Einfiihrung. Springer Spektrum, 2013.

[3] Eigene Darstellung.
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Einleitung

Die technologische Entwicklung macht Maschinen im-
mer intelligenter und damit immer komplexer. Fiir den
Anwender ist es nicht einfach, sich in der immer gréBer
werdenden Anzahl von Geraten zurechtzufinden, die be-
dient werden miissen. Um eine angenehme Bedienung
zu erreichen, sollte die Mensch-Maschine-Interaktion
so einfach und natiirlich wie moglich sein. In der Welt
um uns herum sind Gesten eine der universellen Formen
der Kommunikation. Der Zweck einer Geste ist es, die
verbale AuBerung zu begleiten oder sie zu ersetzen. [3]
Daher erscheint die Gestensteuerung als eine ideale
Losung fiir die Kommunikation mit Maschinen zu sein.
Durch die technologische Entwicklung wird der Einsatz
von kiinstlicher Intelligenz immer (blicher, wodurch
sich neue Moglichkeiten ergeben, auch im Bereich der
Gestensteuerung.

Ziel der Arbeit

Ziel dieser Arbeit ist es, ein Konzept zur Gestensteue-
rung fiir ein Steuergerat der Firma in2p zu erstellen,
die insbesondere im Automotive-Bereich tatig ist. Die
Firma ist daran interessiert, kiinstliche Intelligenz in
ihre Produkte zu integrieren. Daher liegt der Fo-
kus dieses Projekts auf einer Kl-basierten Ldsung.
Das erstellte Konzept soll in Software und Hardware
unter Beriicksichtigung der bestehenden Steuergerate-
Architektur fir ein Steuergeradt, das sich in einem
mobilen Demonstrator befindet, implementiert wer-
den. Die implementierte Losung soll nicht als finales

Produkt betrachtet werden. Sie dient vor allem als
Vorfithrung der Moglichkeiten fiir die zukiinftigen
Projekte des Unternehmens.

Gestensteuerung
Eingangsdatenverarbeitungssystem
[Edge TPU ] [ piCan3 ]

Raspberry Pi 4

I ]
\_ SRy

Abb. 1: Gestensteuerung Gesamtsystem Entwurf [1]

in2p Control Unit

Konzeption

Im Zuge der Konzeption wurden verschiedene Moglich-
keiten der Umsetzung gepriift und verglichen. Als beste
Lésung wurde beschlossen, das Projekt so weit wie
moglich in Eigenregie mit verfiigbaren Open-Source-
Lésungen durchzufiihren. Aus Griinden der Anwen-
derfreundlichkeit wurde eine Losung ohne Gerdte am
Koérper des Anwenders gewahlt. Sie basiert auf der
Gestenerkennung anhand der von einer USB-Kamera
Ubertragenen Bilddaten. Hardwareseitig erwies sich ein



Einplatinencomputer als geeignet. Konkret gewahlt
wurde ein Raspberry Pi 4 mit Edge TPU Beschleuniger
von des Herstellers "Coral”. Zur Kommunikation mit
dem Steuergerat wurde der CAN-Bus gewahlt, fir
den es ein spezielles Overlay fiir Raspberry gibt. Da
bislang zu wenig Daten vorlagen, die zum Trainieren
des Modells der kiinstlichen Intelligenz benétigt sind,
wurde entschieden diese mit einer Kamera selbst zu
erheben. Als Framework fiir das Training fiel die
Wahl auf TensorFlow. SchlieBlich ein leistungsfahiger
Desktop-Computer dient zum Erstellen und Trainieren
der Daten. Abbildung 1 zeigt den konzeptionellen
Aufbau des Systems.

Abb. 2: Kinstlich generiertes Bild [1]

Realisierung

Die Durchfiihrung des Projekts erfolgte in drei Tei-
len. Im ersten Teil geht es um den Datensatz, der
zum Trainieren des Netzwerks benétigt wird. Bei der
Erstellung einer Datenbank fir das Training eines
Modells der kiinstlichen Intelligenz wird eine groBe
Menge an Daten aus moglichst vielen verschiedenen
Quellen bendtigt, und auch der Hintergrund spielt
dabei eine wichtige Rolle. Denn wenn er sich haufig
wiederholt, kann er selbst als Merkmal betrachtet
werden. Um ausgewogenere Daten zu erhalten, wurde
beschlossen, einen kinstlichen Datensatz zu erstellen.
Die Eingabedaten (Gesten-Bilder) wurden von willigen

Probanden mit einem eigens dafiir gebauten Fotostand
erfasst. Diese Fotos wurden mithilfe von OpenCV
Bibliothek aufbereitet, um Gesten auszuschneiden und
auf neue Hintergriinde einzufiigen. Zudem werden
auch automatisch Annotiert. Auf diese Weise wurde
ein kinstlicher Datensatz erstellt. Damit soll eine
ausreichende Vielfalt an Eingangsdaten gewahrleistet
werden. Das dargestellte Abbild 2 zeigt ein Beispiel fiir
ein erstelltes Bild.

Die zuvor aufbereiteten Daten wurden verwendet,
um Modelle der kiinstlichen Intelligenz zur Objekt-
erkennung zu trainieren. Zu diesem Zweck wurden
verfiigbare trainierte SSD - (Single Shot Detector)
Modelle aus der TensorFlow-Bibliothek verwendet. Die
Realisation erfolgte schlieBlich mit Mobilenet_v2. Hier
wurde Finetuning eingesetzt, das es ermoglicht, das
beim Training auf einem Datensatz gewonnene Wissen
schnell auf einen anderen Datensatz zu libertragen.
Dies ermoglicht schnellere Ergebnisse, da man nicht
bei null anfangen muss [2] . Nach dem Training wurde
das Modell (einschlieBlich Konvertierung in das TF-
Lite-Format und Quantifizierung) fiir die Verwendung
mit dem Edge umgewandelt.

SchlieBlich erfolgt die endglltige Vorbereitung und
Installation im Zielgerat. Nach der Konfiguration der
Komponenten, der Kamera, des Beschleunigers und
des PiCan Hut zur Kommunikation mit dem CAN-Bus.
Des Weiteren wurde das Python-Programm fiir Interfe-
renzen vorbereitet, indem entsprechende Nachrichten
gesendet wurden, sodass das Gerat bereit ist, mit dem
Steuergerat zu arbeiten.

Ergebnis der Arbeit

Das Endergebnis dieser Arbeit ist auf einem Demons-
trator zu sehen, der die Moglichkeiten der Steuerung

seiner Komponenten durch ausgewahlte Gesten zeigt.

Die Kooperation innerhalb des gesamten Gestensteue-
rungssystems findet ohne Probleme statt. Die Prazision

der Gestenerkennung liegt fast bei 90%. Es ist jedoch

kein ausgereiftes Produkt und benétigt Verbesserungen.

Das verwendete KI-Modell kann noch weiter verbesser

werden, in dem noch mehr Daten ihn zur Verfiigung ge-
stellt werden. Durchfithrung weiteren Augmentationen
wiirde auch zu Verbesserung beitragen. Das Ergebnis

dieser Arbeit hat groBe Chance in der Zukunft nach
diese Modifikationen ein fertiges Produkt zu sein.
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Einfiihrung

Kunden von produzierenden Unternehmen stellen im-
mer hohere Anforderungen hinsichtlich Produktindivi-
dualitat und Variantenvielfalt. Da der Konsument und
Produzent naher zusammenriicken, kdnnen Kunden
selbst Produkte nach ihren Wiinschen mitgestalten
— beispielsweise konnen Elemente von Turnschuhen
selbst designt und auf die individuelle FuBform ange-
passt werden. Das ist fiir den Kunden natiirlich von
Vorteil, jedoch stellt das fiir die Unternehmen einen
groBen Kostenaspekt dar [3] . Gleichzeitig verlagern
sich Produktionsstatten in Deutschland aufgrund von
Fachkraftemangel und einem hohen Lohnniveau immer
weiter ins Ausland. Laut einer Studie, das vom Materi-
alflussspezialisten Interroll Holding GmbH beauftragt
wurde, erwarteten 60 % der hierbei befragten Unter-
nehmen vor allem eine Kosteneinsparungen von circa
20 % und damit eine verbesserte Wettbewerbsfahigkeit
[1] . Der Ansatz der Flexiblen Produktion bietet
den Unternehmen die Moglichkeit mit LosgroBe 1
zu produzieren und somit flexibel kundenspezifische
Einzelanfertigungen anzubieten. Unternehmen kdnnen
diese Einzelanfertigungen zu Kosten, die denen einer
Serienfertigung ahnlich sind, umsetzen, indem Pro-
duktionssysteme modular eingesetzt und Riistzeiten
geringgehalten werden. Dies bietet den Unternehmen
die Flexibilitdt, die sie fir das Zeitalter der Digi-
talisierung und der Individualisierung benétigt. Die
flexible Produktion ist noch ein Trend, der sich mit

der voranschreitenden Digitalisierung und Automati-
sierung immer weiter etabliert. Laut einer Statistik
von VDMA weisen 37% der Unternehmen Effizienz-
und Flexibilisierungspotenziale auf, wohingegen 48%
der Unternehmen diese Herausforderung noch kaum
abschétzen kénnen [4] .

Problemstellung

Das Interesse an Industrie 4.0 und spezifischer der
Digitalisierung ist in Deutschland sehr groB. Vor allem
fir produzierende Unternehmen macht es durchaus
Sinn die Produktion effizienter zu gestalten. Gera-
de in der Produktion kénnen die Kosten schnell in
die Hohe steigen. Ein Grund hierfiir sind die Warte
— und Ristzeiten, vorallem bei teilautomatisierten
Produktionsanlagen, sprich Anlagen, in der manuelle
Arbeit von Mitarbeitern verrichtet wird. Wahrend
der Durchfiihrung eines Auftrags an einer Maschine
entstehen Wartezeiten bei Mitarbeitern und Maschinen,
beispielsweise, wenn Materialien aufgestockt werden
miissen oder eine Maschine gerade eine Komponente
verarbeitet. Bei diesem Prozess muss der Mitarbeiter
warten, bis die Maschine die Komponente verarbeitet
hat. Es entstehen auch Umriistzeiten, bei der beispiels-
weise eine Produktionsanlage fiir einen bestimmten
Auftrag speziell umgeriistet werden muss. Hierbei
entstehen hohe Kosten, da die Maschine steht und
dadurch nicht voll ausgeschépft wird. Diese Warte-
und Umristzeiten konnten je nach Auftrag variie-



ren und vermutlich pro Auftrag keine hohen Kosten
beanspruchen, aber wenn man dies auf das Jahr
hochrechnet, kénnten hier hohe Kosten entstehen,
die bei einer effizienteren Planung vermieden werden
konnen. Denn wenn man die Auftrige so ausfiihrt,
dass die Umriistzeiten im Gesamten sinken, kénnte
dies auch zu niedrigeren Produktionskosten fiihren.
Flexible Produktion Flexible Produktion bezeichnet die
flexible Anpassung der Produktionssysteme und
Betriebsmittel auf neue Kundenanforderungen und
generell kurzfristige Veranderungen der Kunden-
auftrdge. In der heutigen Zeit sind kundenin-
dividuelle Losungen immer mehr gefragt und
dadurch nehmen die Variantenvielfalte in der Fer-
tigung eines produzierenden Unternehmens
immer weiter zu. In der Automobilbranche kann man
dies sehr genau beobachten, in der Kunden ihre Autos
individuell konfigurieren kénnen. Je nach Konfi-
guration bendtigt man unterschiedliche Bauteile oder
Komponenten. Dies stellt in der Automobilbranche
jedoch eine Herausforderung dar, da zurzeit im
Karosseriebau, der Lackierung und der Montage das
Perlenketten-Prinzip dominiert. Hierbei werden die
einzelnen Komponenten in der Reihenfolge der
herzustellenden Fahrzeuge auf dem Montageband
nacheinander sortiert und anschlieBend montiert.
Dieses Prinzip kommt jedoch an seine Grenzen, wenn
man die enorme Produktvielfalt und die immer
individuelleren Kundenwiinsche betrachtet [2] .

Literatur und Abbildungen

Hierbei kann der tatsachliche Arbeitsaufwand eines
Bearbeitungsschrittes von Fahrzeug zu Fahrzeug
unter-schiedlich sein. Dies wird vor allem dann
problematisch, wenn die Nachfrage stark schwankt
und die Produktionssysteme stetig neu angepasst
werden miissen. Hier kann der Einsatz flexibler
Produktionsysteme und  der  modularisierten
Fertigung von Vorteil sein.

Ausblick

Das Ziel dieser Arbeit ist die Entwicklung eines Mi-
nimum Viable Products (MVP), also ein mini-
mal funktionierendes Produkt, mit der der Einsatz
eines flexiblen Produktionssystems kostengiinstig
simuliert werden kann. Ziel der Anwendung ist der
Kostenvergleich  zwischen dem  Einsatz eines
Mitarbeiters und eines flexiblen Systems in einem
Produktionsvorgang eines spezifischen  Auftrags.
Die Anwendung soll hierbei eine datengesteuerte
Handlungsempfehlung ausrichten.

Es wird ebenfalls ein Algorithmus entwickelt mit den
verschiedenen Kriterien zwischen einem Mitarbeiter
und einem flexiblen System verglichen werden, unter
anderem die Kosten, die Durchlaufzeiten und die
Umriistzeiten. Anhand dieser Daten wird eine effiziente
Entscheidung von der Anwendung getroffen werden,
die den Produktionsplaner letztendlich bei der Ent-
scheidungsfindung unterstiitzen soll.

[1] Interroll Holding AG. Industriefirmen wollen produktionsprozesse mehr auslagern. https://industrieanzeiger.in-
dustrie.de/news/industriefirmen-wollen-produktionsprozesse-mehr-auslagern/, 2020.

[2] Julia Bender.

Autofabrik der zukunft: Flexible produktion ist ein muss.

https://www.industry-of-

things.de/autofabrik-der-zukunft-flexible-produktion-ist-ein-muss-a-1004988/, 2021.

[3] Plattform Industrie. Was ist industrie 4.0.

https://www.plattform-i40.de/P140/Navigation/DE/Indus-
trie40/WaslIndustrie40/was-ist-industrie-40.html, 2021.

[4] VDMA. Wird es in ihrem unternehmen durch die digitalisierung (industrie 4.0) kiinftig neue effizienz- und /oder
flexibilisierungspotenziale geben? https://de.statista.com/statistik /daten/studie/ 786948 /umfrage/effizienz-
und-flexibilisierungspotenziale-in-unternehmen-durch-industrie-40-in-deutschland /, 2020.
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Motivation und Zielsetzung

Um eine vollstandige Automatisierung des autono-
men Fahrens zu erreichen, muss ein Auto schnell
und zuverlassig Informationen tber seine Umgebung
erhalten. Eine Moglichkeit der Umsetzung besteht
darin, eine Kamerabasierte Auswertung der Umwelt
durchzufiihren.

Im Rahmen des it:movES Projekts sollte in dieser
Arbeit ein Algorithmus fiir die semantische Segmentie-
rung auf einem Nvidia Jetson AGX Xavier implemen-
tiert werden. Hauptanforderung der Abschlussarbeit
ist, dass die Implementierung der semantischen Seg-
mentierung Echtzeitfahigkeit besitzt. Hierfiir muss das
neuronale Netz mehr als zehn Bilder pro Sekunde
verarbeiten koénnen. Diese Rahmenbedingung fiihrte
zur Auswahl von FasterSeg, einem sehr schnellen
und genauen neuronalen Netz fiir die semantische
Segmentierung. Im Folgenden soll der Inhalt genauer
beschrieben werden.

Semantische Segmentierung

Die semantische Segmentierung ist dem Bereich der
Object-Recognition zuzuordnen. Die Aufgabe dieser
Art von Segmentierung besteht darin, jedem Pixel
eines Bildes eine entsprechende Klasse zuzuordnen. [5]
Der Zweck dieser Methode ist es, ein allumfassendes
Verstandnis der im Bild dargestellten Szene zu erlangen.
Abbildung 1 zeigt den Ablauf der Segmentation. Das
Eingabebild wird in eine Matrix, welche aus zu Objek-
ten gehorenden Integer-Werten besteht, transformiert.

Input Semantic Labels

Abb. 1: Ablauf einer semantischen Segmentierung [5]

Die Grundlage der semantischen Segmentierung
bildet die Faltungsoperation. Hierbei wird ein Filter,
welcher kleiner als das Bild ist, zeilen- und spaltenweise
Uber das Bild geschoben. An jeder Position wird das
Skalarprodukt der tberlappenden Fliche berechnet.
Das Resultat dieser Operation ist eine Feature-Map,
welche bestimmte Eigenschaften der im Bild enthalte-
nen Objekte reprasentiert. [3]

FasterSeg

FasterSeg verwendet mehrere Methoden, um eine sehr
schnelle Inferenz bei wettbewerbsfahiger Genauigkeit
zu erreichen.

Die Suche nach der perfekten Netzwerkarchitektur
wird mittels Neural-Architecture-Search automatisiert
durchgefiihrt. Um die Anzahl der moglichen Kom-
binationen der Architektur zu verringern, wurde der
Suchraum eingeschrankt.



FasterSeg reduziert zu Beginn die GroBe des Ein-
gabebilds auf 1/8 der OriginalgroBe. Dieses Early-
Downsampling verringert den rechenaufwand fiir Ope-
rationen wie der Faltung erheblich. Ziel von FasterSeg
ist es, zwei Zweige mit unterschiedlicher Aufldsung
zu finden. Dies ist dem U mstand geschuldet, dass
die Verkleinerung des Bildes zwar zu einer geringeren
Inferenzzeit fiihrt, jedoch die rdumliche Genauigkeit
verloren geht. Um dennoch eine gute Genauigkeit mit
schneller Inferenz zu generieren, werden die Informatio-
nen beider Zweige am Ende aggregiert. Der Suchraum
fur die Operatoren wurde auf vier Operatoren einge-
schrankt. Der in FasterSeg am haufigsten verwendete
Operator ist die Zoomed-Convolution. Hierbei wird
das Bild vor der Faltung verkleinert und anschlieBend
wieder auf die AusgangsgroBe vergroBert. Diese Vari-
ante ist bis zu 40% schneller als die standardméaBige
Faltung. [1]

Konvertierung des neuronalen Netzes

Das Antrainieren von FasterSeg wurde im Rahmen
eines Forschungsprojekts an der Hochschule Esslingen
durchgefiihrt. Um das aus dem Training resultierende
Modell auf dem Nvidia Jetson mit hoher Bildrate zu
verwenden, gibt es mehrere Parameter mit denen man
die Inferenzzeit verringern kann.

Nvidia TensorRT ermdglicht eine Optimierung von
neuronalen Netzen. Das Modell wird mit moglichst
hoher Genauigkeit trainiert. Hierbei werden Gleitkom-
mazahlen mit mindestens 32-Bit verwendet. Jedoch
ermoglicht die Verwendung von 16-Bit Gleitkomma-
zahlen oder 8-Bit Ganzzahlen bei der Inferenz eine
wesentlich schnellere Arithmetik. Die Verringerung
der Genauigkeit fiihrt zu schnelleren Datentransfers
und Speicheroperationen. Um dieselbe Genauigkeit des
Ergebnisses bei der Inferenz zu erhalten, muss das 8-Bit
Modell mit Hilfe eines weiteren Datensatzes kalibriert
werden. [4]

Abbildung 2 zeigt die Ergebnisse der Inferenz
des trainierten FasterSeg-Modells unter Verwendung
verschiedener Datentypen. Von links nach rechts sind

die Resultate des 32-Bit, 16-Bit und 8-Bit Modells
dargestellt. Es ist ersichtlich, dass zwischen dem 32-Bit
und 16-Bit Modell kein optischer Unterschied im
Ergebnis feststellbar ist. Die 8-Bit Inferenz liefert ein
ungenaueres Ergebnis, dies lasst sich auf die zu geringe
Datenmenge bei der Kalibrierung zuriickfiihren.

Abb. 2: Darstellung verschiedener Konvertierungsstu-
fen [2]

Allerdings ist der Unterschied in der Inferenzzeit
deutlich. Auf dem Nvidia Jetson AGX Xavier bendtigt
das 32-Bit Modell fiir die Inferenz 650ms, das 16-Bit
Modell 83ms und das 8-Bit Modell 48ms.

Eine weitere Moglichkeit, die Bildrate zu erhohen,
ist die Verwendung eines kleineren Eingabebilds. Fiir
die oben genannten Zeiten wurde als Eingabe ein Bild
mit 1280x960 Pixeln verwendet. Exemplarisch wurde
die Inferenzzeit fiir eine 16-Bit Genauigkeit mit den
GroBen 512x256 Pixel und 256x192 Pixel gemessen.
Fir diese GroBen ergibt sich eine Inferenzzeit von 17ms
und 6,5ms.

Ergebnis und Ausblick

Unter Beriicksichtigung der gemessenen Zeiten ist
eine Realisierung der semantischen Segmentation in
Echtzeit moglich. Wichtig ist hierbei, dass die optimale
GroBe fiir das Eingabebild gesucht und gefunden wird,
da diese einen erheblichen Einfluss auf die Bildrate hat.
Die Verwendung eines 16-Bit Modells liefert eine sehr
gute Genauigkeit, jedoch ohne den Mehraufwand der
Kalibrierung, womit sich dieses fiir die Implementierung
empfiehlt.
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Einleitung

Die Robotik stellt im Bereich der Automatisierung
einen wichtigen Bestandteil der Industrie von Morgen
dar. Besonders der Einsatz kollaborativer Roboter,
auch Cobots genannt, riickt fir Unternehmen mehr
in den Vordergrund [7] . Sie sollen gemeinsam mit
menschlichen Arbeitern an komplexen Aufgaben, wie z.
B. der Fertigung von Autos, arbeiten. Fiir gewdhnlich
sind Arbeitsbereiche der Roboter eher statischer Natur.
Durch die unmittelbare Nahe von Menschen wird
jedoch eine schwer zu vorhersagende Dynamik einge-
bracht. Dies stellt die Robotik vor Herausforderungen,
darunter die Bahnplanung in solchen dynamischen
Umgebungen.

Eine Grundlage der Bahnplanung stellt die Umge-
bungsreprasentation dar, welche zur Modellierung der
statischen Umgebung von Robotern dient. Mithilfe
dieser werden kollisionsfreie Bewegungen im Raum
ermoglicht. Eine Reprasentationsform stellt die Oc-
cupancy Grid Map (OGM) dar [9] . In OGMs wird
die Umgebung als ein dreidimensionales Gitter repra-
sentiert, bei der jedes Gitterfeld den Zustand “frei”
oder “belegt” annimmt. Dazu werden Sensordaten, in
Form von Punktwolken, durch probabilistische Filter
verarbeitet, die Aussagen (iber die Zustande einzelner
Gitterfelder treffen. Eine weitere Grundlage stellt die
Objekterkennung dar, welche dynamische und seman-
tische Aspekte der Umgebung erfasst. Zur Vermeidung
von Kollisionen miissen Typ, Position und Bewegung
von Objekten im Raum erfasst werden. Besonders im
Arbeitsraum eines Cobots, in dem Menschen arbei-

ten, kann eine Planung ohne Beriicksichtigung dieser
dynamischen Aspekte zur Gefdhrdung von Menschen-
leben fithren. Da die Zahl der Objekte tiber die Zeit
variieren kann, wird oft auf eine Listendarstellung als
Reprasentation zuriickgegriffen.

Beide Aspekte werden in der Bahnplanung bisher ge-
trennt voneinander betrachtet, jedoch wird zunehmend
die Integration der dynamischen und semantischen
Aspekte in OGMs verfolgt. Dabei wird von einem
Dynamic- oder Semantic-OGM (D-OGM; S-OGM)
gesprochen, wodurch eine einheitliche Verarbeitung
beider Aspekte ermoglicht wird.

Im Rahmen dieser Arbeit wird die Implementierung
eines OGM-Frameworks fiir das ROS (Robot Opera-
ting System) [4] um semantische Aspekte erweitert.
Zusatzlich wird das dabei entstehende S-OGM in das
Bahnplanungs-Framework Movelt [8] integriert. Dies
soll spater erste Einblicke von S-OGMs im Bereich der
Robotik liefern.

OGM-Framework

Als Basis wird ein OGM-Framework benétigt. Im
Kontext von ROS bietet sich hierfiir OctoMap [6]
an. Basierend auf Octrees stellt OctoMap eines der
bekanntesten OGM-Frameworks fiir ROS dar. Ein
Octree ist eine Baumstruktur deren Knoten maximal
acht Unterknoten besitzen. Aufgrund dieser Eigen-
schaft eignet sich die Struktur fiir die gleichmaBige
Unterteilung eines dreidimensionalen Raumes. Ein
Raum kann auf acht gleich groBe Voxels (Gitterpunkte)
geteilt werden, wobei jedes Voxel wieder auf acht



Voxels geteilt werden kann. Die folgende Abbildung 1
veranschaulicht, wie dies mit Octress abgebildet wird:

Abb. 1: Darstellung des Raumes in Form von Voxels
mit Octrees [6]

Ein Gitterfeld mit dem Zustand “belegt” stellt einen
Knoten im Octree dar. Die Zustinde “unbekannt”
oder “frei” werden durch fehlende Knoten implizit
modelliert. Alternativ zu OctoMap gibt es die Frame-
works UFOMap [3] und SkiMap [2] . UFOMap basiert
ebenso auf Octrees, jedoch werden hier die Zustiande
“unbekannt” und “frei” expliziert in Knoten modelliert.
SkiMap verwendet hingegen sogenannte SkipLists,
eine Struktur die den Raum entlang der Dimensionen
in Form von Listen aufteilt. Obwohl diese beiden
Frameworks eine modernere Implementierung sind,
wurde OctoMap gewahlt. Der Grund hierfir ist, dass
OctoMap bereits in dem Bahnplanungs-Framework
Movelt integriert ist. Dies erlaubt eine einfachere
Umsetzung des S-OGM.

Semantische Segmentierung

Als weitere Basis wird eine Methode zur Segmentierung
der Umgebung benétigt. Aufgrund der Natur der Daten
(Punktwolke, Farb- und Tiefenbilder) bieten sich meh-
rere Moglichkeiten. Convolutions Neuronal Networks
(CNNs) sind bekannte und erfolgreiche Verfahren fur
die Segmentierungsaufgabe. Hierfiir stehen bereits viele
vortrainierte Modelle zur Verfiigung. Eine Alternative
besteht im Bereich des Deep Learning auf Basis von
Punktewolken.

Fir die erste Umsetzung wird ein vortrainiertes
ResNet-101 [5] verwendet. Mittels Transfer Learning
soll das Modell auf eigene Rahmenbedingungen ange-

passt werden. Die entsprechenden Datensatze wurden
im Labor der Hochschule aufgenommen.

Semantic Occupancy Grid Map

Die Architektur von OctoMap erlaubt eine Erweiterung
der urspriinglichen Logik. Fir die Einfihrung der
Semantik sind lediglich Anpassung an wenigen Stellen
notwendig. Die eigentliche Herausforderung stellt die
Integration der Semantik (iber die Zeit dar. Eine
Loésung fiir dieses Problem ist ein bayesscher Filter
[9] . Sei X; der zu schitzende Zustand und Z;
das Klassifikationsergebnis zum Zeitpunkt ¢ sowie
C ={co,...,cn—1} die Menge der Klassen, wobei ¢
die unbekannte Klasse darstellt. Ein solcher Filter wird
in Abbildung 2 dargestellt.

Startbedingungen:

bel(Xg =¢)) =1

bel(Xp=¢;)=0,0<i<n
Pradiktion:

bel(X, =) = Y p(Xe = 2| X, 1 = ¢;)bel( Xy 1 = c5)
Update: "

bel(X; = z) = np(Z:| X; = z)bel(X; = z)

Normalisierungsfaktor:
1

= —
3 p(Z | Xy = ¢)bel(X, = ¢;)

Ubergangswahrscheinlichkeiten:

Xy =clXi1=¢)=n

1—‘?’2
X =il Xi1 =) =
p( t J#1| t—1 C'r) ‘Cl—l
Messwahrscheinlichkeiten:
P =Xy =c¢)=m
1—1’1
Zy = Cjti | Kt = ¢) =
p( 3 J% ‘ t ) ‘C‘ _ 1

Abb. 2: Gleichungen fiir den bayessichen Filter [1]

Die Variablen 11 und 12 stellen hierbei frei wahlbare
Parameter dar, die im Bereich 0 < 11, 12 < 1 liegen.



Ausblick

Die Implementierung des S-OGM stellt eine erste
Fusion von klassischen Occupancy Grids mit Klassi-
fikationsergebnissen aus CNNs dar. In den nachsten
Schritten werden weitere Recherchen fiir die Integration
der Semantik betrieben (z. B. Conditional Random

Fields). Im Anschluss dazu folgt die eigentliche Inte- B. Deep Learning mit Punktwolken).
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gration des S-OGMs in Movelt, welche eine erste Basis
fur Tests darstellen wird. Diese sollen Einblicke auf
die Genauigkeit und Leistung des S-OGMs hinsichtlich
dynamischen Szenarien geben. Des Weiteren werden
alternative Verfahren zur Segmentierung betrachtet (z.
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Einleitung

Die industrielle Kommunikation gewinnt mit dem
Fortschreiten der Automatisierung und der wachsenden
Vernetzung unterschiedlichster Kommunikationssyste-
me immer mehr an Komplexitat. Spezielle Software zur
Netzwerkanalyse ermoglicht den Mitschnitt und die
Auswertung der Netzwerkkommunikation in Echtzeit
[3] . Um den Umfang und die Modularitat einer solch
komplexen Softwareldsung greifbar zu machen, bedarf
es einer aus Anwendersicht intuitiven Benutzungs-
oberflache. Bewerkstelligen ldsst sich dies mittels der
Integration verschiedener Methoden des User Expe-
rience (UX)- und User Interface (Ul)-Designs in den
Entwicklungsprozess.

Motivation und Zielsetzung

Die Netzwerkanalysesoftware ,,/C-Monitor" bietet ei-
ne Vielzahl an Funktionalitdten auf dem Gebiet der
Netzwerkdiagnose und lasst sich iiber die Integration
von proprietaren Erweiterungen an verschiedene Ein-
satzzwecke anpassen. Infolge des stetigen Ausbaus
des Funktionsumfangs ohne ein grundlegendes De-
signkonzept fiir die Benutzungsoberflaiche schwachelte
die Benutzerfreundlichkeit der Anwendung. Das Ziel
der Abschlussarbeit ist ausgerichtet auf die Evaluie-
rung der bestehenden grafischen Benutzungsoberflache
und deren Neukonzeption. Dabei soll die allgemeine
Benutzbarkeit unter Einbindung der gegenwartigen

Anwender/-innen optimiert werden. Dies umfasst so-
wohl die Uberarbeitung des Designs als auch die des
Bedienkonzepts der Benutzungsoberfliche. Mittels der
Anfertigung eines neuen Designkonzepts in Dokumen-
tenform wird zudem eine Grundlage fir zukiinftige
Konzepte und Features geschaffen.

User Experience und User Interface De-
sign

Die Disziplinen User Experience- und User Interface-
Design sind seit einigen Jahren in verschiedenen Be-
reichen der Softwareentwicklung etabliert. Der Begriff
User Experience (kurz: UX) beschreibt laut Donald
Norman, dem Erfinder der Bezeichnung, alle Aspekte
einer Nutzerinteraktion mit der Firma, ihren Services
und ihren Produkten [4] . Dadurch erweitert er
den Begriff der Usability (Gebrauchstauglichkeit) um
emotionale Faktoren. Das User Experience Design
umfasst verschiedene Bereiche der Konzeption von
Produkten oder Benutzeroberflachen. Der zugrundelie-
gende Designprozess kann variieren, umfasst aber im
Kern die gleichen Schritte und Methoden. Das User
Interface Design beschéaftigt sich mit der Gestaltung
der Benutzeroberflache und des Bedienkonzepts und
ist bei der Entwicklung von Softwareanwendungen ein
zentraler Bestandteil des User Experience Designs.



Evaluation und Nutzungskontextanalyse

Vor Beginn der Konzeption erfolgte die Einarbeitung
in die bestehende Anwendung. So entstand ein grund-
legendes Verstindnis der Funktionsweise der Soft-
warelésung und ihres Bedienkonzeptes. Parallel dazu
wurde die Benutzungsoberfliche evaluiert und auf
mogliche Schwachstellen untersucht. Im Mittelpunkt
der Evaluation standen jedoch die Bediirfnisse und
Wiinsche der Anwender-/innen. Im Zuge qualitativer
Interviews konnten diese ermittelt und im Anschluss
in Form von Nutzungsanforderungen definiert werden.
So kristallisierte sich bereits am Anfang des Designpro-
zesses heraus, welche Teile der Software (iberarbeitet
und welche in ihrer Grundform beibehalten werden
konnen. Die Erkenntnisse daraus wurden anschlieBend
auf unterschiedliche Art und Weise, z.B. in Form der
in Abbildung 2 dargestellten Customer Journey Map,
dokumentiert.

Konzeption und prototypische Umset-
zung

Im Anschluss an die Evaluation erfolgte die Visualisie-
rung der zuvor formulierten Anforderungen in Form
von grafischen Prototypen. Der Ablauf dieses Prozesses
orientierte sich an der Lean UX-Methode. Lean UX
basiert auf drei Grundpfeilern: dem UX-Design, dem
Design Thinking und der agilen Softwareentwicklung
[2] . Aus diesem Grund wurde ein GroBteil der neuen
Benutzeroberflache einzeln konzipiert, mit Mitgliedern
des Teams evaluiert und anschlieBend in den codeba-
sierten Prototypen implementiert. In Abbildung 1 ist
dieser Vorgang anhand der Evolution eines skizzierten
Prototyps zu einem implementierten Softwareabschnitt
dargestellt.

Der Ablauf einer Konzeption und die Umsetzung
gestalteten sich dabei wie folgt: Im Vorfeld fand eine
Wettbewerbsanalyse statt, bei welcher Konzepte aus
dhnlich komplexen oder fachspezifischen Anwendungen
analysiert und miteinander verglichen wurden. Die-
se Methode half bei der spateren ldeenfindung und
lieferte zudem, bei den Anwender/-innen vertraute
Interaktions- und Designmuster. Als weiteres Vorgehen
wurden Ideen fiir die Umsetzung von Elementen der
Benutzeroberflache, wie in Abbildung 1, in einem Low-
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Abb. 1: Beispielprozess fiir die Evolution eines Proto-
typen [1]

Fidelity-Prototypen (niedrige Wiedergabetreue) der
Stufe 1 oder Stufe 2 umgesetzt. Ein detailreicherer und
sogenannter High-Fidelity-Prototyp (hohe Wiederga-
betreue) entstand dann, wenn mittels dieses Prototyps
eine Entscheidung fiir das visuelle Design getroffen
werden musste. Nach der Abstimmung mit den Team-
mitgliedern erfolgte die prototypische Umsetzung in
WPF und C# auf Basis eines WPF-Frameworks. Dieser
Prototyp ist die Basis fiir die Einbindung der neuen
GUI in die bestehende Anwendung und hilft bei der
Evaluierung der Konzepte. Zudem hat er den Vorteil,
dass das entwickelte Design eines Ul-Elements auf sein
Verhalten in einem responsiven Umfeld getestet und
bei Bedarf angepasst werden kann. Zudem wird die
Méglichkeit einer Uberpriifung geschaffen, inwieweit
sich das Konzipierte mithilfe des WPF-Frameworks
realisieren |asst.

Aufbau eines Designkonzepts

Mit der Uberfiihrung erster Konzepte in den codeba-
sierten Prototypen begann die Erstellung eines grundle-
genden Designkonzeptes in Form eines Textdokuments.



Dieses umfasst alle wichtigen Design-Attribute der An-
wendung sowie einige Hintergrundinformationen zum
verwendeten Framework, den Anwendungsfallen und
der Zielgruppe. Der GroBteil des Dokuments setzt sich
aus Struktur und Styling-Richtlinien fiir die elementars-
ten Ul-Elemente des verwendeten WPF-Frameworks
und denen, die selbst entwickelt wurden, zusammen.
Zusatzlich erscheinen Vorgaben fiir den Einsatz von
Schriftelementen, sowie eine genaue Beschreibung der
einzusetzenden Farben. Wie bereits erwahnt, hat das
Dokument die Aufgabe, die Entwickler zukiinftig bei
der Konzeption und der Implementierung neuer GUI-
Konzepte zu unterstiitzen.

Ergebnisse und Ausblick

Nachdem ein GroBteil der neuen Konzepte in den
WPF-Prototypen tbertragen wurde, fanden qualitative

Szenario: Suche nach méglichen Fehlern in zuvor aufgezeichneten Telegrammen

Usability-Tests mit ausgewahlten Anwender/-in-
nen statt. Hierbei sollte festgestellt werden, inwieweit
die Anderungen und Uberlegungen die Nutzungs-
anforde-rungen erfiillten. Eine anschlieBende Auswer-
tung der Ergebnisse aus den Tests bietet die
Basis fir den Vergleich mit den vorhergehenden
Erkenntnissen aus den qualitativen Nutzer-Inter-
views. Die Ergebnisse werden in einem separaten
Kapitel der Abschlussarbeit diskutiert. Auch wenn es
aufgrund des Softwareum-fangs nicht moglich war,
alle Bereiche der Anwendung zu bearbeiten, konnten
im  Rahmen dieser Arbeit die wesentlichen
Bestandteile der Oberfliche neu konzep-tioniert und
Uberarbeitet werden. Die Ergebnisse stehen in der
Form eines ausprogrammierten Prototypens sowie
eines Style-Guides fir zukiinftige Entwicklungen zur
Verfligung. In einem nachsten Schritt werden die
Implementierungsteile aus dem Prototyp in die
bestehende Software tberfiihrt.

inbeis Systems
hnology Group.
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Abb. 2: Customer Journey Map anhand eines Hauptanwendungsfalls [1]
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Motivation

Derzeit wird in den Bildungssystemen nach neuen
Wegen gesucht, um die Qualitat der Lehre zu ver-
bessern, um die Erfolgsquote zu erhéhen und bessere
Ergebnisse zu erzielen. Die Corona-Pandemie hat vom
Marz 2020 bis Juli 2021 das Leben stark beeintrachtigt.
In vielerlei Hinsicht sind auch die Bildungssysteme
davon betroffen. Einige Studien haben gezeigt, dass die
Noten seit Beginn der Pandemie schlechter geworden
sind. Daher ist es zwingend notwendig, sich mit dem
Thema mehr zu beschéaftigen und gleichzeitig effektive
Loésungen und Einflussfaktoren zu fi nden [7] .

Kinstliche Intelligenz (KI) zielt darauf ab, verschie-
dene Aspekte unserer Gesellschaft und unseres Lebens
zu transformieren, indem sie die technologische Basis
fiir neue Dienste und Werkzeuge schafft, die unsere tag-
lichen Entscheidungen erleichtern kénnen. Die Bildung
wird von dieser Revolution nicht unberiihrt bleiben.
KI und ihre maschinellen Lernwerkzeuge konnen die
Lehr-sowie Lernprozesse auf verschiedene Weise ver-
bessern. Ein wichtiger Aspekt dabei ist die Moglichkeit,
neue prognostische Werkzeuge zu entwickeln, die das
Bildungssystem fordern kénnen [5] .

Problemstellung und Zielsetzung

In der Fakultat Informatik und Informationstech-
nik der Hochschule Esslingen werden seit einigen
Semestern, begleitende zu den Lehrveranstaltungen in
Mathematik, Minitests durchgefiihrt. Diese Minitests
finden regelmaBig etwa alle zwei Wochen in den ersten
beiden Semestern statt. Die Aufgabe besteht darin,
ein Modell zu finden, das die Leistung eines Studenten
mit diesen verschiedenen Tests in Beziehung setzt

und vorherzusagen versucht, ob der Student seine
Abschlusspriifung bestehen oder nicht bestehen wird
oder seine Note am Ende des Semesters zu prognosti-
zieren. Sobald ein optimiertes Modell zur Verfliigung
steht, wird es mit gewisser Wahrscheinlichkeit méglich
sein, die Leistung eines Studenten in seiner Prifung
frithzeitig vorherzusagen und entsprechend in Lehr-
und Lernprozesse einzugreifen.

Die groBten Herausforderungen waren die Defini-
tion des besten Klassifizierungsalgorithmus und die
Identifizierung der einflussreichsten Faktoren fiir den
akademischen Status der Studenten. So kdnnte eine
Zusammenfassung der besten Bedingungen erstellt
werden, um ein Scheitern zu vermeiden und somit
einen hohen akademischen Status zu erreichen. [2] Das
Problem fallt in die Kategorie der bindren Vorhersage
auf Basis von nominalen Attributen. Hierfiir eignen
sich folgende Algorithmen:

= Support Vektor Machine (SVM)
= K-Nearest Neighbours (KNN)
= |ogistische Regression

Das viel genutzte Deep Learning kam nicht in Frage,
da diese Klasse der Algorithmen eine groBe
Datenbasis fiir das Training bendtigt, die nicht
vorhanden war [6] .

Support Vector Machine (SVM)

Der Ausgangspunkt fir die Konstruktion einer
Support-Vektor-Maschine ist eine Menge von Trainings-
objekten, fiir die jeweils bekannt ist, zu welcher Klasse
sie gehoren. Jeder Vektor wird in einem Vektorraum
dargestellt. Die Aufgabe der Vektormaschine ist es,
in diesem Raum eine Hyperebene einzupassen, die
als Trennlinie fungiert und die Lernobjekte in zwei
Klassen einteilt, siehe die Abbildung unten. Der



Abstand zwischen den Vektoren, die der Hyperebene
am nachsten sind, wird maximiert. Es gibt einen
groBen leeren Rand, der es erlaubt, die Objekte, die
nicht genau den Objekten entsprechen, schwach zu
klassifizieren [3] .

linear trennbar nicht linear trennbar

Abb. 1: Diskriminanz funktion SVM(Support Vector
Machine) [1]

K-Nearest Neighbours (KNN)

K-Nearest Neighbors ist eine maschinelle Lerntech-
nik und ein Algorithmus, der fiir Regressions- und
Klassifizierungsaufgaben verwendet werden kann. Fir
eine gewahlte Anzahl von Datenpunkten untersucht
K-Nearest-Neighbors die Labels, in denen die Zieldaten
zu finden sind, um eine Vorhersage iiber die Klasse
zu treffen, in der der Datenpunkt zu finden ist. K-
Nearest Neighbors ist nicht nur ein einfacher und sehr
leistungsfahiger Algorithmus, sondern auch einer der
beliebtesten Algorithmen fiir maschinelles Lernen. [4]
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Einleitung

In den letzten Jahren gab es in unterschiedlichen
Zeitabstanden Wirtschaftskrisen auf der ganzen Welt
und ebenso in Deutschland. Einer Statistik des Sta-
tistischen Bundesamts und des ifo Instituts (2020)
zufolge resultierten die Wirtschaftskrisen in 2009 und
2020 zu einem drastischen Einbruch des Wirtschafts-
wachstums. Doch in jeder Krisensituation gibt es
sogenannte ,Gewinner” und ,Verlierer”. Oftmals sind
es Technologie-Startups, die die Chance aus den Krisen-
zeiten nutzen und griinden. Die Frage, die sich hierbei
stellt, ist: Was ist die Besonderheit an einem Startup?
Was ist seine Methodik, die es dazu bringt, selbst bei
Krisensituationen einen kiihlen Kopf zu bewahren und
mit ihren innovativen ldeen die Markte neu aufzurollen
und inwiefern unterscheiden sie sich von etablierten Un-
ternehmen? Startups sind bekannt dafiir, dass sie mit
ihren innovativen Geschaftsmodellen die Markte neu
aufrollen. Hinsichtlich dieser Erkenntnisse stellt sich
die Frage, inwiefern sich Startups nicht nur hinsichtlich
der Griindereigenschaften, sondern auch hinsichtlich
ihrer Methoden von bereits etablierten Unternehmen
unterscheiden. Etablierte Unternehmen haben bereits
gut funktionierende Geschaftsmodelle, wohingegen
Startups nach einem skalierbaren Geschaftsmodell
erst suchen missen. Statt viel Zeit in die Planung
und Forschung von Geschaftsmodellen zu investieren,
fassen sie ihre Annahmen zusammen und erstellen einen
ersten Entwurf ihres Geschaftsmodells. Des Weiteren
verfolgen Startups einen ,Raus aus dem Gebaude"-
Ansatz. Dadurch testen sie ihre Hypothesen direkt

an ihren Kunden und versuchen, Feedback zu ihrem
Geschaftsmodell und ihrer Lésung einzuholen. Somit
bauen sie von Anfang an eine direkte Beziehung zu
ihren Kunden auf und entwickeln kundenzentriert ihr
Produkt [1] . Es lasst sich festhalten, dass Unterschie-
de zwischen Startups und etablierten Unternehmen
vorhanden sind.

Griindungsprozess

Um ein Startup griinden zu kénnen, bedarf es einem Ge-
schaftsmodell. Zur Entwicklung des Geschaftsmodells
gibt es unterschiedliche Ansatze, die verfolgt werden
kénnen. In der Masterarbeit wurde der sogenannte
»Problem to Growth and Scale-Framework" (PtGS-
Framework) vorgestellt (siehe Abbildung 1 ).

PROBLEM To GROWTH 2 SCALE FRAMEWORK

3 Co-Creation 6 Scale

yyyyyyyyyyyyy

/ \l/\ .mw v,

R / r\ 4
1 Design Thinking 4 Lean Start-up

2 Research

5 Business Ecosystem Design
6 Agile Produkt- und
Kundenentwicklung

Abb. 1: Das Problem to Growth Scale Framework
(PtGS-Framework) [3]



Das ,,PtGS-Framework” ist ein Prozess (in diesem
Fall ein Framework), welches den Anwender von der
Ideenfindung bis hin zur Skalierung mittels verschie-
dener Methoden unterstiitzen soll. Das Framework
besteht aus den sechs Phasen: Design Thinking, Rese-
arch, Co-Creation, Lean-Startup, Business Ecosystem
Design & Agile Produkt- und Kundenentwicklung und
Scale.

= Phase 1: Design Thinking In dem PtGS-Framework
besteht die erste Phase aus dem Design Thinking-
Ansatz. Der Anwender durchlauft die einzelnen
Ebenen des Design Thinking-Ansatzes, um seine
potentiellen Kunden zu bestimmen und ihre
Kundenbediirfnisse zu definieren. AnschlieBend
werden Losungen, die auf die Kundenbediirfnisse
abgestimmt sind, ausgearbeitet. Wenn die Kunden
definiert und ihre Probleme bzw. Bediirfnisse
identifiziert wurden, ist ein Kunden-Problem Fit
erreicht ( [3] ).

= Phase 2: Research In der zweiten Phase soll sich
der Anwender intensiver mit dem Problem und den
Kunden beschaftigen. Durch Recherchearbeit und
das Nutzen von Marktforschungsinstrumenten
soll es ihm ermdéglicht werden, seine unsicheren
Annahmen zu validieren und die Erkenntnisse zu
analysieren ( [3] ).

= Phase 3: Co-Creation Co-Creation beschaftigt
sich mit der Kunden- und Nutzerbindung. Der
Anwender soll animiert werden, moglichst eng mit
den Kunden und Nutzern zusammenzuarbeiten
und eine gewisse Vertrauensbasis aufzubauen.
AuBerdem tauchen in dieser Phase Begriffe wie
MVP oder Minimum Viable Ecosystem (MVE) auf.
Durch das Realisieren eines MVPs soll das Risiko
der Produktentwicklung weitgehend minimiert
werden. Da bereits eine enge Zusammenarbeit
oder Beziehung zu Kunden, Partnern oder Nut-
zern aufgebaut wird, sollen bereits die ersten
Ansatze eines Okosystems aufgebaut werden ( [3]

).

= Phase 4: Lean-Startup In der vierten Phase wird
mithilfe des Lean-Startup-Ansatzes zunachst ein
Problem-Solution Fit erzeugt. Im nachsten Schritt

werden sowohl der Prototyp als auch die ersten
Ansatze des Geschaftsmodells iterativ entwickelt.
Beides soll schrittweise validiert und anhand der
Ergebnisse angepasst werden. Damit wére ein
Product-Market Fit erreicht ( [3] ).

» Phase 5: Business Ecosystem Design & Agile
Produkt- und Kundenentwicklung Die fiinfte Pha-
se setzt auf eine agile Produkt- und Kunden-
entwicklung. Hier werden agile Methoden wie
z.B. Scrum verwendet, um das Produkt und das
Geschaftsmodell weiter zu entwickeln. Der Fokus
liegt nicht langer auf der Problemlésung und Lo-
sungsfindung, sondern auf der Entwicklung eines
Geschaftsmodells, welches fiir alle Beteiligten des
Business Ecosystems interessant ware ( [3] ).

» Phase 6: Scale In der letzten Phase dreht sich
alles um die Skalierung und das Wachstum des
Geschaftes. Das Startup muss nun seine eigenen
skalierbaren Prozesse und Strukturen definieren
und integrieren ( [3] ).

In diesem Framework wird in jeder Phase ein spe-
zifischer Ansatz angewendet, um einen bestimmten
Fortschritt zu erreichen. Die verschiedenen Ansatze
wie Design-Thinking, Lean-Startup oder Agile Produkt-
und Kundenentwicklung sind sich in ihrer Basis relativ
3hnlich, weshalb sie miteinander kombiniert werden
konnen (Lewrick et al. 2018, 237). Es ist dem An-
wender Uberlassen, wie er welche Methode einsetzt.
Das Framework dient lediglich zur Unterstiitzung und
Bereitstellung dieser jeweiligen Methoden. Sie ahnelt
in gewisser Hinsicht einer Methodensammlung, die
zuséatzlich einen Prozess vorgibt und definiert, wie diese
Methoden eingesetzt werden kdnnen.

Validierung des PtGS-Frameworks

Die vorliegende Arbeit beschaftigte sich mit Griindungs-
prozessen fiir Startups. Dabei sollte die Fragestellung,
ob der ausgewahlte Griindungsprozess namens PtGS-
Framework die notwendigen Methoden aufweist, um
problemlos von einem IT-basierten Startup umgesetzt
werden zu kdnnen, iiberpriift werden. Dieser Uberprii-
fung ist die Beschreibung der Startup-Methode sowie
ihre Aufbauphasen vorangegangen. Denn das Ziel eines



Grindungsprozesses ist die Unterstiitzung von Star-
tups, um die einzelnen Aufbauphasen Problem-Solution
Fit, Product-Market Fit und Skalierung zu erreichen.
Es wurden zum PtGS-Framework alternative Griin-
dungsprozesse aufgezeigt, die in einer vergleichenden
Analyse bewertet wurden. Durch die Auswahl des PtGS-
Frameworks wurden seine einzelnen Bausteine einer
naheren Untersuchung unterzogen. Da es sich bei dem
PtGS-Framework um ein Rahmenwerk von Methoden
handelt, hat sich gezeigt, dass es mehrere Methoden
zur Erfillung der jeweiligen Phase gibt. Es wird keine
bestimmte Methode vorgegeben, sondern dem Anwen-
der die Moglichkeit offengelassen, diese Auswahl selber
zu treffen. Das Ziel dieser Arbeit bestand darin zu
validieren, ob die Phasen des PtGS-Frameworks einen
Softwareentwicklungsprozess ebenfalls abdecken oder
ob es Veranderungen des Frameworks bedarf. Im Zuge
dieser Uberpriifung mussten die aktuell bekannten
Methoden in der Softwareentwicklung betrachtet und
weitere Bewertungskriterien aufgesucht werden. Als
Bewertungskriterien wurden Standards und Richtlini-
en sowie Reifegradmodelle analysiert und daraus ein
Standard (DIN I1SO 9001) sowie zwei Reifegradmo-
delle (SPICE und CMMI) ausgewshlt. Es hat sich
herausgestellt, dass die Phasen Definition, Design,
Implementierung sowie Testen und Integration in jeder
Richtlinie vorgekommen sind und andere Phasen wie
z.B. Planung oder Wartung hingegen nicht. Durch
diese Analyse im ersten Schritt wurde die Basis fiir die
Validierung des PtGS-Frameworks geschaffen. Denn
hier konnte nun analysiert werden, ob die bereits
bestehenden Methoden in den einzelnen Phasen die
analysierten Phasen aus den Bewertungskriterien ab-
decken kénnen. Das Ergebnis hat gezeigt, dass die
Phasen Definition und Design mithilfe der Design
Thinking-Methode umgesetzt werden kdnnen. Die
Anforderungen der Phasen Implementierung sowie
Testen und Integration hingegen konnten nur teilweise
mit den Phasen des PtGS-Frameworks abgedeckt
werden. Eine Schwiche des PtGS-Frameworks, die
sich hierbei gezeigt hat, war die, dass die einzelnen
Methoden nicht ganz abgegrenzt werden. Zum Beispiel
beinhaltet die Lean-Startup-Methode eine Build-Phase,
wodurch die Implementierungsphase abgedeckt werden
kann, aber eine Implementierung kann nicht beim
ersten Durchgang beendet werden. Es ist ein ite-

rativer Prozess, wodurch die Software schrittweise
weiterentwickelt wird. AuBerdem miissen im Vorfeld
Systemanforderungen definiert sowie modelliert werden.
Derartige Aktivitdten wurden hier auBer Betracht
gelassen.

Handlungsempfehlung fiir das PtGS-

Framework

Als Ergebnis dieser Untersuchungen wurde neben der
Validierung und Bewertung des PtGS-Frameworks
eine Handlungsempfehlung ausgesprochen. Hierbei
ging es hauptsachlich um die Erweiterung des PtGS-
Frameworks durch das agile Vorgehensmodell Scrum
(siehe Abbildung 2 ).

DESIGN THINKING 3 BUSINESS ECOSYSTEM DESIGN
& AGILE PRODUKT- UND

KUNDENENTWICKLUNG

1

LEAN-STARTUP MIT SCRUM ) SCALE

Abb. 2: Handlungsempfehlung  fiir das  PtGS-

Framework [2]

Fazit

In der Arbeit wurde grundsatzlich gezeigt, welchen Stel-
lenwert Startups in der Wirtschaft einnehmen. Sie sind
von wichtiger Bedeutung, um Innovationen und Digita-
lisierung voranzubringen. Mit ihren unterschiedlichen
Methoden und Vorgehensweisen bei Herausforderungen
sind sie wichtige Treiber und Beschleuniger beziiglich
des digitalen Wandels. Diese besonderen Vorgehenswei-
sen wurden in dieser Arbeit aufgezeigt. Sie dienen aber
nicht nur fir Startups, sondern auch fiir Unternehmen,
die ihre Innovationsprozesse anders gestalten mochten.
Denn bei der zunehmenden Digitalisierung spielt es
immer mehr eine wichtige Rolle, auf Marktadnderungen
schnellstmoéglich zu reagieren und neue innovative
Produkte zu entwickeln. Wenn Unternehmen immer
noch den traditionellen Innovationsprozessen folgen,



besteht das hohe Risiko, dass sie zum einen ein beschleunigt werden. Daher richtet sich die Empfehlung

Produkt entwickeln, fiir das kein Kundenbedarf besteht auch an etablierte Unternehmen, alternative Grin-
oder zum anderen zu spat in den Markt eintreten. dungsprozesse wie z.B. das PtGS-Framework in ihre
Solche Prozesse kdnnen mithilfe von Startup-Methoden Innovationsprozesse miteinzubeziehen.
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Zielsetzung

Das Ziel dieser vorliegenden Arbeit ist es, die Position
und Orientierung eines Modellfahrzeuges mit Hilfe
von State-of-the-Art kiinstlichen neuronalen Netzen zu
bestimmen und im Anschluss fiir das Automated Valet
Parking einzusetzen. Hierfiir wird zu Beginn ein passen-
des Objekterkennungsmodell erforscht und selektiert.
AnschlieBend wird das Modell auf die Funktion fiir die
Positions- und Orientierungsbestimmung erweitert.

Kiinstliches neuronales Netz

Das kiinstliche neuronale Netz ist von seinem Aufbau
dem menschlichen Gehirn nachempfunden worden. Es
ist ein Algorithmus der ermdglicht, komplexe Aufgaben
aus den Bereichen Statistik, Informatik und Wirtschaft
mit Hilfe durch Computer zu l6sen. Neuronale Netze
sind ein sehr interessantes und aktives Forschungs-
gebiet, dass in der Industrie weiter an Bedeutung
gewinnt. Neuronale Netze konnen dazu verwendet
werden, verschiedene Datenquellen wie Bilder, Tone,
Texte, Tabellen oder Zeitreihen zu analysieren und
Informationen oder Muster zu extrahieren, um sie auf
unbekannte Daten anzuwenden [5] .

Aufbau kiinstliches neuronales Netz

Das kinstliche neuronale Netz ist in drei Layern
gegliedert. Im Input Layer wird das Netz mit den
notwendigen Informationen versorgt. Jedes Neuron

einer Schicht ist mit jedem Neuron der nachsten Ebene
strukturell verknipft. Sie verarbeiten die Daten und
werden mit einem variablen spezifischen Gewicht mul-
tipliziert. Diese werden abhangig von der verwendeten
Aktivierungsfunktion, an die nachsten Layer weiter-
geleitet. Der Hidden Layer kann aus beliebig vielen
Ebenen an Neuronen bestehen. Sie empfangt intern
die Impulse, verrechnet und leitet sie anschlieBend
weiter. Die Verarbeitung ist nicht sichtbar. Der OQutput
Layer ist die letzte Ebene eines Netzes. Sie beinhaltet
die Ausgabe und somit die resultierende Entscheidung

3] -

eceo

Input Layer Hidden Layer Output Layer

Abb. 1: Aufbau eines neuronalen Netzes [1]



Convolutional Neural Network

Der Unterschied zwischen Convolutional Neural Net-
works (CNN) und klassischen neuronalen Netzen be-
steht in der Architektur. CNN Schichten basieren auf
einer Abfolge von Faltungs- und Poolingoperationen.
Ein sogenannter Kernel wird bei der Faltungsoperation
Uber die Input-Daten geschoben und damit eine Fal-
tung gerechnet. AnschlieBend sorgt das Poolinglayer fiir
eine Vereinfachung des Ergebnisses. Dadurch werden
nur die wichtigsten Informationen abgespeichert. Dies
hat den Vorteil, dass bei jedem Pooling, die Input-
Daten kleiner werden.

RetinaNet

RetinaNet ist ein einstufiges Objekterkennungsmo-
dell (One-Stage Detector) von Facebook Al Research
(FAIR). Es basiert auf einer fokalen Verlustfunktion,
um das Ungleichgewicht der Klassen wahrend des
Trainings zu beriicksichtigen. Das Modell ist aus einem
Resnet50 + FPN Backbone-Netzwerk und zwei aufga-
benspezifischen Subnetzwerken zusammengesetzt. Das
Backbone-Netzwerk (Resnet50) erzeugt tiefe Feature-
Maps in verschiedenen MaBstaben, die sich anschlie-
Bend zu einer Feature-Pyramide (FPN) zusammenset-
zen. Das Klassifikations-Subnetz ermittelt die Wahr-
scheinlichkeit des Auftretens eines Objektes fiir jeden
Ankerbox und Objektklasse. Das Regressions-Subnetz
berechnet den Offset und die Postion fiir die Bounding
Boxen fiir jedes Objekt [4] .

(a) ResNet

(b) feature pyramid net

Data Augmentation

Damit das kiinstliche neuronale Netz effizient arbeiten
kann, ist es sehr von Bedeutung einen qualitativ
hochwertigen Datensatz zu besitzen. Die Algorithmen
verfiigen (iber viele Parameter, die abgestimmt werden
missen und benétigen daher eine groBe Anzahl an
Daten, um generalisierbare Modelle erstellen zu kdnnen.
An der Hochschule wurden Bilder vom Fahrzeug auf
der Laborstrecke aufgenommen. Das Fahrzeug wurde
vom Hintergrund maskiert und auf unterschiedliche
Positionen mit unterschiedlicher Orientierung auf die
Strecke augmentiert. Um ein Overfitting zu vermeiden,
wurden zusatzlich verschiedene Effekte (z.B. additi-
ves GauBsches Rauschen, Helligkeitsveranderungen)
angewandt.

class+box
subnets
%
class+box
subnets
\
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subnets .
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(c) class subnet (top) (d) box subnet (bottom)

Abb. 2: RetinaNet Netzwerk Architektur [2]
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Einleitung

Mit fortschreitender Vernetzung und Digitalisierung
wachst auch der Bedarf an neuen sicheren Anwendun-
gen. Durch die Integration von statischer Codeanalyse
in den Softwareentwicklungsprozess, konnen Fehler in
Anwendungen friih entdeckt und unkompliziert entfernt
werden. Diese Integration ist hauptsachlich durch
den Einsatz automatisierter SAST (Static Application
Security Testing)-Tools méglich. Da es inzwischen eine
Vielzahl von unterschiedlichen SAST-Tools gibt, stellt
sich die Frage, welche von diesen Tools sich am besten
fiir das Aufspliren von sicherheitskritischen Fehlern im
Quellcode eignen und welche Methoden sie fiir die
Analyse verwenden. Dies ist Gegenstand dieser Arbeit
und soll durch entsprechende Recherche und Tests
herausgefunden werden. In diesem Artikel, werden
zunachst einige gingige Methoden der statischen
Codeanalyse betrachtet und daraufhin der Testaufbau
zum Vergleichen der SAST-Tools beschrieben. Schluss-
endlich wird ein Ausblick zu dieser Arbeit und der
Entwicklung von SAST-Tools gegeben.

Methoden von SAST-Tools

Im Bereich der statischen Codeanalyse konnen zwei
Vorgehensweisen unterschieden werden, welche wie-
derum eine Vielzahl an unterschiedlichen Analyseme-
thoden ermoglichen. Die erste Vorgehensweise be-
trachtet den Code direkt und lberpriift diesen auf
Syntax-Regeln, Coding-Guidelines oder die Verwen-
dung bestimmter Muster, beispielsweise den Aufruf

von C-Funktionen, die keine Langenpriifung der Ein-
oder Ausgabe durchfiihren. Fiir die zweite Vorge-
hensweise wird der zu priifende Quellcode zunachst
in maschinenlesbare Reprasentationen libersetzt und
diese auf bestimmte Eigenschaften iiberprift. Die
auch von Compilern eingesetzten Reprasentationen
erleichtern das mathematische Analysieren bestimm-
ter Programmeigenschaften, wie beispielsweise des
Kontroll- und Datenflusses. Da die zweite Vorgehens-
weise eine leistungsfahigere Analyse ermdglicht [2]
, werden im Folgenden ausschlieBlich Methoden der
zweiten Vorgehensweise betrachtet.

Kontrollflussanalyse

Jede ganzheitliche statische Analyse der Befehle und
Daten eines Programms baut auf einem Grundverstand-
nis des Kontrollflusses auf [1] . Fiir das beispielhafte
Erkléren der Kontrollflussanalyse werden in diesem
Paper gerichtete Graphen als modellhafte Darstellung
verwendet. Das simple Programm aus Abbildung 1
wird in Abbildung 2 als Kontrollflussgraph dargestellt.

Bei der Ausfiihrung des Programms wird in der while-
Schleife von 0 bis 10 gezahlt und fiir jeden Durchlauf
gepriift, ob die Variable i gerade oder ungerade ist.
Neben jedem Knoten des in Abbildung 2 dargestellten
Kontrollflussgraphen ist die entsprechende Codezeile in
Kurzform aufgefiihrt. Dabei bilden die Knoten 4-6 die
if-else-Verzweigung und zusammen mit dem Knoten 7
den Korper der while-Schleife. Durch diese Darstellung
kann jede Befehlsabfolge des Programms betrachtet
und analysiert werden, wodurch Kontrollflussanomalien
offenbart werden kénnen. Kontrollflussanomalien sind
»alle Anweisungssequenzen, die auf eine Unstimmigkeit



1 int func( ){

2 int i = 0;

3 while ( i <= 10 ){

4 if (A % 2) == 0){

5 printf("gerade\n");
6 } else {

7 printf("ungerade\n");
8 3

9 i++;

10 }

11 return 0;

12 3}

Abb. 1: Codebeispiel [3]

im Programmablauf hinweisen" [4] .

Der in Abbildung 3, Zeile 7 dargestellte unerreich-
bare bzw. tote Code ist ein klassisches Beispiel fiir eine
Kontrollflussanomalie. An diesem Beispiel l3sst sich
die Herausforderung bei der automatisierten statischen
Codeanalyse erkennen. So ist es vorstellbar, dass einige
SAST-Tools bei der Analyse dieses Programms den
toten Code erkennen. Dies ist jedoch nur mdoglich,
wenn sie die Funktion des Modulo-Zeichens bzw. die
Abfrage nach geraden und ungeraden Zahlen verstehen.
Aus diesem Grund kann toter Code bei komplexeren
Abfragen nicht immer zuverlassig identifiziert werden.
Es kann sogar gezeigt werden, dass im Allgemeinen
nicht entschieden werden kann, ob es sich bei einem
Codeabschnitt um toten Code handelt oder nicht. Dies
lasst sich auf die Unentscheidbarkeit des Halteproblems
zurlckfiihren [4] .

Viele Methoden wie auch die Datenflussanalyse
erweitern den Kontrollflussgraphen, um so eine voll-
standigere Uberpriifung des Quellcodes zu erméglichen.
Die Analyse des Datenflusses befasst sich in diesem
Zusammenhang mit der Prifung von Zugriffen auf
Variablen. Zu diesem Zweck werden die drei Kategorien
d (define), r (refer) und u (undefine) unterschieden.
Indem die direkten Abfolgen dieser Zugriffsarten be-
trachtet werden, konnen unstimmige oder zweifelhafte
Variablenzugriffe, auch Datenflussanomalien genannt,
erkannt und beseitigt werden [4] . In Tabelle 4

int func()
inti=0;

while( )

o
printf(...); °

i++;

return §;

Abb. 2: Kontrollflussgraph [3]

werden alle neun moglichen Zugriffsabfolgen fiir eine
exemplarische Variable x aufgezeigt.

Bei den Zugriffsabfolgen dd, du und ur handelt
es sich um Datenflussanomalien, die auf Fehler im
Quellcode hindeuten kénnen. Die Suche nach diesen
Datenflussanomalien ist als Erganzung der Kontroll-
flussanalyse zu sehen. Fiir jeden Befehl bzw. Knoten
im Programmcode wird zusatzlich die Art der Va-
riablenzugriffe fiir jede Variable dokumentiert. Auf
diese Weise kann fir jeden moglichen Pfad durch
den Kontrollflussgraphen nach Datenflussanomalien
im Quellcode gesucht werden. In Abbildung 5 ist
ein Kontrollflussgraph zu sehen, der durch die Daten-
flussanalyse erweitert wurde. Links im Bild ist jede
Codezeile des Programms dem entsprechenden Knoten
zugeordnet. Dieses Programm soll die Betrage der



bool isEven (int i){
if (A % 2) == 0){
return true;
}
if (A % 2) == 1D{
return false;

}

return false;

O 00 NO VT v W N =

Abb. 3: Toter Code [3]

" dd  x wird doppelt definiert.
j dr ‘ x wird nach einer Definition referenziert bzw. gelesen.
du x wird direkt nach einer Definition geldscht bzw. freigegeben.
rd | x wird nach einem Lesezugriff neu definiert.
rr | x wird mehrfach referenziert.
ru | x wird nach einem Lesezugriff freigegeben.
ud | x ist undefiniert und wird neu definiert.
ur  x wird gelesen, obwohl der zugewiesene Wert undefiniert ist.
| uu | xist undefiniert und wird geldscht.

Abb. 4: Zugriffsabfolgen und Datenflussanomalien [3]

beiden Variablen a und b addieren und das Ergebnis
zurlickgeben. Allerdings enthalt Knoten 5 einen Fehler,
da an dieser Stelle falschlicherweise die Variable a
anstelle von b definiert wurde. Der richtige Befehl fur
Knoten 5 wére "b =-b;}" Durch die Datenflussanalyse
lasst sich diese Datenflussanomalie in Form einer dd-
Zugriffsabfolge zuverlassig erkennen und beseitigen.

Weitere Methoden

Es gibt neben den bereits erwadhnten Analysen des
Kontroll- und Datenflusses noch viele weitere Kriterien,
nach denen Programmcode Uberpriift werden kann.
Einige dieser Methoden erweitern die in Abbildung 5
demonstrierte Reprasentation, um so eine noch bessere
Analyse des Quellcodes zu ermdglichen. So gibt es
bereits Methoden zur Uberpriifung von Datentypen,
Vorzeichen oder Pointern [5] , auf die im Rahmen
dieses Artikels nicht genauer eingegangen werden kann.

int func(a,b){ @ g‘ggj

if(a<®){ /@ r(a)
' r(@)
a=-a} d(a)

if(b < ®){ /Ca) r(b)
' r(b)
a=-bi} d(a)

r(a)

return a+b;} 6 IS((Z

u(b)

Abb. 5: Erweiterung durch Datenflussanalyse [3]

Testaufbau

Da es eine Vielzahl an SAST-Tools gibt, sind im
Vorfeld einige Einschrankungen des Tool-Vergleichs
festgelegt worden. Diese sehen vor, dass die SAST-
Tools auf die Programmiersprachen Java, JavaScript,
C und Python anwendbar sein sollen. Zusatzlich wur-
den die Tools ausgewahlt, die bei der Analyse eine
maschinenlesbare Reprasentation des Codes erstellen.
Da SAST-Tools, die auf viele Sprachen anwendbar sind,
nicht zwangslaufig die fortschrittlichsten Methoden
fur die statische Codeanalyse verwenden, wurden als
Referenz auch einige spezialisierte Tools getestet. Diese
Tools sind fiir die Analyse einer einzelnen Programmier-
sprache entwickelt und gelten allgemein als qualitativ
hochwertig. Um die ausgewahlten SAST-Tools zu
testen, wurden 6ffentliche Benchmarks in den Sprachen
Java, C, JavaScript und Python ausgesucht und auf
Eignung gepriift. Diese Benchmarks enthalten fiir
diesen Zweck vorgefertigte Codesamples, die teilweise



mit und teilweise ohne sicherheitsbedenkliche Fehler
sind. Schlussendlich kann durch die Dokumentation
der Benchmarks evaluiert werden, wie viele Fehler von
den SAST-Tools richtig identifiziert wurden. Dabei
sind auch falsch-positive Ergebnisse zu beriicksichtigen.
Einige Tools, die wahrend der Tests auffallige Ergeb-
nisse erzielen, sollen abschlieBend auf die verwendeten
Methoden gepriift werden, um so Riickschliisse auf die
Qualitat der jeweiligen Methoden zu ermdglichen.

Ausblick

Es ist zu erwarten, dass ein SAST-Tool, welches viele
Methoden zu statischen Codeanalyse verwendet, einen
groBeren Anteil an Verwundbarkeiten aufspiiren kann
als ein SAST-Tool mit wenig Methoden. Eine geringe
Zahl von falsch-positiven Ergebnissen hingegen, ist
vermutlich nicht von der Anzahl der Methoden, sondern
von deren Zusammenspiel abhangig. Diesbeziiglich
bleibt abzuwarten, welches SAST-Tool am besten
abschneidet.

Literatur und Abbildungen

Die Verwendung von SAST-Tools im Softwareent-
wicklungsprozess vereinfacht die Suche nach Fehlern
und Schwachstellen im Quellcode. Durch sie kann ein
Teil der Sicherheitsliicken friiher gefunden und damit
effizienter beseitigt werden, als durch dynamisches
Testen und Ausbessern am fertigen Produkt. Statistisch
unwahrscheinliche Fehler, die selbst durch intensives
Testen unentdeckt bleiben, kdnnen von SAST-Tools in
kirzester Zeit erfasst werden. Dabei kénnen allerdings
auch zahlreiche Falschmeldungen auftreten oder Fehler
unentdeckt bleiben. Aufgrund der Unentscheidbarkeit
der statische Codeanalyse ist es ihr unmdglich, dynami-
sche Tests vollstandig zu ersetzen. Dennoch bietet die
Integration von SAST-Tools in den Softwareentwick-
lungsprozess bereits heute eine hohere Softwarequalitat
bei angemessenem Aufwand [6] . Aus diesem Grund
ist anzunehmen, dass mit zunehmender Vernetzung
und Digitalisierung auch Tools zur automatisierten
statischen Codeanalyse immer popularer werden.

[1] Frances E Allen. Control flow analysis. https://dl.acm.org/doi/10.1145/390013.808479, 07 1970.

[2] Roland Bar, Andreas Behr, and Daniel Fischer. Bug hunting mit statischer codeanalyse. https://www.verify-
soft.com/de_software_testing_papers_library.html, 2013.
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[5] Anders Mgller and Michael | Schwartzbach. Static program analysis. https://cs.au.dk/~amoeller/spa/, 2020.

[6] Herbert Prahofer, Florian Angerer, Rudolf Ramler, and Friedrich Grillenberger. Static code analysis of
iec 61131-3 programs: Comprehensive tool support and experiences from large-scale industrial application.
https://ieeexplore.ieee.org/document/7557072, in IEEE Transactions on Industrial Informatics, vol. 13, no. 1,
pp. 37-47, Feb. 2017, doi: 10.1109/T11.2016.2604760, 02 2017.
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Motivation und Problemstellung

Zur visuellen Darstellung mehrerer Key Performance
Indicators (KPIs) bietet sich ein Dashboard an. Dieses
ermoglicht dem Benutzer einen schnellen Uberblick
Uber die bendtigten Kennzahlen. Dafiir sollte das
Dashboard leicht verstandlich konzipiert sowie optisch
klar strukturiert und nicht mit Informationen Gberladen
sein. [1]

Diese Arbeit erfolgt in Verbindung mit der Fir-
ma Daimler AG und der Abteilung ITP/P EAM &
Mobile Solutions. Im Rahmen der dort entwickelten
Mitarbeiter-App my/work soll ein Dashboard erstellt
werden, das wichtige appspezifische KPls visualisiert.
Es besteht bereits die Moglichkeit, auf KPIs zuzu-
greifen. Diese werden bislang jedoch aufwendig aus
verschiedenen Quellen bezogen. Dariiber hinaus werden
teilweise manuell erstellte Reports per E-Mail versen-
det.

Als optimierte Losung soll ein Dashboard entwickelt
werden. Dieses soll zum einen bestehende KPls aus
verschiedenen Quellen zusammenfassen und zum an-
deren die wichtigsten KPlIs fiir die Weiterentwicklung
und Strategie der App gesammelt darstellen. Auch
sollen einzelne, nicht automatisierte Schritte durch das
Dashboard automatisiert werden.

Zielsetzung

Es soll ein Business Intelligence (Bl)-Dashboard ent-
wickelt werden, das Managern und weiteren Entschei-
dungstragern relevante Informationen anschaulich und

effizient prasentieren soll, um somit Entscheidungs-
prozesse zu erleichtern [4] . Dazu werden zunichst
die relevanten KPIs festgelegt, die es zu visualisieren
gilt. Hierbei soll zudem eine individuelle Anpassung der
Darstellung ermoglicht werden. Beispiele dafiir sind,
die Daten auf einen bestimmten Zeitraum begrenzen
zu koénnen oder nur KPIs von einem bestimmten
Betriebssystem anzeigen zu lassen.

Fir eine schnelle und effiziente Entwicklung des Da-
shboards werden folgende Free Open Source Software
Technologien verwendet:

= Python als Programmiersprache,

= Django als Webframework zur Entwicklung der
Webseite inklusive Dashboard,

= Anaconda zum Aufsetzen von Django,
= Bootstrap als HTML- und CSS-Framework und

= Charts.js zur Visualisierung der Daten.

Umsetzung

Im ersten Schritt werden in Absprache mit der Ab-
teilung ITP/P EAM & Mobile Solutions jene KPls
ausgewahlt, die fiir bestimmte Entscheidungsprozesse
relevant sind. AnschlieBend wird ein Skript erstellt,
das die darzustellenden Daten in einem bestimmten
Elasticsearch Index abspeichert. Hiervon werden im
weiteren Verlauf des Projekts die Daten bezogen.

Im nachsten Schritt wird das Django-Projekt aufge-
setzt und die Webseite mitsamt der zugrundeliegenden



Architektur entwickelt. Danach wird eine Datenbank-
verbindung hergestellt, um die zuvor ermittelten KPls
im Dashboard anzuzeigen. Django zeichnet sich da-
durch aus, dass mit dem MVT (Model-View-Template)
- Architekturmuster in wenigen Schritten eine Webseite
gebaut werden kann, wie Abb. 1 zeigt.

8 H aﬁﬁ e
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Abb. 1: Django MV T-Architekturmuster [3]

Sobald die Webseite erfolgreich erstellt ist, geht es an
die Visualisierung der Daten. Dies erfolgt hauptsachlich
mithilfe des JavaScript Packages Chart.js. Nach der
erfolgreichen Darstellung der ersten KPls wird eine
neue Auswahl weiterer KPIs durchgefiihrt und das
Dashboard weiter befiillt.

Aktueller Stand

Zum aktuellen Stand der Entwicklung des Projekts
sind die KPIs Installationszahlen und Eindeutige
Nutzer der App in das Dashboard eingebaut.
Abbildung 2 zeigt in einem Zeitraum von
zweieinhalb  Jahren die Gegeniiberstellung der
monatlichen eindeutigen Nutzer sowie den aktuellen

Literatur und Abbildungen

Abb. 2: Beispielgrafik erstellt mit Chart.js [2]

Installationszahlen. Aus den beiden Zahlen ergibt sich
eine Nutzerquote, welche die aktive Nutzung der App
lber die Monate hinweg zeigt. Die Darstellung kann je
nach Bedarf angepasst werden.

Ausblick

In den néchsten Schritten sollen weitere KPIs in das
Dashboard eingebunden werden. Dafiir werden diese
sorgfaltig ausgewahlt, gegebenenfalls Skripte zur
Datenbeschaffung erstellt und in das Django-
Dashboard eingebunden. Fiir die verschiedenen KPIs
sollen jeweils passende Grafikarten verwendet werden,
sodass diese schnellstmoglich vom Betrachter erfasst
werden konnen. Des Weiteren gibt es fiir manche
KPIs noch manuelle Prozesse, die das Arbeiten mit
Excel erfordern. Diese sollen im Verlauf des Projekts
weitestgehend automatisiert werden.

SchlieBlich wird die Darstellung des Dashboards
angepasst. Diese sollte den Vorgaben und dem Design
der Daimler AG entsprechen. Die gestalterischen Ar-
beiten werden den abschlieBenden Schritt des Projekts
darstellen.

[1] Elena Danchyshyna. 10 entwickler-tipps fiir das perfekte analytics-dashboard. https://www.alexandert-
hamm.com/de/blog/datenvisualisierung-10-tipps-fuer-die-entwicklung-des-perfekten-analytics-dashboards/,

2018.
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[4] Stefan Luber and Nico Litzel. Was ist ein business intelligence dashboard? https://www.bigdata-insider.de/was-
ist-ein-business-intelligence-dashboard-a-581644/, 2019.
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Introduction

State of the art text-to-speech (TTS) systems produce
natural sounding audio with perceptual quality close to
actual human speech. A modern TTS pipeline consists
of two main stages: the conversion of text into an
internal representation (usually a spectrogram) and
the generation of a speech waveform from this represen-
tation. The second step is called spectrogram inversion
and can be realized by a neural vocoder. These deep
neural networks are often large and inefficient, making
them unfit for deployment on resource-constrained
platforms such as mobile or embedded devices. The
goal of this thesis was therefore to research ways
of increasing neural vocoder efficiency to facilitate
hardware implementation. An efficient architecture in
this context was defined as delivering high audio quality
with low computational and memory requirements.
To evaluate the effectiveness of different approaches,
the three most promising ones were implemented
on an example architecture, the recently published
StyleMelGAN [6] .

Network pruning

Deep neural networks tend to be overparameterized, i.e.
they contain more parameters than necessary for the
task they were trained for. By removing less important
elements, pruning compresses such a network into a
smaller version, often with very low impact on output
quality [1] . Starting from a fully trained model, a
small percentage of weights is removed and the model

is retrained in an iterative process until a desired
compression ratio is achieved. The saliency of the
weights can be assessed by their L1 norm, meaning
elements with low absolute value are assumed to be
less important, but more sophisticated criteria also
exist [3] . A distinction is made between unstructured
pruning, where single weights are set to zero, and
structured pruning, where whole structural elements
such as neurons or filters are removed. Special attention
has to be paid in the latter case: When for example a
filter is deleted from a convolutional layer, it affects
also the next layer, where the number of channels
has to be decreased because of the missing input
feature map. While higher compression ratios can be
achieved with unstructured pruning, it creates sparse
weight matrices that need specialized hardware for
performance benefits. Structured pruning on the other
hand results in a slimmer network, which enables faster
inference also on general purpose hardware.

Efficient convolutional layers

Most neural vocoders are based on 1D convolutions.
Since a standard convolution is a costly operation in
terms of computational effort and number of parame-
ters [5] , it can make sense to replace it by lightweight
alternatives. One possibility is a grouped convolution,
in which a convolution with n filters is split into g
convolutions with n/g filters each and the outputs
are concatenated. Another alternative is the depthwise
separable convolution, which was originally introduced
for computer vision applications. Here, a depthwise



convolution with a single filter for each input channel
is followed by a pointwise convolution with a kernel
size of one for mapping information across channels.
The order of these two operations can be inverted,
thus taking advantage of the fact that convolutional
layers often exhibit strong intra-kernel correlations [4]

Multi-band generation

The standard approach for generating speech with a
neural vocoder is to predict a single waveform with the
full frequency band. An alternative is the simultaneous
generation of several sub-bands, followed by a synthesis
filter bank to combine them into a full-band waveform
as illustrated in figure 2 . During training, an analysis

filter bank is employed to provide the model with sub-
bands obtained from the full-band target signal and
the loss function is computed on both the sub-bands
and the reconstructed full-band signal. Therefore, the
synthesis process needs to be implemented in a fully
differentiable way for the error backpropagation to
work. As a signal with lower bandwidth requires a lower
sampling rate, the temporal resolution of the predicted
waveforms is decreased in proportion to the number of
sub-bands. This reduces computational requirements
as well as the required model size [7] .
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Abb. 1: Computational and memory requirements of
baseline model and modified versions [2]

Results

The main results are visualized in figure 1 . The
computational requirements of a model are quantified
by how many multiply-accumulate operations (MACs)
are needed for generating one second of audio at a sam-
pling rate of 22 kHz, while the memory requirements
are estimated by the number of model parameters.
The pruned model was compressed in an unstructured
manner to a sparsity (i.e. proportion of weights set to
zero) of 87.5 %. In the model marked as "DSConv",
all convolutional layers were replaced by their inverted
depthwise separable counterparts and the multi-band
model generates four sub-bands in parallel. All compact
models produce audio with high fidelity, which is only
slightly below that of the baseline.

Synthesis
filter bank

foiit b

Abb. 2: Multi-band generation of a speech waveform [2]



Conclusion

Several techniques for increasing the efficiency of deep
neural networks exist, three of which were applied to a
neural vocoder in the course of this thesis. It was shown

significantly decreased with only slight decreases in
speech quality. Future research topics could be further
optimization by combining different approaches, or
increasing speech quality by other means (such as a
perceptually motivated loss function) to close the gap

that even with an already fairly efficient architecture, between the baseline model and its compact variants.
the computational and memory requirements can be
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Motivation

In der Produktentwicklung von Heizsystemen sind
Testverfahren sehr zeitaufwandig und teuer. Hohe
Kosten verursachen vor allem Systempriifungen mit
realer Hardware. Zum Testen werden Prototypen oder
Vorseriengerate benétigt, sowie die Betriebsstoffe, um
den Prifstand betreiben zu kdnnen. Auch Personal-
und Raumkosten sind hierbei ein groBer Kostentreiber.

Ein weiterer Faktor, der zu Problemen fuhren kann,
ist die steigende Komplexitat der Heizsysteme. Das
hat zur Folge, dass diese Systemtests immer zeitauf-
wandiger und teurer werden.

Ein Baustein der Lésung sind virtuelle Systemtests.
Das bedeutet, die Hardware, welche zum Testen bend-
tigt wird, wird simuliert. Der groBe Vorteil hiervon
ist, dass effizienter gepriift werden kann und Res-
sourcen geschont werden. Es wird nur in den letzten
Phasen der Entwicklung reale Hardware eingesetzt.
Auch die Entwicklungszeit kann verkiirzt werden, da
die virtuellen Systemtests bereits zu einem frithen
Entwicklungsstadium eingesetzt werden konnen. Aus
dem frithen und kontinuierlichen Priifen der Software
folgt zudem eine hohe Softwarequalitat.

Um die Mdoglichkeiten der virtuellen Systemtests
zu erweitern und die Qualitdt und Zuverlassigkeit der
Modelle sicherzustellen, sind validierte hydraulische
Heizkreismodelle unerlasslich.

Ziel der Arbeit

Ziel der Arbeit bei der Bosch Thermotechnik GmbH
ist es, einen Proof of Concept fiir den weiteren Aufbau
von hydraulischen Modellen zu erarbeiten. Dadurch
soll es moglich sein, nach und nach die gangigsten
Hydrauliken als MATLAB/Simulink Library Blocke
fur den Systemtest und die Systementwicklung be-
reitzustellen. Durch die Validierung des Modells auf
verschiedenen Testebenen kdnnen Schwachstellen und
Optimierungspotentiale aufgezeigt werden. Die Simu-
lation hat ihre Grenzen, da diese nie zu einhundert
Prozent der Realitat entspricht. Durch Kenntnis dieser
Grenzen konnen die Ergebnisse aber entsprechend
bewertet werden.

Umsetzung

Erste Aufgabe ist die Auswahl der zu modellierenden
Hydraulik. Fir den Proof of Concept wurde ein Stan-
dardsystem in der Renovierung von Bestandsgebduden
gewahlt. Dieses besteht aus einem ungemischten Heiz-
kreis mit Radiatoren und einem gemischten Heizkreis
mit FuBbodenheizung. Die Modellierung und Validie-
rung der Hydraulik teilt sich in vier Schritte auf (zu
sehen in Abbildung 1 ).

Der erste Schritt beinhaltet die Modellierung der
Hydraulik zu einem MATLAB /Simulink Library Block.
Hauptaufgabe hierbei ist es, die Hydraulik so realitats-
nah wie moglich nachzubilden. Grundlage bildet hierfiir
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Abb. 1: Prozess der Modellierung und Validierung
aufgeteilt in vier Schritte [1]

eine firmeninterne Library, die eine Reihe an Simulink
Modellen, darunter Pumpen, Rohre und Mischer, zur
Verfiugung stellt. [4]

Der Aufbau einer Heizungsanlage kann komplex
werden. Daher ist es wichtig einen Uberblick iiber
die Bestandteile und ihr Zusammenspiel zu bekommen.
Die wichtigsten Komponenten der gewahlten Hydraulik
finden sich in Abbildung 2 .

Hydraulische
Weiche

‘ Mischer |~ 7@

Abb. 2: Schematischer Aufbau einer Heizkreishydrau-
lik [3]

Die hydraulische Weiche befindet sich zwischen der
Heizung und den einzelnen Heizkreisen. Sie entkoppelt
den Heizkreislauf des Warmeerzeugers von den Kreis-
ldufen der Verbraucher. Die zwei Verbraucherkreislaufe
entnehmen mit ihren jeweiligen Heizkreispumpen Was-
ser aus der Weiche. Der FuBbodenheizkreis verfiigt
zudem (iber einen Mischer, der die Vorlauftemperatur
auf die Solltemperatur reguliert. Das ist notig, da
die FuBbodenheizung im Niedertemperaturbereich (ca.
35°C bis 45°C) arbeitet, wobei ein Radiator eine
mittlere bis hohe Vorlauftemperatur benétigt (ca. 50°C
bis 75°C). [2]

Die Komponenten werden in einem Block zusam-
mengefiihrt und parametriert. Um diesen variabel zu
gestalten wird ihm eine Maske hinzugefiigt um Pum-
pentypen, Rohrlangen und Rohrdurchmesser andern
zu konnen.

In Abbildung 3 ist der entstandene Library Block
dargestellt.

Zone 1, 3,4

I

-t+----r--------

Abb. 3: Library Block der Heizkreishydraulik [1]

In der ersten Validierungsphase wird der Block
in eine Model in the Loop (MIL) Umgebung imple-
mentiert und getestet. Warmeerzeuger, Steuerungen
und Umgebungsverhaltnisse werden dabei vollstandig
simuliert. Durch die Festlegung von Key Performance
Indicators (KPls) kann das Modell validiert werden.



Ausblick

Da die zu testende Software der Steuerungen nicht in
MATLAB/Simulink verfiigbar ist wird fiir die zweite Va-
lidierungsphase das Modell in eine Software in the Loop
(SIL) Umgebung implementiert. Die Steuerungsblocke

Literatur und Abbildungen

[1] Eigene Darstellung.

arbeiten so in Echtzeit mit der realen Software. Alle
weiteren Komponenten bleiben als MATLAB/Simulink
Modell bestehen. In der letzten Validierungsphase
werden die Ergebnisse der SIL Tests mit den Prif-
ergebnissen der Prifstande verglichen und bewertet.

[2] Heinze GmbH. Bestandteile einer heizungsanlage. https://www.baunetzwissen.de/heizung/fachwissen/hei-
zungssysteme/bestandteile-einer-heizungsanlage-161168, 2021.

[3] Selfio GmbH. FuBbodenheizung und heizkdrper mittels pumpengruppe kombinieren. https://www.you-

tube.com/watch?v=CmA7AwDnPy4, 06 2017.

[4] Welfonder Weiss and Hermann Stumpp. Building Technology Simulation Library Version 2.0. Bosch

Thermotechnik GmbH, 2009.
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Einleitung

Die Welt erlebt die bislang groBte Welle der Urbani-
sierung aller Zeiten. Mehr als die Halfe der aktuellen
Weltbevolkerung lebt in Stadten und bis 2030 steigt
die Zahl auf ungefdhr 5 Milliarden [2] . Mit der
steigenden Zahl der Stadtbewohner steigt auch die
Anzahl der Hochhauser und der damit verbundene
Aufwand, die dort lebenden Menschen sicher und
effizient zu transportieren. In den aktuellen Aufzug Sys-
temen wird meistens ein analoger 230V-Sicherheitskreis
verbaut, der einen sicheren Transport von Menschen
garantiert. Doch mit zunehmender Foérderhohe ist
dieser Sicherheitskreis eine immer groBer werdende
Herausforderung.

Sicherheitskreis

Der Sicherheitskreis ist ein zentraler Bestandteil eines
Aufzugssystems. Dieser besteht nicht nur aus einer
Reihenschaltung von Sicherheitsschaltern, sondern es
ist moglich, gezielt Sicherheitsschalter oder Sicher-
heitseinrichtungen zu lberbriicken. Diese Funktion
ist nétig fur z.B. Wartungsarbeiten oder fiir eine
Personenbefreiung. So entsteht ein komplexes System,
das durch Tests auf seine Richtigkeit geprift werden
muss.

Zielsetzung

Das Ziel der Arbeit war es, die Verschaltung des aktu-
ellen analogen 230V-Sicherheitskreises zu digitalisieren.
Dazu miissen Schaltergruppen sicher eingelesen, digital
verarbeitet und dementsprechend mehrere Ausgan-

ge sicher geschaltet werden, um den Aufzugsantrieb
drehmomentfrei zu schalten und das Bremssystem zu
aktivieren. Das zweite Ziel der Arbeit beschaftigte sich
mit dem Testen des digitalen Sicherheitskreises. Um
menschliche Fehler bei der Implementierung zu verhin-
dern, sollte die Berechnung der Logikausgange (iber
eine zweite Instanz erfolgen und mit dem Ergebnis der
Sicherheitssteuerung (B&R SafeLOGIC) abgeglichen
werden. Dadurch sollen Fehler bei der Implementierung
des Sicherheitskreises vermieden werden. Diese Funkti-
on soll in das bereits vorhandene Projekt Automated
Testing Conductor (ATC) eingepflegt werden. Die
enthaltene Weboberflaiche des ATC-Projekts sollte
erweitert werden, so dass einzelne Eingange liber die
Weboberflaiche manuell manipulierbar sind.

Komplexitatsanalyse

Vor Beginn der Umsetzung wurde eine Analyse fiir
das Testen des digitalen Sicherheitskreises erstellt. Das
Projekt enthalt 30 Eingdnge und sechs Ausgange. Um
alle Permutationen von X Eingadngen zu erzeugen, ist
eine Komplexitat von O = 27 gegeben. Dies entspricht
bei diesem Projekt einer Komplexitat von O = 230,
umgerechnet lber einer Milliarde verschiedene Mog-
lichkeiten. Die zwei wichtigsten Variablen wahrend der
Ausfiihrung sind die Zeit und der Speicherbedarf. Bei
der Laufzeitanalyse ist der kostenintensivste Punkt der
Datenaustausch von Python Giber OPC UA zur SafelLO-
GIC. Bei Laufzeittests wurde hier ein Zeitaufwand von
durchschnittlich 10ms bestimmt. Berechnet man nun
die Laufzeit mit lber einer Milliarde Tests, kann eine
Laufzeit von ca. 115 Tagen erwartet werden. Aufgrund
dieser Laufzeit musste eine alternative Teststrategie
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Abb. 1: Ubersicht Komponenten zum

erarbeitet werden. Dieses Problem gilt auch fir den
Speicherbedarf. Bei einer Milliarde Tests mit jeweils
36 Booleschen Werten ist der Arbeitsspeicher eines
Raspberry Pi, eines Einplati-nencomputers der die
Anwendung ausfiihrt, nicht ausreichend.

Umsetzung

Der digitalisierte Sicherheitskreis besteht aus einer
Verschachtelung aus UND-, ODER-Gattern und IF-
ELSE-Bedingungen. Um diese in einer zweiten Instanz
abzupriifen, wurde ein Modul entwickelt, das die Defini-
tion des Logikschaltplans wiederspiegelt. Dieses Modul
ist als Baumstruktur implementiert. Wie in Abbildung
2 sichtbar, lassen sich dadurch die einzelnen Gatter
beliebig oft verschachteln.

Jede Instanz des Moduls besitzt dabei die gleichen
Funktionalitaten, nur die Losungsfunktion wird unter-
schieden. Das Modul besitzt neben den notwendigen
Funktionen wie der Losungsfunktion mehrere optionale
Funktionen, die dem Anwender eine einfachere Defini-
tion, sowie eine Fehleriiberprifung bieten. So konnen
fir jedes Gatter die benétigten Eingange ausgegeben,
Wahrheitstabellen erstellt oder das Gatter (iber die Kon-
sole visuell angezeigt werden. Zudem wird jedes Gatter
vor dem Berechnen des Ausgangs oder beim Andern
der Eingdnge auf Richtigkeit berprift und bei Bedarf
werden aussagekraftige Fehlermeldungen ausgegeben.
Das zweite wichtige Modul ist die Testausfiihrung.
Wie bereits bei der Komplexitatsanalyse festgestellt,

Testen des Digitalen Sicherheitskreises

Waurzel

Eingang | | Eingang

Knoten

Knoten

TRUE

[Eigens

Abb. 2: Baumstruktur eines Logikschaltplans [1]

Eingang ‘ | Eingang ‘

kann bei O = 239 moglichen Testfillen im Rahmen
der ersten Testreihen aus Zeitgriinden kein kompletter
Datensatz erstellt werden. Die Testausfiihrung wurde
deshalb so konzipiert, dass sie je nach Anwendungsfall
verschiedene Moglichkeiten bietet. Diese Moglichkeiten
bestehen aus:



1. Kompletter Test

Dies ist aus Zeitgriinden nur sinnvoll, wenn nur ein
Teil des Sicherheitskreises mit begrenzter Ein-
gangsanzahl| berechnet werden soll.

2. Zufallstest

Hierbei werden die Werte der Ein-gange zufillig
bestimmt. Zusatzlich muss hier die Anzahl der
durchzufiihrenden Tests, bzw. die gewiinschte
Testzeitdauer mit angegeben werden.

Aufgrund der Komplexitat werden bei der Test-
ausfiihrung nur Ein- und Ausgangsstatus gespeichert,
wenn sie vom erwarteten Zustand (manuelle Userein-
gabe) abweichen oder sich ein Unterschied zwischen
Python-Logik und SafeLOGIC ergeben hat.

Literatur und Abbildungen

[1] Eigene Darstellung.

Zusammenfassung und Ausblick

Durch die Digitalisierung des Sicherheitskreises ist
die 230V-Verdrahtung stark reduziert. Mit der Im-
plementierung des Testmoduls wurde die Moglichkeit
geschaffen, den digitalen Sicherheitskreis auf Rich-
tigkeit, zu iberprifen sowie eine Moglichkeit iiber
einen langeren Zeitraum automatisiert Zufalltests zu
erstellen und auszufithren. Die Weboberflache bietet
auch Testingenieuren/innen durch eine einfache Be-
nutzeroberfliche die Méglichkeit, benutzerdefinierte
Tests zu starten und deren Ergebnisse auszulesen.
Als Weiterentwicklung der Testumgebung konnten die
Daten der Testanwendung iiber eine Datenbank gespei-
chert werden. Dies wiirde eine bessere Diagnose und
Nachvollziehbarkeit bieten. Die aktuelle Verbindung
tber OPC UA zur SafeLOGIC soll durch eine reale
Hardwareansteuerung ausgetauscht werden, sobald
die Testhardware mit geniigend Ein- und Ausgangen
bestiickt werden kann.

[2] Nations Population Fund United. Urbanization. https://www.unfpa.org/urbanization, 2016.
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Motivation

Bei der Entwicklung von Software ist das Testen eines
der wichtigsten Kriterien fir ein gutes Endprodukt. Oh-
ne das Testen einer Software ist diese nicht verwendbar,
da fehlerfreies Programmieren nicht moglich ist und
der Kunde eine funktionsfahige Software verlangt. Des
Weiteren bringt das Testen parallel zur Entwicklung
einige Vorteile mit sich. Wenn Fehler friih erkannt und
beseitigt werden, bereiten diese im weiteren Verlauf kei-
ne Schwierigkeiten. Zu spat gefundene Fehler kénnen
groBe Kosten verursachen und den Entwicklungsprozess
verzogern. [4]

Viele Tests sind allerdings schwer durchzufiihren, da
nicht genligend Ressourcen zur Verfligung stehen. Bei
einem PKW ist es deswegen wichtig die Einzelteile
testbar zu machen. Da Testfahrzeuge selten und sehr
teuer in der Produktion sind, ist es von Vorteil die
einzelnen Komponenten ohne Fahrzeug zu priifen. Nur
so kann sichergestellt werden, dass trotz der Hard-
wareknappheit jede Komponente ausreichend getestet
wird.

Dieser Fall tritt auch beim Navigationssystem ei-
nes Fahrzeugs auf. Das zustandige Steuergerat wird
getrennt vom Fahrzeug auf einem Priifstand getestet.
Das Ziel solcher Tests ist es, so nah wie moglich an
der Realitat zu sein. Beim Navigationssystem werden
dazu ein valides GPS-Signal und zur Fahrt passende
Sensordaten benétigt. Mit Hilfe eines GPS-Generators
und einer Restbussimulation ist es moglich die meisten
dieser Daten selbstindig zu setzen. Nur fiir Beschleu-
nigungswerte und Winkelgeschwindigkeiten ist das

nicht moglich, da diese liber einen Sensor auf dem
Steuergerat gemessen werden. Fir eine realitdtsnahe
Positionsbestimmung bei Verlust des GPS-Signals sind
diese Werte allerdings notwendig und miissen daher
von auBen gesetzt werden kénnen.

Zielsetzung

Im Rahmen dieser Arbeit sollte eine Methode zur
Manipulation von Sensormesswerten auf einem elek-
tronischen Steuergerat entwickelt werden. Das Ziel ist
es, eine Anwendung zu implementieren bei welcher
die Werte eines Beschleunigungssensors und Gyro-
skops manuell von auBerhalb des Sensors gesetzt
werden kénnen. Die (ibermittelten Messwerte an das
Steuergerat sollen nicht den gemessenen Werten des
Sensors entsprechen, sondern den Werten, welche der
Anwender von auBerhalb des Steuergerats setzt.

Serial Peripheral Interface

Der Serial Peripheral Interface Bus (SPI) ist ein syn-
chroner, serieller Datenbus, welcher nach dem Master-
Slave-Prinzip arbeitet. Er wird zur Kommunikation
zwischen Mikrocontrollern (C) und kleinen Periphe-
rien verwendet. Die Vorteile dieses Datenbus sind,
dass er iiber eine kurze Distanz sehr hohe Ubertra-
gungsgeschwindigkeiten erreicht und die Teilnehmer
der Kommunikation gleichzeitig Daten senden und
empfangen koénnen. Das in der Arbeit verwendete Steu-
ergerat und der darauf verbaute Sensor kommunizieren
ber dieses Protokoll.



In Abbildung 1 ist ein einfacher SPI-Aufbau dar-
gestellt. Links befindet sich der Master und rechts
der Slave. Zwischen den beiden gibt es vier Signal-
leitungen. Uber die Taktsignalleitung (CLK) sendet
der Master ein serielles Taktsignal aus. Nur wenn
dieses Signal aktiv ist kdnnen Daten zwischen den
Kommunikationspartnern ausgetauscht werden. Das
zweite Signal ist das Slave-Select-Signal (SS). Indem
der Master dieses Signal aktiviert, teilt er dem Slave
mit, dass er mit ihm kommunizieren méchte. Bei einem
Aufbau mit mehreren Slaves, hat jeder Slave seine
eigene SS-Leitung dber die der Master einen Slave
auswahlen kann. Zur Ubertragung der Daten gibt es
bei SPI zwei Datenleitungen. Zum einen die Master
Output, Slave Input Leitung (MOSI) und zum anderen
die Master Input, Slave Output Leitung (MISO). Der
Grund dafiir ist, dass die Kommunikationsteilnehmer
bei SPI gleichzeitig Daten senden und empfangen
konnen. Uber die MOSI-Leitung sendet der Master
dem Slave Daten und gleichzeitig kann der Slave dem
Master tber die MISO Leitung Daten iibermitteln. [6]

31 (5]

SPI Master CLK CLK SPI Slave
SS SS
MOSI MOSI
MISO MISO

Abb. 1: Einfacher SPI-Aufbau [2]

Umsetzung

In der Arbeit wurde zur Manipulation der Sensormess-
werte auf dem Steuergerdt die MISO-Datenleitung
aufgetrennt, sodass der Slave dem Master keine Nach-
richten mehr senden kann. An die aufgetrennte Da-
tenleitung sollte daraufhin ein Mikrocontroller ange-
schlossen werden. In Abbildung 2 ist der Aufbau des
Systems dargestellt. Anstatt des Beschleunigungssen-
sors und Gyroskops sendet jetzt der pC dem Master
die Messwerte.

uc Beschl. Gyroskop

etlm B @@

R R 04 =3
Master 1 T T ‘

ss1
SS2 ‘
MOSI | ! |
MISO f—

Abb. 2: Konzeptioneller Aufbau des Systems mit Mi-
krocontroller [1]

Damit bekannt ist, was der Master vom pC erwartet,
wurde als erstes die originale SPI-Kommunikation
zwischen dem Steuergerat und dem Sensor analysiert.
Mit Hilfe eines Logikanalysators wurden die einzelnen
SPI-Kanile mitgelesen und ausgewertet. Das Ergebnis
war, dass es zu Beginn einen Verbindungsaufbau gibt
und anschlieBend dauerhaft die Messwerte des Sensors
abgefragt werden. Da es mit dem Logikanalysator mog-
lich ist jedes einzelne Bit mitzulesen, war im Anschluss
an die Analyse nachvollziehbar, welche Daten der SPI-
Master vom pC erwartet, sodass die Kommunikation
zwischen den beiden nicht abbricht.

Im nachsten Schritt wurde ein passender pC gesucht
welcher im Stande ist als SPI-Slave an der Kommuni-
kation teilzunehmen. Die Anforderungen dabei waren,
dass das Entwicklungsboard den SPI-Slave Modus
unterstiitzt und dabei eine Frequenz von 10 MHz
erreicht.

Nachdem ein geeigneter pC gefunden wurde, be-
stand die Aufgabe darin einen SPI-Slave zu entwickeln.
Mit Hilfe des MBED Betriebssystems und der passen-
den Bibliothek, wurde der SPI-Slave programmiert und
auf das Entwicklungsboard geladen.

Zur Verifizierung der vom pC versendeten Daten
wurde wieder der Logikanalysator verwendet. Mit
dessen Hilfe war es moglich die Bits und Bytes auf
der MISO-Leitung auszulesen. AnschlieBend wurden
die Daten mit den Werten aus dem Programmcode
des SPI-Slaves verglichen. Aufgrund der Tatsache,
dass die Werte auf der MISO-Leitung identisch zu



den Werten im Programmcode des SPI-Slaves sind,
konnte nachgewiesen werden, dass die Werte auf der
Datenleitung korrekt sind.

Des Weiteren wurden zur Verifizierung die Werte
ausgelesen, welche auf dem Steuergerat empfangen
werden. Dafiir wurde ein Programm verwendet, wel-
ches Debug-Nachrichten aller Komponenten auf dem
Steuergerat empfangt. Mittels eines Filters wurden die
empfangenen Beschleunigungen und Winkelgeschwin-
digkeiten ermittelt. Allerdings waren die Messwerte
nicht mehr in dem Format wie sie vom pC versendet
wurden, da diese intern auf dem Steuergerat umgerech-
net werden. Aufgrund dessen, dass die Daten (iber die
gesamte Kommunikationszeit konstant und ungleich
Null sind, konnte aber davon ausgegangen werden, dass
die Messwerte korrekt am Steuergerat ankommen. Bei
Anderung der Werte im Programmcode konnte auch
eine Anderung der Werte auf dem Steuergerit fest-
gestellt werden. Wére die Kommunikation fehlerhaft,
wirde entweder bei allen Werten eine Null stehen,
da nichts Gbermittelt wird oder die Werte wiirden
innerhalb einer Messung schwanken.

Literatur und Abbildungen

[1] Eigene Darstellung.

Ergebnis und Ausblick

Durch die Verifizierung mit zwei voneinander unabhan-
gigen Programmen konnte belegt werden, dass der pC
die richtigen Werte an das Steuergerat versendet. In
beiden Programmen konnten die versendeten Werte
aus dem Programmcode des SPI-Slaves nachgewiesen
werden. Mit Hilfe der Software des Logikanalysators
war es zusatzlich moglich die Startsequenz zu iiberwa-
chen. Dabei wurde festgestellt, dass das Steuergerat
den pC als Nachbildung des Sensors akzeptiert und
keinen Unterschied zum originalen Aufbau bemerkt.

Der nachste Schritt zur Vervollstandigung des Sys-
tems ist, dass die Werte des nachgestellten SPI-Slaves
nicht mehr konstant sind. Bei einer Testfahrt am
Priifstand sollen die Beschleunigungen und Winkel-
geschwindigkeiten passend zur Fahrt sein und dazu
missen diese von auBerhalb des pC aktualisiert werden.
Mit einer Verbindung tber den Universal Asynchronous
Receiver Transmitter (UART) zwischen dem Priifstand
und dem pC koénnten die aktuellen Messwerte an
den SPI-Slave auf dem Entwicklungsboard lbertragen
und im Programmcode aktualisiert werden, sodass
anschlieBend aktuelle Daten vom pC via SPI an das
Steuergerat gesendet werden.

[2] Piyu Dhaker. Introduction to spi interface. https://www.analog.com/en/analog-dialogue/articles/introduction-

to-spi-interface.html, 09 2018.
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Einleitung

In vielen Unternehmen gehdrt das Bearbeiten von
Geschaftsdokumenten zur taglichen Routine. Zu den
Dokumenten gehoren beispielsweise Rechnungen, Be-
stellungen oder Gutschriften. Die in den Dokumenten
gespeicherten Informationen, sind sehr wichtig fir
den Geschaftsablauf in den Unternehmen. Aus die-
sem Grund werden die relevanten Informationen in
Datenbanken abgespeichert. Dies ermoglicht einen
vereinfachten Zugriff auf die Informationen. Da die
Layouts der jeweiligen Dokumente jedoch sehr stark
variieren ist ein automatisches Extrahieren der interes-
santen Informationen sehr herausfordernd. Aus diesem
Grund werden fir diese Aufgabe vermehrt Maschine
Learning Systeme eingesetzt.

Motivation

Bislang wurden die benétigten Informationen handisch
durch Menschen extrahiert. Dies bedeutete einen gro-
Ben Aufwand verbunden mit hohen Kosten. Ziel dieser
Arbeit ist es, zu untersuchen, inwiefern der Vorgang
automatisiert werden kann. Dazu wird ein Prototyp
entwickelt, welcher die benétigten Informationen ex-
trahiert und abspeichert. Die zur Verfiigung stehenden
Daten bestehen dabei aus Rechnungen von Versi-
cherungsunternehmen. Bestimmte Informationen, die
dabei extrahiert werden, sind z.B.: Rechnungsbetrag,
VAT-Nummer, Rechnungsnummer.

Information extraction

Bei Information extraction (IE) handelt es sich um
einen Teilbereich von Natural Language Processing
(NLP). Die grundlegende Aufgabe von NLP ist es
unstrukturierte Texte zu verarbeiten und eine Dar-
stellung ihrer Bedeutung zu erzeugen. Im Gegensatz
dazu versucht Information Extraktion unter Einsatz von
Rechner-basierten Methoden wichtige Informationen
in Dokumenten zu identifizieren und abzuspeichern.
Durch die kontinuierliche Zunahme an unstrukturierten
Daten, welche im Zuge der Digitalisierung zur Verfi-
gung stehen, wird der Einsatz von IE Technologien
immer wichtiger. Die Extraktion von Informationen
durch den Menschen wére zu ineffizient und zeitauf-
wandig. Somit hilft IE bei der effizienten und effektiven
Extraktion von Wissen [5] .

Umsetzung

Zur Umsetzung des Projektes wurde auf den in [3]
vorgestellten Ansatz aufgebaut. Die Vorgehensweise
dazu ist in Abbildung 1 dargestellt. Der erste Schritt
hierbei ist die Extraktion des Textes aus den Dokumen-
ten. Fiir diese Aufgabe wurde das Tesseract Framework
genutzt [4] . Die Bibliothek extrahiert jeweils einzelne
Worter sowie deren Position innerhalb des Dokumentes.
AuBerdem liefert das Framework z.B. Informationen
dariiber welche Worter sich zusammen in einer Zeile
befinden. Mithilfe der von Tesseract gesammelten
Informationen kénnen verschieden Features fiir jedes
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Abb. 1: Ablauf des Algorithmus [1]

der Textfelder berechnet werden. Nachfolgend sind
einige der Features aufgelistet:

= Anzahl an Wértern pro Zeile

= Breite des Textfeldes

= Hohe des Textfeldes

= Anzahl an Zeichen in einem Textfeld
= Beinhaltet das Textfeld Zahlen

= Koordinaten des Textfeldes

Um die Bedeutung der Worter zu erfassen wer-
den Word Embeddings eingesetzt. Hierzu werden die
Worter als Vektoren dargestellt. Insofern die Distanz
zwischen zwei Wortern niedrig ist, haben die Worter
eine dhnliche Bedeutung [2] . Die berechneten Features
sowie die Word Embeddings bilden den Input fiir ein
Bidirektionales Long Short Term Memory Netzwerk
(Bi-LSTM). Die Features der Textfelder werden als
Sequenz an den Algorithmus lbergeben. Dabei werden
die Textfelder entsprechend der menschlichen Leserich-
tung von links oben nach rechts unten geordnet.
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Abb. 2: LSTM Modell [3]

Durch das Verwenden eines Bi-LSTM wird die
Position der einzelnen Textfelder innerhalb des Do-
kumentes beriicksichtigt. Somit kann die Struktur
des Dokumentes wahrend der Trainingsphase erlernt
werden. Das Verwenden eines Bidirektionalen An-
satzes ermoglicht es, das sowohl Informationen aus
der Vergangenheit sowie der Zukunft beriicksichtigt
werden. Mit Bezug auf die Rechnungen bedeutet
dies, dass sowohl vorangegangene Textfelder sowie
nachfolgende Textfelder die aktuelle Klassifizierung
beeinflussen. Die Ungarische Methode steht am Ende
des Prozesses. Er wird dazu genutzt jeder Kategorie,
nach der gesucht wird einen Wert zuzuordnen. Dabei
wird davon ausgegangen, dass mit jeder Zuordnung
kosten verbunden sind. Der Algorithmus minimiert
hierbei diese Kosten [3] .

Ausblick

Im bisherigen Verlauf der Arbeit wurde ein Prototyp
der Anwendung erstellt. Dabei waren die zur Verfiigung
stehenden Daten limitiert. Um bessere Ergebnisse
erzielen zu kdnnen sind mehr Daten notwendig. Mithilfe
von Data Augmentation kann Ubertraining verhindert
werden. Ein weiterer wichtiger Schritt ist das Anpassen
der Word Embeddings an die Trainingsdaten. Hierzu
kann z.B. Google BERT verwendet werden.
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Einleitung

Die Thematik der Digitalisierung wird fiir Unternehmen
immer prasenter und wichtiger und auch fiir kleine und
mittelstandische Unternehmen bietet sie ein interessan-
tes Spektrum an neuen Moglichkeiten Maschinen und
Anlagen zu analysieren. Der Mittelstand, sowie kleine
Unternehmen, stehen ganz am Anfang der digitalen
Transformation. Auf Grundlage einer Studie des Zen-
trums fir Europaische Wirtschaftsforschung GmbH
geht zuriick, dass der jeweilige Digitalisierungsgrad
stark variiert zwischen den einzelnen Unternehmen. [2]
Das Potenzial und die Vorteile der Digitalisierung gehen
zum einen auf die Vorteile beziiglich der 6konomischen
Sicht durch effizientere Ablaufe hervor, welche auch
von kleineren Unternehmen ausgenutzt werden soll.
[3] Dieser Artikel gibt einen kurzen Uberblick, wie das
Unternehmen ads-tec Industrial IT GmbH ein Produkt
konzipiert hat, das das Thema Digitalisierung aufgreift.

Motivation und Ziel

Das Unternehmen hat sich bisher nur auf die Fern-
wartung und seine Plattform konzentriert und mdochte
nun das Produkt um das Thema Internet of Things
erweitern. Um die Nutzer und die zukiinftigen Nutzer
der Plattform zufriedenzustellen, wurden verschiedene

Stufen geschaffen, um den Kunden ein breites Spek-
trum an Anwendungsféllen der Plattform zu bieten.
Diese definierten Ebenen sollen durch eine Markt- und
Wettbewerbsanalyse analysiert werden, um festzustel-
len, welche der Stufen fiir den Kunden einen Mehrwert
bieten und zum Kauf anregen. Die Marktanalyse soll
vor alle herausfinden, welche Stufen fir den Anwender
den meisten Mehrwert bieten und ob es Anderungen in
den einzelnen Stufen geben sollte, um die Attraktivitat
des Produkts zu erhéhen. Ziel ist es dem Kunden eine
passende loT-Plattform anzubieten, welche aus einem
Anwendungsfall besteht, die der Kunde aus einer Viel-
zahl verschiedener Anwendungsfalle auswahlen kann.
Die groBe Auswahl an Anwendungsfallen soll dabei eine
groBe Bandbreite an Kunden ansprechen.

Produktdefinition der einzelnen Stufen

Fiir den industriellen Bereich wird die selbst entwickel-
te loT-Plattform angeboten, die als skalierbare loT-
Serviceplattform einen Losungsbaukasten fiir verschie-
dene loT-Anwendungen bildet. Durch die Anbindung
dezentraler Systeme iiber das Management von ver-
teilten Gateways kénnen Dienste wie Datenerfassung,
-weiterleitung und -liberwachung angeboten werden,



die als Beitrag zur Umsetzung einer Industrie-4.0-
Strategie in lokalen und globalen Netzwerken dienen.

Die erste Stufe ist die einfache Ablage von
Maschinen- und Anlagendaten in die Cloud. Auf
der Anwenderseite muss auf der Maschinen- und
Anlagenseite mittels Container-Virtualisierung eine
kundenspezifische Anwendung erstellt werden, um
Daten weiterleiten zu kdnnen.

Data Push in die Cloud/On-
Premise L&sung

»
>

docker

Container Cloud/On-Premise

In dieser Stufe liegt der Fokus nur auf der Datenspei-
cherung der Maschinen- und Anlagendaten in einer
Cloud. Fiir die Speicherung der Daten kann ein reines
loT-Gateway verwendet werden, das die Speicherung
und Weiterleitung der Daten in die Cloud erméglicht.

Data Push in die Cloud
keine Firewall-/Routerfunktionen
Erweiterbarkeit mit Docker fiir
einfache kundenspezifische
Anwendungen

co—8

Datenquellen

Gateway docker Cloud

Abb. 1: loT-Plattform Stufe 1 [1]

Die zweite Stufe erweitert die erste Stufe, um die
Fernwartung, durch diese wird die Remote-Bedienung
ermoglicht. Die Datenspeicherung wird (iber einen
Client ermoglicht, der auf dem Bedienterminal der
Maschine installiert wird. Unter Remote-Bedienung
wird in der IT verstanden, dass ein Zugriff auf entfernte
Rechner, Server, Netzwerke, Gerate und andere IT-
Komponenten gegeben wird.

Data Push in die Cloud
Fernwartung mit Remote
Bediengung

A 4

[k

Client Cloud

Abb. 2: loT-Plattform Stufe 2 [1]

Die dritte Stufe ist keine Erweiterung der Stufen
eins und zwei, sondern wurde eigenstandig konzipiert.

Abb. 3: loT-Plattform Stufe 3 [1]

Die vierte Stufe kann als Erweiterung und Verbin-
dung der Stufen zwei und drei deklariert werden. Die
Funktion der Datenspeicherung von Maschinen- und
Anlagendaten Uber die Cloud kann um die Fernwartung
erweitert werden. Die Fernwartung wird lber eine
Firewall, erméglicht, die fir einfache Netzwerkstruk-
turen ausgelegt ist und somit nur ein Subnetz in
der Maschine oder Anlage haben. Zudem bietet die
Firewall Funktionen, um eine erhdhte Sicherheit zu
gewahrleisten, da Netzwerkzugriffe beschrankt werden
kénnen.

Data Push in die Cloud
Fernwartung Smartcard gesichtertes VPN
Firewall-/Routerfunktionen
Erweiterbarkeit mit Docker fUr kleine
kundenspezifische Anwendungen

=

Subnetz mit

Datenquellen Firewall  docker Cloud

Abb. 4: loT-Plattform Stufe 4 [1]



Die letzte Stufe, Stufe fiinf, ist eine Erweiterung
von Stufe vier. Sie bietet ebenfalls eine Datenspeiche-
rung (ber die Cloud und eine Fernwartung, die liber
eine Firewall erfolgt und auch den Netzwerkzugriff
einschranken kann. Die Erweiterung besteht darin, dass
die Fernwartung liber die Firewall bei komplexeren
Netzwerkstrukturen méglich ist und die um komple-
xere Anwendungen durch Container-Virtualisierung
erweitert werden kann. Zudem bietet die Firewall Funk-
tionen, um eine erhohte Sicherheit zu gewahrleisten,
da Netzwerkzugriffe beschrankt werden kénnen.

Data Push in die Cloud
Fernwartung Smartcard gesichtertes VPN
Firewall-/Routerfunktionen fir mehrere Subnetze
Erweiterbarkeit mit Docker fir kundenspezifische
Anwendungen z.B. Edge Analytics

2

Subnetz mit
Datenquellen

Subnetz mit
Datenquellen

=

Subnetz mit
Datenquellen

Cloud

docker

Abb. 5: loT-Plattform Stufe 5 [1]
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[1] Eigene Darstellung.

Marktanalyse

Die Marktanalyse  wird durch kollektive
Fallstudien  durchgefihrt, die aus mehreren
Fallstudien bestehen. Eine Fallstudie untersucht
einen Fall, der auf bestimmte Fragestellungen hin

untersucht werden soll, um einen umfassenden
Einblick in die Realitdt zu erhalten. Die kollektive
Fallstudie erlaubt es dabei, die einzelnen
Fallstudien nicht nur einzeln auszuwerten, sondern
sie auch ganzheitlich miteinander zu bewerten
und zu vergleichen. Dies wurde gewahlt, weil die
einzelnen Fallstudien zwar auch einzeln betrachtet
werden sollen, aber am Ende ein ganzheitliches
Ergebnis erarbeitet werden soll. [4] Der Fragebogen
wird zur Durchfiihrung

der Fallstudie in der Marktanalyse verwendet. Er soll
als Leitfaden verstanden werden und dem Interviewer
eine Struktur geben. Im Fragebogen werden die grund-
legenden Inhalte des Unternehmens der Teilnehmer
abgefragt, Fragen zur allgemeinen Befindlichkeit be-
ziiglich einer loT-Plattform und schlieBlich Fragen, die
spezifischer auf die loT-Plattform ausgerichtet sind
und die zuvor definierten Stufen der loT-Plattform
abbilden.

Ausblick

Im weiteren Verlauf der Bachelorarbeit wird auf die
Marktanalyse und die Durchfiihrung dieser durch die
Fallstudie naher eingegangen. Die Falle werden ein-
zeln nach den Antworten der Befragten analysiert,
um ein umfassendes Ergebnis zu erhalten. Dariiber
hinaus werden die Ergebnisse der Marktanalyse mit
den Ergebnissen der Wettbewerbsanalyse verglichen.
Der Fokus wird darauf liegen, ob die Wettbewerber
die aus der Fallstudie gezogenen Ergebnisse in ihren
Produkten etabliert haben.

[2] Vera Demary, Barbara Engels, Klaus-Heiner Riihl, and Christian Rusche. Digitalisierung und mittelstand: Eine

metastudie. [W-Analysen, 2016.

[3] Michael Jacob. Digitalisierung Nachhaltigkeit: Eine unternehmerische Perspektive. Springer Fachmedien

Wiesbaden GmbH, 2019.

[4] Robert E Stake. The Art of Case Study Research. SAGE Publications, 1995.
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Einfiihrung

Der Markt fiir Batteriezellen ist stetig im Wachstum.
Vor allem durch die wachsende Anzahl an Fahrzeugen,
welche im Rahmen der Elektro-Mobilitat entwickelt
werden. Die Batterie ist ein essenzieller Bestandteil
eines Elektrofahrzeugs. Sie wiederum besteht aus
mehreren Batteriezellen. Um einen sicheren Einsatz
zu gewahrleisten, missen diese Batteriezellen vor der
Verwendung in Fahrzeugen umfangreich auf ihre Qua-
litdt und Leistungsfahigkeit gepriift werden. Durch
diese Tests sollen die Eigenschaften der Batteriezellen
untersucht werden, welche nicht dem Datenblatt zu
entnehmen sind. Wie beispielsweise die Temperatur
sowie die zyklische & kalendarische Alterung.

Die SYSTECS Informationssysteme GmbH entwi-
ckelt im Zuge dessen eine innovative Priifanlage, wel-
che aus Hard- und Software besteht. Sie soll das
durchgangige, voll automatisierte und selbstlernende
Priifen von Batteriezellen erméoglichen.

Problemstellung

Um die Tests ausfiihren zu kénnen, miissen die Batte-
riezellen mit ihren unterschiedlichen Charakteristiken
angelegt werden. Hierfiir muss ein komplexes Datenmo-
dell abgebildet werden, welches die unterschiedlichen
Eigenschaften beriicksichtigt, wie beispielsweise die
Lade- und Entladecharakteristiken, die physischen
Abmessungen und die Leistung. Diese Arbeit beschaf-
tigt sich mit der Entwicklung einer Webanwendung,

welche das Anlegen und Bearbeiten von Batteriezellen
ermoglicht.

Herausforderung

In der Pruffabrik sollen mehrere Batterien, welche
wiederum aus verschiedenen Batteriezellen bestehen
kdnnen, getestet werden. Es wird ein System bendtigt,
welches es ermoglicht, die unterschiedlichen Zelltypen
und Zellentitaten mit ihren dazugehorigen Eigenschaf-
ten anzulegen. Des Weiteren soll lberpriift werden,
ob die Technologie ASP.NET Blazor Server fiir diesen
Anwendungsfall geeignet sind.

Blazor Server

Bei Blazor Server handelt es sich um ein relativ junges
Webframework, welches sich fiir das Erstellen einer
interaktiven, clientseitigen Webbenutzeroberflache mit
.NET anbietet. Blazor Server erméoglicht das Erstellen
einer SPA (Single Page Application), welche auf dem
Server gerendert wird. Dies bietet den Vorteil, dass
die Benutzeroberflachen direkt mit C# und der Razor-
Syntax entwickelt werden kann. Hierdurch wird eine
fir Server- und Client eindeutige Logik geschaffen 1
Gerendert wird die Benutzeroberflache dann als HTML
und CSS. [3]

Uber die dazugehérige SignalR- Verbindung werden
Informationen zwischen Client und Server ausgetauscht
[2]. Da die Anwendung auf dem Server lauft, ist
die Downloadmenge fiir den Client sehr gering und
die Ladezeit der Anwendung deutlich kiirzer [2] .
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Abb. 1: Blazor Server Aufbau [5]

Zudem ergeben sich Sicherheitsvorteile gegeniiber
anderen Webframeworks, da die Logik des ausfiihrbaren
Quellcodes komplett auf dem Server verbleibt und nicht
an den Client iibergeben wird [3] .

Entity Framework Core

Entity Framework-Core ist ein sogenannter Object-
Relational-Mapper, welcher den Zugriff auf die Daten
iber ein Modell erméglicht [4] . Dieses Modell setzt
sich aus Entitatsklassen und einem Kontextobjekt
zusammen. Diese Objekte kdnnen dann direkt im Code
verwendet werden, ohne diese jeweils mittels SQL
abfragen zu missen, um Daten abzurufen oder zu
speichern.

Realisierung

Die Anwendung wird mit einer klassischen 3-Schicht-
Architektur entwickelt. Die Datenschicht besteht aus
einer Azure SQL-Datenbank, die Anwendungsschicht
aus dem Webservice und die Prasentationsschicht aus
der App 2.

= Azure SQL- Datenbank (Datenhaltungsschicht):
Innerhalb der Azure SQL-Datenbank befindet sich
das Datenbankschema sowie die dazugehdrigen
Daten, welche innerhalb der Priiffabrik verwendet
werden

= Webservice (Anwendungsschicht): Im Webservice
werden aus der Datenbank mittels Entity Frame-
work Core sogenannte Entitatsklassen sowie der
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Abb. 2: Darstellung der Anwendungsarchitektur [1]

Datenbankkontext erzeugt. Zudem ist er auch
fir das Mappen zwischen den Datenmodellen
und Domanenmodellen zustandig. Des Weiteren
enthalt er die Geschéaftslogik und stellt die REST
API zur Verfiigung. Der Connector innerhalb des
Webservice enthalt die Methoden, welche zum
Aufrufen der API bendtigt werden. Es werden
zudem auch Unit Tests fiir den Connector sowie
Integrationstests fiir den Webservice ausgefiihrt.

= App (Prasentationsschicht): Die vom Connector
zur Verfiigung gestellten Methoden werden in-
nerhalb der App als Service eingebunden und
verwendet, um beispielsweise die Daten abzu-
fragen oder anzulegen. AuBerdem wird in der
App die Validierung der eingegebenen Daten
vorgenommen. Die Daten werden dann fiir den
Nutzer aufbereitet und dargestellt.

Ausblick

Mit den entwickelten Komponenten kénnen die Da-
ten einfach angelegt oder bearbeitet werden. Die
Komplexitat der Datenstruktur wird hierbei vor dem
Nutzer verborgen. Hierdurch kdnnen weniger fachlich



spezialisierte Personen auf einfachem Wege neue Zell-
typen und Zellentitaten anlegen. Mit ASP.NET stehen
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Einfiihrung

In den nachsten Jahren wird die Automobilindustrie vie-
le neue Elektrofahrzeuge auf den Markt bringen. Diese
Fahrzeuge enthalten eine Batterie, die aus mehreren
Batteriezellen bestehen. Bevor diese Batteriezellen ein
Fahrzeug antreiben kénnen, miissen sie umfangreich
getestet werden. Ziel dieser Tests ist es, Eigenschaften
der Batteriezellen zu untersuchen. Die Eigenschaften
sind beispielsweise stark abhangig von der Temperatur
und von der zyklischen & kalendarischen Alterung der
Batteriezelle. In den Datenbléttern der Batteriezellen
sind diese Abhéngigkeiten nicht oder nur grob angege-
ben.

Die SYSTECS Informationssysteme GmbH entwi-
ckelt hierfiir eine innovative Priifanlage, bestehend aus
Hard- und Software zur durchgangigen, voll automati-
sierten, selbst lernenden Prifung von Batteriezellen.

Problemstellung

Es werden mehrere Batterien gleichzeitig vollautoma-
tisch auf ihre Eigenschaften gepriift. Zur Ubersicht
ist es dazu notwendig, dass der Status der einzelnen
zu testenden Batterien in einem einheitlichen System
protokolliert wird. Diese Arbeit beschaftigt sich mit
der Entwicklung eines elektronischen Logbuchs fiir den
Test dieser Batteriezellen.

Herausforderung

In der Priffabrik werden mehrere Batterien, die aus
verschiedensten Batteriezellen bestehen kénnen, ge-
testet. Es bendtigt ein System, dass jeder Batterie
erlaubt, ihren Status und die dazugehdrigen Messwerte
zu protokollieren.

Gleichzeitig wird das neue Webframework ASP.NET
Core Blazor Server [2] verwendet.

Blazor Server

_| o] x]
4 =
ASP.NET Core
SignalR DOM
.NET

Abb. 1: Blazor Server [2]

Blazor Server hostet Razor-Komponenten auf dem
Server einer ASP.NET Core App. Die Benutzerober-
flache wird hierbei iiber eine SignalR-Verbindung ak-



tualisiert. Die Runtime bleibt auf dem Server, so-
dass der Entwickler mit der Sprache C# entwickeln
kann. Da Blazor den .NET Standard implementiert,
kann man alle Bibliotheken nutzen, die den .NET
Standard-Spezifikationen entsprechen. Blazor unter-
stitzt die Interoperabilitdit mit JavaScript, sodass
jede Komponente auf Browser-APls und JavaScript
Bibliotheken zugreifen kann. Die .NET-Methoden kon-
nen JavaScript-Funktionen aufrufen und JavaScript-
Funktionen kénnen .NET-Methoden aufrufen.

Blazor Server hat aber einen Nachteil: Es benétigt zu
jeder Zeit eine bestehende Internetverbindung. Wenn
diese getrennt wird, muss der Nutzer die Webseite neu
laden.

Realisierung

Wie man in der Abbildung 2 sehen kann, besteht die
Anwendung aus drei Teilen: einer Azure SQL Database,
einem Webservice inklusive REST API und einer Web

App.

B b
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Abb. 2: Darstellung der Architektur [3]

Die Datenbank ist generisch aufgebaut. Sie erlaubt,
dass beliebige Event Typen erstellt werden koénnen.

Literatur und Abbildungen

Diese Typen koénnen mehrere Attribute, von ver-
schiedenen Datentypen, enthalten. Wenn ein Log-
bucheintrag erzeugt wird, wird ein Event Entry ba-
sierend auf demEvent Typ abgespeichert. So kann
eine Batteriezelle zum Beispiel auch ihre Messwerte
loggen.

In der Klassenbibliothek Datamodel befinden sich die
mit Entity Framework Core aus dem Datenbankschema
generierten Entitatstypklassen und die DbContext-
Klasse. Die Klassenbibliothek Domainmodel enthalt
die Transferobjekte, die die Webanwendung benutzten
wird. Der WebService enthélt die REST API, das
Mapping zwischen den Datamodels und den Domain-
models und die Geschéaftslogik. Die REST API wurde
mithilfe der Bibliothek Swashbuckle [1] dokumentiert.
Der Connector stellt Methoden zum Aufrufen der API
zur Verfliigung und wird als NuGet-Paket in die Web
App eingebunden. Zusatzlich gibt es noch Integrati-
onstests, welche die Methoden aus dem Connector mit
einem bekannten Stand der Datenbank testen. In der
Klassenbibliothek Resources sind Ressourcendateien
enthalten, die unter anderem fiir Fehlercodes der API
benoétigt werden.

Die App besteht aus einer Razor-Bibliothek, die dann
als NuGet Paket in die Web-Applikation der Test Facto-
ry integriert werden kann. Die Haupt-Webanwendung
stellt jeder Komponente einen Rahmen zur Verfiigung,
der durch ein Interface implementiert wird. So kann ein
einheitliches Design sichergestellt werden. Zusatzlich
werden fiir das User Interface die, fiir Blazor entwickel-
ten, Ul-Komponenten von Telerik [4] genutzt.

Ausblick

Auf Basis dieser Anwendung kann der Nutzer an einem
zentralen Ort den Status der Tests der verschiedenen
Batteriezellen verfolgen. Die einzelnen Testfabriken
konnen iber die REST API die moglichen Event
Typen selbst definieren und danach die Event Entries
protokollieren.

[1] Microsoft Corporation. Erste schritte mit swashbuckle und asp.net core. https://docs.microsoft.com/de-
de/aspnet/core/tutorials/getting-started-with-swashbuckle?view=aspnetcore-5.0, 2021.

[2] Microsoft Corporation.
pnet/core/blazor/?view=aspnetcore-5.0, 2021.

[3] Eigene Darstellung.

Introduction to asp.net core blazor.

https://docs.microsoft.com/en-us/as-

[4] Progress Software Corporation. Telerik ui for blazor. https://www.telerik.com/blazor-ui, 2021.
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Einleitung

Informationssysteme sind in der heutigen Arbeitswelt
unabdingbar. Ausgereifte Computersysteme und eine
schnelle IT-Infrastruktur legen den Grundstein fiir
moderne Unternehmensstrukturen und ermdéglichen
eine weltweite Kommunikation und Zusammenarbeit
der Angestellten [4] . Um die Leitungsfahigkeit eines
Unternehmens sicherzustellen, muss dessen IT-Bereich
optimal auf die internen Geschaftsbereiche abgestimmt
sein. Dabei sollte jegliche Software, Hardware und IT-
Infrastruktur kundenzentriert bereitgestellt und nahtlos
in alle Arbeitsablaufe des Unternehmens integriert
werden. Um eine solche Kundenzentrierung zu er-
reichen, muss ein |IT-Bereich ein aktives Customer-
Experience-Management (CXM) betreiben. Bei dieser
Managementdisziplin wird die Gesamtheit der von
einer Kundin oder einem Kunden wahrgenommenen
Erfahrungen mit einem Bereich gemessen. Durch die
Analyse dieser sogenannten Kundenerfahrung kann ein
IT-Bereich die angebotenen Leistungen aus Sicht der
Kundschaft betrachten und verbessern [1] .

Auch der IT-Bereich der Robert Bosch GmbH be-
treibt ein aktives CXM, indem er die internen Kundin-
nen und Kunden regelmaBig zu ihren Erfahrungen mit
dem Bereich befragt. Die Ergebnisse dieser Umfragen
werden in einem Bericht zusammengefasst, welcher
von dem IT-Management genutzt wird, um Kunden-
zentrierung des | T-Bereichs voranzutreiben.

Fragestellung

Da die Komplexitat des IT-Managements in der Robert
Bosch GmbH zunimmt, wird es immer schwieriger,
wertvolle Informationen aus den Berichten herauszule-
sen. Um auch in Zukunft effizient und kundenorientiert
handeln zu kénnen, sollen diese Berichte durch ein com-
putergestiitztes Managementsystem ersetzt werden,
welches einen interaktiven Zugriff auf die Ergebnis-
se der Kundenumfrage ermoglicht. Dabei stellt sich
die Ubergreifende Frage, wie die Erfahrungen der
Kundinnen und Kunden von einem Computersystem
automatisch ausgewertet werden konnen, um dadurch
das CXM des IT-Bereichs zu verbessern.

Um diese Frage zu beantworten, wird zunachst
das aktuelle CXM-Rahmenwerk, welches von dem
IT-Bereich der Robert Bosch GmbH verwendet wird,
naher betrachtet. Die anschlieBende Literaturanalyse
im Bereich Business-Intelligence (Bl) zeigt, wie dieses
Rahmenwerk durch die Einfiihrung eines BIl-Systems
verbessert werden kann. Im Zuge der Konzeption wird
ein benutzerzentrierter Gestaltungsprozess gemaB der
ISO 9241-210 [2] durchgefiihrt, um einen konkreten
Entwurf fiir das System zu erarbeiten. Dabei werden
Interviews, Skizzen, Mockups und Usability-Tests ein-
gesetzt, um verschiedene Losungsansatze zu erforschen
und zu validieren. AnschlieBend wird der finale System-
entwurf in Microsoft PowerBl implementiert und in
das CXM-Rahmenwerk des IT-Bereichs eingebunden.



Literaturanalyse

Beim Betrachten des aktuellen Rahmenwerks fallt auf,
dass die Auswertung der Umfrage automatisiert werden
sollte. Diese wird regelmaBig an die weltweit verteilten
Kundinnen und Kunden des IT-Bereichs gesendet und
erzeugt deswegen eine entsprechend groBe Menge an
unstrukturierten Rohdaten. Die gesammelten Daten
werden anschlieBend mit Hilfe der Programme Mi-
crosoft Excel und Microsoft PowerPoint ausgewertet
und visualisiert. Da diese Auswertung manuell durch-
gefiihrt wird, ist sie zeitintensiv und fehleranfillig.
Der groBte Ansatzpunkt fiir eine Verbesserung des
CXM-Rahmenwerks ist deswegen die Automatisierung
des Auswertungsprozesses durch ein Computersystem.
Dafiir eignen sich Bl-Systeme, da sie umfangreiche
Moglichkeiten zur automatisierten Datenverarbeitung
und -visualisierung bieten [5] . Die Abbildung 1 zeigt
die typische Architektur eines solchen BI-Systems.
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Abb. 1: Architektur eines Bl-Systems [5]

Auf der linken Seite der Abbildung ist das Data-
Warehousing dargestellt. Dieser Bl-Teilbereich be-
schreibt, wie Informationen aus den verschiedenen
Datenquellen eines Unternehmens extrahiert und
Uber einen Extract-Load-Transform-Prozess (ETL)
zusammengefiigt werden konnen. Dabei werden
die fragmentierten Rohdaten in ein homogenes
Datenmodell umwandelt und anschlieBend in einer
fur analytische Abfragen optimierten Datenbank
abgespeichert  [5] . Dieser Schritt ist fir die
Verbesserung des Auswertungsprozesses relevant, da
die Erfahrungen und Erlebnisse der Kundschaft in

einem ungeordneten und heterogenen Format vorliegen.
Um eine effiziente Analyse dieser Riickmeldungen
zu ermoOglichen, miissen sie automatisiert in eine
einheitliche Struktur transformiert werden.

Der Teilbereich Business-Reporting ist auf der rech-
ten Seite der Abbildung 1 dargestellt und beschéftigt
sich mit der Frage, wie die Informationen eines Daten-
modells moglichst verstandlich mit dem zustandigen
Management kommuniziert werden kénnen. Wie in
der Abbildung erkennbar, kdnnen die in einem Data-
Warehouse gespeicherten Informationen mit Hilfe von
verschiedenen Bl-Applikationen abgerufen und visuali-
siert werden [5] . Der Bereich Business-Reporting kann
zur Verbesserung des Auswertungsprozesses beitragen,
indem eine interaktive Bl-Applikation entwickelt wird,
welche die Riickmeldungen der Kundinnen und Kunden
automatisch visualisiert.

Konzeption und Implementierung

Um die in der Literaturanalyse aufgedeckten Verbes-
serungsansdtze zu einem konkreten Systementwurf
weiterzuentwickeln, wird ein benutzerzentrierter Gestal-
tungsprozess gemaB der 1ISO 9241-210 durchgefiihrt
[2] . Dabei wird zunichst der Nutzungskontext und
die Nutzungsanforderungen der am CXM beteiligten
Personen in mehreren Interviews analysiert. Dabei
stellt sich heraus, dass es vier grundlegende CXM-
Perspektiven gibt, die von einem Bl-System abgebildet
werden sollen. Zunichst soll das System alle ver-
fugbaren Rickmeldungen zu einer durchschnittlichen
Kundenerfahrung aggregieren. Gleichzeitig soll eine
Aufteilung dieses Gesamtwerts in kleinere Aspekte
moglich sein. AuBerdem soll die Kundenerfahrung im
Zeitverlauf gemessen und dargestellt werden. Die kon-
kreten Kommentare der Kundinnen und Kunden sollen
ebenfalls von dem System ausgewertet werden. Auf
Basis dieser Nutzungsanforderungen werden Skizzen
und Mockups erstellt, welche die vier genannten Per-
spektiven in einer einheitlichen Benutzungsoberflache
vereinen. Diese Oberflache wird anschlieBend in einem
Usability-Test validiert. Der akzeptierte Systementwurf
wird mit Hilfe von Microsoft PowerBl als interaktives
BI-System implementiert.



Ergebnis

Die Ubersichtsansicht des im Rahmen dieser Arbeit ent-
wickelten BI-Systems ist in der Abbildung 2 dargestellt.
In der dargestellten Ansicht wird die durchschnittliche
Kundenerfahrung als Tachometer dargestellt. Weitere
Informationen, wie zum Beispiel die Aufteilung der
Kundenerfahrung in kleinere Aspekte, die Kundenzu-
friedenheit im Zeitverlauf und die Kommentare der
Kundschaft sind auf mehrere Unteransichten verteilt.
Zum Zeitpunkt der Veréffentlichung sind bereits
1272 Riickmeldungen der Kundinnen und Kunden
iber das System abrufbar. Die Nutzungsmetriken
des Systems zeigen, dass es regelmaBig von dem
IT-Management aufgerufen wird, um Verbesserungspo-
tenziale beziiglich der Kundenzentrierung aufzudecken
und entsprechende CXM-MaBnahmen einzuleiten. Das
Ziel des IT-Bereichs ist es, durch diese MaBnahmen
die eigene Kundenzentrierung auf 80 % zu steigern.

Schlussbetrachtungen

Die vorliegende Arbeit zeigt, dass eine kundenzentrierte
IT die Effektivitdt der Organisation steigert und somit
jeder IT-Bereich ein aktives CXM betreiben sollte.
Dabei kénnen die folgenden Erkenntnisse, welche aus
der Entwicklung des BI-Systems hervorgehen, auf ein
beliebiges Unternehmen iibertragen werden.

Eine Quantifizierung der Kundenerfahrung ist essen-
ziell, da sonst kein datengetriebenes CXM moglich
ist. Ein IT-Bereich sollte deswegen ein CXM-
Rahmenwerk aufstellen, welches festlegt, wie die
Kundenerfahrung definiert und gemessen wird. Dies
kann  beispielsweise durch eine standardisierte
Umfrage erfolgen. Aufgrund der Komplexitdt des
CXM sollte ein solches Rahmenwerk durch ein BI-
System unterstiitzt werden. Dabei sind vor allem die
Teilbereiche  Data-Warehousing und  Business-
Reporting fiir das CXM relevant, da sie Methoden
zur  automatisierten  Datenaufarbeitung und -
visualisierung beinhalten. Bei der Konzeption des
Systems  sollte  auBerdem  auf eine  enge
Zusammenarbeit mit den beteiligten Nutzergruppen
geachtet werden. Dadurch wird sichergestellt, dass
alle Informationen, die im Rahmen des CXM benétigt
werden, (ber das System abrufbar sind. Als
Vorgehensmodell fur  die Konzeption und
Implementierung des Systems eignet sich die Norm
I1SO 9241-210.

Zusammenfassend zeigen die Ergebnisse dieser Ar-
beit, wie automatisierte Bl-Systeme eingesetzt werden
kénnen, um das CXM und die Kundenzentrierung eines
IT-Bereichs zu verbessern. Dabei sind die gesammelten
Erkenntnisse nicht fiir nur die IT der Robert Bosch
GmbH relevant, sondern kdnnen allgemeingiiltig ange-
wendet werden.
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Abb. 2: Ubersichtsansicht des Bl-System. Die tatsichlichen Ergebnisse wurden durch fikitve Daten ersetzt. [3]
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Motivation

Im Jahr 2019 gab es ungefahr 7,7 Milliarden Menschen
auf der Welt. Bis zum Jahr 2050 wird diese Zahl auf
etwa 9,7 Milliarden Menschen anwachsen. [6] Daraus
lasst sich Schlussfolgern, dass sich die Urbanisierung
weiter fortsetzen wird und immer mehr Menschen auf
einer gleichbleibenden Flache leben werden. Hierdurch
wird die globale Nachfrage nach Hochhausern und nach
platzsparenden Mobilitatslosungen in diesen Gebauden
weiter steigen. Hier bietet das MULTI Aufzugsystem,
welches sich bei TK Elevator in der Entwicklung
befindet, einen Lésungsvorschlag, da das System kiir-
zere Wartezeiten bietet, liber eine hohere Kapazitat
verfligt und einen geringeren Platzbedarf hat als aktuell
erhaltliche Systeme am Markt. [3] Fir dieses System
wird ein Konfigurationsdienst fiir Steuerungseinheiten
bendtigt, welcher in dieser Arbeit konzeptioniert und
implementiert wurde.

Problemstellung

Der Konfigurationsdienst soll Daten, die in einer Daten-
basis hinterlegt sind, an einzelne Steuerungseinheiten
verteilen. Eine Verteilung findet immer nach dem
Einschalten der Aufzugsanlage statt. Es werden Initial-
konfigurationen iiber Ethernet bzw. iiber ein Wireless
Local Area Network (WLAN) an die unterschiedlichen
Steuerungseinheiten der Aufzuganlage versendet. Dies
war die initiale Anforderung an den Konfigurations-

dienst. Um weitere Anforderungen abzuleiten, war es
notwendig, eine Analyse des Systems durchzufiihren.

Analyse des Systems

Die Aufzugsanlage besteht aus einem Schacht, Cars
(Kabinen zum Transport), Exchanger (auch x-changer
genannt) und einem Maschinenraum. Cars bewegen
sich auf Schienen in vertikaler oder horizontaler Rich-
tung und werden durch Linearmotoren angetrieben. Es
wird kein Kabel wie bei herkémmlichen Aufzuganlagen
benétigt. Die Schienen werden (liber ein Stromkabel
aus dem Maschinenraum mit Strom versorgt und Gber
ein Datenkabel kénnen Informationen bereitgestellt
werden. Eine typische Anordnung der Bestandteile ist in
Abbildung 1 dargestellt. In einem GroBteil der Bestand-
teile sind Steuerungseinheiten verbaut, die miteinander
vernetzt sind. Die Konfiguration der Steuerungsein-
heiten erfolgt von einem Rechner im Maschinenraum.
Dieser Rechner bewegt sich im Leistungsspektrum eines
Raspberry Pi. Die Leistungsfahigkeit der Steuerungs-
einheiten deutlich darunter.

Konzeptionierung

Durch die geringe Ressourcenverfiigbarkeit war es
notwendig, den Konfigurationsdienst so ressourcenscho-
nend wie moglich zu entwickeln. Als Programmierspra-
che bietet sich C++ an, da diese flir maschinennahe
Programme geeignet ist. [7] Aus der Analyse des
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Abb. 1: Bestandteile des MULTI Aufzugsystems (eige-
ne Darstellung) [1]

Systems ergaben sich weitere Anforderungen wie ho-
he Skalierbarkeit und dass der Datenaustausch iiber
Sicherheitsmechanismen abgesichert sein muss. Es wur-
den Systemverhalten wie Steuerungseinheit anmelden,
Steuerungseinheit konfigurieren und Steuerungseinheit
erneut verbinden, identifiziert und modelliert. Weiter
erfolgte eine Auswahl von Standardsoftware fiir den
Konfigurationsdienst.

Auswahl eines Kommunikationsproto-

kolls

Da das Kommunikationsprotokoll einen zentralen Bau-
stein des Dienstes darstellt, war eine intensive Betrach-
tung unterschiedlicher Protokolle notwendig.

Fir die Arbeit wurden die Protokolle HTTP,
CoAP, MQTT und OPC UA untersucht. Fir die

Bewertung der Protokolle wurde eine
Nutzwertanalyse durchgefiihrt. Kriterien fir die
Auswahl waren Kommunikationsarchitektur,

Kommunikationsform, Kommunikationsart, Quality
of Service, Sicherheit und Overhead. Der Overhead
stellt in diesem Zusammenhang die Anzahl an
Daten dar, die das Protokoll versendet, ohne das eine
Nutzlast transportiert wurde. Die Protokolle wurden
anhand dieser Kriterien bewertet. Verfiigt ein Protokoll
tUber mehr  Auswahlmoéglichkeiten, die  der
Entwickler verwenden kann, wurde das Protokoll
auch mit mehr Punkten bewertet. Somit ist
gewdhrleistet, dass das Protokoll zukunftsfihig ist
und auch spater noch fiir im Moment unbekannte
Anforderungen verwendet werden kann. Nur das
Kriterium Overhead musste von diesem Vorgehen
abweichen und erfolgte in Abhangigkeit von den sich
ergebenden Werten. Im Bereich Overhead ist CoAP
im direkten Vergleich allen anderen Protokollen durch
den verbindungslosen Ansatz Uberlegen, hatte aber
in den anderen Bereichen nicht so viele Punkte
erreichen kénnen wie z. B. MQTT, das durch seinen
schlanken  Protokollaufbau auf dem zweiten
Platz vor [5] OPC UA landete. Deshalb hat sich
am Ende MQTT durchgesetzt und wird fiir den
Konfigurations-dienst verwendet.

Implementierung

Die Implementierung des Konfigurationsdienstes
erfolgt mit der MQTT Bibliothek Paho der
Eclipse Foun-dation. [2] Fiir Softwaretests, um die
Funktionalitit des  Konfigurationsdienstes  zu
gewahrleisten, wird das Testframework GUNIT
verwendet. [4]

Ausblick

Nach der erfolgreichen Implementierung muss der
Konfigurationsdienst unter Realbedingungen in der
Aufzugsanlage erprobt werden, was jedoch nicht
Teil der Arbeit war.
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Introduction

In the ever-growing world of digital photography, we
must manage over 7.4 trillion photos on our personal
hard drives, phones, and cloud storage. [3] While we
may take many pictures, they are dear to us and cannot
be recreated once they have been deleted. This is why
most of us are backing up our photos or send them
to friends and family. However, redundant copies may
emerge from not properly backing up our photos and
mixing up the backups, or receiving many pictures
through social media. After a while, these extra copies
become increasingly annoying, as they eat up more
and more space on our hard drives.

One solution may be to just buy more storage space,
but in the long run, this will just make the problem
worse. In addition to that, we want to eventually print
out those photos, and searching for the right ones
might frustrate us enough to give up. So the only
correct solution is to filter out all the duplicates. Sorting
out thousands of pictures that have accumulated over
the years manually would require days of tedious work
or not be possible at all. Therefore, we need software
to help us to sort out all duplicates.

Many software products are already out there offe-
ring such help, but often they cost money, are outdated,
slow, or hard to use. For this reason, we develop our
own free software using software engineering methods
to prevent our software to result in any of the above-
mentioned attributes.

Fundamentals

In order to choose appropriate software engineering
methods, we need to focus solely on our current project
and should not imagine any fictive circumstances.
Hence, we must leave out some software enginee-
ring methods which would normally be conducted
by software development teams like the requirement
elicitation dialogue with the customer.

Software Development Methodologies — not to be
confused with software engineering methods — are
usually used by teams to provide organizational struc-
ture. Because there is no best methodology that suits
all needs and fits every scenario, we need to evaluate
possible choices. [1] We evaluated the waterfall method,
Scrum, Extreme Programming, and Kanban. We came
to the conclusion that Kanban is the best-suited option,
as there is no development team but rather a single
individual developer who has no need for precisely
defined organizational measures.

For the purpose of comparing existing software
products and algorithms with each other, we created
two image datasets.

The first Dataset is small and consists of a total of
20 pictures with 4 base images that have been altered 4
times. The 4 individual images were cropped, mirrored,
rotated, and blurred. The reason for the alteration of
the images is that this increases the difficulty of the
image comparison and reveals how well the algorithm
finds duplicates. It is important to define how we will
evaluate how many duplicates have been found by
the different software. As the software or Algorithm



does not know which of the pictures is the original, we
must also view the original picture as a duplicate. This
means that for our 20 pictures in the small dataset,
there are a total of 20 duplicates to be found, which
in turn would be the highest possible score.

The second Dataset consists of 20’580 dog pictures
which were taken from the “Stanford Dogs Dataset”.
The big dataset helps us to measure the speed of the
algorithm or software by letting it run through all of
the pictures.

Analysis

Capers Jones states in his book “Software Engineering
Best Practices” that as of 2009, the majority of
“new” software applications are really replacements
for aging legacy applications. [2] So, in order to gather
useful requirements, and not reinventing the wheel,

we performed an analysis of already existing software.

This substitutes the requirement elicitation process
which instead would be executed in collaboration with

the customer, as we do not have a direct customer.

We analyzed Similar Vision, VisiPics, and Quick Photo
Finder and came up with the following Requirements:
Must have

= Duplicates are arranged in groups.

= Duplicate groups take up most of the space in
the interface.

= Automatically select duplicates to be removed.

= Duplicates can be selected and deselected by
clicking on them.

Should have

= Has an option to switch between light and dark
mode.

= The scan button is big and at the bottom.
= Multiple folders can be selected for searching.

= The search menu is displayed on the left and can
be hidden.

= Settings are stored and reloaded on the next run.

Could have

= Metadata is displayed on the right side.

» The total size of all duplicates and marked images
is shown on the top.

= The images can be resized to make comparing
them easier.

= The last scan result is saved even when the
software is closed.

Framework and Distribution

For our desktop application, we wanted to choose a
framework for our user interface which is easy to build
and has a modern look to it. The first option was to
code the frontend in C# and design the user interface
in Visual Studio. On the one hand, this approach
benefits from the built-in designer in Visual Studio
with automatic compilation. On the other hand, the
application would only be available on windows and
the design takes a lot of time and effort to design
despite the designer.

The second option was to code the frontend with
electron.js. This enables the application to be deployed
on almost any distribution and can easily be designed
using the web languages HTML, CSS, and Javascript.

Abb. 1: Screenshot of Metastream's starting page [4]

All of the already existing open source applications
we found on the electron.js site perfectly matched



our expectations for responsiveness, usability, and
design (see Abb. 1 ). There are not so many open
source applications using C# and Visual Studio and
those that exist are limited in their responsive and
design capabilities. Hence, we decided to develop our
application using the electron.js framework.

Conclusion and Prospect

It became quite clear that there are more solutions to a
problem than one can imagine and that none of those
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solutions solves all the problems. Not choosing a fitting
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McGraw-Hill Osborne Media, 2009.

[3] InfoTrends Keypoint Intelligence and mylio Development LLC. Worldwide consumer photos captured and
stored. https://focus.mylio.com/tech-today/how-many-photos-will-be-taken-in-2021, 2021.

[4] Sam Maddock. Metastream. https://github.com/samuelmaddock/metastream, 04 2017.
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Einleitung

Diese Arbeit setzt sich zum einen mit der Umsetzung
von agilen Produktentwicklungsmethoden, insbeson-
dere Scrum fiir den Betrieb und der Weiterentwick-
lung eines bestehenden Softwareproduktes in einer
verteilten Projektorganisation und zum anderen mit
Bewertungskriterien fir die Weiterentwicklung dieses
Softwareproduktes auseinander. Um die im Projekt
enthaltene Komplexitat, Qualitdt und Variabilitat der
Kosten-, Ressourcen- und Zeitfaktoren zu behalten,
wird das mit einem guten Projektmanagement gesi-
chert. Dieses dient an erster Stelle der Zufriedenheit
der Kunden und ist verantwortlich fiir die vom Kunden
vorgegebenen Faktoren Kosten, Zeit und Qualitat. [1]
Bei der Softwareentwicklung wird zwischen zwei Ansat-
zen unterschieden: zum einen das klassische und zum
anderen das agile Projektmanagement. Am Anfang
eines jeden Projektes steht die Wahl der Metho-
de. Bedingt durch die digitale Transformation und
den wachsenden Kundenanforderungen sind jedoch
Unternehmen gezwungen, agil vorzugehen. Die Fa-
higkeit einer Organisation, sich rasch an Markt- und
Umweltveranderungen anzupassen, wird in der wissen-
schaftlichen Diskussion unter dem Begriff der Agilitat
zusammengefasst. Das bedeutet proaktiv und flexibel
auf Veranderungen im Markt zu reagieren. Agilitat
basiert auf den Werten und Prinzipien Offenheit, Mut,
Fokus, Respekt, Commitment, Transparenz und Zu-
sammenarbeit. [3] Es gibt verschiedene agile Methoden

und Rahmenwerke, wie beispielsweise Kanban und
Scrum, die dabei unterstitzen, komplexe Produkte
in kurzen Zyklen zu entwickeln und dem Kunden
eine zeitnah passende Losung zu liefern. Um agil
Arbeiten zu kdnnen, miissen die Rahmenbedingungen
in der Organisation vorhanden sein und die agilen
Werte gelebt werden. Probleme, wie die verspatete
Auslieferung der Software und falsch interpretierte
oder implementierte Anforderungen werden in der
agilen Softwareentwicklung haufig vermieden. Agile
Teams arbeiten heutzutage fast schon taglich mit
dem Kunden eng zusammen, sodass sie ein Gefiihl
der Mitbestimmung und der direkten Einflussnahme
auf das Softwareprojekt erhalten und das Team da-
durch eine héhere Kundenzufriedenheit erzielt. Durch
diese Flexibilitat kdnnen zudem falsche Entscheidungen
schnell erkannt und behoben werden. [4] Durch den
immer starker zunehmenden Gebrauch von Software
nimmt auch die Qualitat und die stetige Verbesserung
von Softwareprodukten einen starkeren Schwerpunkt
ein. Die Liste mit den einzuhaltenden Faktoren wahrend
der Entwicklung, um die Erwartungshaltung hochqua-
litativer Software zu erfiillen, ist groB. Damit dies
gelingt und auch Entwicklungskriterien eingehalten
werden, ist ein strukturiertes Vorgehen innerhalb des
Entwicklungsprozess entlang des Softwarelebenszyklus
notwendig. [5]



Problemstellung

Im Projekt ,RoMa Rollout App" sind die Rahmen-
bedingungen fiir agiles Arbeiten bisher nur bedingt
vorhanden. Mit Herausforderungen im Bereich Zusam-
menarbeit im Linienbetrieb wie die fehlende Transpa-
renz, der Zugriff auf Dokumente, die Verwendung von
verschiedenen Kommunikationswegen, der Mangel an
Personal-Kapazitaten sowie fehlendes Know-How und
Verstandnis in Bezug auf Agilitdit muss umgegangen
werden und die Hindernisse beseitigt werden. AuBer-
dem sollen im Bereich Weiterentwicklung der ,,RoMa
Rollout App" Bewertungskriterien fiir die Weiterent-
wicklung dieser Software erstellt und im Anschluss
gewichtet und damit priorisiert werden.

Zielsetzung

Das Ziel dieser wissenschaftlichen Arbeit ist es, die
Zusammenarbeit im Projekt zu optimieren. Dafiir soll
zum einen das agile Projektmanagement genutzt und
die Methode Scrum konsequent umgesetzt werden.
Die Aufgabe hierbei ist es, Veranderungsvorschlage zu
erarbeiten und zu verproben. Des Weiteren wird mit
dieser Arbeit die Strukturierung der Weiterentwicklung
abgezielt. Dazu wird ein Set an Kriterien fir die Wei-
terentwicklung identifiziert und anschlieBend priorisiert.
Daraus ergeben sich folgende zwei Forschungsfragen:

1. Wie wird agiles Projektmanagement und Entwick-
lung einer verteilten Projektorganisation fiir den
Linienbetrieb eines Softwareproduktes abgebildet?

2. Wie kann ich Weiterentwicklungsthemen bewer-
ten und priorisieren?

Agiles Projektmanagement

Im Gegensatz zum klassischen Projektmanagement
hat sich eine andere Art der Produktentwicklung in
den Mittelgrund gestellt: diese findet inkrementell statt.
Das bedeutet, dass das Produkt schrittweise entwickelt
wird und regelmaBig Feedback der Kunden einholt.
Somit stehen die Bediirfnisse und Anforderungen der
Stakeholder im Fokus, die bei Bedarf direkt angepasst
werden. Wir sprechen hier von der agilen Produkt-
entwicklung. Agil steht hierbei fiir dynamisch und

anpassungsfahig und hat groBen Einfluss auf die Zu-
sammenarbeit im Team. Die agile Softwareentwicklung
hat seinen Ursprung Anfang der 1990er Jahren. Viele
Softwareentwickler versuchten neue Wege zu finden,
um komplexe Projekte leichter und besser zu gestalten.
Bekannt wurde die erste agile Methode durch die
Veroffentlichung des Buches ,Extreme Programming"
von Kent Beck. Im Jahre 2001 setzten sich 17 Soft-
wareentwickler Experten zusammen und formulierten
die neuen Ansitze fur das , Agile Manifest". [4]

Agiles Manifest

Das agile Manifest baut sich zusammen aus vier Grund-
werten und zwolf Prinzipien. In der Abbildung 1 wird
das Fundament mit den vier Grundwerten dargestellt:

Die 4 Werte des Agilen Manifests

INDIVIDUEN UND PROZESSE UND

sind wichtiger als

INTERAKTIONEN WERKZEUGE
FUNKTIONIERENDE = UMFASSENDE
SOFTWARE DOKUMENTATION
ZUSAMMENARBEIT , VERTRAGSVER-

ist wichtiger als
MIT DEM KUNDEN HANDLUNGEN

DAS BEFOLGEN
EINES PLANS

REAKTION AUF
VERANDERUNG

ist wichtiger als

Abb. 1: Werte des agilen Manifests [2]

,Das heilit, obwohl wir die Werte auf der rechten
Seite wichtig finden, schatzen wir die Werte auf der
linken Seite hoher ein. — 17 Experten des agilen
Manifests. [3]

Die Softwareentwickler machen im Manifest darauf
aufmerksam, dass sie sowohl die linke als auch die
rechte Seite als wichtig empfinden, nur schatzen sie
die linken Grundwerte hoher ein. Das ist wichtig zu
erwahnen, da man hier schnell falsch interpretieren
kann und auf den Gedanken kommt, dass die rechte
Seite gar nicht von Bedeutung ist. ,, Die Werte sind



bewusst als Paare formuliert, die nur zusammenwach- Schritt voraus ist und somit die Organisation verbessert
sen konnen." [4] Der einzige Unterschied zwischen den und unterstiitzt. Wichtig ist eine Balance zwischen
beiden Seiten ist, dass die linke Seite der rechten ein beiden Seiten zu finden. [4]
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Motivation und Problemstellung

Heutzutage sind biometrische Authentifizierungsmetho-
den allgegenwartig und selbst in mobilen Endgeraten
etabliert.

Menschen kénnen Bilder von Personen mit relativer
Leichtigkeit erkennen, auch wenn diese verrauscht sind.
Bildrauschen beschreibt die Verschlechterung eines
digitalen Bildes. Das Problem bei neuronalen Netzen
ist, dass es ein Bild allerdings nicht visuell wahrnimmt,
sondern als eine Matrix aus Zahlen. Durch das Addieren
von Rauschen andert sich die komplette Matrix und
somit ist das Bild nun aus Sicht des Netzes ein vollig
anderes, obwohl es sich optisch nahezu nicht andert.
Dadurch kann es vorkommen, dass das neuronale Netz
plotzlich eine andere Person erkennt und somit einer
falschen Person Zugriff auf Daten gibt, auf welche die
Person eigentlich keine Zugriffsrechte hat. So ein Fall
wird auch False Positive genannt.

Um dieses Problem zu untersuchen kann ein Fuzzer
verwendet werden. In der einfachsten Form generiert
ein Fuzzer zufillige Eingaben und provoziert so bei
Programmen einen Fehler, falls die generierte Eingabe
nicht verarbeitet werden kann. Um den Faktor des
Zufalls ausschlieBen zu kénnen, kann die Methode des
Coverage-Guided Fuzzing verwendet werden. Dabei
erhalt der Fuzzer die Méglichkeit nicht nur Eingaben
zu generieren, sondern auch die jeweilige Ausgabe des
Programms zu analysieren und basierend darauf die
nachste Eingabe anzupassen. Damit kann die nachste
Eingabe in die gewiinschte Richtung gelenkt werden,
um dem Ziel ndher zu kommen.

Mit dieser Arbeit soll durch Fuzzing ein False Posi-
tive provoziert werden. Zusatzlich wird untersucht, ob
die Art des Netzes, die Trainingsart des Modells oder
andere Parameter einen Einfluss auf diesen Prozess
haben. Die Thematik ist unter dem Namen Adversarial
Machine Learning bekannt [1] .

Die Arbeit On the Resilience of Biometric Au-
thentication Systems against Random Inputs [7] ist
der Ursprung dieser Arbeit. Hier wird der Einfluss
der Trainingsart des jeweiligen Modells auf zuféllige
Eingaben analysiert. Die dort entstandenen Ergebnisse
konnen als Vergleich verwendet werden.

Kiinstliches neuronales Netz

Kinstliche neuronale Netze nutzen, wie in Abbildung 1
zu sehen ist, verschiedene mathematische Ebenen, um
Informationen zu verarbeiten. Innerhalb dieser Ebenen
sind von ein paar wenigen bis hin zu tausenden Neuro-
nen, welche auch Units genannt werden. Units fithren
mathematische Berechnungen auf der Grundlage ihrer
Vorgédnger durch und reichen sie an andere Units
weiter, die die Daten weiterverarbeiten. So ergibt sich
aus einer Vielzahl untereinander vernetzter Units, die
jeweils nur kleine Operationen ausfiihren, eine mogliche
Losung fiir ein komplexes Problem. Verschiedenste
Informationen aus der realen Welt werden auf der Input-
Ebene widergespiegelt. Das neuronale Netz verarbeitet
diese Daten oder lernt aus ihnen. Hierfiir laufen die
Daten durch eine oder mehrere Hidden-Ebenen, die
die Eingabedaten so transformieren, dass die Output-
Ebene diese interpretieren kann.



Hidden
Input
Output

Abb. 1: Ebenenaufbau eines Kiinstlichen neuronalen
Netzes [4]

Die meisten neuronalen Netze haben alle Ebenen
vollstandig untereinander verbunden. Alle Verbindun-
gen sind jedoch unterschiedlich gewichtet. Je starker
die Verbindung gewichtet ist, desto groBer ist der
Einfluss auf das Ergebnis. Wahrend die Daten das
Netz durchlaufen, lernt dieses immer mehr {iber die
enthaltenen Informationen. Am Ende wird das Ergebnis
tber die Output-Ebene ausgegeben.

Wissenschaftler haben in der Vergangenheit sehr viel
iber das menschliche Gehirn gelernt. Ein sehr wichtiger
Aspekt ist die Erkenntnis, dass unterschiedliche Teile
des Gehirns, fiir unterschiedliche Aufgaben zustandig
sind. Die Funktionsweise neuronaler Netze ist dem
nachempfunden. Die Eingabe durchlauft die Neuronen
und wird von Ebene zu Ebene immer dem Teilgebiet
zugeordnet, zu welchem die Daten gehdren. So wird
immer weiter spezifiziert um welche Daten es sich
handelt.

Damit ein neuronales Netz trainiert werden kann,
benotigt es sehr viele Daten, die als Datensatz zusam-
mengefasst werden. Hierbei gibt es zu jedem Bild ein
Label, in dem wichtige Daten, wie die Klassifizierung
des Bildes, stehen. Um zum Beispiel einen Hund von
einer Katze zu unterscheiden, werden tausende Bilder
benétigt, auf denen entweder eine Katze oder einen
Hund markiert sind. Bei einem Hundebild, steht im
Label somit, dass auf dem Bild ein Hund zu sehen ist.
Sobald das Netz trainiert wurde, versucht es mit den
gewichteten Verbindungen alle zukiinftigen Eingaben

richtig zu klassifizieren. Das Label wird in diesem
Fall zur Kontrolle verwendet. Werden Bilder mit einer
hohen Wahrscheinlichkeit richtig klassifiziert, ist das
Training erfolgreich beendet. Falls es nicht richtig liegt,
werden die Verbindungen angepasst und ggf. anders
gewichtet. Dieser Vorgang wird als Deep Learning
bezeichnet [2] .

Design

Die Umsetzung erfolgt in Python und fiir das neuronale
Netz wird die Plattform TensorFlow verwendet. Das
Fuzzing wir mit Hilfe des Frameworks TensorFuzz
umgesetzt. TensorFlow ist eine Open-Source Lésung,
welche aus Tools, Bibliotheken und Ressourcen besteht
und das Arbeiten mit neuronalen Netzen erleichtert.
TensorFuzz wurde entwickelt, um Fuzzer und insbeson-
dere Coverage Guided Fuzzing mit neuronalen Netzen
zu verwenden [3] .

Um die Komplexitat zu reduzieren, wird mit dem
MNIST Datensatz gearbeitet. Wie in Abbildung 2 zu
sehen ist, besteht dieser aus handgeschriebenen Zahlen.
Datensatze mit Gesichtern oder Fingerabdriicken sind
von der Datenmenge deutlich gréBer, da die Bilder
hochauflésend sind. Dies erhoht die bendtigte Rechen-
leistung enorm und verlangsamt dadurch den gesamten
Prozess. Ebenso ist das Training aufwendiger und gute
Datensatze in Richtung biometrischer Erkennung sind
selten.

Abb. 2: Beispiel Datensatz MNIST [5]



Die handgeschriebenen Zahlen werden mit Hilfe von
Labels der jeweils richtigen Klasse zugeordnet, um
zu sehen, ob das neuronale Netz mit der Ausgabe
richtig liegt. Die Bilder, inklusive Labels, sind der Seed
Corpus, welcher in Abbildung 3 unten rechts zu sehen
ist. Seed Corpus beschreibt valide Eingaben und ist der
Beginn fiir den Fuzzing Prozess. Diese Daten werden
an den Fuzzer iibergeben und bilden zunachst den
Input Corpus, woraus dann ein Bild vom Input Chooser
ausgewahlt wird.

Der Mutator verandert das Bild so, dass das neurona-
le Netz im besten Fall getauscht wird. Die Verdanderung
ist ein sogenannter White Noise, welcher auf die Matrix
des Bildes addiert wird [6] und von Menschen als eine
Art Bildrauschen wahrgenommen wird.

Das veranderte Bild wird dem neuronalen Netz
Ubermittelt, welches dann dem Bild eine Klasse zu-
ordnet. Das Ergebnis erfiillt entweder die Objective
Function und beendet somit den Fuzzer oder es muss
analysiert werden und der Vorgang beginnt von vorne.
Die Objective Function wird aktiviert, sobald ein
Bild einer falschen Klasse zugeordnet wird. Dies ware
beispielsweise damit vergleichbar, dass einer falschen
Person Zugriffsrechte gewahrt werden, da sie als eine
andere Person erkannt wird. Ist die Objective Function
nicht erfillt, wird das Ergebnis analysiert und fir die
nachste Eingabe als Information verwendet.

Neural Objective | | __
Network Function g ==
T Coverage
Analyzer
Mutator
Input Input [ | | Seed
Chooser Corpus Corpus

Abb. 3: Datenfluss der Fuzzerprozedur [3]

Im Anschluss werden verschiedene Modelle unter-
einander verglichen. Hierfiir wird ein Modell mittels
Reinforcement Learning trainiert, um zu sehen, ob sich
die Anfilligkeit gegen den Fuzzer verandert. Reinfor-
cement Learning ist eine Art, wie ein Modell trainiert
wird. Im Falle der Monte-Carlo-Methode wird eine Art
Gamification verwendet. Das bedeutet, dass wenn ein
Modell trainiert wird, bekommt ein Netz basierend
auf einer Formel entweder Plus- oder Minuspunkte
fur jede Entscheidung die getroffen wird. Mit dem
Punktestand, kann das Netz erkennen, ob es sich
verbessert oder verschlechtert hat. Wird ein Modell
ohne Reinforcement Learning trainiert, dann bekommt
das neuronale Netz fiir jede Entscheidung lediglich die
Riickmeldung, ob die Aussage richtig oder falsch ist.

Im Weiteren Verlauf dieser Arbeit wird von dem
MNIST Datensatz zu einem Datensatz mit biome-
trischen Daten gewechselt, um zu sehen, ob die Er-
gebnisse von einer einfachen Zahlenerkennung auf
biometrische Authentifizierung Gbertragen werden kon-
nen. Zusatzlich wird betrachtet, ob die Mutationen,
welche jeweils die Objective Function aktivieren, einen
Zusammenhang haben und ob sich daraus ein Bild
oder Filter ableiten lasst, welches einen False Positive
hervorruft.

Ergebnis und Ausblick

Im besten Fall entsteht ein Bild oder ein Filter, welches
eine Art Masterkey ist und bei neuronalen Netzen
einen False Positive provoziert. Deutlich realistischer
ist ein Algorithmus, welcher die Suche nach einem
False Positive erleichtert und beschleunigt. Moglich ist
allerdings auch, dass weder das eine, noch das andere
gefunden wird. Man muss hierbei bedenken, dass diese
Thematik ein aktuelles Thema in der Entwicklung
von neuronalen Netzen ist und immer noch viel daran
geforscht wird. Stand heute werden Informationen (iber
den Datensatz oder Strukturen eines neuronalen Netzes
benétigt, um gezielt nach False Positives zu suchen.
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Ausgangssituation

Heutzutage werden immer mehr Webanwendung entwi-
ckelt, welche Nutzern groBe Mengen an Daten liefern

und eine Vielfalt von Funktionalitdten bieten. Dabei

unterscheidet man zwischen ,Single Page Applicati-
on* und herkdmmlichen Seiten. Da die Ansatze mit

dem Framework Angular verglichen werden, sind alle

Anwendung als SPA umgesetzt. Eine ,Single Page

Application” unterscheidet sich hierbei darin, dass

alle fir die Darstellung bendtigten Teile der Seite,

mit nur einem HTML Dokument, auf einmal geladen

werden. Anzuzeigende Inhalte miissen daraufhin nur

noch geladen werden, nicht aber das Aussehen dieser

Inhalte ( [3] , S195-197). Ein Entwickler, solch einer

Seite, stellt sich im Laufe der Entwicklung, die Frage,

wie solch eine Menge von Daten verarbeitet wer-
den kann, ohne dass die Webanwendung an Struktur

verliert. Dabei gibt es mittlerweile eine Vielfalt von

Optionen, die es ermdglicht, Daten persistent im

Browser oder fliichtig im RAM zu speichern. Hierzu

brauchen Webanwendungen ein sogenanntes State-
Management, welches sich um die Verwaltung dieser

Daten kiimmert. Normalerweise liegen in kleineren

Anwendungen alle Daten verstreut tiber verschieden

Teile der Anwendung. Je komplexer die Anwendung

jedoch wird, desto schwieriger ist es einen gesamten

Uberblick iiber den aktuellen Status der Anwendung

zu haben.

Definition State-Management

Ein State-Managements kiimmert sich darum, denn Ge-
samtzustand, den sogenannten State, einer Anwendung
zu verwalten. Dabei werden Anderungen zentral durch
ein State-Management vorgenommen. Hierbei wird
auch gerne von ,Single Source of Truth" gesprochen,
da es nur eine Quelle geben sollte die den aktuellsten
Zustand aufweist.

Ziel der Arbeit

Um einen Uberblick iiber die verfiigharen Technologien
im Angular Umfeld zu bekommen, zeigt die Bache-
lorarbeit alle verfiigbaren Ansatze und die Vor- und
Nachteile, die damit einhergehen. Um auch wirklich
evaluieren zu konnen, welcher Ansatz sich fir be-
stimmte Projekte eignet, wurden fiir die verschiedenen
Ansatze Prototypen entwickelt.

Redux Pattern

Eines der bekanntesten Ansatze ist das Redux Pattern.
Dieses basiert auf 3 Prinzipien:

1. Es existiert nur eine Quelle mit dem aktuellen
State

2. Der Status der Anwendung kann nur gelesen
werden

3. Anderungen miissen immer auf den aktuellen
State vollzogen



[ Action H Dispatcher H

Store H View J

Abb. 1: Ablauf Redux Pattern [1]

Das Pattern bietet den groBen Vorteil, dass die
Anwendung durch diese Prinzipien deutlich struktu-
rierter wird. Eine Anderung wird hierbei nur durch
eine sogenannte ,Action” vollzogen. Eine Action stellt
im Normalfall eine Interaktion mit der Oberflache dar.
Der Gedanke dabei ist, dass der aktuelle Zustand der
Anwendung immer die Summe aller Aktionen reprasen-
tiert. Um eine Anderung vorzunehmen, ist ein Reducer
vonndten, welcher es erméglicht eine Anderung fiir
eine Action zu definieren. Dabei muss, jede Anderung
auf den aktuellen Zustand angewendet werde. Dadurch
gehen keine Daten verloren, da jede Action nur das
verandert was auch veradndert werden muss. [ [2] ,
S208-212] In Abbildung 1 ist dieses Vorgehen zu
sehen. Eine Action wird aufgerufen (dispatched) ein
Reducer im Store fiihrt eine Anderung im Store durch.
Im Anschluss ist diese Anderung in der Ul sichtbar.

Mogliche Ansdtze

Folgende Ansitze wurden bei der Bearbeitung der
Bachelorarbeit gefunden:

= State in der URL:
Erklarung: Hierbei sind die Daten der Anwendung
mithilfe von Parametern und/oder Werten in der
URL gespeichert und werden von dort ausgelesen
Implementierung: Eine Todo-Liste

= State in Cookie:
Erklarung: Hierbei sind alle Daten in Cookies
gespeichert
Implementierung: Anwendung mit Einstellmog-
lichkeiten

Literatur und Abbildungen
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= Stateful Services:

Erklarung: In Angular stellt ein Service ein Single-
ton dar, welches von mehreren Elementen genutzt
werden kann. Als Stateful Service wird diese dann
bezeichnet, wenn dort Daten gespeichert und
verwaltet werden

Implementierung: Formular fiir Rechnungs- und
Lieferadresse

Redux Pattern:
Erklarung: Bereits erklart

Implementierung: Multistep-Registration For-
mular

State im Browserspeicher:

Erklarung: Browser haben, auBer Cookies, auch
noch die Moglichkeit Daten nur clientseitig zu
speichern. Dazu gibt es mehrere Speichermoglich-
keiten wie: der IndexedDB, dem LocalStorage und
dem Session Storage. Diese haben alle verschie-
dene Einsatzgebiete

Implementierung: Telefonbuch

Serverside State:

Erklarung: Hierbei speichert und verwaltet ein
Server den aktuellen State der Anwendung. Das
Frontend steht dabei im standigen Kontakt mit
einem Server, um Anderung vorzunehmen und
den aktuellen State anzufragen.

Implementierung: Ein Editor mit Serverseiter
Undo/Redo Funktion.

[2] Christoffer Noring. Architecting Angular Applications with Redux, RxJS, and NgRx - Learn to build Redux
style high-performing applications with Angular 6. Packt Publishing Ltd, 2018.

[3] Prashant Padmanabhan. Java EE 8 and Angular - A practical guide to building modern single-page applications

with Angular and Java EE. Packt Publishing Ltd, 2018.
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Einleitung

Um die Unternehmensstrategie im operativen Geschaft
umzusetzen, genlgt in einer dynamischen Unterneh-
menswelt die bloBe Planung nicht aus. Es bedarf
heutzutage an zusatzlichen Kontrollen in Form von
Plan-Ist-Vergleichen, welche durch die Verwendung von
Kennzahlen ermoglicht werden. Mit Hilfe von Kennzah-
len kénnen Ist-Zustande systematisch generiert und mit
geplanten Soll-Situationen verglichen werden, um eine
expressive, effiziente Uberwachung zu erméglichen. Im-
mer mehr Unternehmen setzen auf die Bedeutung von
Informationen und Daten, die sich Gber mehrere Jahre
in den homogenen Datenquellen angesammelt haben.
Die Kunst liegt darin, diesen Datenschatz zu heben,
dieses Meer an Informationen intelligent zu analysieren
und anschlieBend die richtigen Entscheidungen zu
treffen - oder im besten Fall sogar neue, datenbasierte
Geschaftsmodelle zu entwickeln. [3] Dementsprechend
versucht man ein geeignetes System zu entwickeln,
welches die einzelnen Datenquellen bzw. Datenbanken
auslesen, mittels Kennzahlen zusammenfasst und in
Form von Reports oder Dashboards ausgeben kann.
Damit das Management dennoch einen Nutzen aus
diesen exorbitanten Mengen an Daten einen Nutzen
ziehen kann, wurden sogenannte Bl-Systeme entwi-
ckelt, die es ermoglichen, diese Mengen an Daten zu
verarbeiten.

Problemstellung

Fihrungskrafte in Unternehmungen stehen einer gro-
Ben Anzahl von sachlicher und zeitlicher Gezwungen-
heit gegeniiber, um den erwarteten Anforderungen
Stand zu halten. Aufgrund von vielseitigen unterneh-
merischen Prozessen und hoher Wettbewerbsintensitat
vergroBern sich die damit aufkommenden Problem-
stellungen. [2] Die taglich anfallende Datenmenge
wachst stiandig. Infolgedessen stehen Unternehmen
mehr Daten als je zuvor zur Verfiigung, um lhre
Geschaftsentscheidungen zu treffen. Diese riesige Da-
tenmenge bringt jedoch viele Herausforderungen mit
sich, z.B.: Wo fangt man iberhaupt an? Wie kommt
man an die Daten ran? Wie kann man mit den Daten
Berichte erstellen? Um niitzlich zu sein, miissen groBe
Daten innerhalb des Unternehmens verfolgt, verwaltet,
gesichert und angereichert werden, um die effektivsten
Ergebnisse zu erzielen. 6 Dabei ist die manuelle Ver-
waltung von Daten sehr mithsam und zeitaufwéndig
fur die Mitarbeiter und kann auch sehr schnell zu
Fehlern im Anschluss, bei einer Auswertung, fiih-
ren. Dabei kommen Computergestiitzte Informations-
und Kommunikation-Systeme zum Einsatz und un-
terstiitzen die Mitarbeiter und Managern auf der
Managementebene dabei, die operativen Tagesgeschaf-
te oder aber auch die strategischen Zielsetzungen
umzusetzen. Dadurch kdnnen Unternehmen die Pro-
zesse im Unternehmen neugestalten und optimieren,
Zielsetzungen neu definieren oder Reports lber die



aktuelle Situation des Unternehmens visualisieren. Ein
Business Intelligence (Bl) — System ist hierbei ein
Ansatz, um diese Funktionalitdten zu gewahrleisten.
Das Problem der SCMT GmbH ist, dass solch ein
System nicht vorhanden, aber von hoher Relevanz ist.

Ziel

Das Ziel dieser Bachelorarbeit ist es, der SCMT GmbH
ein Bl-System einzufiihren, welches funktionsfahig ist
und die Interessen der Geschéftsfiihrer deckt. Die
Wissenstreppe, welche bereits 1998 von Klaus North [4]
entwickelt wurde, ist ein gutes Modell, um die Frage
Wie entsteht Wissen?" zu beantworten (vgl. Abb. 1).

UNTERNEHMEN

Wissen

Information

Daten

Abb. 1: Wissenstreppe [1]

Ein weiteres Ziel der Bachelorarbeit ist somit, auf
der Wissenstreppe voranzukommen und die zahlreichen
Unternehmensdaten in Wissen umzuwandeln. Dafir
sollen neue KPlIs definiert, gemessen und anschlieBend
in Form eines Reports oder Dashboards prasentiert
werden. Unter Reporting versteht man die Verarbeitung
und Weitergabe von Informationen, die sich auf das
Unternehmen oder seine Umwelt beziehen.

CRISP DM

Der Cross Industry Standard Process for Data Mining
(CRISP DM) wurde bereits zwischen 1996 im Rahmen
eines durch die EU-geférderten Forschungsprojekts
entwickelt. [5] Der brancheniibergreifende und an-
wendungsneutrale Prozess besteht aus 6 Phasen (vgl.
Abb. 2), die sowohl linear nacheinander als auch mit
Riickspriingen durchgefiihrt werden kénnen.

Geschéftsverstandnis Datenverstandnis

N\

3 Datenaufbereitung
Daten l I
Einsatz der
Ergebnisse

Modellbildung

\ v

Modellbewertung

Abb. 2: CRISP DM [1]

In der ersten Phase (Geschaftsverstandnis) werden
die Projektziele und Anforderungen aus der Geschafts-
perspektive definiert und in Datenanalyseziele iiber-
setzt. In Phase 2 (Datenverstandnis) werden die vor-
handenen Daten begutachtet, deren Qualitat beurteilt,
erste Erkenntnisse daraus abgeleitet und Hypothesen
aufgestellt. Die dritte Phase (Datenaufbereitung) hat
zum Ziel, die Daten so zu transformieren, dass diese
in der nachsten Phase (Modellbildung) eingesetzt
werden konnen. Abhangig von der Aufgabenstellung
kommen nun geeignete Verfahren und Algorithmen
zum Einsatz und es werden Parameterstudien durchge-
fuhrt. AnschlieBend werden in Phase 5 (Modell- und
Prozessbewertung) die Modelle anhand definierter Gii-



tekriterien bewertet und im Hinblick auf die Geschafts- schlieBend werden in der letzten Phase (Einsatz der
und Datenanalyseziele miteinander verglichen. Ab- Ergebnisse) die gewonnenen Erkenntnisse in irgendeiner
Form fiir das Unternehmen genutzt.
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Motivation

In der Medizin hat sich der Blutdruck als einer der
wichtigsten Marker im Zusammenhang mit kardio-
vaskularen Erkrankungen etabliert, welcher schon Jahre
vor einer Erkrankung wichtige Hinweise liefern kann.
Da traditionelle Messmethoden jedoch entweder inva-
siv sind oder mithilfe von Manschetten durchgefiihrt
werden, eignen sie sich nur bedingt fiir eine Langzeitbe-
obachtung des Blutdrucks. Aus diesem Grund wurden
bereits indirekte Ansatze untersucht, welche PPG
Messdaten zur Bestimmung des Blutdrucks einsetz-
ten. In den letzten Jahren haben jedoch Fortschritte
im Bereich der Signalverbeitung und des Maschinel-
len Lernens neue Moglichkeiten zur kontinuierlichen
Blutdruckiberwachung mithilfe von PPG-Messgeraten
eroffnet. Eine solche Methode kdnnte einen signifi-
kanten Beitrag zur Uberwachung von Patienten mit
Herz-Kreislauf Erkrankungen leisten. Da jedoch in der
Fachliteratur eine groBe Anzahl verschiedener, haufig
nicht offentlicher, Datensatze verwendet wird und die
Anzahl der verwendeten Modelle ebenfalls sehr groB
ist, erschwert dies die Vergleichbarkeit der Ansatze.

Zielsetzung

In dieser Arbeit soll eine Vorgehensweise zur Bestim-
mung des Blutdrucks auf Basis von PPG-Daten mithilfe
von Machine Learning Techniken entwickelt werden.
Im Fokus steht hierbei zum einen das Berechnen geeig-
neter Merkmale der PPG-Daten, sowie andererseits die
Identifikation geeigneter Machine Learning Modelle.

Dariiber hinaus sollen die Modelle untereinander und
mit Ergebnissen aus der Fachliteratur hinsichtlich ihrer
Genauigkeit und Trainingszeit verglichen werden.

Merkmalsextraktion

Als Datengrundlage fiir die Merkmalsextraktion wurde
der Guilin Peoples Hospital Datensatz von Liang et al.
[3] verwendet. Da PPG-Signale sehr anfillig gegeniiber
Messartefakten, z.B. durch Bewegung, sind, musste
das Signal vor der Merkmalsextraktion noch gefiltert
werden. Hierfiir wurde ein Butterworth Bandpass Filter
der 6. Ordnung mit einem Frequenzbereich von 0,5Hz
bis 6Hz gewahlt, welcher bereits in der Arbeit von
Yang et al. [4] gezeigt hatte, dass er den Signal
Quality Index (SQI) von PPG-Signalen verbessern kann.
Die Anwendung dieses Filters auf die PPG-Signale
konnte auch hier das Rauschen effektiv entfernen (siehe
Abbildung 1, 2 ) wodurch nun eine zuverlissige
Berechnung der Merkmale méoglich war.

Aus den PPG-Daten wurden die nach Kurylyak [2]
relevantesten 21 Merkmale extrahiert. Diese Merkmale
bestanden aus der Dauer der systolischen und diasto-
lischen Flanke der PPG-Daten und dem Abstand der
systolischen Spitzen der PPG-Welle. Dariiber hinaus
wurde die Breite der PPG-Welle fiir sechs Perzentile
der systolischen Amplitude berechnet. AnschlieBend
wurden die extrahierten Merkmale mit einigen physio-
logischen Daten wie Alter, Geschlecht und Gewicht
zu dem fiir das Training der Modelle verwendeten
Merkmalsvektor zusammengefasst.



Training der Modelle

Da in der Fachliteratur eine Vielzahl an Modellen
zur Anwendung kommt, wurden in diesem Projekt
insgesamt 7 verbreitete Modellansatze zur Implemen-
tierung ausgewahlt. Diese Regressionsmodelle sind mit
Ausnahme des XGBoost Regressors alle im Sklearn
Framework enthalten. Da der fiir das Training der
Modelle verwendete Datensatz nur einen geringen
Umfang hat, wurden alle Modelle mittels 5-fold Cross
Validation trainiert. Als Hyperparameter wurden die
Standardeinstellungen gewahlt.

Vorlaufige Ergebnisse

Beim Training der Modelle konnten keine signifikanten
Unterschiede hinsichtlich der Trainingszeit festgestellt
werden, was vermutlich auf die geringe gréBe des ver-
wendeten Datensatzes zurlickzufiihren ist. Das LASSO
Regressionsmodell konnte keine Korrelation zwischen
den Merkmalen und den Blutdruckwerten identifizieren.
Hinsichtlich ihrer Genauigkeit, gemessen am Mean
Absolute Error (MAE) schnitt der MLP Regessor
mit einem MAE von 59 fiir den systolischen und
einem MAE von 37 fiir den diastolischen Blutdruck
am schlechtesten ab. Die besten Ergebnisse lieferten
Elastic Net und Random Forest mit einem MAE von 13

Literatur und Abbildungen
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Abb. 1: Rohes PPG Signal [1]

systolisch und 8 diastolisch, wobei GradientBoost und
XGBoost nur einen geringfiigig hoheren MAE aufwei-
sen. Insgesamt liefern alle Modelle genauere Ergebnisse
fiir den diastolischen Blutdruck, was vermutlich auf die
geringere physiologische Bandbreite der diastolischen
Blutdruckwerte zuriickzufiihren ist.
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Abb. 2: Gefiltertes PPG-Signal [1]

[2] Y Kurylyak, F Lamonaca, and D Grimaldi. A neural network based method for continuous blood pressure
estimation from a ppg signal. International Instrumentaion and Measurement Technology Conference, pages

280,281-283, 2013.

[3] Y Liang et al. A new, shortrecorded photplethymogram dataset for blood pressure monitoring in china.
https://www.nature.com/articles/sdata201820, 02 2018.

[4] S Yang et al. Blood pressure estimation from photoplethysmogram and electrocardiogram signals using machine
learning. https://www.researchgate.net/publication/335489802_Blood_pressure_estimation_from_photop-
lethysmogram_and__electrocardiogram__signals_using_machine_learning, 11 2018.



Bank der Zukunft — Entwicklung eines Geschaftsmodells
»Bank* unter dem Einfluss kiinstlicher Intelligenz

Patrick Egloff

Anke Bez

Thomas Rodach

Fakultat Informatik und Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Arbeit durchgefiihrt an der Fakultdt Informatik und Informationstechnik

Motivation und Zielsetzung

Kinstliche Intelligenz (KI) ist ein wichtiger Schritt
fiir die Digitalisierung und Transformation des Finanz-
sektor. Bereits in den vergangenen Jahren investieren
China und USA viel in KIl, die zunehmend eingesetzt
wird. In Europa sind GroBbritannien, Frankreich und
Deutschland fithrend in der Entwicklung von KI. Das
traditionelle Geschaftsmodell der Banken wird allméah-
lich durch disruptive Technologien verdrangt. Deshalb
ist es fiir Banken wichtig, eine geeignete Strategie zu
entwicklen, um geschéaftsfahig zu bleiben [6] .

Das Ziel dieser Bachelorarbeit ist es, verschiedene
Einsatzmoglichkeiten von Kl zu untersuchen, so dass
als Ergebnis der Arbeit ein neues Geschaftsmodell fiir
die Universalbank entwickelt wird.

Die folgenden Fragen sollen beantwortet welchen:
» Welche Einsatzméglichkeiten bzw. Anwendungsfalle
gibt es fiir die Universalbank in Deutschland? = Welche
Herausforderungen gibt es? = Welche Anwendungsfille
sind sinnvoll fiir ein neues Geschaftsmodell?

Voraussetzung fiir das Geschaftsmodell dieser Ar-
beit ist, dass in jedem Bankbereich mindestens ein
KI-Projekt umgesetzt wird. Anhand von Experteninter-
views werden verschiedene Anwendungsfalle validiert,
um ein geeignetes Geschaftsmodell darzustellen.

Das deutsche Bankensystem

Abbildung 1 zeigt die Elemente des deutschen Ban-
kensystem, das grundsatzlich aus dem europaischen
System der Zentralbanken (ESZB) und den Geschifts-

banken besteht. Hinzu kommen noch die Sparten
Bankenaufsicht und Bankenverbande.

deutscher Bankan
BV

Kraditbankan * Realkredit-

. Zentralbank (E28)
Zentraloank (E28) . §pentich- institute Européische
= Deutsche rechtiche + Bausparkassen Bankenaufsicht = Deutscher
Bundesbank Banken = Bankesn mit (EBA) Syarkassmu:lﬂ
. - fir eV
schaltshanksn = Sonslige Finanzdienstieis- = Bundesverband der
tungsaufsicht Deutschen
(BaFin) Valksbanken und
= Deutsche Raiffeisenbanken
Bundesbank eV,

Deutschiands e.V.

= Varband deutscher
Piandbriefhanken
aV.

Abb. 1: Elemente des deutschen Bankensystem [5]

In Deutschland koénnen Kreditinstitute alle mog-
lichen Bankgeschafte tatigen, deshalb wird es als
Universalbankensystem bezeichnet. Geschaftsbanken
sind in Universalbanken und Spezialbanken unterteilt.
Universalbanken sind in (fast) allen Bankgeschaften,
gemaB § 1 Abs. 1 Satz 2 KWG, tatig. Dagegen be-
schranken sich Spezialbanken in der Regel auf einzelne
Geschiafte, wie zum Beispiel Realkreditinstitute oder
Bausparkassen. [4]

Kiinstliche Intelligenz

Kiinstliche Intelligenz ist ein Oberbegriff fiir Metho-
den und Modelle, die die menschliche Intelligenz in
Softwaren abbilden. Die Systeme zeigen intelligentes
Verhalten, indem sie ihre Umgebung analysieren und



MaBnahmen bzw. Entscheidungen treffen, um Ziele zu
erreichen. Kl kann zum Beispiel fiir Sprachassistenten,
Bildanalysesoftware, Roboter und autonomes Fahren
angewendet werden [1] .

Der Aufbau einer Kl Iasst sich in einem vereinfachten
Model der Komponenten (vgl. Abbildung 2) darstel-
len. Somit besteht eine Kl aus vier Kernfahigkeiten -
Wahrnehmen, Verstehen, Handeln und Lernen.

Selbstandiges
Training anhand
von Feedback

Feedback fi das Lemen
Ursaache | Wirkung
= dichtig ! falsch

Warnehmen

Audio
Sensor Daten
Log Daten

Deep Leaming
Machine Leaming

Musik vergleichen
Entscheidungen

Regelsatze treffan
Statistik / Analyse Befehle ausflhren
. Prozesse auslésen

Bilder
Videos

Abb. 2: Vereinfachte Darstellung der Komponenten
einer Kl [3]

Eine Kl sammelt eine Vielzahl an Daten aus unter-
schiedlichen Quellen wie Sensordaten, Sprache, Texten
oder Bildern. Diese Daten werden mit Hilfe von verar-
beitenden Komponenten (verschiedene Kl-Methoden)
erweitert. Die trainierbare, lernende Komponente ver-
steht und verarbeitet die Daten, so dass die Ausgabe-
komponente ,Handeln" Steuerméglichkeiten ausfiihren
und Feedback fiir das Trainieren der Kl weitergeben
kann. Die Kernfahigkeiten ,Verstehen” und ,Lernen”
stehen im Einklang zueinander, da die verarbeitende
Komponente wahrend des Betriebes durch Feedbacks
lernt und sich weiterentwickelt. Kiinstliche Intelligenz
wird grundsatzlich in 2 Kategorien eingeteilt. Zum
einen die symbolische KI, die auf Wissen basiert,
und zum anderen die subsymbolische Kl, bekannt als
Machine Learning, die auf Daten basiert [3] .

Anwendung von Kl in Banken

Banken benutzen bereits Kl, um ihre Prozesse zu opti-
mieren, Kosten zu senken und dem Wettbewerbsdruck
entgegenzuwirken. Dabei sind Asien und Nordamerika
die Gebiete, die bei Kl fiir Finanzdienstleistungen
fihrend sind. Europa, darunter auch Deutschland, gilt
als eher unterentwickelt. Die Schweiz ist am weitesten
fortgeschritten bei der Einfihrung von Kl im Vergleich
zu europaischen Landern [7] . Abbildung 3 zeigt die
verschiedenen Anwendungsfalle, die durch Expertenin-
terviews validiert sind und teilweise im Geschaftsmodell
verwendet werden.
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und Service
Chatbot und virtuelle HSBC, RBS,
Assistenten Sparkasse
Service/ Gesichtserkennung fiir AliPay
Kund -+ 1 Bezahl
Humanoide Roboter HDFC Bank,
Sparkasse
Personalisierte Geld- Capital One,
M: Losung Wells Fargo
A Spar- und USAA, Capital
Eodukeenteiiuns Investitionsempfehlungen One, BoA,
Betterment,
Marketing ‘Wealthfront
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Abb. 3: Anwendung von Kl in Banken [2]

Ergebnis

Durch den Druck von verdnderten Geschaftsmodelle
wird der bestehende Wettbewerb verscharft. Banken
missen durch Digitalisierung und Anpassung des Ge-
schaftsmodells die Transformationen vorantreiben und
technologische Innovationen kundenorientiert umsetz-
ten. Das entwickelte Geschaftsmodell dieser Arbeit



kann dabei helfen dem Wettbewerbsdruck entgegen- sich neu auf dem Markt positionieren, Kosten senken
zuwirken. Durch das Geschaftsmodell kénnen Banken und Kunden binden sowie Neukunden gewinnen.
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Motivation

Im Hinblick auf die aktuelle Klimakrise, ist es das Ziel
der Bundesregierung bis 2030 sieben bis zehn Millionen
Elektrofahrzeige in Deutschland zugelassen zu haben.
Dieses Ziel wird unter anderem mit Kaufpramien an die
Endverbraucher herangetragen [1] . Somit ist zu erwar-
ten, dass es in den kommenden Jahren einen Trend bei
privaten PKW hin zur E-Mobilitat geben wird. Mit dem
Anstieg privater Elektrofahrzeuge wird ebenfalls, die
Installationen von Ladeboxen in privaten Haushalten
zunehmen [5] . Dieser zu erwartende Anstieg wird
die jeweiligen Netzanbieter in den kommenden Jahren
zum Ausbau ihres Netzes zwingen. Doch nicht nur die
Menge der zugelassenen Elektrofahrzeuge ist hier rele-
vant, sondern die Menge gleichzeitiger Ladevorgange in
Kombination mit der aktuellen Netzsituation [4] . Das
Hauptziel fiir Netzbetreiber ist es, auf bevorstehende
Anderungen im Netz vorbereitet zu sein. Um Netze
zukunftsorientiert planen und betreiben zu koénnen,
bendtigen die Netzbetreiber moglichst vollstandige
Informationen lber die zu erwartenden Lasten in ihren
Netzen. Die Situation wird je nach Spannungsniveau,
geografischer Position und Verteilung der Elektromo-
bilitat unterschiedlich sein. [8]

Ziele

Grundsatzlich wird in dieser Arbeit die Annahme
untersucht, dass 3uBere Faktoren die Verbreitung
von Ladeboxen beeinflussen. Somit ergibt sich als
erstes Ziel eine mogliche Verteilung von Wallboxen

zu ermitteln und die dafiir relevanten Einflussfaktoren
zu bestimmen. Als zweites Ziel soll mit Hilfe der
ermittelten Verbreitung, der Einfluss auf das Stromnetz
anhand verschiedener Szenarien simuliert werden. Im
Vordergrund stehen hier die Niederspannungsnetze,
da privat installierte Wallboxen meist an solche ange-
schlossen werden [4] [3] . Als Ergebnis der Simulation
soll aufgezeigt werden, unter welchen Bedingungen es
zu Ausfallen in den einzelnen Niederspannungsnetzen
kommen kann.

Stand der Forschung

In den vergangen Jahren haben sich viele Veréffent-
lichungen mit dem Thema , Auswirkungen der E-
Mobilitat auf das Stromnetz" auseinandergesetzt. In
vielen dieser Arbeiten hat sich das Niederspannungs-
netz als potenzieller Unsicherheitsfaktor erwiesen. Zum
einen hat sich der Transformator zwischen Nieder- und
Mittelspannungsnetz als potenzieller Engpass herausge-
stellt [7] . In anderen Studien konnte ein Spannungsfall
und in Folge dessen eine Spannungsasymmetrie im
Netz festgestellt werden [4] [3] . In den gezeigten
Studien wird entweder ein theoretisches Modell eines
Netztes [4] [7] oder speziell ausgewahlte Netze [3]
verwendet. An dieser Stelle lasst sich diese Arbeit
von den bisherigen Studien abgrenzen, da hier ein
echtes rechenfahiges Netz aus Teilregionen des Saar-
landes herangezogen wird und mithilfe der ermittelten
Verbreitung potenzieller Wallboxen verschiedene Nie-
derspannungsnetze betrachtet werden kénnen.



Ausgangslage

Fir die Durchfilhrung dieser Analyse stehen zu Be-
ginn verschiedene Daten zur Verfliigung. Zum einen
Informationen zu Anschlussobjekten im Stromnetz,
aus denen das Auftreten von bisher beim Versorger
registrierte Ladestationen extrahiert werden kdnnen
(ca. 400 private Wallboxen). Zuséatzlich stehen fiir
die Anschliisse die hinterlegten Zeitreihen des Strom-
verbrauchs in unterschiedlichen Aggregationen zur
Verfiigung. Insgesamt existieren fiir diese Aufgabe
ca. 170.000 Anschliisse aus dem Saarland. Dabei
sind keine Informationen zum Ballungsgebiet um u.a.
Saarbriicken, Saarlouis oder St. Wendel enthalten.
Fir die Bestimmung einer potenziellen Verbreitung
werden soziodemographische Daten als 100x100 Me-
ter Boxen fiir das ganze Saarland verwendet. Dabei
sind Informationen lber die Kaufkraft, Gebaude oder
Bevolkerungsstrukturen enthalten.

Konzept

Fir ein mogliches Konzept werden hier Methoden
aus dem Bereich des ,,Species Distribtion Modelling"
(SDM) verwendet. Beim SDM werden punktuelle
Beobachtungen einer Spezies verwendet um Anhand
der Umgebungsvariablen, eine mogliche Ausbreitung
dieser Spezies in unbekannten Gebieten zu modellieren
[6] . Auf die Verbreitung der E-Mobilitat ibertragen
sind die Wallboxen das Aquivalent einer Spezies. Die
Soziodemografischen Daten stehen fiir die Umgebungs-
variablen. Aus den Methoden des SDM kann somit die
in Abb. 1 dargestellte Architektur fiir die Modellierung
von Wallboxen abgeleitet werden.

Fur die bestmogliche Modellierung der Verbreitung
werden in dieser Arbeit verschiedene Klassifizierungs-
algorithmen untersucht, um daraus letztendlich ein
Verbreitungsnetz zu ermitteln, dass iiber ein Scoring
eine Aussage trifft, wie Wahrscheinlich eine Wallbox in
der jeweiligen Region ist. Wahrend die positiven Sam-
ples die Wallboxen darstellen, wird als negative Samples
sogenannte , Pseudo Absence Data" verwendet. Die-
se ergeben sich aus einem groBen ,verunreinigtem"
Auszug aller Hintergrunddaten.
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Abb. 1: Verbreitungskonzept [2]

Ergebnis Verbreitung

Nachdem ein Algorithmus mit einem Auszug an Trai-
ningsdaten trainiert wurde, lassen sich dessen Ergebnis
anhand von nicht gesehenen Testdaten evaluieren und
mithilfe der ,Receiver Operating Characteristic" (ROC)
Kurve mit anderen Algorithmen vergleichen.
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Abb. 2: Receiver Operating Characteristic der verschie-
denen ML Algorithmen [2]

Beim Vergleich der verschiedenen Algorithmen, zeigt
sich, dass ein einfaches Neuronales Netz (in Abb.
2 : ,keras") ein etwas besseres Ergebnis liefert, als



die restlichen Algorithmen. Eine OneClassSVM hat
den Vorteil nur mit positiven Samples (ohne Absence
Data) trainiert zu werden, neigt allerdings wie auch
der Random Forest zum overfitting. Die Logistic Re-
gression zeigt solide Ergebnisse und hat den groBen
Vorteil gegenliber dem Neuronalen Netz, dass die
einzelnen Koeffizienten zur Feature Importance einfach
ausgewertet und interpratiert werden kdnnen.

Das gewahlte Modell (hier Logistic Regression) kann
nach dem Training fiir die Prognose der einzelnen
Rasterzellen genutzt werden. Dabei wird der gesamte
Hintergrund klassifiziert und man erhélt als Ergebnis,
ein wie in Abb. 3 dargestelltes Netz aus Zellen. Jede
Zelle verfligt Gber ein Scoring, im Falle der Logistic
Regression ist das Scoring die Wahrscheinlichkeit fiir
das mogliche Auftreten einer Wallbox.
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Abb. 3: Auschnitt Rasterzellen mit E-Mobility Scoring
(Logistic Regression) [2]

In Abb. 3 zeigt sich, dass z.B. Regionen mit den
passenden Umgebungsvariablen (z.B. hohe Kaufkraft,
viele PV Anlagen, kleine GebdudegroBe, viele Griin
Wahler) mit einer hohen Wahrscheinlichkeit klassifiziert
werden (dunkelrot). Die griinen Punkte stehen fiir
registrierte Wallboxen.

Aus diesem Ergebnis lasst sich wie in Abb. 4
dargestellt eine mogliche Verbreitung ermitteln, bei
der mit einer gewihlten Verbreitungsquote (hier
10%), =zuféllig Wallboxen gewichtet nach dem
ermittelten Ergebnis verteilt werden.

Abb. 4: Mogliche Verbreitung privater Ladeboxen bei
10 Prozent Marktdurchdringung [2]

Ausblick

Aus den simulierten Wallboxen kénnen nun Szenarien
abgeleitet werden, die mit Hilfe der Verbrauchsdaten
der jeweiligen Anschliisse zu einer Simulation werden,
mit der die Netzauslastung im Niederspannungsbereich
getestet werden kann. Dafiir miissen verschiedene
potenzielle Leistungsdaten der Wallboxen auf die ge-
messenen Verbrauchsdaten addiert werden. Dabei gilt
es einen Faktor zu berechnen, wie viele der Wallbo-
xen gleichzeitig mit welcher Leistung laden. Daraus
soll letztendlich eine Aussage getroffen werden, an
welchen Stellen und unter welchen Bedingungen das
Versorgernetz Schwachstellen aufweisen kénnte.
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Wenn Software betrachtet wird, fallen oft mehrere
Auffalligkeiten in das Auge des Betrachters:

= Veraltete Oberflichen bestimmen oft die Pro-
grammkultur in GroBunternehmen.

= Altere Software ist oft ein geschlossener Monolith
oder ein monolithisches System mit nachtragli-
chen Erweiterungen.

= Die Nutzung alterer Technologien in monolithi-
schen Systemen begrenzen oft die Einfihrung
neuerer Technologien, aufgrund von Abhangigkei-
ten in der Systemlandschaft.

= Aspekte der Usability und die damit verbunde-
ne User-Experience wurden in der Konzeptions-
Phase der Software auBer Acht gelassen und
in der Implementierungs-Phase nicht umgesetzt.
Hierdurch weisen diese Applikationen oft eine
mangelhafte Gebrauchstauglichkeit auf.

= Nutzung von Benutzerdefinierter-Software ist oft
erst nach langerer Einweisung durch Fachpersonal
und Einarbeitung moglich.

Im Fall einer Dokumentensuchmaschine einer Mi-
neraldlraffinerie spiegelt sich die gleiche Problematik
wider. Aber vorweg: Die Dokumentensuchmaschine
wird bendtigt zur Suche nach Dokumenten zum Be-
treiben der Mineraldlraffinerie anhand von fachlichen

Suchkriterien. Hierbei wurde eine Software entwickelt,
welche das Suchen von Dokumenten aus mehreren
Datenquellen wie SAP ERP, Datenbanken oder Daten-
speichern erméglicht.

Motivation

Die Bestandsanwendung namens Dokumentensuche
ist urspriinglich aus dem Jahre 2008 und wurde mittels
mittlerweile veralteter Technologien entwickelt. Die
Dokumentensuche ist der klassische Monolith. Auf-
grund von Kompatibilitdtsproblemen ist die Nutzung
nur noch im abgesicherten Modus méglich. Zudem
kommt hinzu, dass das SAP Portal das end-of-life im
Jahr 2030 hat und daraufhin die Bestandsanwendung
nicht mehr funktionieren wird [3] .

Aufgrund der drohenden Deadline sind Gedanken
in der Mineraldlraffinerie aufgekommen, wie es mit
der Dokumentensuche in der Zukunft weitergehen
soll. Eine Migration zur Verlangerung der Lebenszeit
ist durch die alten Technologien nicht moglich. Der
Rebuild der Anwendung ist hierbei die einzige Losung.
Doch wenn eine Neukonzeption durchgefiihrt wird,
dann unter der Verwendung moderner Technologien
und evolvierbarer Architekturen. Dieses Konzept soll
hierbei einen moglichen Weg aufzeigen.
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Abb. 1: Design-Thinking-Prozess der QUANTO Solu-
tions GmbH [1]

Vorgehen

Der hierbei verwendete Design-Thinking-Prozess des
Unternehmens QUANTO Solutions GmbH ist ein
nutzerzentrierter Ansatz zur Softwareentwicklung mit-
tels der Einbindung des Users. Dieser Ansatz wurde
gewahlt, da hierbei die Belange und Bediirfnisse des
spateren Endnutzers im Vordergrund stehen und diese
in das konzeptionelle System iibernommen werden [2]
. Mittels dem Design-Thinking-Ansatz wurden vier
Phasen iterativ durchlebt. Diese reichen von der An-
forderungsanalyse bis hin zum Deploy der Anwendung
(siehe Abbildung 1 ).

Discover

Beginnend mit der Discover-Phase werden die Belange
der Zielgruppe erfasst, um diese fiir die Konzepti-
on beriicksichtigen zu kénnen. Eine Evaluierung und
Auswahl moderner Technologien wurde durchgefiihrt,
um fir dieses Projekt die geeignetsten Technologien
auswahlen zu kénnen. In der Systemanalyse wurde
zudem das bestehende System und deren Architektur
analysiert und erfasst. Fiir die Anforderungsanalyse in
der Discover-Phase wurden die partizipativen Metho-
den Fragebogen, Interview und Fokusgruppen gewahlt,
da hierbei die Teilnehmenden gestalterisch aktiv und
direkt mitgestalten kénnen [4] .

Design

In der Design-Phase wurden die gewonnenen Erkennt-
nisse umgesetzt und auf lhre Benutzbarkeit und An-
wendbarkeit mittels Prototypen gepriift. Backendseitig
wurde hierbei im Systemdesign das System und die

Architektur konzeptioniert und mittels Recherchen
gepriift und stetig weiter verbessert.

Zur Validierung und weiteren Einbindung des Users
in die Entwicklung der Benutzeroberflache und Samm-
lung der Anforderungen, wurden Prototypen entwickelt.
Hierbei wurden drei Prototypen angefertigt und durch
den User in Szenarien getestet. In diesem Abschnitt
des Prozesses wurden neben Aufgaben zur Ldsung
durch den Probanden auch iiber Merkmale der Ober-
flache, Handhabung und Fachlichkeit gesprochen und
abschlieBend jeder Prototyp bewertet. Zudem wurde
ein Fragebogen von den testenden Personen ausgefiillt,
um den System Usability Scale (kurz SUS) und Net
Promoter Score (kurz NPS) des jeweiligen Prototyps
zu ermitteln. Diese geben numerische Werte zuriick,
um die Entwicklung der Prototypen und einen Vergleich
mit der Bestandsanwendung und der prototypischen
Implementierung durchfithren zu kdnnen. Zudem helfen
hierbei die Scores wahrend des Prototyping Schwachen
in der Gebrauchstauglichkeit zu erfassen, um diesen
Auswirkungen auf die Gebrauchstauglichkeit in der dar-
auffolgenden lteration des Prototyps entgegensteuern
zu kdnnen.

Fir das Systemdesign wurde die Frage gestellt, wie
eine solche Anwendung heute gebaut werden wiirde.
Hierbei werden Themen wie die Architektur, die ver-
wendeten Technologien und unter anderen fallbezogene
Losungsansatze behandelt.

Fir eine sinnvolle Trennung zwischen den einzelnen
Komponenten und Aufgabenbereichen wurde eine 3-
Tier Architektur als Einstieg gewahlt. Hierbei wird
zwischen Prasentationsschicht, Logikschicht und Da-
tenhaltungsschicht unterschieden. Der Gedanke hinter
der Trennung der Schichten ist, dass unter anderen
die Entwicklung jeder Komponente unabhangig von-
einander durchgefiihrt werden kann. Zudem koénnen
Anderungen durch den Austausch oder die vollstindige
Erneuerung einer einzelnen Komponente die Wart-
barkeit, Wiederverwendbarkeit, Erweiterbarkeit oder
Anderbarkeit deutlich verbessern als in einem monoli-
thischen System.

Develop

Nach erfolgreicher Sammlung aller Erfordernissen und
der Design-Phase, wurde eine prototypische Implemen-
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Abb. 2: SOLL-Architektur im Schichtenmodell [1]

tierung durchgefiihrt. Durch den technischen Durch-
stich wurde die herausgearbeitete Architektur und das
Konzept auf dessen Durchfiihrbarkeit und Sinnhaftig-
keit untersucht und bewiesen.

Fir die prototypische Implementierung wurde in der
Prasentationsschicht eine SAP UI5 Applikation ge-
wahlt, um die Daten zu prasentieren und mit dem
User zu interagieren (sieche Abbildung 2 ). Diese
kommuni-ziert mit einem NodeJS-Server, in der
Logikschicht und fungiert als Bindeglied zur
Datenhaltungsschicht mit der Elasticsearch-Instanz.
Die REST-Schnittstelle der Elasticsearch-Instanz wird
hierbei als Datasource ange-sprochen und durch eine
Umwandlung zu OData fiir das Frontend zuganglich
gemacht. Die Umsetzung des Frontends wurde
mittels SAP UI5 und den SAP Fiori Design
Guidelines gelost. Zum einen liefert SAP UI5 eine
groBe Bibliothek mit vorgefertigten Funktionen, ist
SAP konform und zudem ist SAP Fiori fithrend in
Bezug auf Usability und bietet eine konsistente Benut-
zeroberflache optimiert fiir Geschaftsanwendungen. Fiir
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Fazit

Das erarbeitete Konzept weist circa 51 Punkte mehr
im NPS und circa 25 Punkte mehr im SUS auf als die
Bestandsanwendung und hat sich hierdurch immens
verbessert. Die Gebrauchstauglichkeit kann hiermit als
'Gut’ eingestuft werden und der User identifiziert sich
jetzt mit dem Konzept. Aufgrund dieser Entwicklung
kann von einer erhohten Zustimmung zum erarbeiteten
Konzept ausgegangen werden. Zudem hat die prototypi-
sche Implementierung die praktische Durchfiihrbarkeit
bewiesen und kdonnte somit ein moglicher Weg zum
Rebuild der Bestandsanwendung sein. Aus der Sicht
des Projektteams: Ein voller Erfolg.

Ausblick

Das hierbei entwickelte Konzept wurde mithilfe des
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verdndern konnten und auch die Einbindung weiterer
Datenquellen die Ergebnisse beeinflussen kénnen. Der
weitere Weg und die Zukunft der Dokumentensuche
bleiben spannend.
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Motivation und Zielsetzung

Jede Sekunde unterhalten sich Hunderte Millionen
Menschen lber das Internet. Dabei tauschen sie unter
anderem Gefiihle und Meinungen iiber Produkte oder
Unternehmen aus. Zum Beispiel twittern innerhalb
60 Sekunden knapp 200 Tausend Menschen und 1,3
Millionen loggen sich in Facebook ein [4] . Die-
se Daten, die Nutzer im Internet hinterlassen, sind
Goldminen fiir Unternehmen und kénnen mithilfe von
Social Listening erhoben und analysiert werden. Bei
einigen Produkten ist es zum Beispiel aufgrund von
wenigem Kundenkontakt aufwandig, Kundenfeedback
einzuholen, weshalb eine Social Listening-Lésung in
dieser Arbeit prototypisch fiir ein GroBunternehmen in
Baden-Wiirttemberg implementiert werden soll. Das
Ziel der Technologie des Social Listenings ist es, das
Produktmanagement bei den unterschiedlichen Frage-
stellungen zu unterstiitzen. Das bedeutet zum Beispiel
Feedback zu bestimmten Produkten einzuholen oder
Ideen zur Produktverbesserung zu identifizieren. Dabei
ist es insbesondere von groBer Bedeutung, die richtigen
Suchworter zu wahlen, damit gewiinschte Analysen
durchgefiihrt werden kénnen.

Social Listening Prozess

Unter dem Begriff Social Listening versteht man "den
Prozess, bei dem identifiziert, analysiert und bewer-
tet wird, was (ber ein Unternehmen, ein Produkt,
eine Marke oder eine Einzelperson im Internet sowie
in den sozialen Medien geschrieben und diskutiert

wird-[3] . Egal ob die Umsetzung dieses Prozesses
ein einmaliges oder durchgehendes Projekt ist, ist
es von groBer Bedeutung, eine strukturierte Vorge-
hensweise zu beachten. Abbildung 1 zeigt, dass der
Social Listening-Prozess in die fiinf Phasen Analyse-
Design, Datenerhebung, Datenaufbereitung, Analyse
und Reporting aufgeteilt ist.

/—. Analyse-Design \
'\II

Social Listening

Reporting Prozess

A
\ Analyse

Abb. 1: Social Listening Prozess [2]

Datenerhebung

/

Datenaufbereitung <&

Im Analyse-Design-Schritt werden die Ziele definiert
und sinnvolle Suchbegriffe mit booleschen Logikope-
ratoren verkniipft. Sobald diese Suchterme in einer
Social Listening-Losung eingefiigt wurden, sucht ein
Algorithmus nach diesen Suchbegriffen. Das folgende
Beispiel zeigt vereinfacht auf, wie ein Suchterm aufge-
baut sein sollte, um im Internet nach Produkten eines
bestimmten Unternehmens zu suchen:

'Name des Unternehmens’ NEAR/5 'gesuchtes Pro-
dukt’



Diese Abfrage findet alle Beitrage im Internet, bei
denen der Name des Unternehmens in der Nahe von
5 Wortern zu Begriffen des gesuchten Produktes
vorkommt. Dabei kénnen grundsatzlich zwei Arten von
Daten erhoben werden: Quantitative und qualitative
Daten: Quantitative Daten sind messbare Zahlen, wie
zum Beispiel die Anzahl an 'Likes' oder Kommenta-
re. Qualitative Daten liefern hingegen Details und
Tiefe, die hinter Kommentaren stecken [1] . Die
Arbeit in diesen zwei vorangegangenen Prozessschritten
kann noch so gut sein, irrelevante Treffer, Spam
oder Dubletten sind oftmals unvermeidbar. Deshalb
werden in der Datenaufbereitung meist handisch diese
Beitrage aussortiert. Bei der Analyse konnen dann
letztendlich aus diesen Daten Erkenntnisse gewonnen
und beim Reporting-Schritt in entscheidungsrelevanter
Form aufbereitet werden.

Erkenntnisse

Mithilfe der Social Listening-Lésung von Talkwalker
wurden diese Schritte prototypisch durchlaufen und
es wurden zahlreiche Beitrage auf Basis bestimmter
Suchterme gefunden. Abbildung 2 zeigt zum Bei-
spiel eine demographische Analyse zu Gender- und
Altersverteilung an. Anhand der Genderanalyse konn-
te festgestellt werden, dass knapp 75 Prozent der
Verfasser mannlich ist. Und bei der Altersanalyse
wurde ermittelt, dass bevorzugt Personen zwischen
18 und 35 Jahren Kommentare zu dem Thema der
Arbeit verfassen. Jedoch kdnnte der Grund darin
liegen, dass soziale Medien haufiger von einem jungen
Publikum verwendet wird, was dazu fiihrt, dass nicht
alle Alterskategorien der Produkte in der Analyse
beriicksichtigt werden kdénnen. Diese Auswertung gibt
einen ganz guten Uberblick iiber die Verfasser der
Beitrage. Zusatzlich kénnen konkrete Produkte mit
Sentiment-Analysen analysiert werden. Diese Analysen
sortieren Beitrage in positives, neutrales und negatives
Sentiment, womit sich relativ schnell erahnen lasst,
wie die einzelnen Produkte im Internet ankommen.
Um unterschiedliche Produktverbesserungen identifi-
zieren zu kénnen, sind vor allem die Kommentare im
negativen Sentiment von groBer Bedeutung. Hierbei
werden Themen angesprochen, die den Kunden an dem

Produkt nicht gefallen und manchmal werden konkrete
Verbesserungen vorgeschlagen.

23.4%

46.7%

Abb. 2: Demographische Analyse [5]

Fazit und Ausblick

Neben den 'normalen’ sozialen Medien, wie Twitter,
Facebook oder Instagram, kénnen mit einer Social
Listening-L6sung auch Bewertungen von Online-Shops
analysiert werden. Vor allem Amazon-Bewertungen
haben bei dieser Arbeit einen groBen Erkenntnisgewinn
ergeben. Nichtsdestotrotz war die Menge an Daten
nicht immer ausreichend, um bei Produktkategorien
sinnvolle Ergebnisse zu erhalten. Deshalb ist es von
groBem Vorteil, stetig die Diskussionen in sozialen
Medien, mit zum Beispiel eigenen Marketing-Posts,
anzukurbeln. Zusatzlich fihrt ein langerer Auswer-
tungszeitraum zu einer groBeren Datensammlung, da
der Algorithmus ab dem Anlegen bestimmter Suchbe-
griffe das Internet durchsucht.
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Im Zuge der Digitalisierung forciert die aktuelle
Entwicklung in der Mobilitatsbranche vermehrt das au-
tomatisierte und autonome Fahren. Dieses Ziel ist mit
vielerlei Herausforderungen verbunden, wie beispiels-
weise eine Vernetzung der Fahrzeuge untereinander.
Eine solche Vernetzung bietet zudem die Méglichkeit,
dass Fahrzeuge mit der Umgebung kommunizieren
und Informationen fiir sicherheitsrelevante, Komfort-
oder Entertainment-Funktionen ausgetauscht werden
konnen. Die Ubertragung von Daten erfolgt hierbei
iiber eine Funkschnittstelle und wird generell als Car2X
bezeichnet. Um Infrastruktur abhangige Funktionen,
wie beispielsweise die Ubertragung eines aktuellen
Zustandes einer Lichtsignalanlage an das Fahrzeug,
zu ermoglichen, ist eine Beteiligung der Kommunen
als Betreiber dieser Infrastruktur unerlasslich. Neben
der Dateniibertragung von Signalanlagen an Fahrzeu-
ge, sind Szenarien denkbar, in denen Anlagen auf
Rettungsfahrzeuge reagieren und Griin- bzw. Rot-
Phasen entsprechend schalten. Fiir dieses Szenario
wollen Stadte, der Rettungsdienst, sowie die Feuerwehr
Erfahrungen sammeln und an Teststandorten erproben.
So wurden in der Stadt Ludwigsburg Signalanlagen
durch sogenannte Road-Side-Units erweitert, die der
Feuerwehr eine griine Welle erméglichen [2] .

Untersuchungsgegenstand

Im Rahmen eines Modellprojektes des Tiefbauamtes
der Landeshauptstadt Stuttgart wird eine Kreuzung

und ein Fahrzeug am Standort der Deutschen Lebens-
Rettungs-Gesellschaft (DLRG) mit der neuen Technik
ausgestattet. Die Untersuchung betrachtet diese Kreu-
zung, deren Lichtsignalanlage mittels Road-Side-Units
der Car2X-Kommunikation befdhigt wird. Im Kern
steht die Frage, ob und wie viel Vorteil ein Rettungs-
fahrzeug durch den Einsatz von Car2X-Kommunikation
erfahrt und welche Konsequenzen sich fiir das Verkehrs-
system bzw. andere Verkehrsteilnehmende dadurch
ergeben.

Die Durchfiihrung der Arbeit lehnt sich an die
Neuplanung und SanierungsmaBnahmen der Licht-
signalanlagen im Projektgebiet MihlhiuserstraBe /
Kapellenweg in Stuttgart an. Die auch in Abbildung
1 abgebildete Kreuzung der Untersuchung umfasst
neben den vier befahrbaren Richtungen, welche von
Individual- als auch Busverkehr befahren werden, noch
die Stadtbahn-Gleise der Stuttgarter StraBenbahnen
AG (SSB). Die angegliederte Rettungswache der DLRG
Stuttgart kreuzt bei Ausfahrt die Gleise und biegt in
den Hauptverkehrsweg ein.

Durch die geplante technische Umriistung der Si-
gnalanlage als auch eines Rettungsfahrzeuges erfahrt
dieses Untersuchungsvorhaben praktische Relevanz.
Der Vorteil einer Betrachtung mittels Simulation gegen-
iber realer Versuche liegt im Vergleich verschiedener
Szenarien unter gleicher Umgebung sowie in der Si-
cherheit, keine Menschen oder Sachgiiter zu gefdhrden.
Erkenntnisse zur moglichen Verbesserung des Faktors
Zeit als auch Sicherheit fur das Rettungsfahrzeug



soll in unterschiedlichen Szenarien mit Car2X-Technik
und als klassische Signalsteuerung gegenuibergestellt
werden. Zudem wird der Einfluss auf die anderen
Verkehrsteilnehmenden betrachtet.

Die fiir diese Simulation notwendigen Voraussetzun-
gen wie Verkehrs- und Umgebungsdaten als auch die
neue Signalsteuerung fiir eine realitdtsnahe Simulati-
on konnte durch die Landeshauptstadt Stuttgart zu
Verfligung gestellt werden. Die DLRG unterstiitzt mit
Expertenwissen wie Fahrsituationen, Uberholmandvern,
Verhalten von Verkehrsteilnehmenden und Uberqueren
von Kreuzungen aus Einsatzfahrten.

N

&
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Abb. 1: Kreuzung der Untersuchung in der SUMO
Simulation [5]

Methodik und Simulation

Um das Verbesserungspotential fiir das Rettungs-
fahrzeug sowie die damit einhergehenden Folgen fiir
andere Verkehrsteilnehmende herauszustellen, werden
verschiedene Werte der partizipierenden Fahrzeuge
erhoben, ausgewertet und gegenibergestellt. Dabei
kann zwischen der zeitlichen und einer Sicherheitsbe-
trachtung unterschieden werden:

» Zeitbetrachtung: Fahr- und Haltezeiten einzel-
ner Verkehrsteilnehmenden sind stark abhangig
von der Gesamtauslastung des Systems, dem
Verhalten anderer und der Interaktion mit der

Infrastruktur wie beispielsweise Lichtsignalen. Fiir
die Abbildung der Szenarien mit verschiedenen
Einflussfaktoren wird die Simulation und Daten-
auswertung mit unterschiedlichen Systemlasten
und Stadtbahn-Vorkommen durchgefiihrt. Die
erste Implementierung der originalen neuen Licht-
signalanlage findet in der Simulation bereits An-
wendung. Jeder Szenariendurchlauf wird im klas-
sischen Verfahren und mit der Car2X-Technik fir
den Rettungswagen simuliert. Hierdurch kann ein
Vergleich von Messwerten, wie z.B. Reisezeiten
oder Standzeiten, verglichen werden.

= Sicherheitsbetrachtung: Die Quantifizierung von
Sicherheitsfaktoren stellt eine groBe Schwierigkeit
dar. Konkrete Messwerte waren Anzahl oder Inten-
sitdt von Unfallen oder Notbremsungen. Diese sind
simulativ nicht ohne weiteres darstellbar und Real-
Vergleiche fiir Rettungsfahrzeuge in Kreuzungen
erfassen Unfallstatistiken wie die des Statistischen
Bundesamtes nicht in der Detailtiefe [4] . Aus
Erfahrungswerten der DLRG geht hervor, dass pro
Jahr zwischen null bis vier Notbremsungen von der
Stadtbahn aufgrund des Rettungsfahrzeuges an
der untersuchten Kreuzung durchgefiihrt werden
mussten.

Das Simulationsmodell bestehend aus Verkehrsnetz
und Verkehrsfluss ist in der Simulationsumgebung
SUMO umgesetzt. Das Verkehrsnetz der Simulation
wurde nach dem bewahrten Vorgehen von SUMO mit
Daten aus OpenStreetMap generiert und anschlieBend
wurden Kreuzungen, Signale und Abbiegemdglich-
keiten manuell der Realitat angeglichen [1] . Der
Verkehrsfluss wurde auf Basis von Verkehrszahlungen
der Landeshauptstadt Stuttgart nachgebildet [7] .
Der Verkehrsfluss wird an den Hauptzufahrtswegen
des Projektgebietes generiert und untergliedert sich
in drei Verkehrsbelastungsstufen: morgens, mittags
und nachmittags. Mit dem zugrundeliegenden Modell
soll eine Vorabversion einer Lichtsignalsteuerung fiir
diese Kreuzung in die Simulation integriert werden.
Die Steuerung wurde mit der Software LISA+ von
der Firma Schlothauer & Wauer GmbH entworfen
[6] . Fir die Anbindung der Steuerung konnte wie in
Abbildung 2 dargestellt, das bereits bestehende Projekt



LiSuM angepasst und verwendet werden [3] . Entspre-
chende Kontaktsensoren, welche die Signalanlage zur
Detektion der Fahrzeuge nutzt, wurden in das Modell
eingearbeitet. Aufbauend auf das funktionsfahige Mo-
dell mit realer Signalsteuerung ist ein Rettungswagen
implementiert, welcher Sonderrechte besitzt wie das
Uberfahren von Rot, andere Fahrzeuge zum Auswei-
chen bringt und Verkehrsregeln nicht ganzlich folgt.
Zusatzlich wird eine einfache Car2X-Kommunikation
simuliert, in der der Signalanlage mitgeteilt wird, dass
der Rettungswagen auf Anfahrt ist.

Das Real-Verhalten von Fahrzeugen bei anndhern-
dem Rettungsfahrzeug mit Blaulicht ist sehr unter-
schiedlich und willkiirlich, was eine Abbildung in der
Simulation erschwert. Durch eine niedrige Entfernungs-
definition, ab wann Fahrzeuge ausweichen, wird eine
Annaherung an dieses Problem geschaffen.

Fir die Datenerhebung wurde lber die TraCl-
Schnittstelle zu jedem Simulationszeitschritt definierte
Werte erhoben und zur Analyse exportiert. Dies
ermoglicht eine Auswertung wie auch grafische
Darstellung der Werte.

LiSuM Virtual LISA+ TLS Controller
Detector Data

> -

ot %gggjy LISA ::

TLS Stat
“TLS States ates

Simulation X
P >
TraCl Server SUMO

Simulation Logger
TraCl Client P

Abb. 2: Simulations-Architektur [5]

Analyse / Zielabschatzung

Bei einer Kreuzung mit stehenden Fahrzeugen kann
beobachtet werden, dass bei Anfahrt eines Rettungs-
fahrzeuges, die meisten Fahrzeuge nach rechts und
links ausweichen sowie in Einzelféllen das Rotlicht
Uberfahren. Nach Durchqueren des Rettungs-
fahrzeuges benodtigen die Verkehrsteilnehmenden
Zeit, um sich wieder zu sortieren. Dieser Vorgang
hat einen Einfluss auf das Gesamtsystem. Ein

signifikanter Unterschied mit dem Einsatz einer
Car2X-Technik wiirde sich erge-ben, wenn die
Gesamtverweildauer an der Kreuzung oder in dem
gesamten System sich stark verdndert. Es konnte die
Annahme  getroffen  werden, dass durch die
Bevorrechtigung des Rettungsfahrzeuges andere
Verkehrsteilnehmende langer an der roten Ampel ste-
hen. Durch das Rettungsfahrzeug werden implizit auch
die Fahrzeuge bevorrechtigt, die sich auf derselben
Fahrtrichtung befinden. Aus dieser Uberlegung ergibt
sich die auszuwertende GroBe: Wie unterscheidet sich
die Gesamtbevorrechtigung gegeniiber der Gesamtbe-
nachteiligung im Normalfall und mit Car2X-Technik?
Sollte ein negatives Ergebnis die Folge sein, bleibt
die soziologische Frage offen: Wie viel Nachteil im
Verhiltnis zu welchem Vorteil fiir ein Rettungsfahrzeug
vertreten wir als Gesellschaft?

An der untersuchten Kreuzung ist der Einsatz ei-
ner Car2X-Technik unter dem Aspekt der Sicherheit
aufgrund der Stadtbahn zu empfehlen. Die einge-
schrankten Sichtverhaltnisse bei der Einfahrt in die
Kreuzung und daraus resultierende Notbremsungen
der Stadtbahn rechtfertigen einen Einsatz dieser Tech-
nik. Somit kdnnen Folgeschidden wie Verletzte in der
Stadtbahn aktiv verhindert werden. Dariiber hinaus
bietet dies eine Unterstiitzung durch klar definierte
Signalsteuerung fiir die Verkehrsteilnehmenden und
nimmt die Entscheidung, ob ein Uberfahren des Rot-
Signals gerechtfertigt und gefahrenfrei ist.

Ausblick

Die Lichtsignalanlage wird bei einer Kontaktaufnah-
me des Rettungsfahrzeuges in eine eigens definierten
Signalphase iibergehen und dort in einem fest definier-
ten Zeitintervall verweilen. Mit einer differenzierteren
Zeitbetrachtung koénnte der Fortschritt der Anfahrt
des Rettungsfahrzeuges, wie auch der Zeitpunkt der
Uberquerung exakter erfasst werden. Eine genauere
und situative Steuerung wiirde zudem einen schnel-
leren Ubergang zuriick in den Normalbetrieb ermog-
lichen. Die dargelegte Simulation kann fiir derartige
Untersuchungen und Verbesserungen als Grundlage
herangezogen werden.
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Einleitung

Der Kern von Automatisierungssystemen ist der
zuverl3ssige Austausch von Informationen [5] . Solch
ein Datenaustausch im Rahmen der industriellen
Kommunikation verlauft tiber sogenannte Industrial
Ethernet Kommunikationssysteme oder Feldbusse.
Fir die Analyse solcher Netzwerkkommunikation
existiert die Diagnosesoftware |C-Monitor (Industrial
Communication Monitor). Diese Bachelorarbeit
beschaftigt sich mit der Neukonzeption und Umsetzung
eines Software-Oszilloskops fiir den [C-Monitor
mit Hilfe des Benutzungsoberflachen-Frameworks
WPF. Dieser soll fiirr die Visualisierung von Signalen
herangezogen werden.

Motivation und Zielsetzung

Die aktuelle Netzwerkanalysesoftware |C-Monitor hat
zwar bereits ein Software-Oszilloskop, leider wird dieses
aufgrund der Komplexitét seiner Benutzungsoberflache
vom GroBteil der Casual-User:innen kaum genutzt.
Auch manche der sogenannten Power-User:innen, wel-
che bereits erfahrener sind und das Oszilloskop intensi-
ver nutzen als andere, wiinschen sich eine nutzerfreund-
lichere Oberflache und umfangreichere Funktionen.
Das bisherige Software-Oszilloskop (siehe Abbildung
1) ist hinsichtlich der Performance und auch des ver-
wendeten Frameworks unzuldnglich. Zusatzlich bietet
es leider weder die Moglichkeit geteilte Y-Achsen
anzuzeigen, noch ist eine gute Vergleichbarkeit ver-
schiedener Diagramme gegeben. Fiir ein neues Konzept

Abb. 1: Bisheriges
Monitors [2]

Software-Oszilloskop des IC-

kommen daher viele neue Anforderungen hinzu um

den Power-User:innen gerecht zu werden. Dabei muss

jedoch das neue Software-Oszilloskop ebenfalls an die

Mehrheit der Nutzer:innen, d.h. Casual-User:innen,

gerichtet sein. Das neue Software-Oszilloskop, auch

fortan ,,Chart View" genannt, soll eine schnelle und

auch intuitive Konfiguration von Signalen erméglichen.
Auch soll den Nutzer:innen eine vereinfachte und gut

durchdachte Benutzungsoberflache der Chart View zur

Verfligung gestellt werden. Ein weiteres Ziel ist mit

Hilfe einer neuen und effizienteren Charting-Bibliothek

die Performanz zu steigern, sodass bis zu 100 Millionen

Datenpunkte gleichzeitig angezeigt werden kdénnen.
Eine andere wesentliche Anforderung an die neue

Chart View ist eine intuitive und fir die Nutzer:innen
verstandliche Konfiguration der Charts aus anderen
Plugins.



Konzeption der Chart View

Der in der Bachelorarbeit durchgefiihrte Ul/UX-
Entwicklungsprozess orientiert sich an dem sogenannte
Double Diamond Prinzip, welches in Abbildung 2
dargestellt wird.

PHASE 1: DESIGN THE RIGHT THING PHASE 2:

RESEARCH

Abb. 2: Double Diamond Diagramm [3]

Der erste Diamant, bzw. die erste Phase, stellt die
Recherche da: ,Design the right thing" [4] . Zu Be-
ginn wird eine eigene Analyse der bisherigen Software
durchgefiihrt, um erste potenzielle Schwachstellen zu
beleuchten. Daraufhin werden so viele Informationen
wie moglich iber und von den Nutzer:innen gesammelt
und nicht genutzte und nicht nutzbare Funktionen iden-
tifiziert. Hierfiir werden sowohl interne als auch externe
Nutzerinterviews gefiihrt um Szenarien, Use Cases und
sogenannte Pain Points zu erértern. Weitere Anforde-
rungen ergeben sich nach einer Wettbewerbsanalyse
mit Hilfe von Nutzer:innen. Diese liefern wertvolle
Informationen, inwiefern spezielle Funktionen anderer
Software-Oszilloskope fiir ihre Use Cases interessant
sind, wie z.B. die schnelle Zuweisung von Signalen
an verschiedene Achsen. Nach der Spezifikation funk-
tionaler als auch nicht-funktionaler Anforderungen
beginnt die zweite Phase des Double Diamond Prinzips:
,Design things right" [4] . Die Design-Phase wird mit
der Erstellung eines Low-Fidelity Prototyps angestoBen
(siehe Abbildung 3).

Abb. 3: Low-Fidelity Balsamig-Screendesign einer
Chart View [1]

Dieser fokussiert sich primar auf die Funktionalitaten
und Bedienung der Chart View, losgelost vom Design.
Ein substanzieller Bestandteil der nutzerzentrierten
Konzeption ist der kontinuierliche Austausch mit Nut-
zer:innen. Dabei wird ihnen das Konzept vorgestellt,
um wertvolles Feedback zu erhalten. Anderungen wer-
den anschlieBend im Konzept implementiert und der
iterative Design Prozess wird wiederholt. Sobald der
Low-Fidelity Prototyp fertiggestellt wurde, folgen High-
Fidelity Screendesigns, die das tatsachliche Aussehen
der zukiinftigen Anwendung widerspiegeln sollen.

Prototypische Implementierung des Kon-
zepts

Mit Hilfe des Low-Fidelity Prototyps und der
High-Fidelity Screendesigns wird ein klickbarer WPF-
Prototyp erstellt. Hierfiir wird auch ein entsprechendes
Objektmodell fiir die Signale im Zusammenspiel mit
der ausgewahlten WPF-Charting-Bibliothek angelegt.
Auch dieser Prototyp wird sowohl weiteren Casual-
User:innen als auch einem Power-User zum Testen
vorgelegt.



Anwendung der Chart View

Die Chart View bietet nun die Moglichkeit verschie-
dene analoge oder digitale Signale {iberlappend und
mit jeweils eigenen Y-Achsen zu konfigurieren und
darzustellen (siehe Abbildung 3).

Mit Hilfe der Chart View koénnen Nutzer:innen
ebenfalls intuitiv X- oder Y-Differenzen zwischen zwei
Datenpunkten messen oder zur Verarbeitung mit
externer Software stattdessen die Daten expor-
tieren. Zur Protokollierung eignet sich die neue
Screenshot-Funktion, welche ein Standbild des
jeweiligen Charts einfangt.
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Zusammenfassung und Ausblick

Diese Abschlussarbeit befasste sich mit einer nut-
zerzentrierten Konzeption eines Software-Oszilloskops
innerhalb des, fiir industrielle Kommunikationssysteme
entwickelte, Netzwerkanalysesoftware IC-Monitor. Die
iterative Durchfiihrung des Design Prozesses ermdg-
lichte ein auf die Nutzer:innen fokussiertes Konzept,
welches in Teilen prototypisch mit WPF und einer WPF-
Charting-Bibliothek erfolgreich umgesetzt wurde.

Das erarbeitete Konzept bietet den Nutzer:innen
die Konfiguration und Visualisierung von Signalen
im Oszilloskop-Stil an. Dabei wurde es so entworfen,
dass es leicht um weitere Chartdarstellungen, wie z.B.
Heatmaps oder auch Statistikdiagramme, erweitert
werden kann.
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Das autonome und hochautomatisierte Fahren er-
lebte in den letzten Jahren einen enormen Hype und
entfachte einen Wettlauf zwischen Softwareunterneh-
men und Automobilherstellern. Zu letzteren gehort
auch die Mercedes-Benz AG, die bereits seit Jahren
an der technologischen Weiterentwicklung von Fah-
rerassistenzsystemen (FAS) und vollautomatisierten
Fahrzeugen forscht und entwickelt.

Waihrend bei fritheren Generationen von Fahrer-
assistenzsystemen klassische Algorithmen verwendet
wurden, die ein hohes MaB an menschlichem Exper-
tenwissen erfordern, soll in der kiinftigen Generation
verstarkt auf datengetriebene Architekturen gesetzt
werden. Dieser Ansatz erfordert bereits in einem frithen
Entwicklungsstadium die Bereitstellung von Sensorda-
ten, da die Perzeption der Umgebung eines Fahrzeugs
am Anfang der funktionalen Kette eines automatisier-
ten Fahrsystems steht. [2]

Die Akquise von Sensordaten ist fiir eine Entwicklung
von datengetriebenen Systemen von besonderer Bedeu-
tung. Neben der Menge der aufgenommenen Daten
spielt auch die perzeptive Varianz eine entscheidende
Rolle. Damit das resultierende Fahrerassistenzsystem
eine geniigend hohe Performance iiber alle Zielméarkte
des Fahrzeugherstellers liefert, ist die globale Akquise
von Entwicklungsdaten erforderlich. Dazu wird im vor-
liegenden Fall eine Flotte von Entwicklungsfahrzeugen
eingesetzt, die verteilt Gber viele geografische Regionen
hinweg operieren. Diese Fahrzeuge besitzen neben den
zum aktuellen Entwicklungsstand verfiigbaren Sensorik

Musterstand auch eine entsprechende Messtechnik fiir
das Aufzeichnen der resultierenden Daten. Der effizien-
te Einsatz dieser Fahrzeuge ist eine Herausforderung,
die sich in der Qualitat der Daten und somit des
Zielsystems widerspiegelt. Dazu existieren eine Reihe
an Vorgaben an die Einsatzplanung der Fahrzeuge
hinsichtlich der zu befahrenden Strecken durch das
Akquise Fahrzeug. [1]

Ziel dieser Bachelorarbeit ist die Entwicklung einer
Applikation, die es dem Betreiber der Entwicklungs-
trager Flotte ermoglicht Metainformationen zu den
jeweiligen Fahrzeugen zu erhalten. Diese Informatio-
nen kénnen neben grundlegenden Informationen wie
beispielsweise den Einsatzort oder den Tankfillstand
auch den technischen Bauzustand Diagnosedaten oder
umfassen. Im Falle von Diagnosedaten ist eine pra-
ventive Buchung von Inspektionen denkbar, um die
Ausfallzeiten zu reduzieren.

Ausgangspunkt fiir den Abruf der notwendigen Me-
tainformationen der zur Akquise verwendeten Erpro-
bungsfahrzeuge ist die von Mercedes-Benz bereitgestell-
te Telematik Schnittstelle welche als Mercedes Develo-
per APl bezeichnet wird. Auf Basis dieser Schnittstelle
ist eine webbasierte Anwendung konzeptioniert und im-
plementiert worden, die einen Zugriff auf die Mercedes
Developer API mittels eines Authentifizierungsver-
fahrens (OAuth2.0) erfordert. Da die so erhaltenen
Rohdaten lediglich den aktuellsten Zustand liefern, ist
ein Datenbankschema entworfen und implementiert
worden, welches die erhaltenen Daten zeitlich aggre-



giert sowie strukturiert und redundanzfrei ablegt.

Fir die Visualisierung in einer webbasierten Be-
nutzeroberfliche (Web Ul) werden die Daten
aufbereitet und mit geeigneten Tools dem Flotten-
betreiber in einem Dashboard dargestellt. Auf Ba-
sis der damit zur Verfiigung stehenden Datenhis-
torie der Metain-formationen dieser Erprobungs-
fahrzeuge konnen verschiedene Handlungsempfeh-
lungenund KPls abgeleitet werden.

Daimler
interne Applikation

Mercedes :
Developer API

OAuth2.0

Controller

Beispielhaft hierfiir ist die Uberpriifung ob Routen
zur Datenakquise bereits befahren worden, und somit
eine weitere Befahrung keinen Mehrwert fiir die Da-
ten Diversitat liefert. Fir diese Berechnung wurden
verschiedene Ansdtze zum Vergleich der liber die API
empfangenen Datensidtze mit den geplanten Referenz-
routen implementiert und verglichen. Das modulare
Konzept der Applikation erlaubt eine Erweiterung um
weitere Funktionalitaten.

Routen
Identifikator

>
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|

|

|

|

| Zeit, Standort,
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Abb. 1: Blockschaltbild des Gesamtsystems [3]
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Problemstellung

Im Deutschen werden die im angloamerikanischen
Sprachraum gebrauchlichen Ausdriicke Safety und
Security zu einem einzigen Begriff, der Sicherheit,
zusammengefasst. Sie unterscheiden sich jedoch in
ihrer Definition. Safety bezeichnet den Schutz von
Menschen und Umwelt vor dem Fehlverhalten des Sys-
tems, also vor unbeabsichtigten Ereignissen, wahrend
Security den Schutz eines Systems vor beabsichtigten
Angriffen beschreibt. Eng damit verbunden ist der
Datenschutz. Die drei fiir die Sicherheit betrachteten
Dimensionen sind in ihrer Zielsetzung nicht immer
miteinander vereinbar (vgl. Abbildung 1). Besonders
deutlich wird dies im Kontext einer Smart Factory
Umgebung: Vernetzte Komponenten und Systeme
kénnen effizienzsteigernde Funktionalitaten automa-
tisiert ausfiihren. Die zunehmende Komplexitat, die
durch neue Funktionalitaten entsteht, kann aber auch
die Betriebssicherheit der Produktionsumgebung be-
eintrachtigen. AuBerdem erfordert die automatisierte
Arbeit viele Schnittstellen zur AuBenwelt, was den
Schutz vor unbefugten Datenzugriffen und der betriebli-
chen Sicherheit gefahrden kann. Die Betriebssicherheit
ist auch stark von der Angriffssicherheit abhangig. Eine
vom Angreifer manipulierbare Notabschaltung verliert
ihre sicherheitstechnische Bedeutung [3] . Einige der
neuen Funktionalititen werden zum Teil erst durch
die groBflachige Sammlung von Daten méglich. Bisher
wurden die Risikobewertungen fiir die Produkt- und
Betriebssicherheit sowie die Angriffs- und Manipu-
lationssicherheit der eingesetzten Informations- und

Netzwerktechnologien mit unterschiedlichen Methoden
getrennt voneinander betrachtet. Die Aspekte kénnen
sich jedoch gegenseitig beeinflussen - beispielsweise
kann eine unzureichende Anschlagssicherheit durch
gezielte Manipulation der Maschinensteuerung zum
Ausfall von Schutzfunktionen fithren und damit zur
Gefahr fir den Betroffenen werden [4] .

Safety
Funktionale Sicherheit

K

Security Privacy

Angriffsschutz Schutz personenbezogener Daten

Abb. 1: Spannungsdreieck Safety, Security und Priva-
cy [2]

Aufgabenstellung

Alle zuvor genannten Aspekte miissen sich im Ein-
klang befinden, hierfiir fehlt allerdings eine umfassende
Betrachtung der gegenseitigen Abhangigkeit der ver-
schiedenen Sicherheitsdimensionen. Ziel dieser Bache-
lorarbeit ist daher, die Einfllsse herauszuarbeiten, zu



bewerten und Handlungsempfehlungen fiir gegenlaufige
Beeinflussungen abzuleiten. Die Fragestellung wird
dabei immer unter Berlicksichtigung des Kontextes
einer Smart Factory betrachtet.

Vorgehen

Fir jede der drei Dimensionen gibt es Anforderungen,
die sich aus nationalen Gesetzen, EU-Richtlinien und
Verordnungen ergeben und die eingehalten werden
miissen. Abbildung 2 beleuchtet die Zusammenhéange
von EU-Richtlinien, Normen und nationalen Gesetzen:

EU-Kommission Regierungen der EU-
nale Umsetzung Staaten

/ 0\ = =t

vvvvv lasst formuliert Schutzziele mittels Richtlinien erlassen

EU-Vertréy

e fordern

o8&
13

g
gz

ibersetzen EU-Norm

o Nationale Normen
nationale Gesetze

EU-Richtlinien —
inhaltsgleich DIN/OENORM....

EU-Normen

| I |

EU-Amtsblatt bindet EN-Normen an
EU-Richtlinien

Abb. 2: Zusammenhang von EU-Richtlinien, harmoni-
sierten Normen und nationalen Gesetzen [1]

Auf Grundlage dieser Anforderungen und bewahrter
Best Practises existiert eine Vielzahl von Normen und
Standards, die von Unternehmen als machtige Werk-
zeuge und Hilfsmittel zur Produktivititssteigerung und
Gewahrleistung einer hohen Qualitat eingesetzt werden.

Literatur und Abbildungen

Plane aufheben, und wie missen sie fir einen effekti-
ven Einsatz der genannten Technologien abgestimmt
werden? Welche konkreten Handlungsempfehlungen
ergeben sich hieraus?

Ausblick

Die zunehmende Konvergenz von Safety und Security
gewinnt an Bedeutung, so wird im neuen Entwurf
zur Anderung der EG-Maschinenrichtlinie diese um
Security-Aspekte erweitert. Problematisch ist jedoch,
dass lediglich der Bereich Safety gut erfasst ist. Fir den
Bereich IT-Security gibt es dagegen kaum gesetzliche
Vorgaben oder verbindliche Standards. Ahnlich ist die
Situation beim Datenschutz.

Im Zuge der Bachelorarbeit sollen zunichst die
Hand-lungsvorgaben, die sich aus dem Rechtsrahmen
und den Normen ergeben, aufgezeigt werden, um
anschlieBend die Relation der einzelnen Dimensionen
zueinander zusammenfithren zu k nnen. Dieser Teil
beantwortet, welche Faktoren dabei einen positiven
oder negativen Einfluss haben. Die gewonnenen
Erkenntnisse sollen im letzten Teil der Bachelorarbeit
auf drei Anwendungs-szenarien in einem Smart
Factory Umfeld angewendet werden. Was sind die
Wechselwirkungen von  Betriebs-sicherheit, dem
Schutz  vor  unberechtigtem  Eindringen  und
Datenschutz fir Wearables wie Smartwatches, fir
Vorhersagen zur Unterstiitzung des Menschen in der
Produktion, fir Systemkomponenten, die autonom
Entscheidungen treffen und starre Strukturen sowie

[1] Christian Bittner et al. Das Sicherheitskompendium. Pilz GmbH Co. KG, 5 edition, 2017.

[2] Eigene Darstellung.

[3] Gabriele Goldacker and Jens Tiemann.

Impuls zu safety, security und privacy im internet der dinge.

http://publica.fraunhofer.de/documents/N-596846.html, 2020.

[4] Bjorn Kasper. Industrie 4.0: Technologieentwicklung und sicherheitstechnische Bewertung von Anwendungs-
szenarien. Bundesanstalt fiir Arbeitsschutz und Arbeitsmedizin (BAuA), Friedrich-Henkel-Weg 1 — 25, 44149

Dortmund, 1 edition, 2019.
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Einleitung

Stromrichter lassen sich in vier Kategorien eintei-
len, denen die vier Quadranten im Strom-Spannungs-
Diagramm entsprechen. Dazu wird die Strom- und
Spannungsrichtung am Ausgang betrachtet. Die Auf-
teilung in die einzelnen Quadranten ist in Abb. 1 zu
sehen. [4]

U, Q

e

Il \%

Abb. 1: Die vier Quadranten [4]

Man spricht von einem Einquadranten-Stromrichter,
wenn dieser lediglich eine Spannungs- und Strom-
polaritat liefert, bis hin zu einem Vierquadranten-

Stromrichter, falls alle Kombinationen méglich sind.
Zwischenschritte sind ebenfalls méglich. [4] Labornetz-
gerate arbeiten in der Regel ausschlieBlich in einem
Quadranten, d.h. sie kénnen bei einer Spannung mit
festgelegter Polaritat ausschlieBlich Leistung abgeben.
[2] Elektronische Lasten hingegen kénnen Leistung
aufnehmen, arbeiten meistens jedoch auch nur in einem
Quadranten. Verstarker konnen zwar die Polaritat der
ausgegebenen Spannung andern, sind jedoch im Allge-
meinen nicht in der Lage, Leistungen aufzunehmen. [2]
Ein Vierquadranten-Netzteil hingegen ist in der Lage
bei beiden Polaritdten sowohl Leistung abzugeben als
auch aufzunehmen. [2]

Motivation

Das von der Firma Steinbeis EST GmbH entwickelte
modulare Testsystem wird fiir Tests von Anlagen
oder deren einzelnen Komponenten eingesetzt. Da-
bei kdnnen mehrere Module des Systems (iber einen
System-Bus miteinander verbunden werden. Zum Zeit-
punkt dieser Arbeit gibt es bereits diverse Module mit
individuellen, speziellen Fahigkeiten. [3] Zur Realisie-
rung eines vollstandigen Hardware-in-the-Loop-Tests,
kurz HIL-Test, ist es sehr hilfreich auch die Versor-
gungsspannung des Device-under-Test, kurz DUT,
steuern zu konnen. Dies ist bisher allerdings nur
begrenzt moglich.



Zielsetzung

Ziel dieser Arbeit ist die Entwicklung eines Netzteils
fir das modulare Testsystem der Steinbeis EST GmbH.
Dieses soll hauptsachlich, wie zuvor beschrieben, als
Spannungsversorgung in HIL-Tests zum Einsatz kom-
men. Zusatzlich soll jedoch auch die Moglichkeit
bestehen, mit dem Modul Leistungs-Ausgéinge des
DUT belasten zu kénnen. Ein solcher HIL-Test-Aufbau
ist symbolisch in Abb. 2 dargestellt. Hierzu muss das
Netzteil alle vier Quadranten abdecken kénnen. Die
Versorgung des Moduls fiir groBere Leistungen soll mit
einem externen Einquadranten-Netzteil moglich sein.

[ smartF lex-System-Bus ]

smartFlex smartFlex — smartFlex
Master-Modul Modul :p:r—:> but 1 Modul

Abb. 2: Symboldarstellung HIL-Test-Aufbau [1]

Konzeption und Umsetzung

Die Realisierung dieser Anforderungen erfolgt in zwei
Schritten: Im ersten Schritt wird ein Prototyp entwi-
ckelt, welcher lediglich die Funktion des Leistungsteils,
also des eigentlichen Vierquadranten-Netzteil erfiillt.
Hierzu wird zunachst mit Hilfe einer Simulation ei-
ne Auswahl der Bauteile getroffen. Dabei liegt das
Hauptaugenmerk auf der Effizienz sowie der BaugroBe
der Schaltung, um eine Umsetzung im Formfaktor des
Testsystems zu ermdglichen. Dieser Prototyp dient der
Verifikation der Schaltung. Die Ansteuerung des Proto-
typs erfolgt in diesem Schritt mit Hilfe mehrerer bereits
vorhandener Module des Testsystems selbst. Erst im
zweiten Schritt folgt die tatsachliche Integration in das
Testsystem. Dies wird mit Hilfe eines Mikrocontrollers
der Firma Microchip, eines Analog-Digital-Wandlers,
sowie eines Digital-Analog-Wandlers bewerkstelligt.
Der Mikrocontroller iibernimmt dabei die Kommu-
nikation mit dem System-Bus sowie die Regelung

Literatur und Abbildungen

[1] Eigene Darstellung.

der Ausgangsspannung des Leistungsteils. Weitere
Regelmoglichkeiten wie beispielsweise Konstant-Strom
oder Konstant-Leistung werden implementiert. Die
Auslegung der unterschiedlichen Regler erfolgt auf
Basis einer Simulation mit Matlab-Simulink.

Aktueller Stand und Ausblick

Zum Zeitpunkt der Verfassung dieses Artikels ist
bereits ein Prototyp auf Basis des Schaltregler-1Cs
LT8714 der Firma Analog Devices entstanden. Des-
sen Funktion wurde zundchst manuell iberprift und
optimiert, bevor diese anschlieBend mit mehreren au-
tomatisierten Messreihen verifiziert wurde. Mit der
Integration des Netzteils in das Testsystem wurde auch
bereits begonnen. Hierbei ist zunachst das Layout der
Leiterplatte mit allen Komponenten entstanden. Eine
Abbildung der bereits bestiickten Leiterplatte ist in
Abb. 3 zu sehen.
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Abb. 3: Bestiickte Platine des fertigen Moduls [1]

Nach der Erstinbetriecbnahme kann im nachsten
Schritt die Software vollstindig zu Ende entwickelt
werden und abschlieBend die Funktion des gesamten
Moduls verifiziert werden.

[2] TOELLNER Electronic Instrumente GmbH. Toellner - toe7621. https://www.toellner.de/produkte?pi=69,

2021.

[3] Steinbeis Embedded Systems Technologies GmbH. Produktflyer modulares Testsystem Smartflex.
https://www.steinbeis-est.de/uploads/media/Produktflyer_smartFlex.pdf, 2021.

[4] Uwe Probst. Leistungselektronik fiir Bachelors. Carl Hanser Verlag, 2020.
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Einleitung

Am 15 September 2008 geschah einer der Héhepunkte
fur die Finanzkrise, denn die Investmentbank Lehman
Brothers meldete Insolvenz an. Lehman scheiterte,
nachdem es mit Krediten und Wertpapieren speku-
lierte, die mit einem hohen Ausfallrisiko behaftet und
mit dem amerikanischen Immobilienmarkt verbunden
waren. Diese Kredite erwiesen sich als nicht werthaltig
und brachten der Bank schwere Verluste ein. Der
Aktienmarkt stirzte ab, weil viele Menschen Kredite
aufnahmen, die sie sich nicht leisten konnten. Dadurch
stiegen die Immobilienpreise auf ein Niveau, welche
sich viele nicht mehr leisten konnten. [3]

In solch schwierigen Zeiten reagierten Zentralbanken
und Regierungen mit der Rettung von Geschafts-
banken. Diese Rettung des Finanzsystems fiihrte zu
der Ansicht, dass Regierungen und Zentralbanken
die Wirtschaft kontrollieren kdénnen. Es wurde zu
Recht argumentiert, dass, obwohl die Krise abgewendet
wurde, das Kernproblem, namlich das Geld selbst nicht
angegangen wurde. Die Kontrolle der Finanzsysteme
durch Zentralbanken und Regierungen erwies sich als
das eigentliche Problem, nicht die Finanzmaérkte selbst.
Das Vertrauen in die Finanzwelt war erschiittert.

Diese Situation stellte eine gute Ausgangslage fiir
ein Geldsystem dar, welches vollkommen auf die Not-
wendigkeit einer Bank verzichten kénnte. Dadurch
misse man keiner zentralen Institution mehr ver-
trauen. Fir den anonymen Herausgeber mit dem
Pseudonym Satoshi Nakamoto war die Krise im Jahr
2008 die Hauptmotivation die erste dezentrale Krypto-
wahrung zu entwickeln, welcher sein Konzept in einer
E-Mail vorstellte und folgendermaBen lautete: , Bitcoin:

Ein elektronisches Peer-to-Peer Bezahlsystem”. [5]
Bitcoins basieren auf kryptografischen Verschliisse-
lungsmethoden, weshalb sie auch Kryptowahrungen
genannt werden. Inzwischen wurden viele Kryptowéah-
rungen entwickelt, die im Grundkonzept auf Bitcoin
basieren.

Zielsetzung

Durch die Einfihrung von Bitcoin ist das Interesse an
digitalen Vermogenswerten gestiegen, die moglicher-
weise die traditionellen Zahlungsmethoden ersetzen.
Ableitend darauf lassen sich zwei Fragen in Bezug auf
Kryptowahrungen stellen, namlich ob Kryptowahrun-
gen die traditionellen Funktionen des Geldes erfiillen
und sie ein alternatives Zahlungsmittel sind. Das
Ziel dieser Bachelorarbeit ist es ein umfassenderes
Verstandnis fiir das Wesen und die Funktionsweise von
Kryptowdhrungen zu erlangen, um sie mit unserem
konventionellem Geldsystem zu vergleichen. Durch die
Gegenliberstellung soll analysiert werden in welcher
Hinsicht unser Geldsystem durch Kryptowahrungen
ersetzt wird und zum anderen untersucht werden
welche Chancen und Risiken damit einhergehen.

Blockchain Technologie

Kryptowahrungen wie Bitcoin basieren auf einer Tech-
nologie, die Blockchain genannt wird. Da die Block-
chain Technologie sich in der Anfangsphase der Ent-
wicklung befindet gibt es keine einheitliche Definition.
Das Wirtschaftslexikon Gabler definiert es als ,,Dezen-
trale, chronologisch aktualisierte Datenbank mit einem
aus dem Netzwerk hergestellten Konsensmechanismus



zur dauerhaften digitalen Verbriefung von Eigentums-
rechten®. [4] Wértlich iibersetzt aus dem englischen
bedeutet Blockchain Blockkette. Bei der Blockchain
handelt es sich um ein dezentrales digitales Hauptbuch,
welcher Transaktionen aufzeichnet. Jede Transaktion
in einer Blockchain-Datenbank erfolgt unter mehreren
Benutzern, wobei jeder von ihnen die Richtigkeit der
Datenbank verifiziert, was verhindert, dass nicht au-
torisierte Transaktionen erfolgen. Dezentral bedeutet,
dass es mehrere Kopien des Hauptbuchs gibt. Das
Hauptbuch ist auf mehrere Teilnehmer, sogenannte
Knoten, in einem Peer-to-Peer (P2P) -Netzwerk ver-
teilt (Abb. 1). Diese Teilnehmer oder auch Knoten
genannt fihren drei wichtige Aufgaben im Netzwerk
aus: Weiterleiten und senden von Transaktionen, aktua-
lisieren der Blockchain mit neuen Transaktionsblocken
sowie weiterleiten von Transaktionsblécken. [7]
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Abb. 1: Peer-to-Peer Netzwerk [2]

Kryptowahrungen

Eine Kryptowdhrung ist eine virtuelle Wahrung, die
durch Kryptographie verschlisselt ist, wodurch es
fast unmoglich wird, sie doppelt auszugeben oder zu
falschen. Die meisten Kryptowahrungen basieren auf
der Blockchain Technologie, ein dezentrales Haupt-
buch, das vom Netzwerk gezwungen wird. Durch die
dezentrale Struktur von Kryptowahrungen, bleibt sie
auBerhalb der Kontrolle von zentralen Behorden oder
Regierungen um eine Manipulation ihrerseits zu verhin-
dern. Im April 2021 lag die Marktkapitalisierung der
Kryptowadhrungsborsen bei nahezu 1,2 Billionen Dollar.
[6] Die beliebteste Kryptowahrung innerhalb dieser
Borsen ist Bitcoin. Doch die Anzahl der Kryptowah-
rungen hort hier nicht auf, denn es existieren nahezu
8400 alternative Kryptowahrungen. Vergleicht man die
Anzahl der Kryptowahrungen vom Jahr 2013 bis heute,
ist festzustellen, dass sie exponentiell gewachsen ist, da
2013 nur 26 Kryptowahrungen existierten und heute
bereits tiber 8000. [1]

Ausblick

Kryptowahrungen haben noch zahlreiche bedeutende
Hindernisse zu (iberwinden, bevor sie die aktuellen
Wahrungssysteme vollstandig ersetzen koénnen. Das
unmittelbarste ist der Widerstand von bestehenden
Finanzinstitutionen, die groBe Macht ausiben und
Anreize haben, die Verbreitung von Kryptowahrungen
zu verhindern. Andere groBe Unternehmen, selbst wenn
sie der ldee von Kryptowahrungen aufgeschlossen ge-
genlberstehen, halten sie derzeit nicht fiir stabil genug,
um sie lber einen langeren Zeitraum als Vermogen zu
halten.
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Einleitung

Der immer schnellere Fortschritt im Bereich der Infor-
mationstechnik hat zur Folge, dass die Komplexitat der
Systeme und folglich des Entwicklungsprozesses stetig
steigt. Diese Komplexitdt wiederum fiihrt zu einer
deutlich héheren Fehleranfalligkeit. Damit Fehler best-
moglichst vermieden werden kdnnen ist es unabdingbar
die Systeme bereits wahrend des Entwicklungsprozesses
ausfiihrlich zu testen. Dafiir bietet es sich an Priif-
stande zu verwenden, die das System, oder Teile des
Systems, abbilden und ansteuern kénnen. Ein Ansatz
fur die Entwicklung moderner Systeme ist nach dem
sogenannten "V-Modell”, dargestellt in Abbildung 1 .
Bei diesem Modell werden wahrend der Spezifikation
des Systems bereits die dazugehérigen Tests entworfen
[2] . Nach der Implementierung eines Teilmodules
werden die Unittests ausgefiihrt, die die Funktionalitat
dieses Moduls sicherstellen sollen. Konnte nachge-
wiesen werden, dass das Teilmodul das gewiinschte
Verhalten aufweist, wird das Zusammenspiel einzelner
Teilmodule anhand von Integrationstests Giberpriift und
schlussendlich wird die Funktionalitat des Gesamtsys-
tems mittels der Systemtests nachgewiesen.

Bei der agilen Entwicklung wird die Software auch
nach der Auslieferung stetig weiterentwickelt und
stetig verbessert. Die Phasen dieser Methode sind
in Abbildung 2 dargestellt. Durch die regelmaBig
neu erscheinenden Softwareversionen ist es notwen-
dig die Kompatibilitdt zu vorangegangenen Versionen
nachzuweisen, was anhand der Regressionstests am
Ende eines Entwicklungszyklusses erfolgt [3] . Die

Kontext und
Geschaftsmodell
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Kontext und
Geschaftsmodell

Anforderungen

Systemanforderungen
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Architektur, Technischer Intearationstest
Systementwurf HIEEICHOISIES
Feinarchitektur, Komponenten-, Modul
Komponentendesign bzw. Unittest

Entwicklung

Validierung, Freigabe

Programmierung

Abb. 1: Darstellung des V-Modells fiir Soft- und Hard-
wareentwicklung [2]

Regressionstests stellen die erneute Ausfiihrung eines
bereits bestandenen Testfalles dar, mit dem Zweck fest-
zustellen, ob die bereits bestehenden Funktionalitaten
nach einer Anderung weiterhin bestehen bleiben.

Zielsetzung

Ziel ist die Entwicklung eines automatisierten Priif-
standes zur Abdeckung der Integrationstests anhand
des V-Modells, sowie fiir die Ausfiihrung der Regressi-
onstests im Rahmen des agilen Entwicklungsprozesses.
Aufgrund der Tatsache, dass verschiedene Steuerelek-
troniken getestet werden, soll bei der Umsetzung auf
einen Modularen Ansatz fir die Priiflinge geachtet
werden. Fiir die Automatisierung des Aufbaus ist
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Abb. 2: Darstellung der Phasen der agilen Entwick-
lung [4]

wichtig, dass der Prifstand ohne duBere Einwirkung
lauffahig ist. Eventuelle Benutzerinteraktionen sollen
automatisiert und zum richtigen Zeitpunkt ausgefiihrt
werden und die Ergebnisse der durchgefiihrten Tests
sollen nach Abschluss des Durchlaufes fiir den Tester
leicht zuganglich abgelegt werden.

Umsetzung

Die Automatisierung des Priifstandes erfolgt mittels
verschiedener Skripte, die die vorher definierten Test-
schritte in der vorgegebenen Reihenfolge ausfiihren.
Diese Skripte bereiten die notwendigen Funktionen vor,
setzen die Elektronik in einen definierten Initialzustand,
stoBen den eigentlichen Test an und verarbeiten im
Anschluss das Testergebnis.

Fir die Versetzung der Steuerelektronik in einen
Initialzustand kommt ein Programmieradapter zum Ein-
satz, dessen Signale (iber eine extra dafiir entworfene
Schaltplatine auf die verschiedenen Module geschaltet
werden kdénnen. Das Blockschaltbild dieser Platine ist in
Abbildung 3 dargestellt. Uber die Control Pins werden
die Analogen Schalter angesteuert, die dann den da-
zugehorigen Ausgang hinzuschalten. Zur Optimierung
des Prifstandes fir verschiedene Steuerelektroniken
werden nur die Komponenten fest auf dem Prifstand
verbaut, die fiir jede Steuerelektronik bendtigt werden
und die zu testende Steuereinheit wird iiber einen
separaten, mobilen Aufbau angeschlossen.

Fir die Versetzung der Steuerelektronik in einen
Initialzustand kommt ein Programmieradapter zum Ein-
satz, dessen Signale iiber eine extra dafiir entworfene
Schaltplatine auf die verschiedenen Module geschaltet
werden konnen. Das Blockschaltbild dieser Platine ist in
Abbildung 3 dargestellt. Uber die Control Pins werden
die Analogen Schalter angesteuert, die dann den da-
zugehorigen Ausgang hinzuschalten. Zur Optimierung
des Prifstandes fiir verschiedene Steuerelektroniken
werden nur die Komponenten fest auf dem Priifstand
verbaut, die fiir jede Steuerelektronik bendtigt werden
und die zu testende Steuereinheit wird (ber einen
separaten, mobilen Aufbau angeschlossen.

Programer - Verteiler

Output_1 Output_2 Output 3

I
Vinand Control Pins RS ut fro
= i
input rom Controler

Abb. 3: Blockdiagramm der Verteilerplatine fiir das
Programmiergerat [1]

Ausblick

Die Basisfunktionalitaten des Priifaufbaus sind nahezu
alle Implementiert, es fehlen aber noch ein paar ver-
einzelte Erweiterungen. Was den Physischen Aufbau
angeht, ist der Priifstand nahezu vollstandig, aber ein
paar letzte Anpassungen miissen noch vorgenommen
werden.
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Motivation

Ein Produktkonfigurator ist ein System, welches den
Anwender dabei unterstiitzt eine konkrete Konfigura-
tion eines variantenreichen Produktes zu bestimmen.
Dabei muss sichergestellt werden, dass die Konfigu-
ration den Kundenwiinschen entspricht aber auch
konsistent und produzierbar ist.

Die Grundlage fiir einen Konfigurator bildet das
Produktmodell welches einen Losungsraum, also die
Menge aller validen Produktvarianten, aufspannt. Die-
ses Produktmodell lasst sich in eine aussagenlogische
Formel transferieren. Dabei entspricht jede mogliche
Eigenschaft eines Produktes einer aussagenlogischen
Variablen. Eine Konfiguration ist valide, wenn sie diese
aussagenlogische Formel erfiillt. Ziel des Konfigurators
ist nun eine valide Konfiguration zu finden, welche eine
Menge von Kundenwiinschen erfiillt. [5] zeigt, dass fir
diese Aufgabe SAT-Solver eingesetzt werden kénnen.

Ziel der Bachelorarbeit ist es Produktmodelle mithil-
fe von Methoden aus der Graphentheorie zu analysieren
und die dadurch gewonnenen Informationen zur Opti-
mierung der Konfigurationsberechnung einzusetzen. Da
in der Produktkonfiguration dasselbe Produktmodell
fur sehr viele Anfragen verwendet wird, kann eine
einmalige potenziell aufwendige Analyse trotzdem
gewinnbringend sein.

SAT-Problem und DPLL-AIlgorithmus

Das SAT-Problem (engl. satisfiability) beschéaftigt
sich mit der Frage, ob eine aussagenlogische Formel

erfillbar ist. Das SAT-Problem liegt in der Klasse der
NP-vollstindigen Probleme [2] .

Eine, insbesondere im Umfeld sogenannter SAT-
Solver, hiufig verwendete Darstellungsform fiir aussa-
genlogische Formeln ist die konjunktive Normalform.
Dabei handelt es sich um eine Konjunktion (,,und", A)
von Klauseln. Eine Klausel ist eine Disjunktion (,,oder",
V) von Literalen. Literale sind aussangenlogische Varia-
blen oder deren Negation. Eine Einheitsklausel ist eine
Klausel mit nur einem Literal. Eine leere Klausel ist
eine Klause ohne Literal. Die konjunktive Normalform
hat die Eigenschaft, dass eine Formel nur dann erfiillt
sein kann, wenn alle Klauseln erfillt sind. Eine Klausel
ist erfullt, falls eines der darin enthaltenen Literale
wahr ist.

Literal Klausel Literal

(—a VO)A(maVbVe)A( a ) — erfillbar

(a) A (—a) A (bV eV —d) — unerfillbar

Ein Algorithmus zur Lésung des SAT-Problems,
welcher als Grundlage fiir viele SAT-Solver dient, ist
der auf dem Prinzip der Tiefensuche basierende DPLL-
Algorithmus [4] . Zur Uberpriifung der Erfiillbarkeit
einer aussagenlogischen Formel in konjunktiver Nor-
malform geht der Algorithmus wie folgt vor:

1. Einheitsresulution: Entferne alle Einhautsklauseln
(1) indem alle Klauseln die ! enthalten entfernt
werden und —[ aus allen Klauseln entfernt wird.



2. Enthalt die vereinfachte Formel eine leere Klausel
ist die Formel unerfillbar. Enthalt die vereinfachte
Formel keine Klauseln mehr ist sie erfiillbar.

3. Branching: Wahle ein Literal [;. Rekursiver Auf-
ruf mit der vereinfachten Formel zu welcher [,
als Einheitsklausel hinzugefligt wurde. Ist diese
Formel unerfiillbar: Erneuter rekursiver Aufruf
mit vereinfachter Formel zu welcher das negierte
Literal I als Einheitsklausel hinzugefiigt wurde.

Der Vorteil des Algorithmus liegt darin, dass meist
nicht der komplette Suchbaum traversiert werden muss,
da die Formel friihzeitig vereinfacht wird und Konflikte
frithzeitig auftreten.

Graphentheoretische Analyse von Regel-
werken

Zur graphentheoretischen Analyse eines Regelwerks
bzw. der daraus abgeleiteten aussangenlogischen For-
mel in konjunktiver Normalform muss diese in einem
Graphen (berfiihrt werden. Eine der bekanntesten
Methoden dazu ist der sogenannte Variable Incidence
Graph [1] . Dabei sind alle Variablen Knoten. Zwi-
schen zwei Variablen existiert eine Kante, sofern sie
gemeinsam in einer Klausel vorkommen.

Abb. 1: Auschnitt des Variable Incidence Graph eines
Produktregelwerks [3]

Abbildung 1 zeigt die Darstellung eines Produktre-
gelwerks als Variable Incidence Graph. Es wird deutlich,
dass das Regelwerk iiber eine interne Struktur verfigt,

welche mit verschiedenen Methoden aus der Graphen-
theorie bzw. Netzwerkforschung analysiert wurde. Zwei
dieses Metriken sollen hier kurz vorgestellt werden.
ZentralitatsmaBe versuchen besonders relevante Kno-
ten in einem Netzwerk zu identifizieren. Betweennes
Centrality verfolgt dabei den Ansatz, dass ein Knoten
besonders zentral ist, falls viele der im Netzwerk vorhan-
den kiirzesten Wege iiber den Knoten verlaufen. Core
Decomposition versucht Kerne bzw. besonders eng
zusammenhangende Komponenten eines Netzwerks zu
identifizieren. Wie in Abbildung 2 dargestellt, ist der
k-core eines Graphen der groBtmogliche Subgraph in
welchem alle Knoten mindestens den Grad k haben.
Die Coreness eines Knotens ist k sofern er Teil eines
k-cores ist, aber nicht Teil eines (k 4 1)-cores.

1-core

Abb. 2: Core Decomposition eines Beispielgraph [3]

Entwurf einer Branching Heuristik

In Schritt 3 des DPLL-Algorithmus muss immer wieder
eine Variable ausgewéhlt werden, deren Belegung
als nachstes geraten wird. Zudem muss entschieden
werden, ob zuerst der Teilbaum fiir die positive oder
negative Belegung der Variablen traversiert wird. Die-
se beiden Entscheidungen haben einen signifikanten
Einfluss auf die Laufzeit des DPLL-Algorithmus. Da
keine optimale Losung fiir diese Entscheidung bekannt
ist werden an dieser Stelle Heuristiken eingesetzt. Die
Jeroslow-Wang Heuristik beispielsweise wahlt bevor-
zugt Literale aus, welche in vielen moglichst kurzen



Klauseln vorkommen. Im Rahmen der Bachelorarbeit
wurde mehrere auf der vorhergehenden Analyse aufbau-
enden Branching Heuristiken entworfen, implementiert
und evaluiert.

Die entworfenen Heuristiken wéhlen immer die Va-
riable aus der Menge der wahlbaren Variablen, welche
Uber die hdchste Zentralitat verfiigt. Ist das Zentra-
lititsmalB diskret, konnen jedoch mehrere Variablen
infrage kommen so dass ein Tiebreaker notwendig ist.
Als Tiebreaker wird entweder eine bereits bewahrte
Heuristik verwendet oder zufallig eine der Variablen
ausgewahlt. Fiir die Entscheidung welcher Teilbaum
zuerst traversiert wird gibt es zwei Moglichkeiten:
Entweder wird diese von einer bereits vorhandenen
Heuristik (ibernommen oder der Teilbaum der nega-
tiven Variablen wird zuerst traversiert. Eine Variante
der Heuristiken ist das Umkehren der Reihenfolge, d.h.
es werden zuerst die Variablen gewahlt, welche die
geringste Zentralitat haben.

Ergebnisse und Ausblick

In einer ersten lteration wurden verschiedene Zentrali-
tatsmaBe als Grundlage fiir die Heuristiken verwendet
und die Performanz der Heuristiken anhand der GroBe
der bendtigten Suchbdume evaluiert. In der zweiten
Iteration wurden dann Coreness sowie Betweennes
Centrality als vielversprechende Kandidaten effizient
implementiert, so dass auch die Laufzeit mit bereits
bewahrten Heuristiken (Jeroslow-Wang und VSIDS
[6] ) verglichen werden kann. Abbildung 3 zeigt
einen sogenannten Cactus Plot, welcher die
aufsteigend sortierte Laufzeit gegen die Anzahl
geldster Aufrufe auftragt.

Literatur und Abbildungen
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Abb. 3: Cactus Plot zum Vergleich der Performanz
verschiedener Branching Heuristiken [3]

Hier sieht man, dass beide Heuristiken (mit
unterschiedlichen  Tiebreakern) fiir das hier
untersuchte Regelwerk mehr Aufrufe in meist
kiirzerer Zeit losen konnen als die bereits im
Produkt verwendeten Heuristiken.

Nach einer ersten Analyse der Ergebnisse lasst
sich feststellen, dass insbesondere die Coreness
basierten  Heuristiken bei allen untersuchten
Regelwerken bessere oder zumindest dhnlich gute
Ergebnisse ~ wie die  bereits im  Produkt
vorhandenen Heuristiken erzielen. Es ist jedoch
vom Regelwerk abhingig, ob die normale oder
die umgekehrte Heuristik gut funktioniert. Die
Ursache dafiir, sowie eine Erklarung weshalb die
Heuristikengute Ergebnisse liefern, sollen deshalb
noch weiter untersucht werden.
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Einleitung

Ergebnisse der digitalen Transformation durchdringen
im 2ligsten Jahrhundert langst alle Bereiche des
alltaglichen Lebens. Diese Entwicklung hat, begiinstigt
durch Trends wie dem Internet of Things und der stetig
verbesserten | T-Infrastruktur, auch dazu gefiihrt, dass
die erzeugte Datenmenge zu einem Menschen immer
groBer wird.

Abb. 1: Prognose des weltweit gespeicherten Datenvo-
lumens in Exabyte 2016-2021 [4]

Daten werden von CEOs und Politikern gleicherma-
Ben als das neue Gold beschrieben. Allerdings geben
Daten potenzielle Mehrwerte nicht aufwandslos frei
was die Entwicklung von Datenanalysetools aller Art
nach sich zieht. Hier kommt die kiinstliche Intelligenz
ins Spiel, mit deren Kernanwendungen wie zum Beispiel
Machine Learning und Deep Learning gigantische
Datenmengen in Echtzeit zusammengefasst bzw. ana-
lysiert werden kénnen und so Muster oder Vorhersagen
erzeugt werden [5] . Diese schnell arbeitenden Algo-

rithmen (berfliigeln in ihrer Geschwindigkeit und in
der Genauigkeit ihrer Aussagen alle bisher bekannten
Systeme. Daraus resultiert , dass Kl fiir die Siche-
rung und Erzeugung von Wettbewerbsvorteilen von
Unternehmen langst unverzichtbar ist. Anwendungen
der Kiinstlichen Intelligenz finden sich in zahlreichen
Unternehmensbereichen wieder [2] . Thema dieser
Arbeit ist es, zu ermitteln, was KI-Systeme im mit-
telstandischen Marketing beitragen kénnen. Hierbei
liegt der Fokus auf Unternehmen, die im Gegensatz
zu GroBkonzernen mit quasi grenzenloser Kapazitat,
vor erheblich mehr Problemen im Zusammenhang mit
KI-Systemen stehen.

Problemstellung

Mittelstandische Unternehmen stehen gleich vor mehre-
ren Hiirden beim Umgang mit Kl-Anwendungen. Zwar
sind sich Wirtschaftsexperten annahernd geschlossen
einig, dass die Kl, auch fiir Mittelstandler, eine un-
verzichtbare Technologie der Zukunft darstellt und
dennoch ist der Einsatz von Kl bei Mittelstandlern
heute noch eher gering. Zahlreiche Mittelstandler
werden bei der Einfiihrung von KI-Systemen von groBen
Einstiegshiirden zuriickgehalten. Mangelnde Datenqua-
litat, Fachkraftemangel oder fehlende Kapazitaten fir
die Implementierung von KI-Systemen in den Unterneh-
mensalltag sind die prominentesten Problemstellungen.
Eine gewichtete Expertenbewertung aller Hiirden fiir
die KI-Nutzung fiir mittelstandische Unternehmen ist
in der folgenden Grafik abgebildet.
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Abb. 2: Einschatzung der Problemstellungen fiir Mittelstandler fiir KI-Nutzung [3]

Ziel der Arbeit

Im Zuge dieser Arbeit wird eine Handlungsempfehlung
fir mittelstandische Unternehmen erstellt, die alle
Kl verwandten Einflussfaktoren in mittelstandischen
Unternehmen in Betracht zieht. Diese Handlungs-
empfehlung soll es Mittelstandlern moglich machen
abschatzen zu kénnen, ob es sich lohnt Kl in ihrem
Unternehmen einzusetzen und wenn ja, wie man Kl-
Systeme am effizientesten implementiert. AuBerdem
werden alle benétigten Grundlagen fiir eine potenzielle
Einfliihrung von KlI, wie beispielsweise ein moglichst
groBer und strukturierter Datensatz, analysiert und
bewertet. Mit Hilfe dieser Handlungsempfehlung wird
Entscheidern eine fundierte Grundlage zur Bewertung
aller Vor- und Nachteile im Zusammenhang mit Kl
in mittelstdndischen Unternehmen dargelegt, sowie
eine Strategie fiir die Implementierung von Kl in den
Unternehmensalltag erortert.

Ausblick

Die weiterhin rasante Entwicklung der Digitalisierung
in Verbindung mit der Einschatzung zahlloser Experten
lassen fiir die Kl in mittelstandischen Unternehmen
nur einen Schluss zu. KI-Systeme werden Einzug
in nahezu alle Gewerbe und innerhalb dieser in die
Mehrheit an Geschaftsprozessen erhalten. Wichtig
hierbei ist es fiir Mittelstdndler den prognostizierten
Mehrwert durch KI-Einsatz auch zu realisieren und
nicht an den hohen Einstiegshiirden zu scheitern.
Dafiir miissen vorbereitende MaBnahmen durchge-
fihrt werden, um zu garantieren, dass Unternehmen
verhaltnismaBig reibungslos Kl gestiitzte Systeme in

den Arbeitsalltag integrieren kdnnen. Um den Stand
2021 bestenfalls als zuriickhaltend zu beschreibenden
Einsatz von Kl in mittelstindischen Unternehmen
voranzutreiben wird auch der Staat in Form massiver
Investitionen fir Kl bei Mittelstandlern aktiv. Dem
von zahlreichen Experten als groBtes Kl bezogenes
Problem beschriebenem Fachkraftemangel wirkt der
Staat nicht nur mit massiven Investitionen entgegen,
sondern schafft durch die Einfiihrung von bis zu 100
neuen Kl-Professuren in Deutschland die Grundlage
fur die Ausbildung des Fachpersonals von Morgen [1] .
Ziel hierbei ist es Kl so schnell wie moglich in zahlreiche
mittelstandische Unternehmen zu integrieren und somit
bestehende Wettbewerbsvorteile zu stabilisieren oder
neue zu erzeugen. Kiinstliche Intelligenz wird zukiinftig
ein elementarer Bestandteil wirtschaftlicher Prozesse
nahezu aller Branchen sein und Unternehmen, die nicht
abgehangt werden wollen, miissen jetzt handeln. Eine
Experteneinschatzung der Bedeutung des Einsatzes
aktiver bzw. passiver KI-Systeme in mittelstandischen
Unternehmen im nachsten Jahrzehnt ist in der nach-
folgenden Abbildung dargestellt.

4l passive KI-Nutzung
- aktive KI-Nutzung

In 10 Jahren

In 5 Jahren

Gegenwartig

Abb. 3: Einsatzbedeutung Kl fir Mittelstandler [3]
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Einleitung

Gegenwartig existieren verschiedene Systeme zur Ab-
sicherung des Flugraumes. Das bekannteste System
ist das Primary Surveillance Radar (PSR). Mittels
einer drehenden Antenne werden kurze Energiepulse
gesendet und die Laufzeit der entstehenden Echosi-
gnale bestimmt. Durch die rotierende Bewegung des
Radars ist eine Bestimmung des Richtungswinkels
moglich. SchlieBlich kénnen aus den aufbereiteten
und prozessierten Radarinformationen Lagebilder er-
stellt werden. Analog zum PSR existieren Secondary
Surveillance Radare (SSR), die jedoch kommunikati-
onsbasiert sind und tendenziell in der zivilen Luftfahrt
verwendet werden. Uber die Kommunikationskanile
werden verschiedene Informationen Ubermittelt, wie
die eigene Identitat oder die barometrische Mode-C-
Hohe. Die Positionsbestimmung erfolgt wie beim PSR
iber Laufzeit- und Winkelmessungen [8] . Zusatz-
lich zum kommunikationsbasierten Austausch beim
SSR wurde das Automatic Dependent Surveillance-
Broadcast (ADS-B) entwickelt, das Flugzeugen mit den
entsprechenden Transpondern ermoglicht, periodisch
ihren Flugstatus mitzuteilen [5] .

Neben den aktiven Primarradaren sind das Wi-
de Area Multilateration-System (WAM) sowie das
Passivradar (PR) von hohem Interesse. Beides sind
passive Systeme und basieren demnach auf Signalen
von anderen elektromagnetischen Strahlern. Multi-
laterationssysteme (MLAT) bestehen aus mehreren,
geographisch verteilten SSR/ADS-B-Empfangern, wel-
che idealerweise dieselben ADS-B-Nachrichten messen

und bei Empfang mit einem Zeitstempel versehen. Aus
den bekannten Empfangszeiten kénnen die Laufzeit-
unterschiede derselben Nachrichten berechnet werden,
wodurch unter Anwendung von Lokalisierungsalgorith-
men die Position des urspriinglichen Emitters ermittelt
werden kann [4] . Das PR hingegen verwendet die
Reflexionen von bereits vorhandenen Signalen an Ob-
jekten. Bei diesen Signalen kann es sich beispielsweise
um gewodhnliche Radio- (FM) oder Fernsehsignale
(DVB-T) handeln. Im ersten Schritt empfangt das
PR ein direktes Signal vom Sender. Aufgrund der
Mehrwegeausbreitung von elektromagnetischen Wellen
ist eine Reflexion des ausgestrahlten Signals an Objek-
ten moglich. Das Echosignal kann vom PR gemessen
werden. In der Signalverarbeitung wird durch eine
Analyse der zeitlichen Korrelation versucht, das Direkt-
und Echosignal zu filtern. Wegen des Mehrweges,
welches das reflektierte Signal zum Objekt zuriicklegt,
wird dieses im Vergleich zum Direktsignal zu einem
spateren Zeitpunkt empfangen. Bei der Auswertung
wird diese zeitliche Verzogerung bestimmt, womit das
Aufstellen von Messgleichungen moglich ist. Bei einer
ausreichenden Anzahl an Gleichungen l3sst sich eine
Schatzung Uber die Lage des Objektes abgeben [1] .

Problemstellung

Mit Passivradaren kénnen bistatische Entfernungsmes-
sungen erstellt werden, und mithilfe von Beamforming
ist die Messung des Azimutwinkels moglich. Die nicht
gemessene Hohe wird im Rahmen des nachgelagerten
Trackings unter Verwendung von Hoéhenhypothesen



geschatzt. Ein besonderer Aspekt beim Tracking im
PR ist die Datenassoziation, in der die Messdaten
einzelnen Objekten zugeordnet werden. Aufgrund der
hohen Anzahl an Messdaten, die zudem mit einer
nicht zu vernachlassigenden Unsicherheit behaftet sind,
miissen mehrdimensionale Zuordnungsprobleme gelost
werden. Dieser Prozess erfordert eine hohe Rechen- und
Speicherleistung [3] . Das Assoziationsproblem existiert
bei MLAT-Systemen nicht, da die Transponderadresse
des Flugzeuges in jeder ADS-B-Nachricht enthalten
ist, wodurch eine eindeutige Zuordnung ermdglicht
wird. Zudem kann durch eine geeignetete Auswahl der
Standorte fiir die Receiver die raumliche Diversitat des
Systems erhéht werden. Bei einer optimalen Sensorgeo-
metrie profitiert also die Genauigkeit dieses Systems
im dreidimensionalen Raum [4] .

Wie jedes Sensorsystem sind auch Messungen mit
MLAT- und Passivradaren mit Unsicherheiten behaftet.
Diese kénnen durch allgemeine, zufallige Messfehler,
wie durch Quantisierung und Rauschen, entstehen.
Das kommt bei der Bestimmung der Position der zu
lokalisierenden Objekte zum Tragen. So basiert die
Lokalisierung auf der Berechnung des Schnittpunkts
geometrischer Funktionen, die sich durch Messungen
ergeben. Bei MLAT-Systemen fiihren die Messgleichun-
gen zum Problem des raumlichen Hyperbelschnitts und
bei PR zum raumlichen Ellipsenschnitt. Aufgrund der
Unsicherheit der Messungen verschieben sich die jewei-
ligen Funktionen, so dass der errechnete Schnittpunkt
mit einem gewissen Fehler beaufschlagt ist. Aus diesem
Grund ist es notwendig, geeignete mathematische Ver-
fahren zu verwenden, die eine Schatzung der Position
ermdglichen [2] .

Interessant ist deswegen eine Fusion aus beiden
Systemen, um die beschriebenen Unsicherheiten durch
Hinzunahme von statistischen Methoden zu mini-
mieren. Zusatzlich wird ein positiver Fusionsgewinn
aufgrund der geometrisch komplementaren Natur von
Ellipsen und Hyperbeln erwartet.

Stand der Technik

Die WAM/MLAT-Technologie ist seit langem bekannt.
Viele Arbeiten haben sich bereits mit der Thematik
befasst. Allgemeine Untersuchungen zu WAM mit
Mode-S-Nachrichten werden in [7] beschrieben. In

dieser Arbeit wurde die prinzipielle Funktionsweise
von ADS-B-basierten MLAT-Systemen evaluiert und
eine gute Genauigkeit fiir die Lokalisierung und dem
Tracking mit einem Kalman-Filter festgestellt. Die
europaische Organisation zur Sicherung der Luftfahrt
hat WAM-Systeme als kostengiinstige Moglichkeit zur
Luftiiberwachung mit guter Genauigkeit im Vergleich
zu konventionellen PSR/SSR-Systemen befunden [4]
. Zur Algorithmik zur Lokalisierung sind viele Pu-
blikationen und Handlungen zu finden, als Beispiel
sei  [2] genannt. In der Schweiz [6] und weiteren
Staaten werden bereits MLAT-Systeme eingesetzt,
welche haufig im Rahmen von diversen Forschungsar-
beiten entstanden sind. Demnach finden sich auch hier
entsprechende Veroffentlichungen, welche die Vorteile
von MLAT-Systemen beschreiben. Beim Passivradar
handelt es sich um eine cutting-edge Technologie,
die Forschung und Entwicklung findet haufig in be-
stimmten Clusterregionen statt. Als Beispiel fiir ein
Serienmodell sei das Passivradarsystem Twlnvis von
Hensoldt genannt. Zahlreiche Publikationen wie [3]
beschreiben Funktionsweise und Entwicklungsergebnis-
se.

Ziel der Arbeit

Das Ziel dieser Arbeit ist die Konzipierung und proto-
typische Entwicklung eines Systems, welches die Daten
eines Passivradars mit denen eines WAM-Systems
in Echtzeit fusioniert. Des Weiteren soll untersucht
werden, in welchem MaBe, sich eine Fusion beider
Sensorsysteme auf die Genauigkeit der kinematischen
Schatzung auswirkt. Im ersten Schritt soll dazu ein
MLAT-System entwickelt werden, welches anhand
geeigneter Mode-S-Nachrichten eine Detektion und
Lokalisierung von Flugobjekten vornimmt. Die MLAT-
und Passivradar-Daten werden anschlieBend in die kon-
zipierte Fusionsumgebung eingespeist und ausgewertet.
Das Konzept soll mit realen Daten validiert werden.

Stand der Arbeit

Im ersten Schritt wurde die theoretisch erreichba-
re Genauigkeit des MLAT-Systems fiir verschiede-
ne Sensorgeometrien simuliert. Diese basiert auf die



Cramér-Rao-Schranke, welche in der statistischen Si-
gnalverarbeitung als MaBstab fiir den Vergleich von
erwartungstreuen Schatzfunktionen verwendet wird.
AnschlieBend wurde ein Konzept fiir das MLAT-System
ausgearbeitet, welches mithilfe des Hensoldt Sensor-
Data-Fusion-Frameworks realisiert wurde. Die Soft-
warearchitektur des MLAT-Systems orientiert sich
dabei an das Architekturmuster Filter And Pipes,
wodurch eine starke Modularitat und hohe Pflegbarkeit
gegeben ist.

Fir die Evaluierung des Systems werden vier bis
sechs Exemplare des ADS-B-Empfangers Radarcape
der Firma Planevision Systems GmbH verwendet. Diese
Empfanger kénnen ADS-B-Nachrichten bei Empfang
mit einem Zeitstempel versehen. In einer ersten Mess-
kampagne wurde die Synchronitat der GPS-Zeitgeber
ermittelt, welche sich unmittelbar auf die Genauigkeit
der kinematischen Schatzung auswirkt. Parallel dazu
findet die Umsetzung des Konzepts fiir die Fusion
von Daten eines Passivradars und der MLAT-
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Sensorik statt. Aufgrund der nicht-linearen Natur der
vorhandenen Messgleichungen des MLAT-Systems
sowie des PRs wird ein Extended-Kalman-Filter fir
die erste Umsetzung verwendet.

Ausblick

Zum jetzigen Stand werden die Empfanger an aus-
gewahlte Standorte verteilt, sodass Daten fir die
Evaluierung der MLAT-Performance gemessen werden
konnen. AnschlieBend soll das MLAT-System in das
Fusions-Framework integriert werden, wodurch die
Daten mit denen des PRs kombiniert werden kénnen.
Parallel dazu soll, wie bereits in dhnlicher Weise fiir das
MLAT-System geschehen, die theoretisch erreichbare
Genauigkeit des PR-Systems sowie der Kombination
aus beiden Systemen simuliert werden. SchlieBlich soll
die Simulation mit dem Ergebnis der Performanceana-
lyse des Gesamtsystems unter realen Daten verglichen
werden.
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Einleitung und Motivation

IT-Sicherheitsanalysen stellen in Unternehmen einen
wichtigen Teil zum Erhalt der Informationssicherheit
dar. Nur durch regelmaBige Uberpriifungen der eigenen
Systeme und des Netzwerkes eines Unternehmens kann
sichergestellt werden, dass Anwendungen, Prozesse
und Daten bestméglich geschitzt sind. Vor allem in
kleinen und mittelstandischen Unternehmen (KMU)
kann es aus verschiedensten Grunden dazu kommen,
dass Aspekte der IT-Sicherheit teilweise oder sogar
ganz auBer Acht gelassen werden. Hemmnisse bei der
Verbesserung der IT-Sicherheit aus Sicht der KMU sind
beispielsweise der erhdhte Kosten- oder Zeitaufwand,
fehlendes Personal oder fiir die Aufgaben fehlendes
Spezialwissen. Auch kann die bewusste Entscheidung
gegen eine solche Sicherheitsanalyse aufgrund der
scheinbar fehlenden Notwendigkeit zu einer Vernach-
lassigung des Sicherheitsniveaus fithren [4] . Ziel ist
es, die KMU bei der Erstellung von Sicherheitsanaly-
sen anzuleiten. Es muss eine einfach zu bedienende
Software fiir diese Unternehmen erstellt werden, durch
die KMU selbst dazu in der Lage sind, Sicherheitsana-
lysen zum Erhalt der eigenen Informationssicherheit
durchzufiihren.

Ziel der Arbeit

In dieser Arbeit soll neben der grundlegenden Thematik
der IT-Sicherheit und der IT-Sicherheitsanalysen auch
die Erstellung eines Prototyps einer Software doku-
mentiert werden, die vor allem Unternehmen, welche

sich noch nicht ausgiebig mit moglichen Schwachstel-
len des eigenen Systems auseinandergesetzt haben,
unterstiitzen soll. Dieser Prototyp soll mit Hilfe des
IT-Grundschutz-Kompendiums des Bundesamtes fiir
Sicherheit in der Informationstechnik (BSI) erstellt
werden und die Unternehmen im Bezug auf die Mo-
dellierung der eigenen IT-Infrastruktur unterstiitzen.
Weiterhin ist das Ziel, auf Schwachstellen innerhalb
der Komponenten der Infrastruktur aufmerksam zu
machen und gezielte Vorschlage zur Behebung der
Schwachstellen zu liefern.

Informationssicherheit
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Hauptschutzziele der Informationssicherheit

Abb. 1: Hauptschutzziele der Informationssicher-

heit [1]



Hauptaufgabe der Informationssicherheit liegt auf
dem Schutz von Informationen und der Aufrechterhal-
tung eines akzeptablen Sicherheitsniveaus in einem
Unternehmen. Die Hauptschutzziele der Informati-
onssicherheit sind Vertraulichkeit, Verfiigbarkeit und
Integritat (siehe Abb. 1). Diese werden haufig als die
CIA-Werte abgekiirzt (engl. Confidentiality, Integrity,
Availability). Vertraulichkeit bezeichnet den Schutz
vor unbefugter Einsicht von Informationen. Integritat
beschreibt die Sicherstellung der Korrektheit von In-
formationen sowie Funktionen von Anwendungen und
Systemen. Ein Verlust der Integritat kann bedeuten,
dass die Richtigkeit von Informationen nicht mehr
gewahrleistet ist. Verfiigbarkeit von Informationen ist
unter anderem fiir tagliche Unternehmensablaufe von
entscheidender Bedeutung. Je nach Unternehmen wer-
den bei Verlust der Verfigbarkeit wichtige Funktionen
auBer Kraft gesetzt oder tégliche Ablaufe gestort [3] .

IT-Grundschutz

Die zentrale Bedeutung der Informationssicherheit
wird durch den IT-Grundschutz des BSI gefordert.
Neben verschiedenen Standardwerken, die allgemeine
Anforderungen an Managementsysteme fiir Informati-
onssicherheit und Vorgehensweisen fiir ein effektives
Management von Informationssicherheit behandeln,
stellt das sogenannte IT-Grundschutz-Kompendium
einen erheblichen Teil des in der Arbeit zu erstellenden
Prototyps dar. Es gilt als Basis der Informationssicher-
heit und deren Umsetzung in Unternehmen. Neben
Gefahrdungen werden verschiedene IT-Bausteine und
deren Gefahrdungspotenziale genau beleuchtet. Durch
die Modellierung der eigenen IT-Systeme werden die
Anwender auf genaue Sicherheitsanforderungen der
einzelnen Bausteine hingewiesen und kénnen so mog-
liche Schwachstellen identifizieren. Das Grundschutz-
Kompendium bezieht sich hierbei auf die Hauptschutz-
ziele der Informationssicherheit. Die Anforderungen
dienen der Umsetzung dieser Hauptschutzziele.

Nach der Modellierung des eigenen Systems aus den
Bausteinen des I T-Grundschutz-Kompendiums kdnnen
Risiken erkannt und bewertet werden. Nach einer Prio-
risierung der fehlenden Anforderungen kénnen diese
in den Sicherheitsprozess integriert werden. Sowohl
die Risikoanalyse als auch die Erstellung der Sicher-

Initiierung des Sicherheitsprozesses
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Abb. 2: IT-Grundschutz im Sicherheitsprozess [2]

heitskonzepte als Ganzes sind ein sich wiederholender
Prozess (sieche Abb. 2). Sie miissen stetig an neue
Umstande angepasst werden, um bestméglichen Schutz
vor Gefdhrdungen bieten zu kénnen [3] .

Ausblick

Fir die Erstellung des Prototyps eines Werkszeuges
zur Umsetzung von IT-Sicherheitsanalysen in KMU
wird das IT-Grundschutz-Kompendium herangezogen.
Ein Nutzer soll in der Lage sein, die IT-Bausteine
seines Unternehmens dem Grundschutz entsprechend
zu modellieren. Zur besseren Ubersicht soll es méglich
sein, die einzelnen Bausteine als kleinste Komponenten
in Prozesse und Systeme zu biindeln. Der Prototyp soll
in der Lage sein, verschiedene Gefahrdungen den Teil-
systemen zuzuordnen und entsprechende Vorschlage
zur Verbesserung der Informationssicherheit zu liefern.
Diese sind ebenfalls bereits durch die Anforderungen
im IT-Grundschutz gegeben. Die Anforderungen an die
einzelnen Bausteine sind in verschiedene Kategorien
unterteilt, welche je nach Wichtigkeit des Bausteins
fir den Erhalt der Informationssicherheit umgesetzt
werden miissen. Es soll eine Methodik zur Priorisierung
der fehlenden Anforderungen entwickelt werden, um
Nutzer bei der Entscheidung zu unterstiitzen, welche re-
levanten Sicherheitsanforderungen zuerst umzusetzen
sind. Nach dem Nachstellen der Infrastruktur erhalten
Unternehmen eine priorisierte Liste der Anforderun-
gen an einzelne Bausteine, die zur Verbesserung der
Informationssicherheit beitragen.
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Einleitung

Chatbots und andere automatisierte System gewinnen
immer mehr an Beliebtheit, so planen einer Umfrage
zufolge ca. 68% der Befragten einen Chatbot be-
reitzustellen [1] . Chatbots sind eine ,textbasierte
Dialogsoftware”, die die Kommunikation mit einem
technischen System erlaubt. Der Name Chatbot be-
steht aus dem Wort Chat (Engl. to Chat), was so viel
wie reden oder plaudern bedeutet und der Abkiirzung
Bot, welche fiir Roboter steht, womit in diesem Fall
automatisierte Software gemeint ist. Mit Chatbots
konnen zum Beispiel Kunden, die ein Problem haben,
dies bei einem gefiihrten Dialog dem Chatbot erkléren,
welcher ihnen dann bei der Lésung ihres Anliegens
hilft und sie zu der Lésung ihres Anliegens weiterleitet
oder zu einem Agenten im Kundenservice weiterleitet,
falls der Chatbot nicht in der Lage ist, das Anliegen
zufriedenstellend zu l6sen oder die Anwesenheit von
einem Menschen benétigt wird. Dies dient dazu, den
Kundenservice zu entlasten und dem Kunden eine
hohere Qualitat des Kundenservice durch schnellere
Antwortzeiten und eine einfachere Handhabung zu
bieten. In einem Bot-Universe werden verschiedene
Themen an verschiedene Experten-Bots verteilt. Jeder
Experten-Bot ist fiir ein Thema zustandig. Als Benutzer
bekommt man dies aber nicht mit. Die Konversation
wird mit einem Lead-Bot gestartet, dieser fragt die
verschiedenen Experten-Bots dann, ob sie zu dem
gewiinschten Thema etwas wissen, falls ja wird die

Unterhaltung mit dem Experten-Bot weitergefiihrt und
am Ende wieder an den Lead-Bot zuriickgegeben 1
Die komplette Unterhaltung ist aber dessen ungeachtet
innerhalb einer Benutzungsoberfliche und nur die
Nachrichten werden mit den Experten-Bots ausge-
tauscht. Der User bekommt also bei seiner Eingabe
nicht mit, das im Hintergrund verschiedene Chatbots
arbeiten. [5] In einem Bot-Universe werden verschie-
dene Themen an verschiedene Experten-Bots verteilt.
Jeder Experten-Bot ist fiir ein Thema zustandig. Als
Benutzer bekommt man dies aber nicht mit. Die
Konversation wird mit einem Lead-Bot gestartet, dieser
fragt die verschiedenen Experten-Bots dann, ob sie zu
dem gewiinschten Thema etwas wissen, falls ja wird
die Unterhaltung mit dem Experten-Bot weitergefiihrt
und am Ende wieder an den Lead-Bot zuriickgege-
ben, wie in Abbildung 1 zu sehen ist. Die komplette
Unterhaltung ist aber dessen ungeachtet innerhalb
einer Benutzungsoberfliche und nur die Nachrichten
werden mit den Experten-Bots ausgetauscht. Der
User bekommt also bei seiner Eingabe nicht mit,
das im Hintergrund verschiedene Chatbots arbeiten.
Durch dieses Konstrukt ist es einfacher, verschiedene
Chatbots mit verschiedenen Wissensbasen, Fahigkeiten
und Einsatzgebieten zusammenzufiihren. Selbst wenn
diese Chatbots schon vorher bestehen und eingesetzt
wurden, kann man diese in das Bot-Universe integrie-
ren. Zusatzlich ist durch einen geringen Mehraufwand
die Moglichkeit geboten, einzelne Bots auszutauschen,
neu hinzufiigen oder bestehende Chatbots zu lschen.
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Abb. 1: Darstellung des Bot-Universe [2]

Aufgabenstellung

Bei einer vorherigen Bachelorarbeit wurde ein Interbot-
Kommunikationsprotokolls implementiert. Dieses ist
aber auf interne Chatbots begrenzt und es kénnen
somit nur K-Bots in das Bot-Universe integriert werden.
In dieser Bachelorarbeit liegt nun der Fokus auf exter-
nen Chatbots. In dem Bot-Universe sollen verschiedene
Chatbots von anderen Herstellern zusammen integriert
werden, dafiir wird ein Protokolladapter bendtigt,
dieser (ibersetzt die Kommunikationsprotokolle der
verschiedenen Experten-Bots in das Kommunikations-
protokoll des Bot-Universe und andersherum. Das Ziel
dieser Bachelorarbeit ist es eben dieses Protokoll zu
definieren und verschiedene Chatbots zu integrieren.
Wichtig ist dabei zu beachten, dass es Chatbots von
anderen Herstellern sind und es keine einheitlichen
Kommunikationsprotokolle gibt. Der Fokus liegt also
nicht auf den Kommunikationsprotokollen, sondern
auf den Protokolladaptern. Diese sollen die verschiede-
nen Kommunikationsprotokolle der externen Chatbots
lUbersetzen, so dass der Lead-Bot damit arbeiten kann.

Konzept

Im weiteren Verlauf werden drei verschiedene Chatbots
benutzt. Als Lead-Bot wird der K-Bot benutzt. Der
K-Bot oder auch Knowledge-Bot ist ein von der USU
GmbH entwickelter Chatbot. Es ist ein regelbasierter

Chatbot mit Anbindung an das Knowledge Center,
welches ein Wissensmanagementsystem ist. Bei der
Entwicklung des K-Bot lag dabei der Fokus nicht
nur auf den Usern, sondern auch auf der Wartung
und Instandhaltung des Chatbots. Zusatzlich wurde
darauf Wert gelegt, dass die Implementierung so ein-
fach wie moglich ist, da dies es den Redakteuren
erleichtern soll mit dem Chatbot zu arbeiten. Als
erster Experten-Bot wird der PEGA-Chatbot verwen-
det. PEGA ist eine cloudbasierte Low-Code-Plattform
fur Prozessautomatisierung, diese bietet Low-Code-
Anwendungsentwicklungen an. Mit dieser Anwendungs-
entwicklung kdnnen unter anderem auch Chatbots
programmieren werden. [3] Der zweite Experten-
Bot ist der RASA Bot, dies ist ein Open Source
Framework fiir die Entwicklung von Chat und Sprach-
basierten virtuellen Assistenten. Rasa benutzt dabei
Machine Learning zum Entwickeln von Lésungen fir
Herausforderungen. Der RASA Bot zahlt dabei zu
Al-basierten Chatbots. [4] Das Kommunikationspro-
tokoll beinhaltet Informationen lber den Sender zur
Verifizierung und auch zur Identitatserkennung fir
den Chatbot. Zusatzlich beinhaltet es die verschie-
denen Nachrichten als Text, damit diese zwischen den
Chatbots ausgetauscht werden kénnen. So muss der
Userinput an den Experten-Bot weitergeleitet werden
und die Antworten des Experten-Bots an den Lead-Bot.
AuBerdem beinhaltet das Kommunikationsprotokoll In-
formationen ber den Status der Unterhaltung, sodass
der Lead-Bot den Status der Unterhaltung mit dem
Experten-Bot kennt. Damit er, wenn die Unterhaltung
mit dem Experten-Bot beendet ist, die Unterhaltung
selbst wieder aufnehmen kann.

Ausblick

Im weiteren Verlauf der Bachelorarbeit ist das Ziel, die-
se verschiedenen Protokolladapter zu implementieren,
sodass man die verschieden Experten-Bots in das Bot-
Universe integrieren kann. Zusatzlich liegt der Fokus
dann darauf, die verschiedenen Implementierungen der
Experten-Bots zu vergleichen.
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Einleitung

Am 27. November 2019 hat die Europaische Union
(EU) die General-Safety-Regulation (GSR) verabschie-
det [3] . Mit dieser Regulierung soll die Zahl der Unfalle
mit Personenschédden in der EU drastisch reduziert
werden. Durch die gesetzlich geforderte Einfiihrung
von Fahrerassistenzsysteme (FAS) als Standardaus-
stattung in Neuwagen, wie zum Beispiel Alkohol-
Wegfahrsperren liber Geschwindigkeitsassistenten bis
hin zu Reifendruckkontrollsystemen, Spurwechselas-
sistenten und einer Vielzahl weiterer FAS, soll die
Reduktion von Unféllen erreicht werden. Die GSR
gilt fiir Pkw, leichte Nutzfahrzeuge sowie fiir Busse
und Lkw. AuBerdem gibt es zusatzliche Sicherheits-
anforderungen fiir verschiedene Fahrzeugtypen. Ein
Beispiel hierfiir ist die Forderung einer sogenannten
~direkten Sicht". Hierbei soll das Sichtfeld des Fahrers
erweitert werden indem beispielsweise die gesamte
Fahrzeugstruktur modifiziert wird, um mehr direkte
Sicht aus der Fahrkabine, auf beispielsweise tote Winkel
vor und neben dem Fahrzeug, zu ermoglichen. Die in
der GSR geforderten FAS werden sukzessive fiir neue
Fahrzeugmodelle und Neuzulassungen (Jahr 2022)
sowie Bestandsfahrzeuge (Jahr 2024 bis spatestens
2029) gesetzlich verpflichtend eingefiihrt.

Problemstellung

Das am 28. August 2020 in der Regulierung ECE
/ TRANS / WP.29 / 2020 / 122 [2] geforderte
Moving-Off-Information-System (MOIS) soll bei Fahr-
mandvern mit niedriger Geschwindigkeit und aus dem
Stillstand heraus Kollisionen zwischen M2 (Fahrzeuge
zur Personenbefdrderung mit mehr als acht Sitzplatzen
und zulassiges Gesamtgewicht bis zu 5 Tonnen), M3
(Fahrzeuge zur Personenbeférderung mit mehr als acht
Sitzplatzen und zulassiges Gesamtgewicht mehr als 5
Tonnen), N2 (Fahrzeuge zur Giterbeférderung und
zulassigem bis zu 3.5 Tonnen), N3 (Fahrzeuge zur
Giterbeférderung und zuldssigem von mehr als 3.5
Tonnen bis zu 12 Tonnen) als betroffene Fahrzeuge
sowie FuBgangern und Radfahrern, im Allgemeinen
Vulnerable Roadusers (VRU), reduzieren. Das Sys-
tem Uberwacht einen Korridor in dem Bereich vor
dem Fahrzeug und weiBt den/die Fahrer*in auf darin
befindliche FuBganger und Fahrradfahrer hin. MOIS
unterstitzt den/die Fahrer*in in der Wahrnehmung
und Bewertung von Verkehrssituationen durch das
Ausgeben von Warnungen. Das Ziel der Arbeit ist es
einen Prototyp fiir das in der GSR geforderte MOIS
fur Nutzfahrzeuge zu entwickeln. Dabei wird eine
Softwarearchitektur, konform der MOIS-Regulierung,
konzeptioniert und in die bestehende Software der
Video-Radar-Decision-Unit 3 (VRDU3) bei Daimler



Trucks integriert. Darliber hinaus wird ein Framework
konzeptioniert, welches es zum einen ermdglichen soll
die bestehenden Autosar-Entwicklungstools fiir Proto-
typen nutzen zu kénnen und zum anderem Prototypen
in die Simulationsumgebung einzubinden. AbschlieBend
wird durch die Einbindung eines funktionalen MOIS-
Prototyp in die Simulationsumgebung von Daimler
Trucks das Framework validiert und, mit Hilfe von
Realdaten, der Frage nachgegangen nach welcher
Metrik MOIS bewertet werden kann.

Konzeption Moving off Information Sys-
tem

Uberlegungen zeigen, dass die Unfallschwere zwischen
Fahrzeugen und VRUs aufgrund von Fehlinterpretation
der Situation der Fahrzeugfihrer*innen erheblich sein
kann. In einigen Fallen kann eine kritische Situation so
plétzlich auftreten, dass eindringliche Warnsignale, die
eine Reaktion des Fahrers auf die Situation erzeugen
sollen, nicht friih genug aktiviert werden kénnen, damit
der Fahrer rechtzeitig reagieren kann. Im Allgemeinen
kann eine Fahrerreaktion auf jegliche Informationen
erst nach einer bestimmten Reaktionszeit erwartet
werden. Diese Reaktionszeit, insbesondere bei Anfahr-
oder Kleingeschwindigkeitsmandévern, ist in vielen Si-
tuationen viel langer als die zur Vermeidung des Unfalls
erforderliche Zeit. Der Unfall kann trotz der Warnung
nicht vermieden werden [2] .

Abb. 1: Darstellung und BemaBung des MOIS Korridor
inklusive Darstellung des Bereichs der Infor-
mation (gelb) [1]

Daher wird ein System gefordert, welches den/die
Fahrzeugfithrer*in eines M2-, M3-, N2- und N3-
Fahrzeugs bei der Umgebungswahrnehmung un-

terstiitzt und auf VRUs, in dem in Abbildung 1
beschrieben Korridor, informiert. Die Regulierung
erfordert die Aktivierung eines Naherungssignals fiir
in dem MOIS-Korridor befindliche VRUs, wenn sich
das betreffende Fahrzeug entweder durch Einlegen
des Vorwartsgang auf das Losfahren vorbereitet
oder bereits losgefahren ist. Dariiber hinaus wird
ein zusatzliches Kollisionswarnsignal gefordert, das
ausgelost werden muss, wenn eine Kollision unmittelbar
bevorsteht. Zum Beispiel, wenn das Fahrzeug aus dem
Stillstand beschleunigt und sich ein FuBganger oder
Radfahrer direkt vor dem Fahrzeug befindet.
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Abb. 2: Darstellung der MOIS Kollisionswarnung in
einem beispielhaften kritischen Szenario [1]

Die Auslegung der Kollisionswarnstrategie obliegt
dem Ermessen des Fahrzeugherstellers. Da eine Kollisi-
onswarnung durch mindestens zwei Modi eindringlich
dem/der Fahrer¥in bereitgestellt werden muss (op-
tisch, akustisch oder haptisch), besteht die Gefahr,
dass das System bei einer inakzeptablen Fehlwarn-
rate deaktiviert wird. Dem entgegenwirken, kdnnen
entsprechende Glitekriterien, welche eine berechtig-
te Kollisionswarnung sicherstellen. Eine potentielle
Quelle fiir Fehlwarnungen sind Sensorartefakte wie
zum Beispiel das sogenannte ,,Geisterobjekt". Hierbei
meldet der Sensor ein detektiertes Objekt, welches
in der Realitdt nicht existiert. Dies konnte am Bei-
spiel des Kamerasensors ein vermeintlich erkannter
FuBganger auf einem Werbeplakat sein. Fiir einen
Radarsensor kann eine hinreichend starke Amplitude
eines reflektierten Radarpulssignals ebenfalls zu einem
Geisterobjekt fithren. Durch geeignete Mechanismen
in der Software missen solche Phdnomene minimiert
werden. Im Rahmen der Homologation werden vom
technischen Dienst die in der Regulierung definierten
Kriterien an das System abgepriift. Die Funktion muss



diese Tests bestehen, da ansonsten das Gesamtfahrzeug
keine Zulassung erhalt und somit nicht verkauft werden
darf. Fiir die Zulassung eines Kraftfahrzeugs mit MOIS
sind in der Regulierung [2] drei Szenarien beschrieben.
Das erste Szenario soll den Fahrer in einem stillste-
henden Fahrzeug auf VRUs in dem MOIS-Korridor
informieren. Hierbei queren sie vor dem Fahrzeug mit
verschiedenen Startpositionen und Geschwindigkeiten.
Die Information muss spatestens ausgegeben werden,
wenn der VRU den Korridor betritt. Das zweite und
dritte Szenario soll das System bei Kleingeschwin-
digkeitsmandvern priifen. Hierbei fahrt das Fahrzeug
geradlinig auf ein*e stehende*n Fahrradfahrer*in mit
10 km/h zu (1). Ab einer Entfernung von 10 Meter zur
Haltelinie soll das Fahrzeug verzdgern (2). Sobald der
VRU in den Korridor kommt, muss der/die Fahrer*in
auf das Objekt informiert werden. Je nach Warnstra-
tegie kann auch eine Kollisionswarnung ausgegeben
werden. Das Fahrzeug soll auf der Haltelinie zum
Stehen kommen, sodass 0.1 Meter Sicherheitsabstand
zwischen Fahrzeugfront und VRU eingehalten sind (3).
Nach einer Haltezeit von mindestens 10 Sekunden fahrt
das VRU-Objekt los. Die Information muss solange
beibehalten werden, wie das Objekt im MOIS-Korridor
ist (4). Das dritte Szenario ist fast vollstandig identisch
zu dem Zweiten. Es fahren lediglich in Schritt (4) VRU
als auch Fahrzeug mit gleicher Geschwindigkeit los.

A\

Haltelinie

3.7m 10m %

Abb. 3: Kleingeschwindigkeitsmandver und stoppen fiir
losfahrenden Fahrradfahrer [1]

Literatur und Abbildungen

[1] Eigene Darstellung.

Ausblick

Zu dem jetzigen Stand der Arbeit wurde anhand
der Regulierung erarbeitet in welchen Situationen
MOIS reagieren soll und welche Testszenarien bei der
Fahrzeugtypgenehmigung bendtigt werden. Dariiber
hinaus ist eine Softwarekomponentendarstellung er-
stellt worden, welche zeigt wie sich die hier entwickelte
Funktion in die Gesamtsoftware bei Daimler Trucks
auf der VRDU3 einfiigen wird. Zusatzlich ist die
Objektselektion, also die Auswahl der VRU-Objekte auf
welche die MOIS-Funktion reagieren soll, implemen-
tiert und wird evaluiert und optimiert. Ferner wurden
erste Schnittstellen der MOIS-Softwarekomponente
definiert. Um das Verstandnis iber die Funktion und
die Testszenarien abzupriifen und gegebenenfalls fiir
den Gesetzgeber wichtige Auslegungseigenschaften der
Funktion zu identifizieren, wird sich im nachsten Schritt
mit dem technischen Dienst abgestimmt. Zudem wird
die umfelderfassende Sensorik eines Mercedes-Benz
Truck sowie die einer Funktion vorgeschalteten Schritte
des Sensordaten-Preprocessings auf ihre Performance
bewertet, um zu gewahrleisten, dass VRUs konform der
Regulierung erkannt und dem/der Fahrer*in gemeldet
werden. Parallel hierzu wird ein Simulations-Framework
erarbeitet, welches es erméglichen soll zukiinftige proto-
typische Funktionen implementieren und simulieren zu
kénnen. Das Konzept des Frameworks wird am Beispiel
des MOIS-Prototyps validiert. AbschlieBend wird die
hier entwickelte Softwarekomponente in einer Software-
in-the-Loop Simulationsumgebung eingebunden, auf
Basis von Realdaten evaluiert und eine geeignete
Metrik gewahlt, um die MOIS-Implementierung in
Tests bewerten zu kénnen.

[2] United Nations. Proposal for a new un regulation on uniform provisions concerning the approval of motor
vehicles with regard to the moving off information system for the detection of pedestrians and cyclists (moving
off information systems (mois)). https://undocs.org/ECE/TRANS/WP.29/2020/122, 2020.

[3] European Union. Eur-lex - 32019r2144 — en. http://data.europa.eu/eli/reg/2019/2144/0j, 2019.
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Problemstellung

Die Integrated Power Brakes (IPBs) sind Module in
Kraftfahrzeugen, welche die Funktionalitdt der Brems-
kraftverstarkung und das ESP (Elektronisches Sta-
bilitatsprogramm) in einem Modul integrieren. ESP
ist ein Fahrerassistenzsystem, welches durch Bremsen
einzelner Rader ein Fahrzeug in kritischen Situationen
am Schleudern hindern kann. Die IPBs werden in Elek-
troautos verwendet. Am Ende Produktionsprozesses
dieser Bauteile findet ein sogenannter End-of-Line-
Test statt, der die Gesamtfunktionalitat Gberprift.
Bei diesem Test werden mehrere hundert Messwerte
erhoben. Liegen alle diese Messwerte in vorgegebenen
Toleranzen, ist das Bauteil in Ordnung und kann an
den jeweiligen Automobilhersteller geliefert werden.
Wenn Messwerte auBerhalb dieser Toleranzen liegen
gilt die Prifung als nicht bestanden. Die Ursache
fur das Nicht-Bestehen muss aber nicht zwingend
im zu prifenden Teil liegen, sondern sie kann auch
in der Priifstation oder in der pneumatischen oder
elektrischen Verbindung zwischen Priifstation und
Bauteil zu finden sein. Aus diesem Grund werden nicht
bestandene Testes wiederholt, bis eine gewissen Anzahl
an Tests erreicht ist. Das bedeutet, dass ein tatsachlich
fehlerhaftes Teil erst nach dieser Anzahl erfolglosen
Prifungen aus dem Produktionsprozess entfernt wird.
Abbildung 1 stellt den Ablauf der EOL-Prifungen
schematisch dar.

Um den Aufwand und damit die Kosten fiir diese
Wiederholpriifungen zu senken soll im diesem Projekt
ein Klassifikator entwickelt werden, der bei einem
nicht bestandenen Test das Ergebnis einer mogli-
chen Wiederholpriifung vorhersagt. Das Ziel ist es,

tatsachlich fehlerhafte Teile friihzeitig zu erkennen
und die Wiederholprifung(en) fiir diese Teile nicht
mehr durchfiihren zu miissen. Dies entspricht einer
Variabilisierung der Anzahl an Wiederholpriifungen
(in Abbildung 1 als Z bezeichnet), abhéngig von den
bereits durchgefiihrten Priifungen des jeweiligen Teils.
Der Nutzen besteht dementsprechend darin, durch
eine hohere Effizienz diesen Prozess zu optimieren und
Kosten zu sparen.

Zielsetzung und Herausforderungen

Diese Ziele der Prozessoptimierung und der Kostenein-
sparung sollen mithilfe eines Machine-Learning Modells
erreicht werden. Aus der Perspektive des maschinellen
Lernens handelt es sich bei der Problemstellung um
eine Klassifikation aus dem Bereich des (iberwachten
Lernens. Die Klassen, die vorhergesagt werden, sind
binar: Entweder die Vorhersage ist positiv, d.h. das
Teil soll nochmal gepriift werden, oder sie ist negativ,
was dem Wegwerfen des Teils entspricht.

Bei der Umsetzung zeigen sich vor allem drei Her-
ausforderungen: Eine unausgewogene Verteilung der
Klassen (sog. imbalanced datasets), das Finden einer
geeigneten Metrik zur Messung der Giite von Modellen
und das Entwerfen und Implementieren eines leistungs-
fahigen Modells.

Die unausgewogene Verteilung der Klassenhaufigkeit
entsteht dadurch, dass die Haufigkeit der Ausschusstei-
le sehr viel geringer ist als die Haufigkeit der Teile, die
in Ordnung sind und mindestens einmal eine Prifung
nicht bestanden haben. Damit haben die Algorithmen
des maschinellen Lernens haufig groBe Probleme, weil
sie mit der Annahme gleichverteilter Klassen entworfen
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Abb. 1: Schematische Darstellung des Prozesses [5]

wurden. Dies fiihrt dann zu schlechten Ergebnissen der
Vorhersagen. [4]

Das Problem der Metriken entsteht teilweise eben-
falls aus der Unausgewogenheit der Daten. Fiir die
Gute der Klassifikation wird haufig die Metrik Accura-
cy verwendet: Accuracy = AreaNl der ke Vorhesagen
Bei Datensatzen mit einer Klassenverteilung von 99:1
selbst bei stindiger Vorhersage der Mehrheitsklasse
eine Genauigkeit von 99% erreicht werden. Ein weiterer
Punkt ist, dass die Kosten fiir das versehentliche
Entfernen eines guten Teils sehr hoch sind, wahrend
die Ersparnis fiir das korrekte Entfernen eines einzel-
nen schlechten Teils dem gegeniiber gering ausfallt.
Dies sollte von einer geeigneten Metrik beriicksichtigt
werden. Aufgabenstellungen dieser Art fallen in den
Kontext des sog. kostensensitiven, unausgewogenen
Lernens (engl. cost-sensitive imbalanced learning). [1]

Umsetzung und Ergebnisse

Fir die Problematik der unausgewogenen Verteilung
der Klassen wird beispielsweise eine Technik des Un-
dersamplings verwendet, das die sog. Tomek Link
identifiziert und die enthaltenen Datenpunkte der
Mehrheitsklasse entfernt. Tomek Links bestehen aus

jeweils zwei Datenpunkten unterschiedlicher Klassen.
Dabei ist die Ahnlichkeit der enthaltenen Datenpunkte,
gemessen beispielsweise mit der euklidischen Distanz,
groBer als die groBte Ahnlichkeit der Punkte zu den
Datenpunkten der jeweils gleichen Klasse. Das Entfer-
nen der Datenpunkte der Mehrheitsklasse verringert
die Unausgewogenheit des Datensatzes und erméglicht
beim Training eine klarere Trennung der Klassen. [3]

Als Metrik wird die sogenannte Profit Area ver-
wendet. Das ist eine Metrik fiir kostensensitive binare
Klassifikation. Die Idee der kostensensitiven Metriken
ist es, dass nicht alle Klassifikationsfehler gleich schwer
wiegen. Die Profit Area beriicksichtigt dabei die Kosten
fiir falsch-negative und echt-negative Vorhersagen und
verwendet dabei tatsachliche monetare Betrage. Damit
kann ein Modell evaluiert und gleichzeitig ein fiir
das jeweilige Problem optimaler Schwellenwert fiir die
Klassifikation gefunden werden. [6]

Fir das vorliegende Problem werden zwei Modell-
typen ausgewahlt, implementiert und evaluiert: Der
XGBoost-Algorithmus und ein neuronales Netz. XG-
Boost (Extreme Gradient Boosting) ist ein Algorithmus,
der die Ensemble-Methode Gradient Boosting nutzt um
eine Vielzahl von Entscheidungsbaumen zu erzeugen,
die dann gemeinsam eine Klassifikationsentscheidung



treffen. [7] Vorwartsgerichtete neuronale Netze kom- vielen Bereichen die leistungsfahigsten Modelle sind

binieren eine groBe Zahl von linearen Klassifikatoren und aus diesem Grund sehr haufig verwendet werden.
mit nicht-linearen Aktivierungsfunktionen und kdnnen Mit diesen Modellen kann der Aufwand fiir den
dadurch prinzipiell beliebige Entscheidungsfunktionen Umgang mit nicht bestandenen Tests um bis zu 40%
lernen. [2] Die Modelle werden im vorliegenden Projekt reduziert werden.

genutzt, weil sie nach aktuellem Stand der Technik in vi

Literatur und Abbildungen

(1]
2]

(3]
(4]

(5]
[6]

7]

Alberto Fernandez et al. Learning from Imbalanced Data Sets. Springer International Publishing, 2018.

Patrick Kidger and Terry Lyons. Universal Approximation with Deep Narrow Networks. Proceedings of Machine
Learning Research, 2020.

Miroslav Kubat. An Introduction to Machine Learning. Springer International Publishing, 2017.

Gary Weiss. Foundations of imbalanced learning. In Imbalanced Learning. Foundations, Algorithms and
Applications. He, Haibo; Ma, Yunquan, 2013.

Tobias Windisch. Vortrag Data Science Tag in Ulm am 22.11.2019. Darstellung angepasst fiir IPB. -, 2019.

Tobias Windisch and Steffen Schober. On threshold selection in cost-sensitive and imbalanced learning.
Veréffentlichung in Vorbereitung., 9999.

Zhi-Hua Zhou. Ensemble Methods - Foundations and Algorithms. CRC Press, 2012.



Konzeption und Implementierung maschineller
Lernalgorithmen fiir die Zusammenfassung von Texten

Tobias Schiemer

Jiirgen Koch

Reiner Marchthaler

Fakultat Informatik und Informationstechnik der Hochschule Esslingen - University of Applied Sciences

Arbeit durchgefiihrt bei IT.TEM GmbH, Stuttgart

Motivation

Jeden Tag wird man von Unmengen an Text kon-
frontiert, sowohl im privaten, als auch im beruflichen
Kontext. In der Regel geht es nur darum ein paar
wichtige Informationen zu extrahieren, weshalb man die
Texte auch nur iiberfliegt, um sich einen Uberblick zu
verschaffen. Da dies bei langeren Texten, beziehungs-
weise einer groBen Anzahl kiirzerer Texte, ein lUberaus
zeitintensives Verfahren ist, gibt es schon seit langem
den Bedarf einer automatischen Zusammenfassung
von Texten mithilfe von Computern. Es ist darum
auch eine der grundlegenden Fragestellungen, mit
welchem sich das Natural Language Processing (NLP)
beschaftigt. Die Schwierigkeit liegt hierbei in der
Komplexitdt der Sprache, welcher man nur schwer
algorithmisch beikommen kann. Die ersten Ansatze zur
Losung dieses Problems waren Regelbasiert, was zwar
in speziellen Anwendungsfallen zum Erfolg fiihren kann,
aber solche Methoden bleiben stets Domanenspezifisch,
das heiBt dass sie nur bei einer bestimmten Art von
Text (Domane) funktionieren, fir welche sie optimiert
wurden. Wenn man sie mit strukturell anderen Texten,
also aus einer anderen Doméne, benutzt, versagen
sie dann allerdings. Mit dem Aufkommen von immer
leistungsstarkerer Hardware lassen sich neue Lésungs-
ansatze mithilfe kiinstlicher Intelligenz verwirklichen.

Ziel der Arbeit

Diese Arbeit soll untersuchen, wie sich mithilfe von
kiinstlicher Intelligenz neue Methoden entwickeln las-

sen, um Texte automatisch zusammenfassen zu kénnen.
Hierzu sollen Algorithmen aus dem uniiberwachten und
dem lberwachten Lernen zum Einsatz kommen.

Extraktion vs. Abstraktion

Auf der konzeptuellen Ebene gibt es zwei wesentli-
che Herangehensweisen, wie man Zusammenfassungen
erstellen kann. [4] Zum einen gibt es die Zusammen-
fassung, welche auf Extraktion basiert. Hierbei wird
die Zusammenfassung dadurch erzeugt, dass man eine
Reihe von Phrasen, oder Satzen, aus dem Ausgangstext
zusammenfigt. In der zweiten, auf Abstraktion basie-
renden Herangehensweise, wird die Zusammenfassung
frei generiert und kann sogar Worter enthalten, welche
im Ausgangstext liberhaupt nicht enthalten sind. Diese
Arbeit beschéaftigt sich ausschlieBlich mit Zusammen-
fassungen, die auf Extraktion basieren. Dadurch lasst
sich das Thema als Klassifikationsproblem beschreiben.
Satze eines Texts gehdren damit zu zwei Klassen:
Entweder sie sind relevant fiir die Zusammenfassung,
oder sie sind es nicht.

Daten

Um Algorithmen fiir Textzusammenfassungen zu trai-
nieren bendtigt man Texte mit Zusammenfassungen,
welche als Referenzzusammenfassung (Gold Standard)
dienen. Dies ist wichtig, damit man die Ergebnisse auto-
matisch validieren kann. Hierfiir stehen verschiedenene
Metriken zur Verfligung, wie zum Beispiel der ROGUE
Score. [1] Es wird mit dem "CNN/Daily Mail"Da-



tensatz gearbeitet, welcher iber 200.000 Artikel der
Zeitungen CNN und Daily Mail mit Zusammenfassun-
gen, welche von den Artikelautoren verfasst wurden,
umfasst.

Datenaufbereitung

Bevor man mit Texten arbeiten kann, muss man sie
zuerst in ein numerisches Format uberfiihren. Bei
vielen Methoden gehen hierbei allerdings Informatio-
nen verloren. Dies ist insbesondere der Fall, wenn
die Transformation auf Wort-Ebene geschehen, da
dadurch jegliche Kontextinformationen verloren gehen,
welche die Bedeutung einzelner Worter grundlegend
verdndern konnen. Einer der groBten Durchbriiche im
NLP sind Word Embeddings. Hierbei geht es darum
mit neuronalen Netzen bessere Reprasentationen von
Wortern zu erzeugen. Die ldee dahinter ist, dass
Woérter, die in Bezug mit anderen stehen, sich auch
in ihrer numerischen Darstellung dhneln sollten. Da
die Embeddings als Vektoren umgesetzt werden, kann
man dies auch graphisch einfach durch die Kosinus-
Ahnlichkeit nachvollziehen. Es gibt viele Moglichkeiten
Word Embeddings zu implementieren. Fiir die Arbeit
wichtig ist Google BERT, mit welchem sich unter
anderem Word Embeddings generieren lassen. BERT
steht fiir Bidirectional Encoder Representations from
Transformer. BERT wurde so trainiert, dass es als
Input Satze bekommen hat, in welchen zufillig 15%
des Inhalts verdeckt wurden, also zum Beispiel "Der
Hund spielt mit dem ____". Es ist darauf trainiert
vorherzusagen, welches Wort in die Licke passt. Um
dies zu konnen wurde BERT mit der kompletten
englischsprachigen Wikipedia vortrainiert. Die Word
Embeddings fir Synonyme sind bei BERT darum
unterschiedlich, anders als bei klassischen Verfahren
der numerischen Reprasentatiion, wie beispielsweise
der One-Hot-Kodierung.

Kiinstliche Intelligenz

In der Arbeit wird im Wesentlichen ein Ansatz aus dem
uniiberwachten Lernen und ein Ansatz aus dem tiber-
wachten Lernen verwendet. Aus dem uniiberwachten
Lernen wird der Ansatz des Clusterings verwendet. Die
zugrundeliegende Implementierung kommt hierbei vom

Autor des Artikels "Leveraging BERT for Extractive
Text Summarization on Lectures”. [3] In diesem Ansatz
werden fiir den zusammenfassenden Text Embeddings
mit BERT erzeugt. Die wichtigsten Satzen werden
durch einen k-Means-Algorithmus bestimmt. Die Sétze
die jeweils am nachsten des Zentrums einen Clusters
stehen, werden fiir die Zusammenfassung verwendet.
Die Anzahl der Cluster (also der Satze) wird vom
Nutzer als Parameter iibergeben.
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Abb. 1: Clustering fir BERT Embeddings [3]

Der zweite Ansatz aus dem iiberwachten Lernen
basiert auf einem rekurrenten neuronalen Netz, einer
Spezialform von neuronalen Netzen. In der Arbeit wird
die BertSum Implementierung verwendet.[GoogleBert]
Es basiert auf BERT und passt das Modell von BERT
etwas, damit es besser fiir Textzusammenfassungen
genutzt werden kann. Wenn man die Embeddings
fur den Datensatz erzeugt hat, wird der CNN/Daily
Mail Datensatz unterteilt und das RNN mit dem
Trainingsdatensatz trainiert. Das Netz ordnet jedem
Satz im Text einen Score zu, welcher die Relevanz
fir den Gesamtinhalt wiederspiegelt. Fiir die Zusam-
menfassung werden die drei Sdtze mit der hochsten
Bewertung verwendet. Dadurch dass man BERT nutzt,
ein vortrainiertes Netz, reichen deutlich geringenere
Datenmenge aus, um adequate Ergebnisse zu erzielen,
als man es ansonsten benétigen wiirde.
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Abb. 2: Anpassung von BERT fir BertSum [2]
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Ausblick

In den letzten Jahren gab es signfikante Fortschritte
in der automatischen extraktiven Zusammenfassung.
Das Ende der Optimierungen ist allerdings noch nicht
erreicht. Der Forschungsschwerpunkt verlagert sich
zwar zurzeit zur Textzusammenfassung, welche auf
Abstraktion basiert, aber extraktive Zusammenfassun-
gen werden weiterhin eine Rolle spielen.
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Einleitung

Die SAP SE hat im Jahr 2015 eine neue Version
ihres ERP-Systems SAP S/4HANA prasentiert. Vielen
Unternehmen, die eine Vorgangerversion des SAP-
Systems im Einsatz haben, steht nun eine Migration auf
die neue Generation bevor. Die vierte Generation des
Systems hat verschiedene Vorteile. Neben der fiir diese
Version zwingend notwendigen In-Memory-Datenbank
SAP HANA wurde auch in bestimmen Bereichen die
Datenbankarchitektur denormalisiert. Vor allem im
Finanzbereich dndert sich die Struktur dahingehend,
dass die Daten aus mehreren Tabellen zukiinftig in
einer Tabelle dem sogenannten ,Single Source of
Truth" gespeichert werden. AuBerdem |6st die web-
basierte Benutzeroberflaiche SAP Fiori weitestgehend
die klassische GUI ab.

SAP's Next Big Thing

s i

Abb. 1: SAP’s Next Big Thing [1]

Migration von SAP ERP nach SAP
S/4HANA

Durch die groBe Anzahl an neuen Funktionen und
Anderung, die das SAP S/4HANA mit sich bringt, ist
die Umstellung auf diese Version nicht als Update,
sondern eher als Upgrade zu sehen. Deswegen sind
neben der ausfiihrlichen Planung auch mehrere Vor-
bereitungsschritte mit verschiedenen Tools wie der
Maintenance Planner, der Simplification ltem-Check
und dem Custom Code Check notwendig. Zudem
missen auch bestimmte Voraussetzung geschaffen sein,
um mit dem Software Update Manager (SUM) auf
S/4HANA migrieren zu kénnen.

Customer-Vendor-Integration

Eine weitere Anderung ist, dass im SAP S/4HANA-
System fiir jeden Debitor und Kreditor ein Geschéfts-
partner angelegt sein muss. Der Geschéaftspartner ist
im neuen System das zentral Objekt, das verschiedenen
Rollen zugeordnet werden kann. Diese sogenannte
Customer-Vendor-Integration (CVI) kann auch als
vorgelagertes Projekt in der Vorgangerversion des
SAP S/4HANA dem SAP ERP durchgefiihrt wer-
den. Die CVI soll auch dahingehend genutzt werden,
dass altere und nicht mehr benétigte Debitoren und
Kreditoren archiviert werden, da fiir diese sonst auch
Geschaftspartner angelegt werden. Mit der CVI sollen
auch zusammenhangende Debitoren und Kreditoren



zu einem Geschéftspartner mit verschiedenen Rollen
zusammengefasst werden.

Customer

Umstellung auf den Business Partner

Abb. 2: Customer-Vendor-Integration [2]

Fir die Umsetzung miissen neben den Customizing-
Einstellungen auch verschiedene SAP-Hinweise imple-
mentiert werden. Wahrend der Nutzung der CVI im
SAP ERP kann sowohl der Geschaftspartner als auch
der Debitoren / Kreditor fithrend sein. Hier ist zu
empfehlen, dass der Debitor / Kreditor fiihrend ist,
da die volle Funktion des Geschéaftspartners erst im
S/4HANA verfiigbar ist.

Bisherige Erkenntnisse

Die CVI sollte als vorgelagertes Projekt zur SAP
S/4HANA Umstellung durchgefiihrt werden. Dadurch
wird das Projekt zur Umstellung auf S/4HANA ver-
schlankt. Vor allem auch die Vorarbeiten zur CVI
und die damit verbundenen Priifungen der Debitoren
und Kreditoren wie die Pre-Check, die Dublettenprii-
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fung und die Prifung des Verwendungsnachweises
konnen sehr viel Zeit in Anspruch nehmen. Auch die
darauffolgende Archivierung der Stammdaten ist ein
wichtiger Schritt zur Datenbereinigung, die vor der
CVI durchgefiithrt werden sollte. Die Ansprechpartner
zu den Debitoren und Kreditoren sind an dieser Stelle
auch zu prifen, da zu diesen mit der CVI ebenfalls
Geschéfts-partner  angelegt  werden.  Fir  die
Umsetzung der CVI kann daher die Unterstiitzung
eines Beratungshauses in Anspruch genommen
werden. So konnen unter anderem Personal-
kapazititen erweitert und Fehler reduziert werden.
Fur die Durchfilhrung der Konvertierung gibt es das
CVI-Cockpit. Das seit Ende 2019 angebotenen Tool
ist allerdings erst ab dem SAP ECC 6.0 EHP 08
SP13 verfiigbar. Altere SAP-Versionen konnen das
Cockpit tiber Hinweise implementieren oder auf das
MDS_LOAD_COCKPIT zuriickgreifen. Mit diesem
ist die Umstellung ebenfalls moglich.

Ausblick

Die in dieser Arbeit beschriebene Vorgehensweise und
die zusatzlichen Erkenntnisse sollen Unternehmen bei
zur Migration von SAP ERP nach S/4HANA helfen,
diese Schritte umzusetzen. Vor allem aber auch fiir die
Customer-Vendor-Integration soll diese Arbeit einen
Leitfaden von der Planung bis zur Produktivsetzung
bieten, mit dem diese Migration durchgefiihrt werden
kann. Zudem soll es die Hintergrundinformationen zu
dem neuen System SAP S/4HANA und der CVI liefern.

[1] Leandro Nascimento. Sap's next big thing. https://blogs.sap.com/2016/07 /04 /introduction-to-sap-business-

suite-4-sap-hana/, 2016.
[2] Martin NuBbaumer.

Ohne sap business partner kein sap s/4hana.

https://www.ibsolution.com /acade-

my/blog/ohne-sap-business-partner-kein-sap-s4hana, 2021.
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Einleitung

Microservices stellen das Gegenstiick zum monolithi-
schen Ansatz der Softwarearchitektur dar. Ein Service
deckt hierbei nur einen bestimmten Funktionsbereich
bzw. einige wenige Funktionen der Anwendung ab,
was zu einer Modularisierung des Gesamtsystems fiihrt.
Die einzelnen Services kénnen unabhéngig voneinander
bereitgestellt werden, lassen sich getrennt voneinander
skalieren, besitzen ihr eigenes Datenmodell und es
ist sogar moglich, jeden Service der Anwendung in
einer anderen Programmiersprache und/oder unter
Anbindung an eine eigene Datenbank zu entwickeln.
Zusatzlich gestaltet sich die Wartung und Anderung
eines Service aufgrund der kleineren Codebasis zu-
nehmend einfacher, neue Features kénnen schneller
implementiert werden und sollte ein Service bestimm-
ten Anspriichen nicht mehr gerecht werden, kann
er durch einen anderen ausgetauscht werden. Auch
aufgrund ihrer geringen GroBe eignen sich Microser-
vices gut dafiir, als containerisierte Anwendungen in
Cloud-Umgebungen zu laufen. Der Verwaltungs- und
Orchestrierungsaufwand nimmt mit einer zunehmenden
Anzahl an Services, die auf verschiedenen Servern lau-
fen allerdings schnell zu. Daraus sind im Cloud-Umfeld
in den letzten Jahren verschiedenste Technologien und
Tools hervorgegangen, welche genau dieses Problem
I6sen sollen, den Entwicklern bzw. Dev-Ops Teams den
Verwaltungs- und Orchestrierungsaufwand beim Be-
reitstellen und Betrieb einer Anwendung abzunehmen.

Kubernetes

Neben dem von der Firma Docker Inc. entwickelten
Tool Docker Swarm stellt die von Google entwickelte
Open-Source-Plattform Kubernetes die wohl bekann-
teste und am weitesten verbreitete Alternative zur
Containerverwaltung- und Orchestrierung zur Verfi-
gung. Kubernetes setzt auf die Automatisierung von
Prozessen und soll somit Entwicklern bei der Bereit-
stellung, Wartung und Verwaltung von Anwendungen
behilflich sein und ihnen einen GroBteil des Konfigura-
tionsaufwands abnehmen [2] . Kubernetes bietet unter
anderem Features wie Auto-Scaling, Integrierte Service-
Discovery und Lastenverteilung, , Self-Healing", sowie
automatisierte Rollouts und Rollbacks. Sogenannte
Pods stellen die kleinste Einheit in einem Kubernetes
Cluster dar. In einem Pod befinden sich ein oder
mehrere Container. Pods kénnen nach Bedarf erstellt
und wieder geloscht werden. Erhoht sich die Last
auf einen Service, beispielsweise durch zunehmen-
den Netzwerkverkehr, kdnnen innerhalb kiirzester Zeit
zusatzliche Pods erstellt werden, um weitere Instan-
zen dieser Anwendungskomponente bereitzustellen. In
gleicher Weise werden bei geringer Last auf einen
Service Uberflissige Pods entfernt, um Ressourcen
zu sparen. Verwaltet wird die Anwendung von einem
oder mehreren Master-Knoten im Cluster. Kommu-
niziert wird mit diesen Knoten beispielsweise (iber
das Kubernetes Kommandozeilentool kubect!. Dariiber
kann der Entwickler eine deklarative Beschreibung



des gewiinschten Zustandes der bereitzustellenden
Anwendung dem Master-Knoten bekannt machen,
welcher sich dann um die Bereitstellung kiimmert. In
Abbildung 1 wird dieser Vorgang verdeutlicht.

Dutzende oder Tausende von Arbeitsknoten.
die als eine einzige Bereitstellungsplattform erscheinen
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Abb. 1: Kubernetes Grundprinzip [4]

Problemstellung und Zielsetzung

Kubernetes ist, genauso wie Docker stark APl fokus-
siert und der Standard Zugriff bzw. die Interaktion
erfolgt iberwiegend liber die Kommandozeile. Schwer
wird es dann, wenn es darum geht, den Uberblick iiber
groBe und komplexe Anwendungen zu behalten. Mit ei-
ner zunehmenden Anzahl an Services einer Anwendung
in einem Kubernetes-Cluster steigt selbstverstandlich
auch die Anzahl an Komponenten, die iiberwacht
werden miissen. Eine rein hindische Uberwachung bei-
spielsweise liber kubect! reicht hier schnell nicht mehr
aus, um ausreichend Informationen liber den Zustand
aller Anwendungsteile zu erhalten. Daraus haben sich
in den letzten Jahren viele Tools im Kubernetes-Umfeld
entwickelt, die das Monitoring von Anwendungen in
einem Kubernetes- Cluster zuganglicher machen sollen.
Grundsatzlich gibt es verschiedene, architekturbedingte
Méglichkeiten, an unterschiedliche Metriken der ver-
schiedenen Komponenten eines Kubernetes-Clusters zu
gelangen, um Einblicke in dieses und im besten Falle
auch in die darin laufende Anwendung zu erhalten. Im
Zuge der Thesis sollen verschiedenen Moglichkeiten
bzw. Technologieansitze und geeignete Monitoring-
/Observability-Tools evaluiert werden.

API-Level-Metriken

Metriken lber den Status der Komponenten innerhalb
des Clusters kdnnen direkt Gber den Kubernetes API-
Server abgefragt werden. Kubectl stellt hierzu einige
Befehle zur Verfiigung, Informationen (liber die Anzahl,
den Zustand, die Verfiigbarkeit etc. verschiedener
Kubernetes Objekte zu erhalten.

Service Mesh

Ein Service-Mesh integriert eine Infrastrukturschicht
Uber die Services einer Anwendung und ,extrahiert
die Logik fiir die Interservice-Kommunikation aus den
einzelnen Services [...]* [3] . Hierzu wird jedem Service
parallel ein Netzwerk-Proxy als sogenannter "Sidecar”
injiziert, welcher Funktionen wie beispielsweise Ver-
schlisselung von Datenverkehr oder Authentifizierung
ibernimmt [5] . Abbildung 2 zeigt die Architektur
eines Service-Meshes.

Control Plane Anwendung Control Plane
Konfiguration

KunﬁguraWDalsn \

M ! [ M
(Anfrage )——>| Service Proxy [« ‘I Service Proxy | Data Plane
&S\decar; Sidecar ;
Microservice- Microservice-
Anwendungen
Instanz A Instanz B

Abb. 2: Service Mesh Architektur [5]

Zusatzlich sammeln die Sidecar-Proxys auch Metri-
ken, die zum Monitoring der Anwendung beitragen.
Dazu gehoren typischerweise Informationen wie die An-
zahl an gesendeten Anfragen, die Dauer der Anfragen
oder deren GroBe.

Tracing

Um noch aufschlussreichere Telemetriedaten zu er-
halten, kann sogenanntes Tracing eingesetzt werden.
Damit lassen sich unter anderem auch Fragen beant-
worten, warum ein Service beispielsweise langsam ist.



Ausblick

Die Technologieansatze und geeignete Tools werden un-
ter Hinzunahme einer entwickelten Beispielanwendung
und definierten Kriterien/Anwendungsfallen evaluiert.
Dabei zeigen sich unter anderem Unterschiede in der
Tiefe, in der diese in der Lage sind, Einblicke in ein

Cluster und die darin laufende Anwendung zu gewahren.
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Auch erhohter Ressourcenverbrauch und zusatzlicher
Konfigurationsaufwand ist in bestimmten Fallen er-
forderlich, um noch detailliertere Informationen liber
anwendungsinterne Vorgange zu erhalten. So ist es
beim Tracing beispielsweise erforderlich, Anderungen
am Anwendungscode vorzunehmen, damit ein Tool wie
Jaeger als verteiltes Tracing-System eingesetzt werden
kann ( [1] , S.334).

[1] Lee Calcote and Zack Butcher. Istio: Service Mesh fiir Microservices. dpunkt.verlag Gmbh, 1 edition, 2021.

[2] lonos Digital Guide. Kubernetes: Was kann das tool? https://www.ionos.de/digitalguide/server/knowhow/was-

ist-kubernetes/, 11 2020.

[3] Red Hat. Das service mesh - funktionsweise und vorteile. https://www.redhat.com/de/topics/microser-

vices/what-is-a-service-mesh, 2021.

[4] Marko Luksa. Kubernetes in Action: Anwendungen in Kubernetes-Clustern bereitstellen und verwalten. Carl

Hanser Verlag, 2018.

[5] Hanna Prinz. Service mesh - die unverzichtbare infrastruktur fiir microservices. https://www.informatik-
aktuell.de/entwicklung/methoden /service-mesh-fuer-microservices-unverzichtbar.html, 2019.
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Einfiihrung

Aufgrund der technologischen Entwicklungen in den
letzten 20 Jahren haben sich seit der Einfithrung der fri-
heren Datenschutzrichtlinien 95/46/EG (1995) die An-
forderungen an den Datenschutz gedndert. Mit der Ein-
fihrung der Datenschutz-Grundverordnung 2016/679
(DSGVO) hat die Europaische Union das strengste
Datenschutz- und Sicherheitsrecht der Welt veroffent-
licht. Die Verordnung trat am 25. Mai 2018 in Kraft
und besitzt einen groBraumigen Anwendungsbereich.
Die DSGVO betrifft alle europaische sowie auBereuro-
paische Unternehmen, die auf die personenbezogene
Daten von EU-Biirgern abzielen. Darunter fallen die
Speicherung und Verarbeitung von personenbezogenen
Daten in den SAP Systemen. Dementsprechend miissen
die Unternehmen sicherstellen, ob ihre Datenverarbei-
tungsaktivitdten mit der DSGVO rechtskonform sind.

Mithilfe dem SAP Information LifeCycle Manage-
ment (ILM) ist es moglich, die Anforderungen des 17.
Artikels der DSGVO zu erfillen. Hierbei wird das Lo-
schen sowie das Sperren von personenbezogenen Daten
in den SAP Systemen unterstiitzt. Der 17. Artikel in
der DSGVO bezieht sich auf das Recht auf Léschen.
Hierbei haben die Kunden eines Unternehmens die
Méglichkeit, die unverziigliche Léschung der betreffen-
den personenbezogenen Daten auf den SAP Systemen
zu verlangen. Demnach ist die Implementierung des
SAP ILMs fir die Erfullung der Anforderungen der
DSGVO besonders wichtig.

Problemstellung

Um die Anforderung des 17. Artikels in der Datenschutz-
Grundverordnung zu erfiillen, ist es erforderlich,
auf bestimmte SAP Systemen das SAP ILM zu
implementieren. In einem globalen Konzern werden
derzeit zwei Programme zum Rollout bestimmter
ILM Objekte auf bestimmten SAP Systemen geleitet
und koordiniert. Aufgrund der hohen Anzahl der
ILM Objekten auf den bestimmten Systemen, ist
es nicht moglich, dass SAP ILM auf allen SAP
Systemen gleichzeitig in einem einzigen Rollout zu
implementieren.

Datenschutz - Grundverordnung 2016/679

Das Europaische Parlament und der Europaische Rat
haben am 27. April 2016 die neue Datenschutz - Grund-
verordnung 2016/679 beschlossen, welche am 25. Mai
2018 fir alle Mitgliedsstaaten der Europaischen Union
in Kraft trat [4] . Die Datenschutz - Grundverordnung
dient insbesondere zum Schutz der Betroffenen-Rechte
bei der Verarbeitung von personenbezogenen Daten,
beim freien Datenverkehr solcher Daten, zum Schutz
der Grundrechte und Grundfreiheiten natiirlicher Per-
sonen. Des Weiteren hebt sie die bis dahin giiltige
Datenschutzrichtlinie 95/46/EG auf [2] .

Bei einem VerstoB gegen die DSGVO haben die
europdischen Aufsichtsbehorden die Méglichkeit, bei
normalen Verst6Ben 20 Millionen Euro oder 4% des im
vorherigen Jahr erzielten weltweiten Jahresumsatzes
gegen die Unternehmen zu verhangen, abhangig davon,



welcher Wert hoher ist [4] . Die DSGVO besteht
aus 99 Artikeln, die in elf Kapitel eingeteilt sind.
Die ersten 50 Artikeln beschéaftigen sich mit den
materiellen Fragen des Datenschutzes. Diese enthalten
allgemeine Bestimmungen und Grundsatze, Rechte
der betroffenen Personen, Pflichten fiir Verantwortli-
che und Auftragsverarbeiter, sowie die Regelung fiir
die Ubermittlung von personenbezogenen Daten an
Drittlander. Die lbrigen 49 Artikeln beziehen sich auf
organisatorische und formelle Fragen [2] .

SAP Information LifeCycle Management

Das Information LifeCycle Management (ILM) von
SAP wurde als Nachfolger der klassischen Archivie-
rung weiterentwickelt und besteht im Allgemeinen aus
Richtlinien, Prozessen, Praktiken und Werkzeugen.
Diese Komponenten werden angewendet, um den
Geschéaftswert von Informationen mit einer rentablen
und idealen IT-Infrastruktur abzustimmen. Das SAP
ILM umfasst alles von der Erstellung von Informationen,
wie z. B. von personenbezogenen Daten, bis hin zu
ihrer endgultigen Vernichtung [3] .

SAP ILM baut auf drei Grundmodulen auf (siehe Ab-
bildung 1). Die drei Grundmodule Datenarchivierung,
Retention Management und die Systemstilllegung kom-
biniert das SAP ILM zu einer einzigen Software-Lésung,
um die Anforderungen der DSGVO zu bewiltigen.
Das Implementieren der SAP ILM-Lésung in den SAP
Systemen bringt fiir die Unternehmen viele Vorteile
mit sich. Damit wird den Unternehmen ermdoglicht,
die Hardware- und Verwaltungskosten zu senken, die
Anforderungen der DSGVO beziiglich der Datenaufbe-
wahrung und der Datenvernichtung einzuhalten und
die alten Ablaufe durch die Abschaffung von komplexen
Altsystemen zu vereinfachen [1] .
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Ausblick

Auf der Grundlage des Basisprojektes SAP ILM Rollout
wird eine Verallgemeinerung des Rollouts herausgear-
beitet und somit eine Industrialisierung der zukiinftigen
Rollouts zu erméglichen. Hierbei wird ein Konzept
erstellt, welches die Vorgehensweise, die verwendeten
Unterlagen und die unterstiitzenden Tools aufbereitet.
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Abb. 1: Grundmodule des SAP ILMs. [1]

Zuerst werden die Verantwortlichkeiten der entspre-
chenden Rollen beschrieben und die Unterlagen zum
Reporting standardisiert. AnschlieBend werden die
Unterlagen zum Vorgehen aufgefasst und fiir die Durch-
fihrung der zukinftigen Rollouts aufbereitet. Des
Weiteren wird ein Starter-Kit erstellt, das alle not-
wendigen Aufgabenpakete, die fiir die Durchfiihrung
der Rollouts notwendig sind, beinhaltet. Somit soll fiir
die kiinftigen Rollouts eine Standardisierung erarbeitet
werden.

[1] Silke Lorenz and Horst Liermann. Die eu datenschutz grundverordnung (dsgvo). SAP SE, 2019.

[2] Alexander RoBnagel, Christian Geminn, Silke Jandt, and Philipp Richter. Datenschutzrecht 2016 Smart genug

fiir die Zukunft? Kassel University Press, 2016.

[3] SAP SE. Managing the information lifecycle: Strategies to reduce cost and minimize risk. SAP SE, 2019.

[4] Paul Voigt and Axel von dem Bussche. The EU General Data Protection Regulation (GDPR). Springer Verlag,

2017.





