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Von der Maschine in die Cloud

Take aways

Was ist IoT?
Was bietet Azure im Bereich

IoT?

Wie kommen Daten von der 
Maschine in die Cloud und 

zurück?
Was ist Edge Computing?
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Von der Maschine in die Cloud

Was ist IoT und warum ist es relevant?

▪ IoT = Internet of Things

▪ Es gibt keine einheitliche Definition

▪ Bereiche
▪ Smart Home
▪ Smarte Autos
▪ E-Health
▪ Personal IoT
▪ Industrial IoT

▪ “Der Begriff Internet of Things bezeichnet die zunehmende 
Vernetzung zwischen “intelligenten” Gegenständen sowohl 
untereinander als auch nach außen hin mit dem Internet. 
Verschiedene Objekte, Alltagsgegenstände oder Maschinen 
werden dabei mit Prozessoren und eingebetteten Sensoren 
ausgestattet, sodass sie in der Lage sind, via IP-Netz 
miteinander zu kommunizieren.” 
Quelle: https://www.gruenderszene.de/lexikon/begriffe/internet-of-things

▪ Verschmelzung von physikalischer- und virtueller Welt

Industrie
VS
Verbraucher
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Von der Maschine in die Cloud

Was ist die Ausgangssituation?

70% IoT-Cloud
?
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Von der Maschine in die Cloud

Welche Rollen gibt es im IoT-Umfeld?

IoT Enabler

Digitaler Serviceanbieter

Plattform-

anbieter

Datenlieferant
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Von der Maschine in die Cloud

Microsoft IoT
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Von der Maschine in die Cloud

Wie kommen die Sensordaten in die Cloud?

Siemens S7-1500

Internet

Taktstraße 1 Siemens S7-1500

Taktstraße 2 Siemens S7-1500
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Von der Maschine in die Cloud

IoT Hub

▪ Azure IoT Central verwendet intern den IoT-
Hub

▪ Wird verwendet um:
▪ Bidirektionalen Datenaustausch zu

ermöglichen
▪ Telemetriedaten
▪ Einstellungen
▪ Eigenschaften
▪ Befehle

▪ Protokolle
▪ AMQP (over Web Sockets)
▪ MQTT (over Web Sockets)
▪ HTTPS
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Von der Maschine in die Cloud

Wie kommen die Sensordaten in die Cloud?

Vorstellung der Taktstraße

▪ Gesteuert durch SPS von Siemens S7-1500
▪ Integrierter OPC UA Server
▪ HMI zur lokalen Steuerung

▪ Lichtschranken zur Erkennung der Objekte

▪ Hat zwei Bearbeitungsstationen
▪ Fräser
▪ Bohrer

Siemens S7-1500



Von der Maschine in die Cloud

IoT Solution Accelerators
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Von der Maschine in die Cloud

IoT Central VS Connected Factory

Microsoft bietet zwei Ansätze für IoT Lösungen

PaaS – Azure IoT Solution Accelerators

▪ Vorkonfigurierte Lösungen

▪ Deploy in wenigen Minuten

▪ Beschleunigt Time to Value

▪ Ideal für komplexe IoT Szenarien

▪ Vollumfängliche Modifikationen 
möglich

SaaS – Microsoft IoT Central

▪ Komplett verwaltete IoT SaaS Lösung

▪ Keine Expertise für Cloud-Lösungen 
notwendig

▪ Konfigurierbar für eigene Anwendungsfälle

▪ Ideal für einfache IoT Szenarien
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Von der Maschine in die Cloud

Was ist Edge-Computing?

Siemens S7-1500

Taktstraße 1 Siemens S7-1500

Taktstraße 2 Siemens S7-1500

Probleme mit dieser Aufbau?

▪ Jede Maschine hängt direkt im 
Internet und ist von dort erreichbar

▪ Was passiert, wenn die Verbindung 
zum Internet ausfällt?

▪ Was passiert mit latenzsensiblen 
Anwendungen?

Cloud

Internet

Datenverarbeitung
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Von der Maschine in die Cloud

Was ist Edge-Computing?

Siemens S7-1500

IoT Edge Gateway

Taktstraße 1 Siemens S7-1500

Taktstraße 2 Siemens S7-1500

Maschinennetzwerk

Internet
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Von der Maschine in die Cloud

Wie kommen die Sensordaten in die Cloud?

Vorstellung der Taktstraße

▪ Gesteuert durch SPS von Siemens S7-1500
▪ Integrierter OPC UA Server
▪ HMI zur lokalen Steuerung

▪ Lichtschranken zur Erkennung der Objekte

▪ Hat zwei Bearbeitungsstationen
▪ Fräser
▪ Bohrer

▪ Datenverarbeitung über Edge Device

Siemens S7-1500
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Von der Maschine in die Cloud

Routing von Nachrichten

Source
• Alle Device2Cloud 

Nachrichten
• Von einem bestimmten Modul
• Von einer bestimmten

Ausgabe eines Moduls
Sink
• Sendet Nachricht an IoT-Hub
• Brokered Endpoint
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Von der Maschine in die Cloud

Anbindung an Cloud-Plattformen

IoT Edge Gateway

Router-
Modul

Publisher-
Modul



Die Speicherung der Daten ist abhängig vom verfügbaren Speicherplatz und TTL.

Offline-Modus:
1. Erfasst alle Upstream-Nachrichten und speichert diese

2. Authentifiziert Module und untergeordnete Geräte

3. Kommunikation zwischen Leaf-Devices wird ermöglicht

Reconnect:
1. Synchronisierung wird wieder ausgeführt

2. Nachrichtenreihenfolge bleibt erhalten

3. Desired und Reported-Properties werden wieder abgeglichen

4. Leaf-Devices können wieder mit Änderungen versorgt werden
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Von der Maschine in die Cloud

Offline Fähigkeiten IoT Edge
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Von der Maschine in die Cloud

IoT Hub – Edge Unterstützung
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Von der Maschine in die Cloud

IoT Hub – Edge Deployments

▪ Welche Funktionen besitzt ein Edge Deployment?
▪ Mithilfe von Tags können die Zielgeräte für ein bestimmtes Deployment konfiguriert werden.
▪ Metriken der Geräte (Success, Failure, Targeted, Applied)
▪ Module Deployment auf Docker Basis
▪ Labels zur Beschreibung des Deployment
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Von der Maschine in die Cloud

Datenverarbeitung in Azure IoT

IoT-Daten Datenexport
HOT-Path

Datenexport
COLD-Path

Verarbeitung Applikationen

Azure Event Hubs

Azure Functions

Azure Data 
Factory

Azure Blob 
Storage

Azure Service Bus

Azure Stream Analytics

Azure Event Grid

Azure SQL Database
Azure IoT Hub

https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwjk28j8yZrfAhXNa1AKHSi4CIcQjRx6BAgBEAU&url=https://www.pcmag.com/review/353386/microsoft-powerapps&psig=AOvVaw2MsBzpANxZybD3W5evhkUb&ust=1544713931085857
https://www.google.de/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=2ahUKEwj5_KKPyprfAhWGalAKHYXEAFAQjRx6BAgBEAU&url=https://www.calibreone.com.au/office-365-flow/&psig=AOvVaw0NTFHkqNDjrXi84qdnuLsw&ust=1544713971840323
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Von der Maschine in die Cloud

Datenverarbeitung in Azure IoT

IoT-Daten Datenexport
HOT-Path

Datenexport
COLD-Path

Verarbeitung Applikationen

Azure Event Hubs

Azure Functions

Azure Data 
Factory

Azure Blob 
Storage

Azure Service Bus

Azure Stream Analytics

Azure Event Grid

Azure SQL Database
Azure IoT Hub
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Von der Maschine in die Cloud

IoT und Machine Learning
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Von der Maschine in die Cloud

Beispiel Edge Computing

Taktstraße Siemens S/-1500

Maschinennetzwerk

IoT Edge Gateway

Machine Learning

Durchlaufzeiten inkl. 
Notwendiger Parameter, 
abhängig von aktueller 
Konfiguration lernen

Identifizierung von Ausreisern
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Von der Maschine in die Cloud

Sicherheit



Secure-by-design-Konzepte:
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Sicherheitsprinzipien

CIA-Dreieck:

▪ Vertraulichkeit

▪ Integrität

▪ Verfügbarkeit

AAA-Prinzip:

▪ Authentifizierung

▪ Autorisierung

▪ Accounting

Von der Maschine in die Cloud
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Von der Maschine in die Cloud

Azure Security Center - Durchgängige Sicherheit



Von der Maschine in die Cloud

Fazit

IoT-Rolle festlegen SaaS oder PaaS

Viele Wege zur
Datenverarbeitung

IoT Edge oder nicht


