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Betroffenenrechte:

* Recht auf Auskunft

* Recht auf Berichtigung

* Recht auf Loschung

* Einschrankung der Verarbeitung

* Recht auf Widerspruch

* Recht auf Datenubertragbarkeit

* Beschwerde bei der Aufsichtsbehodrde

* Wiederruf der Einwilligung
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DSGVO — Was hat sich 2018 geandert?

Datenverarbeiter - Pflichten:

Bestellung eines Datenschutzbeauftragten

Dokumentationspflicht

Vorsorgepflicht

11! Meldepflicht von Datenschutzverstofen !!!
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Alle 4 Wochen das Passwort wechseln, weshalb
denn?

Ich habe keine wichtigen Daten!

Ich bin kein Security-Mensch und habe dafur auch
keine Zeit!

Macht doch eh alles die IT Sicherheit und der
Virenscanner!

Was geht mich das alles an?

Ich surfe auf keinen kritischen Seiten!

Um was alles soll ich mich denn noch alles

kuimmern?
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Sicherheit: Umfrage beil Privatanwendern

Quelle: Bundesamt filir Sicherheit in der Informationstechnik/ Polizeiliche
Krimina%ggévention der Lidnder und des Bundes
(o]

llenwert der Sicherheit im Internet
44%
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Ransomware: Zielfokus Juni 2018 — 2019

Consumer
Aug.18 | 5,702,894

- Consumer s Organizatio

Consumer
Dec.18 | 2,589,297

Consumer
Apr.19 | 2,016,394 Consumer
Jun.19 | 1,625,351

Organizations Organizations Organizations
Aug.18 | 32,038 Dec.18 | 193,590 Apr.19 | 830,531

Organizations
Jun-19 | 1,403,496

- Jun 1-Jul 1-Aug 1-Sep 1-Oct 1-MNov 1-Dec 1-Jan 1-Feb 1-Mar 1-Apr 1-May 1-Jun
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Zahlen und Fakten aus 2019

BSI Lage zur IT-Sicherheit 10/2019

Schadprogramm EMOTET
Hocheffizientes Social-Engineering,
dahinter steht Know-how

und professionelle Arbeit

114 Mio. Neue Schadprogramm-Varianten

770.000 Mails mit Schadprogrammen
in deutschen Regierungsnetzen abgefangen

40 Mio. Euro

Schaden erlitt ein einzelnes
Unternehme durch einen
Ransomware-Angriff
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Die Gesundheitsdaten der 73
Millionen gesetzlich
Versicherten in Deutschland
sollen kinftig ohne
Einverstandnis fur die
Forschung verwendet werden

Tobias Flaig geboren 1976. =2 #081 eboren_ 1234
B nRe®y PERY 8 p4Rh)

Tobias Flaig, Leiter Infrastructure Services bei IT.TEM GmbH =
#1704 Leiter bei #0711

Gernot Haug, Geschaftsfiihrer bei IT.TEM GmbH -2 #2311

Anonymisieren:

Geschaftsfihrer bei #3328

Pseudonymisieren:
Tobias Flaig geboren 1976 2> #0815 geboren 1234

Tobias Flaig, Leiter Infrastructure Services bei IT.TEM GmbH =

571189815 Leiter bei ﬁ?Z&%mymm[BGwa—nmmsngnWHwGmbmswngmt 9
Gernot Haug, Geschaftsfithrer bei IT.TEM GmbH - #2311
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Neue Passwortmethoden wurden eingefihrt.

Verkomplizierung von Anmeldeverfahren (2-Faktor,
PSD2 ..)

fur die Anwender.

Anwender wagen sich in Sicherheit,

da Datenverarbeiter in der Pflicht sind.

Es wird jede Datenfreigabeanfrage durch Benutzer

durchgewunken.
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Beispiel Neue Sichere PasswoOrter

Was sind sichere Passworter?

Fingerabdr Gesichtserke Passwort
Y£ haben PadEwdrtanderun Nach wie vor
nur 10 davon gen sind teuer die beste

Losung
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Beispiel PSD2 Phishing

wielleicht haben Sie bereits von PSD2 (Payment Service Directive 2)
gehdrt Das ist die EU-Richtlinie, die aktuell fir viele Meuerungen beim
Eanking sorgt. Das Zelvon PS0D2 ist, den Online-Zahlungswyerkehr noch
sicherer zu machen und Geldwasche zZu erschweren.

Im Rahmen dieser neuen Kichtlinie missen wir sichergehen, dass die
Daten und Angaben aller unserer Mutzer der VWahrheit entsprechen.

Eitte navidieren Sie Ober die untenstehende Schaltflache in thr
Kundencenter, um lhre Daten zu Oberprifen und gegebenfalls zu

berichtigen. Falls Sie diesen Schritt nicht durchfithren, sind wir gezwungen
lhr Kundenkonto vorsorglich zu deakdivieren.

Zur Uberpriifung

Wielen Dank fir lhr Werstandnis in dieser Angelegenheit.

https://www.spam-info.de/11966/paypal-phishing-psd2-und-ihr-konto/
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Nicht wviel 1!

Durch die Komplexitat der DSGVO
und der daraus resultierenden Verwirrung
ist es eher noch einfacher geworden fur Hacker
Anwender zu uberlisten.

Dadurch eroffnen sich neue Angriffswege.
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Vielen Dank!

Tobias Flaig

Leiter Infrastructure Services

E-Mail tobias.flaig@it-tem.de
Telefon +49 711 99760440

IT.TEM GmbH
IndustriestralRe 4

70565 Stuttgart

WWww.lt-tem.de

27.11.2019 IT-Security und DSGVO - Tobias Flaig, IT.TEM GmbH, Stuttgart 14 .



	Foliennummer 1
	Foliennummer 2
	Foliennummer 3
	Foliennummer 4
	Foliennummer 5
	Sicherheit: Umfrage bei Privatanwendern
	Ransomware: Zielfokus Juni 2018 – 2019�
	Zahlen und Fakten aus 2019  �BSI Lage zur IT-Sicherheit 10/2019
	IT-Sicherheit und Datenschutz in der Politik
	Foliennummer 10
	Foliennummer 11
	Foliennummer 12
	Foliennummer 13
	Vielen Dank!

